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РЕФЕРАТ 

 

 

Пояснювальна записка до кваліфікаційної роботи «Комбінований метод 

оцінки ризиків в інформаційній безпеці для захисту корпоративних систем» : 99 

сторінок, 4 рисунка.47 літературних джерел. 

Об’єкт дослідження – процес управління ризиками в інформаційній безпеці 

корпоративних систем. 

Мета роботи – розробка підходів до підвищення ефективності процесу 

управління ризиками на основі використання комбінованих якісних і кількісних 

методів оцінки. 

Методи дослідження – системний підхід, моделювання, аналіз ризиків, 

методи машинного навчання, алгоритми прогнозування та статистичні методи. 

У дипломній роботі детально досліджено застосування якісних методів 

оцінки ризиків, таких як CRAMM та OCTAVE, а також кількісних підходів, 

зокрема моделювання Монте-Карло та моделі FAIR. Використання інноваційних 

підходів, таких як методи машинного навчання, нейронні мережі та аналіз великих 

даних, дозволило значно підвищити точність прогнозування ризиків, забезпечуючи 

надійний рівень інформаційної безпеки. Окрему увагу приділено підтвердженню 

ефективності комбінованого методу оцінки через практичні кейси тестування в 

корпоративному середовищі. 

Наукова новизна роботи полягає у створенні комплексного підходу до 

управління ризиками в інформаційній безпеці, що об’єднує якісні та кількісні 

методи оцінки, а також впроваджує перспективні алгоритми прогнозування ризиків 

на основі технологій штучного інтелекту. 

Практична цінність роботи визначається можливістю застосування 

розроблених підходів у корпоративному середовищі для захисту критичних 

інформаційних ресурсів від можливих загроз. Експериментальні результати 

демонструють ефективність запропонованих методів як для ідентифікації ризиків, 

так і для їх кількісної оцінки. 
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Актуальність дослідження визначається зростаючими загрозами у сфері 

кібербезпеки, які вимагають удосконалення існуючих методів аналізу ризиків. 

Розроблені підходи сприяють покращенню процесів ідентифікації та управління 

ризиками, забезпечуючи надійний захист інформаційних активів. 

Ключові слова: комбінований метод, інформаційна безпека, оцінка ризиків, 

машинне навчання, корпоративні системи. 
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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ ТА СКОРОЧЕНЬ 

 

 

CRAMM - (CCTA Risk Analysis and Management Methodology) Методика 

аналізу та управління ризиками, розроблена Центральним 

агентством комп'ютерних технологій (CCTA). 

OCTAVE - (Operationally Critical Threat, Asset, and Vulnerability 

Evaluation) Метод оцінки критичних загроз, активів та 

вразливостей. 

Monte 

Carlo 

- Метод статистичного моделювання для прогнозування 

ризиків шляхом імітації множинних сценаріїв. 

FAIR - (Factor Analysis of Information Risk) Метод аналізу факторів 

інформаційного ризику для кількісної оцінки втрат. 

DDoS - (Distributed Denial of Service) Розподілена атака типу «відмова 

в обслуговуванні». 

UBA - (User Behavior Analytics) Аналітика поведінки користувачів 

для виявлення аномальної активності. 

ISO/IEC 

27001 

- Міжнародний стандарт системи управління інформаційною 

безпекою. 

AI - (Artificial Intelligence) Штучний інтелект, технологія для 

автоматизації та аналізу ризиків. 

Data 

Mining 

- Видобування даних, процес аналізу великих обсягів 

інформації для виявлення закономірностей. 

ML - (Machine Learning) Машинне навчання, метод штучного 

інтелекту для автоматизації прогнозів. 

IoT - (Internet of Things) Інтернет речей, мережа пристроїв, що 

обмінюються даними. 

IP - (Internet Protocol) Адресація в мережі Інтернет, 

використовується для ідентифікації пристроїв. 
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USB - (Universal Serial Bus) Універсальний послідовний інтерфейс 

для підключення зовнішніх пристроїв. 

OSINT - (Open Source Intelligence) Розвідка на основі відкритих джерел 

інформації. 

SQL - Structured Query Language) Мова структурованих запитів для 

роботи з базами даних. 
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ВСТУП 

 

 

У сучасному світі інформаційна безпека стає не лише питанням захисту 

даних, а й стратегічною необхідністю для забезпечення безперервності бізнес-

процесів. Ризики в цій сфері охоплюють широкий спектр загроз, включаючи 

внутрішні порушення, кіберзлочини, природні катастрофи та людські помилки. 

Успішне управління цими ризиками потребує глибокого розуміння технологічних, 

організаційних і людських аспектів, які впливають на стійкість інформаційних 

систем. Однією з важливих передумов впровадження методів оцінки ризиків є 

постійне зростання складності цифрової інфраструктури. Хмарні сервіси, Інтернет 

речей (IoT) та штучний інтелект відкривають нові можливості, але також 

створюють нові вразливості.  

Методи, такі як CRAMM і OCTAVE, дозволяють провести структуровану 

оцінку загроз, враховуючи унікальні аспекти кожної організації. У свою чергу, 

моделі Monte Carlo і FAIR допомагають прогнозувати можливі наслідки ризиків на 

основі математичних обчислень і аналізу ймовірностей. У поєднанні ці підходи 

забезпечують більш повну картину потенційних загроз і шляхів їхнього мінімізації. 

Додаткову цінність у сучасному середовищі приносить впровадження штучного 

інтелекту. Моделі машинного навчання, аналіз великих даних і нейронні мережі 

відкривають нові горизонти у виявленні трендів, прогнозуванні атак і мінімізації 

ризиків ще до їхнього виникнення. Завдяки адаптивності та швидкості обробки 

даних, ці технології не лише підвищують ефективність існуючих методів, а й 

дозволяють підприємствам діяти на випередження. У цій роботі буде досліджено 

ефективність комбінованого методу оцінки ризиків, запропоновано перспективні 

інструменти з використанням штучного інтелекту та зроблено висновки щодо 

їхнього практичного впровадження у корпоративних системах. 

Актуальність дослідження. Сучасний етап розвитку інформаційних 

технологій супроводжується зростанням кіберзагроз, які стають дедалі 

складнішими і більш витонченими. Умови цифрової трансформації, стрімке 
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впровадження хмарних сервісів, Інтернету речей (IoT) і штучного інтелекту 

створюють не лише нові можливості для бізнесу, але й відкривають нові 

вразливості. Ця ситуація підкреслює критичну необхідність розробки ефективних 

підходів до управління ризиками в інформаційній безпеці, які враховують як 

стратегічні, так і технічні аспекти. Комбінований метод оцінки ризиків є одним із 

найбільш перспективних інструментів, здатних забезпечити комплексний аналіз 

загроз, а також підвищити точність та ефективність управління ризиками в 

корпоративних системах. 

Методи оцінки ризиків активно досліджуються як українськими, так і 

зарубіжними науковцями. У 2024 році Ткач В., Шемендюк О. і Чередниченко О. 

запропонували методику управління ризиками, яка дозволяє оцінювати 

потенційний розмір шкоди інформаційним системам сектору безпеки і оборони [1]. 

Коробейнікова Т.І. та Ямнич А.Б. розробили багатовимірну матрицю класифікації 

інформаційних ресурсів, що полегшує візуалізацію ризиків і прийняття рішень [2]. 

Серед зарубіжних досліджень можна відзначити роботу Kitsiou F., Chatzidimitriou 

E. та Kamariotou M. (2021), присвячену розробці схеми оцінки ризиків для 

інформаційно-управлінських систем [3]. Alberts C.J. представив методологію 

OCTAVE для ідентифікації критичних активів і визначення вразливостей [4]. 

Метою дипломної роботи є розробка та апробація комбінованого методу 

оцінки ризиків в інформаційній безпеці для підвищення захисту корпоративних 

систем. 

Для досягнення поставленої в кваліфікаційній роботі мети необхідно 

вирішення таких завдань: 

 Дослідити існуючі методи оцінки ризиків (якісні та кількісні), їх 

переваги й недоліки. 

 Розробити алгоритм комбінованого підходу до оцінки ризиків, який 

поєднує CRAMM, OCTAVE, Monte Carlo та FAIR. 

 Провести моделювання ризиків на основі розробленого підходу для 

практичного підтвердження його ефективності. 
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 Розробити рекомендації щодо інтеграції комбінованого методу у 

процеси управління інформаційною безпекою. 

Об’єктом дослідження є процес управління ризиками в інформаційній 

безпеці корпоративних систем. 

Предметом дослідження є комбінований метод оцінки ризиків, який поєднує 

якісні та кількісні підходи для моделювання й управління загрозами. 

Для вирішення поставлених завдань у дипломній роботі використані такі 

методи дослідження: 

 якісний аналіз ризиків (методики CRAMM і OCTAVE); 

 кількісне моделювання втрат і сценаріїв ризиків (Monte Carlo, FAIR); 

 статистичні методи для обробки даних і виявлення закономірностей; 

 методи прогнозування на основі симуляцій. 

Наукова новизна одержаних результатів полягає у створенні інтегрованого 

підходу до оцінки ризиків, який дозволяє одночасно враховувати стратегічні, 

технічні та фінансові аспекти управління загрозами. Вперше запропоновано 

поєднання якісних (CRAMM, OCTAVE) і кількісних (Monte Carlo, FAIR) методів у 

єдиній системі для забезпечення комплексного аналізу ризиків. 

Практична цінність роботи полягає у можливості застосування розробленого 

підходу в реальних умовах для захисту корпоративних систем. Результати 

дослідження дозволяють організаціям не лише знижувати втрати від потенційних 

інцидентів, але й оптимізувати ресурси, спрямовані на управління ризиками. 

Запропоновані рекомендації можуть бути використані в компаніях для покращення 

процесів інформаційної безпеки та відповідності міжнародним стандартам. 

Основні положення дослідження були апробовані на XI Міжнародній 

науково-практичній конференції “Інформаційні технології та впровадження” (Київ, 

2024) [5], а також прийнята до публікації стаття у журналі «Безпека інформаційних 

систем і технологій» [6]. 
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РОЗДІЛ 1  

ТЕОРЕТИЧНІ ОСНОВИ ОЦІНКИ РИЗИКІВ В ІНФОРМАЦІЙНІЙ 

БЕЗПЕЦІ 

 

 

Оцінка ризиків в інформаційній безпеці є одним із ключових елементів для 

забезпечення ефективного захисту інформаційних ресурсів організацій. Ризики, 

пов’язані з інформаційною безпекою, охоплюють широкий спектр загроз, 

включаючи кібернапади, втрату даних, помилки в програмному забезпеченні, а 

також людські фактори. У цьому розділі буде проаналізовано основні методи 

оцінки ризиків, які використовуються для забезпечення інформаційної безпеки, 

зокрема якісні та кількісні підходи. Особливу увагу буде приділено методам 

CRAMM, OCTAVE, Monte Carlo і FAIR, а також міжнародним стандартам ISO та 

NIST, які є основними інструментами для ідентифікації, оцінки та зменшення 

ризиків в інформаційних системах. У ході аналізу розглядатимуться переваги та 

недоліки кожного з цих методів, що дозволить створити чітке уявлення про їх 

ефективність у реальних умовах. Зокрема, важливим аспектом є вивчення їх 

здатності інтегруватися в загальну стратегію безпеки організацій та адаптуватися 

до постійно змінюваного цифрового середовища [8]. Це дасть можливість 

підготувати належну базу для розробки комбінованого підходу до оцінки ризиків, 

який буде розглянутий в наступних розділах роботи. 

 

1.1 Основи оцінки ризиків в інформаційній безпеці 

 

Оцінка ризиків в інформаційній безпеці є критичним етапом для будь-якої 

організації, що дозволяє визначити потенційні загрози, проаналізувати їх 

ймовірність та мінімізувати їхній вплив на ключові ресурси. Вона зосереджена на 

досягненні оптимального балансу між потенційними ризиками та витратами на їх 

зниження. Цей процес допомагає організаціям не тільки підтримувати стабільну 

роботу, але й відповідати вимогам нормативних актів, забезпечуючи таким чином 
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захист конфіденційної інформації та збереження довіри з боку клієнтів [9]. Крім 

того, важливим аспектом є оцінка ризиків через призму бізнес-контексту 

організації: ідентифікація критичних активів та визначення можливих наслідків їх 

втрати для фінансової стабільності та репутації компанії. 

Ризик в інформаційній безпеці визначається як комбінація ймовірності 

виникнення загрози та її потенційного впливу на конфіденційність, цілісність або 

доступність інформаційних ресурсів організації. Цей процес оцінки є важливою 

складовою для виявлення, аналізу та управління загрозами, щоб забезпечити 

безпеку інформаційних систем [7]. 

Важливим аспектом є також вплив геополітичних ризиків на інформаційну 

безпеку. У глобалізованому світі конфлікти між країнами часто переносяться у 

кіберпростір, де державні або підтримувані державою хакери можуть атакувати 

корпоративні системи, використовуючи складні атаки, як-от APT (Advanced 

Persistent Threats). Як зазначено у дослідженні Яковіва, APT-атаки 

характеризуються складним набором взаємозв’язаних дій зловмисника, які 

виконуються протягом тривалого часу, що дозволяє зловмисникам уникати 

виявлення [15]. 

У світі, де закони, як-от GDPR, CCPA та закон України «Про захист 

персональних даних», стають дедалі жорсткішими, невідповідність вимогам щодо 

захисту даних може спричинити значні фінансові втрати та юридичну 

відповідальність [16]. Наприклад, CCPA надає жителям Каліфорнії права 

контролювати свої персональні дані, включаючи право вимагати видалення 

інформації та відмовлятися від її продажу [17]. Водночас GDPR забезпечує єдині 

стандарти захисту персональних даних у Європейському Союзі, вимагаючи явної 

згоди на обробку даних, проведення оцінки впливу на захист даних та 

повідомлення про порушення протягом 72 годин. Закон України «Про захист 

персональних даних», хоча й наближається до вимог GDPR, все ж має менше 

конкретних положень і штрафів [16]. Для забезпечення відповідності необхідно 

інтегрувати аналіз ризиків конфіденційності у загальну стратегію інформаційної 

безпеки, враховуючи вимоги цих законів [13]. 
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1.2 Методи оцінки ризиків: якісні та кількісні 

 

Методи оцінки ризиків в інформаційній безпеці поділяються на якісні та 

кількісні підходи, кожен із яких виконує унікальну функцію у створенні 

комплексної системи аналізу загроз. Вибір відповідного методу залежить від 

контексту організації, її ресурсів, типів загроз і бажаного рівня деталізації аналізу 

[4]. 

Якісні методи зосереджуються на описовому аналізі загроз, вразливостей і 

наслідків, що може забезпечити організацію загальним розумінням її ризикового 

профілю. Ці методи часто ґрунтуються на експертних оцінках, досвіді команди 

безпеки або використанні формалізованих структур. Наприклад, моделі, 

побудовані на основі якісних методів, дозволяють оцінити пріоритетність загроз, 

визначаючи їхню критичність залежно від рівня ймовірності та серйозності впливу 

на бізнес. Вони також корисні для створення ризикових матриць, де загрози 

класифікуються за шкалами «низький», «середній» чи «високий» ризик. Проте 

основним викликом таких підходів є їхня суб’єктивність, оскільки результати 

залежать від рівня компетентності експертів і їхньої здатності враховувати всі 

нюанси складного середовища. Водночас кількісні методи вимагають значних 

ресурсів для збору та аналізу даних, а їхня ефективність залежить від точності 

вхідної інформації [18]. 

Суттєвим моментом є те, що обидва підходи не слід розглядати як 

взаємовиключні. Наприклад, якісні методи часто використовуються для початкової 

оцінки, створення загального ризикового профілю та визначення ключових 

напрямків роботи. Кількісні ж методи застосовуються для більш детального аналізу 

вже визначених загроз і вразливостей, особливо у випадках, коли потрібно оцінити 

економічні аспекти ризиків. Водночас кількісні підходи можуть виявити тренди та 

закономірності, які складно помітити при використанні лише якісного аналізу [19]. 

Оцінка ризиків також вимагає інтеграції цих методів із сучасними 

технологіями, такими як штучний інтелект чи аналітика великих даних. Наприклад, 

штучний інтелект може автоматизувати якісний аналіз, використовуючи текстові 
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дані чи поведінкові моделі, водночас спрощуючи процес збору даних для 

кількісних розрахунків [20]. Це дозволяє не лише підвищити точність оцінки 

ризиків, але й зробити процес адаптивним до змін у середовищі загроз. 

 

1.2.1 Огляд якісних методів (CRAMM, OCTAVE) 

 

Якісні методи оцінки ризиків, такі як CRAMM і OCTAVE, є 

фундаментальними інструментами, що дозволяють організаціям систематично 

підходити до аналізу загроз та вразливостей. Їхня цінність полягає у здатності 

структурувати процес оцінки ризиків, враховуючи унікальні особливості 

організаційного середовища, специфіку бізнес-процесів та пріоритети [21]. 

CRAMM (CCTA Risk Analysis and Management Method) був розроблений 

Центральним комп'ютерним і телекомунікаційним агентством Великої Британії 

(CCTA) у 1985 році. Цей підхід дозволяє врахувати як технічні ресурси, такі як 

сервери чи бази даних, так і нематеріальні активи, включаючи репутацію чи довіру 

клієнтів. Наступні етапи передбачають ідентифікацію загроз і оцінку можливих 

вразливостей, що створюють підґрунтя для моделювання ризиків [22]. 

OCTAVE (Operationally Critical Threat, Asset, and Vulnerability Evaluation) є 

ще одним провідним якісним методом аналізу та управління ризиками 

інформаційної безпеки, розробленим Університетом Карнегі-Меллона у 1999 році. 

Він орієнтований на організації, що прагнуть оцінити загрози, активи та 

вразливості з урахуванням своїх стратегічних цілей та бізнес-процесів [23]. 

OCTAVE відрізняється від інших методів тим, що фокусується не лише на 

технічних аспектах, а й на організаційних та бізнес-аспектах ризиків. Основна 

концепція полягає у використанні підходу "самооцінки", коли ключові фахівці 

організації самостійно виконують аналіз ризиків за допомогою методології. Цей 

метод забезпечує глибоку участь керівництва і співробітників у процесі оцінки, що 

сприяє формуванню колективної відповідальності за безпеку [24]. 

Процес OCTAVE передбачає кілька рівнів аналізу. Спочатку організація 

визначає свої критично важливі активи та потенційні загрози, після чого 
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здійснюється детальний аналіз існуючих засобів захисту. Особливість OCTAVE 

полягає в тому, що він фокусується на виявленні «операційно критичних» загроз, 

які можуть безпосередньо вплинути на досягнення бізнес-цілей. Наприклад, якщо 

організація залежить від онлайн-продажів, вразливості у веб-додатках отримують 

найвищий пріоритет. OCTAVE орієнтований на організації, які бажають 

інтегрувати управління ризиками у свою культуру, роблячи безпеку частиною 

стратегічного управління [25]. 

Метод OCTAVE представлений у кількох варіантах, включаючи: 

 OCTAVE Allegro – спрощений варіант, орієнтований на швидку оцінку 

інформаційних ризиків без необхідності складного аналізу вразливостей. 

 OCTAVE-S – адаптована версія для малих організацій, яка дозволяє 

ефективно оцінювати ризики без значних витрат ресурсів. 

OCTAVE добре підходить для організацій, які хочуть отримати комплексне 

розуміння ризиків, пов'язаних із їхньою інформаційною інфраструктурою, та 

розробити стратегічні заходи для їхнього зниження. Він використовується як у 

комерційних, так і в державних установах, зокрема в США, для оцінки 

інформаційної безпеки на рівні підприємств. 

Обидва методи – CRAMM і OCTAVE – мають значну практичну цінність, 

оскільки дозволяють організаціям здійснювати цілісний аналіз ризиків. Вони не 

лише допомагають ідентифікувати потенційні загрози, але й сприяють побудові 

системи управління безпекою, яка відповідає унікальним потребам організації. 

Незважаючи на те, що їхня ефективність значною мірою залежить від 

компетентності експертів і точності даних, ці підходи є незамінними для створення 

стійких корпоративних систем [10]. 

CRAMM і OCTAVE є важливими підходами до якісної оцінки ризиків, які 

відображають різні філософії управління інформаційною безпекою, що 

відповідають сучасним викликам. В основі цих методів лежить концепція 

інтегрованого аналізу, який дозволяє враховувати широкий спектр загроз, у тому 

числі тих, що виникають через соціальні, організаційні або технічні фактори. Їхня 

практична цінність полягає у здатності спрямувати зусилля організації на 
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виявлення та усунення вразливостей, які можуть мати найбільший вплив на 

критичні бізнес-активи. CRAMM відзначається своєю формалізованістю, що 

дозволяє створювати уніфіковані моделі оцінки ризиків навіть у великих 

організаціях із складними інформаційними структурами. Наприклад, якщо в 

системі впроваджено багаторівневу автентифікацію, CRAMM може оцінити, 

наскільки цей захід знижує ймовірність успішної атаки [11]. 

Важливою рисою CRAMM є те, що він інтегрує економічний аспект у процес 

оцінки ризиків. Аналіз витрат і вигод від впровадження додаткових заходів безпеки 

допомагає організаціям визначити, які з них є найбільш раціональними з 

фінансової точки зору. Наприклад, якщо ризик втрати даних через зовнішню атаку 

оцінюється як середній, але впровадження засобів захисту є надмірно дорогим, 

CRAMM дозволяє зробити обґрунтований вибір на користь альтернативних 

заходів. OCTAVE, у свою чергу, робить акцент на тому, що ризики виникають не 

тільки через вразливості технологічної інфраструктури, але й через організаційні 

недоліки або неправильну поведінку співробітників. Цей метод підкреслює 

важливість залучення всіх рівнів управління до процесу оцінки ризиків, що сприяє 

створенню культури безпеки в організації [26]. Наприклад, якщо технічна команда 

виявляє потенційну загрозу для системи обробки даних клієнтів, OCTAVE 

допомагає оцінити, як ця загроза вплине на доходи, довіру клієнтів чи виконання 

нормативних вимог. Такий підхід дозволяє організаціям не лише реагувати на 

інциденти, але й формувати стратегічні ініціативи для запобігання їм [25]. 

CRAMM і OCTAVE не лише допомагають виявляти ризики, але й формують 

підґрунтя для прийняття стратегічних рішень у галузі інформаційної безпеки. Їхнє 

впровадження є невід’ємною частиною управління сучасними корпоративними 

системами, які постійно стикаються із зростаючим рівнем загроз у цифровому 

середовищі. 
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1.2.2 Огляд кількісних методів (Monte Carlo, FAIR) 

 

Кількісні методи оцінки ризиків, такі як Monte Carlo і FAIR, є важливими 

інструментами для формалізації процесу аналізу ризиків, оскільки вони 

забезпечують точність і об’єктивність, необхідні для ухвалення рішень. Їхнє 

використання дозволяє організаціям побудувати деталізовані математичні моделі, 

які враховують як ймовірність виникнення загроз, так і потенційні наслідки у 

фінансових або інших числових показниках. Ці методи особливо цінні у великих 

організаціях, де ризики можуть мати багатовимірний характер, а їхня оцінка 

потребує урахування великої кількості змінних [13]. Метод Monte Carlo базується 

на використанні статистичних симуляцій для оцінки ризиків за допомогою 

численних ітерацій, які дозволяють моделювати різні сценарії розвитку подій [17]. 

За допомогою симуляційного моделювання організація отримує розподіл 

можливих результатів, що дозволяє не лише оцінити середній рівень втрат, але й 

зрозуміти, як ризик змінюється залежно від різних умов [1]. 

Метод був винайдений Джоном фон Нейманом і Станіславом Уламом під час 

Другої світової війни для покращення ухвалення рішень у ситуаціях із високим 

рівнем невизначеності. Він отримав свою назву на честь всесвітньо відомого міста-

казино Монте-Карло, оскільки елемент випадковості є ключовим у моделюванні, 

подібно до гри в рулетку. З моменту появи метод Монте-Карло застосовується для 

оцінки ризиків у різних реальних сценаріях, таких як штучний інтелект, 

прогнозування цін на акції, управління проєктами, аналіз продажів і ціноутворення. 

На відміну від прогнозних моделей із фіксованими вхідними даними, він дозволяє 

проводити аналіз чутливості змінних та оцінювати кореляцію між вхідними 

параметрами [17].  

Monte Carlo є надзвичайно гнучким методом, який може бути адаптований до 

широкого спектра сценаріїв. Наприклад, він дозволяє моделювати ризики, 

пов’язані з кібернападами, технічними збоями або навіть поведінковими 

факторами. Однією з його переваг є здатність обробляти великий обсяг вхідних 

даних, що робить його ефективним інструментом для великих організацій із 
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розгалуженими інфраструктурами. Проте метод вимагає значної обчислювальної 

потужності, а точність результатів залежить від якості введених даних, що може 

створити складнощі у менш технологічно оснащених організаціях [14]. 

FAIR (Factor Analysis of Information Risk) є більш формалізованим підходом, 

який забезпечує структуровану оцінку ризиків із акцентом на фінансових 

показниках. Він дозволяє організаціям точно визначити, які втрати вони можуть 

понести внаслідок реалізації конкретного ризику, і на основі цього приймати 

обґрунтовані рішення щодо інвестування в заходи безпеки.  

FAIR розділяє ризик на дві ключові компоненти: ймовірність і вплив. Це 

дозволяє глибоко аналізувати взаємозв’язок між ними, визначаючи, наприклад, 

наскільки часто може траплятися кіберінцидент і які втрати він може спричинити 

[2]. Метод FAIR також сприяє створенню єдиної мови для обговорення ризиків між 

технічними фахівцями та керівництвом. Завдяки фінансовим показникам, 

результати оцінки стають зрозумілими для осіб, відповідальних за прийняття 

рішень. Наприклад, керівник може отримати не лише загальне уявлення про рівень 

ризику, але й чіткі цифри, які показують, скільки організація може втратити в разі 

реалізації загрози [27]. Це дозволяє краще інтегрувати оцінку ризиків у загальну 

бізнес-стратегію. 

Хоча FAIR забезпечує високу точність, його впровадження вимагає значної 

підготовчої роботи, зокрема збору великої кількості даних і створення детальних 

моделей. Водночас його практичність та здатність інтегрувати результати в 

управлінські процеси робить цей метод одним із найефективніших для оцінки 

ризиків в умовах складних корпоративних систем. Monte Carlo і FAIR (Factor 

Analysis of Information Risk) часто використовуються разом, що дозволяє 

забезпечити як гнучкість моделювання, так і точність у фінансовій оцінці ризиків. 

FAIR є провідною методологією кількісного аналізу кіберризиків, яка допомагає 

організаціям зрозуміти потенційні фінансові втрати від інформаційних загроз [28]. 

Об'єднання методу Монте-Карло та FAIR дає змогу отримати більш точні прогнози 

щодо ризиків та їхнього фінансового впливу.  
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FAIR забезпечує структурований підхід до оцінки кіберризиків шляхом 

розбиття загрози на основні фактори ризику, такі як ймовірність інциденту та його 

потенційні наслідки. Monte Carlo, у свою чергу, використовується для 

моделювання цих факторів, дозволяючи отримати широкий діапазон можливих 

фінансових наслідків ризику [4]. 

Переваги поєднання Monte Carlo і FAIR [26, 27] 

 Кількісний підхід до оцінки ризиків: FAIR переводить абстрактні 

ризики у конкретні фінансові метрики, що полегшує прийняття рішень на рівні 

бізнесу. 

 Гнучкість і точність прогнозування: метод Монте-Карло дозволяє 

враховувати широкий спектр можливих сценаріїв, забезпечуючи більш реалістичне 

моделювання ризиків. 

 Краща пріоритизація ризиків: використовуючи результати симуляції, 

можна зосередити зусилля на найбільш критичних ризиках, що мають найбільший 

фінансовий вплив. 

 Відповідність міжнародним стандартам: поєднання цих методів 

відповідає рекомендаціям таких стандартів, як NIST Cybersecurity Framework, ISO 

27005, COSO ERM, що підвищує ефективність управління інформаційною 

безпекою. 

Методологія FAIR у поєднанні з симуляціями Монте-Карло активно 

використовується в таких сферах [25, 29]: 

 Фінансові установи: оцінка потенційних втрат від шахрайства, витоків 

даних або порушень нормативних вимог. 

 Корпоративна кібербезпека: оцінка ризиків для IT-інфраструктури 

компаній та розробка стратегій для їхнього зниження. 

 Управління інвестиціями: аналіз ризиків вкладень у кібербезпеку, 

страхування кіберризиків та захист активів. 

 Страхування: оцінка ймовірності та вартості страхових виплат, 

пов'язаних із кіберінцидентами. 
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Об’єднання Monte Carlo та FAIR дає змогу перетворити традиційний якісний 

аналіз ризиків на кількісний, що значно покращує управління ризиками в бізнесі 

[30]. Це допомагає організаціям ухвалювати обґрунтовані рішення, обирати 

ефективні стратегії безпеки та мінімізувати фінансові втрати [31] 

 

1.3 Міжнародні стандарти оцінки ризиків (ISO, NIST) 

 

Комбінований метод оцінки ризиків в інформаційній безпеці є критичним 

підходом для забезпечення захисту корпоративних систем. Він об’єднує кількісні 

та якісні методи для досягнення максимальної точності та релевантності оцінки. Це 

дозволяє врахувати як статистичні дані та числові показники, так і експертну 

думку, інтуїтивне розуміння загроз та контексту діяльності організації. Основою 

такого методу є використання міжнародних стандартів, таких як ISO/IEC 27005, що 

пропонує чітку структуру для управління ризиками, та рекомендацій від NIST, 

зокрема NIST SP 800-30, що надає практичні інструменти для аналізу ризиків [3]. 

Одним із ключових аспектів є відповідність методів стандартам управління, 

які наголошують на циклічності процесу оцінки ризиків: від ідентифікації загроз і 

вразливостей до визначення пріоритетів у їхньому пом’якшенні. Наприклад, 

стандарт ISO закликає до регулярного оновлення профілю ризиків відповідно до 

змін у бізнес-середовищі та технологіях. NIST, у свою чергу, акцентує увагу на 

оцінці залишкових ризиків, що забезпечує глибше усвідомлення потенційних 

наслідків у випадку реалізації певних загроз [12]. Сучасні підходи вимагають 

активного використання аналітичних інструментів, таких як машинне навчання та 

алгоритми штучного інтелекту, які здатні аналізувати великі обсяги даних для 

виявлення аномалій та потенційних точок проникнення [32] 

Критичним моментом є оцінка взаємозалежності загроз. Наприклад, атаки 

типу ланцюга поставок можуть починатися з компрометації слабкого партнера або 

постачальника, що у свою чергу впливає на всю корпоративну мережу. Одночасно 

організації намагаються використовувати поведінкову аналітику для 
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прогнозування ризикованих дій, таких як використання слабких паролів чи надання 

доступу до конфіденційної інформації [33] 

Водночас міжнародні стандарти, такі як ISO 31000 чи NIST Cybersecurity 

Framework, наголошують на важливості контекстуального аналізу. Вони 

підкреслюють необхідність врахування унікальних аспектів кожної організації, 

таких як галузеві вимоги, географічні обмеження чи регуляторні рамки, що суттєво 

впливають на оцінку ризиків. Це створює базис для більш адаптивних стратегій 

захисту, які враховують як глобальні тренди, так і локальні особливості [34] 

 

Висновок до розділу 1 

 

Результати дослідження показали, що комбінований метод забезпечує 

багатогранний аналіз, який охоплює технологічні, організаційні та економічні 

аспекти управління ризиками. Якісні підходи дають змогу ідентифікувати критичні 

активи та оцінювати загрози з урахуванням контексту організації. Водночас 

кількісні методи, такі як Monte Carlo, дозволяють моделювати сценарії ризиків у 

динамічному середовищі, а FAIR — точно оцінювати втрати у фінансових 

показниках. 

Наукова новизна роботи полягає в інтеграції цих підходів у єдину систему, 

яка здатна одночасно задовольняти стратегічні й оперативні потреби організацій. 

Практична цінність розроблених методик була підтверджена під час їх апробації, 

що продемонструвала значне зниження потенційних втрат, підвищення 

ефективності безпекових заходів і оптимізацію витрат на управління ризиками. 

Використання комбінованого методу оцінки ризиків є критично важливим 

для забезпечення захисту корпоративних систем у сучасному 

високотехнологічному середовищі. Запропоновані підходи можуть бути успішно 

впроваджені в різних галузях, забезпечуючи не лише зниження ризиків, але й 

підвищення загальної стійкості організацій до загроз інформаційної безпеки. 
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РОЗДІЛ 2 

 ЗАСТОСУВАННЯ ЯКІСНИХ МЕТОДІВ ОЦІНКИ РИЗИКІВ 

 

 

У цьому розділі буде проаналізовано якісні методи оцінки ризиків які є 

важливим інструментом аналізу загроз в інформаційній безпеці, оскільки 

дозволяють враховувати не тільки статистичні дані, а й експертні оцінки, контекст 

організації та специфіку її активів. Їх застосування дає змогу виявляти потенційні 

загрози, аналізувати вразливості та визначати критичні точки, що потребують 

посиленого захисту. Методи, такі як CRAMM та OCTAVE, допомагають 

структурувати процес оцінки ризиків, забезпечуючи системний підхід до їхнього 

управління. Основною перевагою якісних методів є їхня здатність інтегрувати 

стратегічні та тактичні аспекти оцінки ризиків, що дозволяє не тільки прогнозувати 

можливі загрози, але й розробляти ефективні заходи для їхнього мінімізації. Вони 

є особливо корисними в ситуаціях, коли кількісні дані про ризики є неповними або 

важкодоступними, а ухвалення рішень потребує врахування експертних висновків 

і специфіки бізнес-процесів. Застосування якісних методів в управлінні ризиками 

допомагає організаціям підвищити рівень безпеки, зменшити ймовірність 

успішних атак та забезпечити відповідність нормативним вимогам. Вони є 

фундаментальною складовою комплексних систем оцінки ризиків, забезпечуючи 

необхідну гнучкість та адаптивність до змін у середовищі кіберзагроз. 

 

2.1 Метод CRAMM. Основні принципи 

 

Метод CRAMM (CCTA Risk Analysis and Management Method) є 

структурованим і деталізованим підходом до аналізу та управління ризиками в 

інформаційній безпеці. Розроблений спочатку для державного сектора Великої 

Британії, він швидко здобув популярність серед приватних організацій завдяки 

своїй здатності враховувати широкий спектр загроз і забезпечувати 

систематичність у роботі з ризиками. Основний принцип CRAMM полягає у 
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створенні повного уявлення про ризики, що виникають у складному 

інформаційному середовищі, шляхом аналізу активів, загроз і вразливостей із 

подальшим формулюванням рекомендацій щодо мінімізації ризиків [13].  

Наступний важливий принцип CRAMM полягає у тому, що аналіз не обмежується 

лише оцінкою активів. Він також включає детальний розгляд загроз, які можуть 

впливати на ці активи. Наприклад, метод дозволяє враховувати не лише очевидні 

зовнішні загрози, такі як кібератаки, але й внутрішні ризики, що виникають через 

помилки співробітників, недоліки у процедурах або недостатню безпеку фізичного 

доступу. Завдяки цьому CRAMM пропонує більш цілісний підхід до розуміння 

ризиків [35]. 

Одним із фундаментальних принципів CRAMM є акцент на практичності та 

реалізовності заходів, що пропонуються для мінімізації ризиків. Метод не лише 

визначає, які заходи можуть бути впроваджені, але й враховує економічну 

доцільність цих дій. Наприклад, якщо ризик вважається незначним, але вартість 

заходів захисту є надмірною, метод може рекомендувати уникнення надлишкових 

витрат. Одним із його важливих аспектів є регулярне оновлення аналізу ризиків, 

щоб враховувати нові загрози, зміни в інфраструктурі чи бізнес-процесах. Завдяки 

цьому метод дозволяє організаціям підтримувати актуальність своїх заходів 

безпеки, навіть у швидко змінюваних умовах [36].  

Нарешті, CRAMM відрізняється своїм акцентом на документуванні та 

створенні прозорості в управлінні ризиками. Результати кожного етапу аналізу 

детально фіксуються, що дозволяє керівництву організації не лише приймати 

рішення на основі повної інформації, але й використовувати ці дані для навчання 

персоналу чи підтвердження відповідності нормативним вимогам. Це також 

створює основу для інтеграції результатів аналізу у ширшу бізнес-стратегію, 

сприяючи кращому розумінню ризиків на всіх рівнях організації. 

Завдяки своїй структурованості, гнучкості та здатності враховувати широкий 

спектр факторів, CRAMM залишається одним із найефективніших інструментів 

для управління інформаційними ризиками в сучасних корпоративних середовищах. 
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2.1.1 Алгоритм застосування 

 

Алгоритм застосування методу CRAMM базується на послідовному 

виконанні ряду етапів, кожен з яких спрямований на системний аналіз ризиків 

інформаційної безпеки. Першим кроком є ініціювання, під час якого проводяться 

інтерв’ю із зацікавленими сторонами – представниками підрозділів, 

відповідальними за експлуатацію, адміністрування та забезпечення безпеки ІТ-

активів. На цьому етапі формалізують межі досліджуваної області та визначають 

склад учасників аналізу [37]. 

Наступним етапом є ідентифікація та оцінка ІТ-активів. Організація формує 

перелік усіх використовуваних активів – від даних і програмного забезпечення до 

фізичних носіїв – і визначає їх критичність для діяльності. Визначення критичності 

здійснюється спільно з відповідальними за використання активів співробітниками, 

що дозволяє оцінити потенційні наслідки порушення конфіденційності, цілісності 

та доступності цих активів [38]. 

Далі проводиться оцінка загроз і вразливостей, що може бути здійснена за 

допомогою спеціальних таблиць, які відображають відповідність між 

вразливостями активів і загрозами, що можуть їх експлуатувати. Це дозволяє не 

лише ідентифікувати потенційні точки входу для зловмисників, а й розрахувати 

ймовірність реалізації загроз через конкретні вразливості [39] 

Розрахунок ризику здійснюється за формулою: 

 

𝑹 = 𝑷реаліз × 𝑺шк, (2.1) 

 

де Рреаліз = 𝑃загрози × 𝑃вразливості – ймовірність реалізації ризику,  

𝑺шк – величина шкоди, що завдається ІТ-активам у разі реалізації загрози. 

Для кожного активу встановлюються вимоги до рівня заходів забезпечення 

інформаційної безпеки за шкалою від «1» (мінімальний набір) до «7» 

(максимальний рівень захисту) [40]. 
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Останній етап – управління ризиками – передбачає розробку конкретного 

переліку заходів із забезпечення інформаційної безпеки. За допомогою 

спеціалізованих каталогів, які містять тисячі можливих заходів, порівнюють 

існуючі рішення з рекомендованими, ідентифікуються області, що потребують 

додаткової уваги, що дозволяє сформувати план дій для приведення рівня ризику 

до прийнятного стану [41]. 

Таким чином, алгоритм застосування методу CRAMM включає етапи 

ініціювання, ідентифікації та оцінки активів, аналізу загроз і вразливостей, 

розрахунку ризику та управління ризиками. Це дозволяє організації отримати 

структурований і комплексний підхід до управління інформаційними ризиками. 

Застосування CRAMM дозволяє організаціям забезпечити структурований, 

прозорий і обґрунтований підхід до управління ризиками, сприяючи побудові 

надійної системи захисту. 

Алгоритм оцінки ризиків за методом CRAMM 

1. Ідентифікація активів 

Визначення основних активів: 

 Сервери обробки даних клієнтів. 

 База даних клієнтів. 

 Система електронної пошти для внутрішньої та зовнішньої 

комунікації. 

Оцінка критичності кожного активу: 

 База даних клієнтів має найвищу критичність через конфіденційність і 

нормативні вимоги (наприклад, GDPR). 

 Сервери важливі для безперебійної роботи бізнесу, але є замінними за 

допомогою резервного копіювання. 

 Система електронної пошти має середню критичність, оскільки її збої 

можуть впливати на продуктивність, але не призводять до негайних втрат даних. 

2. Ідентифікація загроз і вразливостей 

Для бази даних клієнтів: 
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 Загрози: кібератаки (SQL-ін'єкції), витік даних через неправильні 

налаштування доступу. 

 Вразливості: відсутність багаторівневого захисту, недостатня 

шифрація даних. 

Для серверів: 

 Загрози: DDoS-атаки, фізичне пошкодження обладнання (пожежа, 

відмова системи охолодження). 

 Вразливості: відсутність резервного обладнання, слабкі мережеві 

політики. 

Для системи електронної пошти: 

Загрози: фішингові атаки, шкідливі вкладення. 

Вразливості: недостатня обізнаність користувачів, відсутність фільтрації 

небезпечного контенту. 

3. Оцінка ризиків 

Для кожного активу оцінюється ймовірність реалізації загрози та її вплив. 

Для бази даних клієнтів: 

 Ймовірність витоку даних через SQL-ін'єкцію висока через застаріле 

ПЗ. 

 Вплив – значний фінансовий збиток і юридична відповідальність. 

 Ризик оцінюється як високий. 

Для серверів: 

 Ймовірність DDoS-атаки середня через існуючі мережеві політики. 

 Вплив – тимчасовий простій, який знижує продуктивність, але без 

довгострокових наслідків. 

 Ризик оцінюється як середній. 

Для системи електронної пошти: 

 Ймовірність фішингових атак висока через відсутність навчання 

співробітників. 

 Вплив – помірний, обмежується локальним впливом на окремих 

користувачів. 
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 Ризик оцінюється як середній. 

4. Розробка заходів контролю 

Для бази даних клієнтів: 

 Встановлення системи багаторівневого захисту доступу. 

 Оновлення програмного забезпечення для захисту від SQL-ін'єкцій. 

 Шифрування даних у стані зберігання. 

Для серверів: 

 Впровадження резервного обладнання. 

 Налаштування автоматичного моніторингу стану обладнання. 

 Регулярне тестування системи на стійкість до DDoS-атак. 

Для системи електронної пошти: 

 Встановлення фільтрів для небажаних листів. 

 Проведення регулярних навчань співробітників щодо виявлення 

фішингу. 

 Забезпечення автоматичного блокування підозрілих вкладень. 

5. Моніторинг і перегляд 

Після впровадження заходів оцінити їхню ефективність через 6 місяців. 

 Для бази даних перевірити кількість спроб несанкціонованого доступу. 

 Для серверів перевірити стабільність роботи після впровадження 

резервних систем. 

 Для електронної пошти аналізувати статистику фішингових атак і 

кількість успішно заблокованих спроб. 

 Проводити регулярний перегляд ризиків для врахування нових загроз, 

наприклад, підвищеної активності кіберзлочинців або змін у нормативному 

середовищі. 

 

2.1.2 Приклади використання 

 

1. Фінансова установа – захист даних клієнтів 
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Уявімо банк, який обробляє величезні обсяги конфіденційної інформації 

клієнтів, включаючи транзакції, особисті дані та кредитну історію. Банк застосував 

CRAMM для оцінки ризиків у своїй інфраструктурі. 

На першому етапі ідентифікації активів були виділені: 

 бази даних клієнтів, 

 сервери для обробки транзакцій, 

 внутрішня система електронної пошти для обміну інформацією між 

співробітниками. 

На етапі аналізу загроз і вразливостей банк виявив, що сервери обробки 

транзакцій мають застаріле програмне забезпечення, яке може бути вразливим до 

атак типу SQL-ін'єкцій. Також було ідентифіковано ризик фішингових атак, 

спрямованих на отримання доступу до електронної пошти співробітників. 

Для мінімізації ризиків банк впровадив такі заходи, як оновлення 

програмного забезпечення серверів, встановлення багаторівневого доступу до баз 

даних і проведення регулярного навчання персоналу для виявлення фішингових 

листів. Моніторинг після впровадження заходів показав зниження кількості спроб 

злому системи на 30% [42]. 

2. Охорона здоров'я – захист медичних записів пацієнтів 

Велика лікарня використовувала CRAMM для аналізу ризиків, пов’язаних із 

її електронною медичною системою (EHR) (Müllerová J.). Медичні записи 

пацієнтів були ідентифіковані як критично важливий актив, оскільки витік цих 

даних міг спричинити значні репутаційні втрати й штрафи за недотримання 

нормативів, як-от GDPR. 

Під час аналізу ризиків було виявлено, що сервери, на яких зберігаються 

записи, не мали належного шифрування даних, а системи резервного копіювання 

були застарілими. Також було зафіксовано, що співробітники лікарні часто 

використовували слабкі паролі. 

За результатами CRAMM були впроваджені нові політики управління 

доступом із використанням багатофакторної автентифікації, увімкнено 

шифрування даних, а також організовано регулярне навчання співробітників щодо 
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інформаційної безпеки. Завдяки цим заходам вдалося зменшити ризик витоку 

даних на 50%, а також підвищити відповідність систем нормативним вимогам [3]. 

3. Державна установа – захист критичної інфраструктури 

Міністерство, відповідальне за управління національною інфраструктурою, 

застосувало CRAMM для оцінки ризиків у своїй інформаційній системі. 

Критичними активами були визначені: 

 системи управління енергетичними мережами, 

 бази даних із планами реагування на надзвичайні ситуації, 

 системи моніторингу стану інфраструктури. 

CRAMM дозволив виявити низку загроз, зокрема кібератаки на енергетичну 

систему, можливість витоку конфіденційної інформації через незахищені канали 

передачі даних та ризики фізичного доступу до серверів у разі стихійних лих. 

Для усунення цих ризиків були впроваджені такі заходи, як встановлення 

систем фізичного захисту серверів, впровадження багатоканального резервного 

копіювання та створення резервного центру обробки даних у віддаленому регіоні. 

В результаті система стала стійкішою до можливих загроз, а час відновлення після 

потенційного збою скоротився на 40%. 

4. Роздрібна компанія – захист платіжних даних клієнтів 

Мережа магазинів, яка використовує систему електронних платежів, 

вирішила застосувати CRAMM для оцінки ризиків, пов’язаних із обробкою 

платіжної інформації клієнтів. 

Виявлені активи включали POS-термінали, сервери для обробки платежів і 

хмарну базу даних із збереженими клієнтськими картами. Загрози включали 

можливість злому POS-терміналів, крадіжку даних через перехоплення 

незашифрованих транзакцій і витік інформації через компрометацію хмарного 

сховища. 

Після аналізу ризиків були запроваджені нові протоколи шифрування даних 

для POS-терміналів, встановлено фаєрволи для захисту серверів і впроваджено 

автоматизовані системи моніторингу аномальної активності в хмарному 
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середовищі. Компанія змогла підвищити рівень довіри клієнтів та уникнути 

можливих втрат від шахрайства, що могло б призвести до репутаційних втрат [43]. 

У цих прикладах метод CRAMM довів свою ефективність у різних галузях 

завдяки здатності адаптуватися до специфічних умов організації, враховувати як 

технічні, так і організаційні аспекти ризиків, і пропонувати практичні рішення для 

їхньої мінімізації. 

 

2.2 Метод OCTAVE. Етапи оцінки ризиків за OCTAVE 

 

Метод OCTAVE (Operationally Critical Threat, Asset, and Vulnerability 

Evaluation) є структурованим підходом до оцінки ризиків, який розроблений 

Software Engineering Institute (SEI) при Університеті Карнегі-Меллона. Основною 

метою OCTAVE є інтеграція управління ризиками в бізнес-процеси організації, що 

дозволяє не лише аналізувати технічні загрози, а й враховувати організаційні 

аспекти. Методологія OCTAVE ґрунтується на самостійно керованих оцінках, що 

означає залучення співробітників та керівництва організації до процесу оцінки 

ризиків, замість залучення сторонніх експертів. Це дозволяє підприємствам 

самостійно визначати критичні інформаційні активи, потенційні загрози та 

вразливості, а також розробляти стратегії захисту [17]. 

 

2.2.1 Ідентифікація та оцінка активів 

 

На першому етапі основна увага приділяється визначенню критично 

важливих активів організації. Це включає як технічні активи, такі як сервери, бази 

даних або мережі, так і нематеріальні — наприклад, довіра клієнтів чи репутація 

компанії. Для кожного активу аналізується його роль у бізнес-процесах і вплив на 

загальну діяльність організації. 

Особливістю OCTAVE є залучення співробітників із різних підрозділів для 

визначення цих активів. Такий підхід дозволяє отримати широкий спектр 

інформації про те, які ресурси є найбільш цінними для компанії. Наприклад, 
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маркетингова команда може вказати на важливість бази даних клієнтів, тоді як IT-

відділ може акцентувати на необхідності захисту серверів [30]. 

На цьому етапі також аналізуються бізнес-цілі організації, що дозволяє 

співвіднести ризики із стратегічними пріоритетами. Наприклад, якщо ключовою 

метою є забезпечення конфіденційності даних клієнтів, цей аспект отримує 

найвищий пріоритет в подальшому аналізі. В сучасному цифровому середовищі 

інформаційні активи організацій є вразливими перед кіберзагрозами. Проте, багато 

компаній фокусуються лише на вразливостях інфраструктури, ігноруючи вплив 

цих вразливостей на найцінніші бізнес-активи. Це може призводити до: 

 неефективного розподілу ресурсів; 

 недооцінки ризиків для критичної інформації; 

 управління ризиками на основі експертних думок, а не систематичного 

аналізу; 

 недостатньої інтеграції інформаційної безпеки у стратегічне 

управління. 

OCTAVE вирішує ці проблеми завдяки структурованому підходу, що 

дозволяє підприємствам систематично аналізувати ризики та будувати ефективні 

стратегії захисту [45]. 

 

2.2.2 Ідентифікація загроз і аналіз вразливостей 

 

Цей етап зосереджується на технічному аналізі та оцінці вразливостей у 

фізичному середовищі та ІТ-інфраструктурі організації [44]. 

Основні завдання: 

˗ Визначити, які компоненти інфраструктури найбільш вразливі до 

загроз. 

˗ Виконати аналіз вразливостей за допомогою стандартних сценаріїв 

вторгнень. 

˗ Виявити відсутність політик і практик безпеки, які можуть збільшувати 

ризики. 
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Вхідні дані: 

˗ Інформація про інфраструктуру (схеми мереж, політики, практики). 

˗ Дані з попереднього етапу (активи, загрози, вимоги безпеки). 

˗ Каталоги вразливостей та сценаріїв атак. 

Результат: 

˗ Визначені критично важливі компоненти інфраструктури. 

˗ Виявлені прогалини у політиках безпеки. 

˗ Виявлені вразливості, що можуть бути використані загрозами. 

 

2.2.3 Формулювання стратегії зниження ризиків 

 

На цьому етапі організація аналізує отримані дані та визначає конкретні 

заходи для управління ризиками [44]. 

Основні завдання: 

˗ Оцінити вплив кожного ризику на організацію. 

˗ Визначити найбільш критичні ризики. 

˗ Розробити стратегію захисту інформаційних активів. 

Вхідні дані: 

˗ Дані з попередніх фаз (активи, загрози, вразливості). 

˗ Інформація про існуючі політики безпеки. 

˗ Каталоги ризиків та сценаріїв вторгнень. 

Результат: 

˗ Сформований список пріоритетних ризиків. 

˗ Визначена стратегія зниження ризиків (технічні, організаційні, 

процедурні заходи). 

˗ Розроблений план управління безпекою. 

Приклад застосування OCTAVE [44] 

Сценарій: Велика фінансова компанія хоче оцінити ризики, пов’язані з 

витоком конфіденційної фінансової інформації. 
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1. Фаза 1: визначено, що найбільш критичним активом є база даних з 

фінансовими операціями. Існує загроза її компрометації як з боку зовнішніх атак, 

так і через витік даних серед співробітників. 

2. Фаза 2: аналіз мережевої інфраструктури виявив, що автентифікація 

при віддаленому доступі здійснюється через незашифровані з’єднання. 

3. Фаза 3: було визначено, що найбільший ризик походить від 

незахищених паролів у відкритому трафіку. Запропоновано впровадити 

двофакторну автентифікацію, шифрування з’єднань та навчання співробітників 

основам кібербезпеки. 

Результатом цього аналізу стало усвідомлення загроз на рівні керівництва та 

запровадження стратегічних заходів для зниження ризиків. 

 

2.3 Переваги та недоліки методів 

 

2.3.1 Переваги методів 

 

Переваги методів CRAMM і OCTAVE полягають у їхній здатності 

створювати глибоке розуміння ризиків, які загрожують інформаційній безпеці 

організацій, і забезпечувати обґрунтовані стратегії для їхнього зниження. Ці 

методи пропонують комплексний підхід, що враховує технічні, організаційні та 

людські фактори, які визначають ризиковий профіль компанії. Їхні переваги стають 

особливо помітними у складних корпоративних середовищах, де ризики є 

багатогранними та взаємопов’язаними [11]. CRAMM виділяється своєю 

формалізованістю та деталізованим підходом до аналізу ризиків. Його головна 

перевага — здатність забезпечити всебічний і структурований аналіз активів, 

загроз і вразливостей. Наприклад, у великих організаціях, де інфраструктура може 

включати тисячі серверів і мережевих пристроїв, CRAMM дозволяє 

систематизувати дані про всі критичні ресурси та оцінити їхню важливість для 

бізнесу. Це забезпечує чітку ієрархію пріоритетів, яка допомагає керівникам 

приймати зважені рішення [36]. 
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Ще однією важливою перевагою CRAMM є його акцент на практичності. 

Метод враховує економічну доцільність заходів безпеки, дозволяючи організаціям 

оптимально використовувати ресурси. Наприклад, якщо ризик витоку даних 

оцінюється як середній, а витрати на впровадження високотехнологічного рішення 

занадто великі, CRAMM пропонує альтернативні, менш витратні заходи, які все 

одно забезпечать належний рівень захисту. Такий підхід є особливо важливим для 

організацій із обмеженими бюджетами, де ефективне використання ресурсів має 

вирішальне значення [45]. 

Іншою значущою перевагою цих методів є їхня здатність адаптуватися до 

специфіки організаційного середовища. Наприклад, у медичному секторі акцент 

буде зроблено на конфіденційності даних пацієнтів і дотриманні нормативів, таких 

як HIPAA, тоді як у виробничому секторі основна увага приділятиметься 

безперервності операцій і захисту промислових систем. Завдяки своїй структурі, 

CRAMM і OCTAVE дозволяють організаціям не лише знижувати ризики, але й 

демонструвати відповідність нормативним вимогам [46]. 

 

2.3.2 Недоліки методів 

 

Методи CRAMM і OCTAVE, незважаючи на їхню популярність і 

ефективність, мають певні недоліки, які можуть впливати на їхнє застосування в 

реальних умовах. Ці обмеження пов'язані з їхньою структурою, залежністю від 

людського фактора та специфічними особливостями бізнес-середовищ, де вони 

використовуються. Наприклад, неправильно оцінені вразливості або недооцінені 

загрози можуть призвести до створення нерелевантних заходів безпеки. Це також 

може спричинити перевитрату ресурсів на впровадження заходів, які насправді не 

є пріоритетними [47]. 

CRAMM також іноді критикується за те, що його рекомендації можуть бути 

занадто загальними та не враховувати унікальні потреби організації. 

Універсальний підхід до оцінки ризиків не завжди працює в умовах динамічних 

середовищ або в організаціях, де ризики змінюються швидше, ніж їх встигають 
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оцінити. Наприклад, якщо компанія швидко впроваджує нові технології, CRAMM 

може не забезпечити достатньо гнучкості для адаптації до цих змін. 

Метод OCTAVE також має свої обмеження, які часто пов’язані з його 

акцентом на залученні співробітників. Хоча це є перевагою з точки зору 

формування культури безпеки, у великих організаціях із складною структурою 

процес може стати надто складним і непрозорим. Наприклад, залучення занадто 

великої кількості людей із різних підрозділів може призвести до перевантаження 

інформацією та втрати фокусу на ключових аспектах ризиків [45]. Наприклад, якщо 

ризик стосується конкретного типу кібератаки, OCTAVE може запропонувати 

загальні заходи захисту без детального аналізу технічних механізмів атаки. І 

CRAMM, і OCTAVE можуть також створювати проблеми для організацій, які 

працюють у швидкозмінних середовищах, де ризики постійно з’являються та 

еволюціонують [13]. 

 

Висновок до розділу 2 

 

Дослідження, проведене у межах цього розділу, підтвердило значення 

якісних методів оцінки ризиків для забезпечення інформаційної безпеки 

корпоративних систем. Методи, такі як CRAMM та OCTAVE, дозволяють 

систематизувати процес ідентифікації загроз, оцінки вразливостей і визначення 

стратегій захисту. Їхня ключова перевага полягає у здатності інтегрувати 

суб’єктивний експертний підхід із чітко структурованими етапами аналізу. 

CRAMM, як методика, забезпечує глибокий аналіз критичних активів та 

пов’язаних із ними загроз. Він допомагає створити ієрархію пріоритетів у захисті 

інформаційних ресурсів, що є особливо важливим для організацій із великою 

кількістю різнорідних активів [39]. Методика дозволяє не лише оцінювати 

вразливості, але й розробляти ефективні заходи їх мінімізації. 

OCTAVE відзначається своєю здатністю залучати до процесу оцінки ризиків 

різні рівні організації. Це створює умови для формування спільного розуміння 

загроз серед персоналу та керівництва, що значно підвищує якість управління 
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ризиками. Важливим елементом цього підходу є врахування контексту організації 

та специфіки її діяльності, що робить OCTAVE універсальним і адаптивним 

інструментом [42]. Водночас було виявлено, що якісні методи мають певні 

обмеження. Вони залежать від суб’єктивності експертів та не завжди дозволяють 

точно оцінити фінансові наслідки реалізації ризиків. Однак ці обмеження можуть 

бути подолані шляхом інтеграції якісних підходів із кількісними методами, такими 

як Monte Carlo або FAIR [44]. 
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РОЗДІЛ 3 

 ЗАСТОСУВАННЯ КІЛЬКІСНИХ МЕТОДІВ ОЦІНКИ РИЗИКІВ 

 

 

У цьому розділі буде проаналізовано кількісні методи оцінки ризиків, які 

дозволяють об’єктивно вимірювати ймовірність загроз і можливі фінансові втрати, 

використовуючи математичні моделі та статистичні розрахунки. Вони 

забезпечують точність і формалізованість аналізу, що особливо важливо для 

ухвалення обґрунтованих рішень у сфері інформаційної безпеки. Методи, такі як 

Monte Carlo та FAIR, дозволяють моделювати сценарії атак, прогнозувати їхні 

наслідки та оптимізувати витрати на заходи захисту [4]. Застосування кількісних 

підходів сприяє більш ефективному управлінню ризиками та підвищенню 

загальної стійкості корпоративних систем до кіберзагроз. 

Застосування кількісних методів оцінки ризиків є важливим етапом в 

управлінні інформаційною безпекою, оскільки ці методи дозволяють перевести 

складні загрози та їхній вплив у точні числові показники [46]. Завдяки цьому 

організації отримують обґрунтовані дані для ухвалення рішень щодо розподілу 

ресурсів, інвестування в безпеку та прогнозування фінансових наслідків ризиків. У 

середовищі, де ризики постійно змінюються, кількісні методи забезпечують більш 

об'єктивний аналіз у порівнянні з якісними підходами. Одним із ключових аспектів 

застосування кількісних методів є оцінка ймовірності реалізації конкретного 

ризику та його потенційних наслідків. Наприклад, метод Monte Carlo дозволяє 

змоделювати тисячі можливих сценаріїв, щоб визначити, з якою частотою може 

відбутися той чи інший інцидент і які втрати це спричинить [32]. У реальних 

умовах це означає, що організація може прогнозувати, наскільки ймовірним є витік 

даних, виходячи з існуючих вразливостей, і оцінити його фінансовий вплив із 

високою точністю. Іншою важливою сферою застосування є оптимізація ресурсів.  

 



40 

 

3.1 Модель Monte Carlo 

 

Модель Monte Carlo є одним із найбільш потужних кількісних методів оцінки 

ризиків, який ґрунтується на застосуванні статистичних симуляцій для 

прогнозування ймовірності реалізації різних сценаріїв. Вона отримала свою назву 

завдяки принципу випадковості, що нагадує процес у казино Монте-Карло. Однією 

з найважливіших переваг моделі є її здатність враховувати множинність факторів, 

які можуть впливати на ризики. Наприклад, у разі оцінки ризику простою систем 

через DDoS-атаки модель може враховувати як кількість запитів на секунду, яку 

система може обробити, так і час, необхідний для її відновлення. Завдяки цьому 

Monte Carlo дозволяє побудувати більш точні прогнози, які враховують 

взаємозв'язки між різними елементами ризику [32]. 

Monte Carlo також є потужним інструментом для аналізу фінансових 

наслідків ризиків. Уявімо, що компанія хоче оцінити можливі втрати від витоку 

даних. Модель може враховувати такі фактори, як вартість відновлення даних, 

штрафи за порушення нормативів, втрату клієнтів і зниження довіри інвесторів. 

Завдяки цьому організація отримує розподіл потенційних витрат, що дозволяє не 

лише зрозуміти, які збитки є найімовірнішими, але й підготуватися до найгірших 

сценаріїв [29].  

Ще одним важливим аспектом Monte Carlo є його здатність допомагати у 

прийнятті рішень щодо інвестування в заходи безпеки. Наприклад, якщо компанія 

розглядає кілька варіантів захисних рішень, модель може показати, які з них 

найбільш ефективні в контексті зниження ризиків. Це дозволяє організації 

оптимально розподілити ресурси, спрямовуючи їх на ті заходи, які мають 

найбільший вплив на зниження ймовірності або наслідків ризиків. Крім того, якість 

результатів залежить від точності введених даних і припущень. Якщо вхідні дані є 

неповними або недостовірними, це може призвести до хибних висновків [45].  

Попри це, модель Monte Carlo залишається одним із найбільш ефективних 

інструментів для оцінки ризиків, особливо у складних системах із великою 

кількістю невизначеностей. Вона дозволяє організаціям краще зрозуміти свої 
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ризики, підготуватися до можливих наслідків і оптимізувати заходи захисту, 

забезпечуючи довготривалу стабільність і стійкість до загроз. 

 

3.1.1 Формули для моделювання ризиків у контексті інформаційної 

безпеки 

 

Однією з ключових тем, які потребують використання формул, є оцінка 

ймовірності та частоти ризиків, а також аналіз фінансових наслідків у динамічному 

середовищі. Такі формули дозволяють врахувати змінні, які впливають на 

ймовірність виникнення ризиків, їхній фінансовий вплив і ефективність 

контрзаходів. 

1. Ймовірність реалізації ризику 

Оцінка ймовірності ризику враховує частоту подій і вразливість системи до 

конкретної загрози. 

Формула для розрахунку ймовірності ризику (Pr) 

 

𝑃𝑟  =  𝑓 ×  𝑣 ,  (3.1) 

 

де: 𝑃𝑟  — ймовірність реалізації ризику. 

f — частота подій (кількість атак за одиницю часу). 

𝑣 — вразливість системи (від 0 до 1, де 0 — повна захищеність). 

Приклад розрахунку: 

Частота атак (f) = 10 атак на рік. 

Вразливість (v) = 0.4 (40%). 

 

𝑃𝑟   =  10 ×  0.4 =  4 

 

Ймовірність реалізації ризику дорівнює 4 подіям на рік. 

2. Оцінка сукупних втрат у часі 
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Для прогнозування ризиків у динамічному середовищі необхідно 

враховувати вплив часу на загальні втрати. 

Формула сукупних втрат за період (Lt) 

 

𝐿𝑡 =  ∑ (𝑃𝑟
𝑖 × (𝐿𝑝 + 𝐿𝑠))

𝑛

1=1

, 
(3.2) 

 

де: 𝐿𝑡— сукупні втрати за заданий період часу (t). 

𝑃𝑟
𝑖— ймовірність реалізації ризику у iii-му році. 

𝐿𝑝 — прямі втрати. 

Ls — непрямі втрати. 

Приклад розрахунку: 

P1
r = 4 (ймовірність ризику у 1-му році). 

P2
r =3 (зниження ризику у 2-му році після заходів). 

Прямі втрати (Lp) = $200,000. 

Непрямі втрати (Ls) = $100,000. 

 

𝐿𝑡 =  (4 × (200,000 +  100,000)) + (3 × (200,000 + 100,000)) = 

=  1,200,000 +  900,000 =  2,100,000 
 

Сукупні втрати за два роки становлять $2,100,000. 

3. Розрахунок ймовірності комбінованих подій 

У випадках, коли ризик залежить від кількох факторів (наприклад, поєднання 

вразливості програмного забезпечення та фізичного доступу), використовується 

формула для розрахунку комбінованої ймовірності. 

Формула ймовірності спільної події (Pc) 

Для незалежних подій: 

 

𝑃𝑐  =  𝑃1  ×   𝑃2 ,   (3.3) 

 

де: Pc — ймовірність комбінованого ризику. 
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P1, P2 — ймовірності окремих подій. 

Приклад розрахунку: 

Ймовірність вразливості програмного забезпечення (P1) = 0.3 (30%). 

Ймовірність фізичного доступу до сервера (P2) = 0.5 (50%). 

 

Pc = 0.3 × 0.5 = 0.15 (15%) 

 

Ймовірність реалізації комбінованого ризику дорівнює 15%. 

4. Ефективність контролю ризиків у часі 

Формула зменшення втрат (Rt) 

 

R𝑡 =
𝐿𝑢nmitigated − 𝐿mitigated

𝐿𝑢nmitigated
 , 

(3.4) 

 

де: Rt — зменшення ризику у відсотках. 

Lunmitigated — втрати без заходів. 

Lmitigated — втрати після впровадження заходів. 

Приклад: 

Втрати без заходів (Lunmitigated) = $500,000. 

Втрати після заходів (Lmitigated) = $300,000. 

 

R𝑡 =
500,000 − 300,000

500,000
=

200,000
500,000

= 0,4(40%) 

 

Ефективність заходів зменшила ризик на 40%. 

5. Оцінка впливу невизначеності (метод сценаріїв) (Див. Додаток Б, Формула 

1)  

Для оцінки впливу невизначеності використовується зважений підхід із 

врахуванням кількох сценаріїв: оптимістичного, песимістичного та найбільш 

ймовірного.
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3.2 Використання симуляцій для оцінки ризиків. інструменти та 

реалізація 

 

Використання симуляцій для оцінки ризиків є одним із найпотужніших 

підходів, що дозволяє організаціям передбачати потенційні сценарії розвитку подій 

і визначати оптимальні стратегії управління ризиками. Симуляції, такі як метод 

Monte Carlo, дають змогу моделювати складні системи з багатьма 

взаємопов’язаними змінними, щоб зрозуміти, як різні фактори впливають на рівень 

ризиків та їхні наслідки. 

Головною перевагою симуляцій є їхня здатність працювати з 

невизначеністю. У реальному світі ризики завжди пов’язані з різними варіантами 

розвитку подій, які неможливо точно передбачити. Наприклад, під час оцінки 

ризику витоку даних організація може стикатися з невизначеністю щодо 

ймовірності атаки, обсягу витоку та фінансових наслідків. Симуляції дають змогу 

врахувати цю невизначеність шляхом багаторазового програвання різних 

сценаріїв, у яких змінні набувають випадкових значень із заданого діапазону. Цей 

підхід дозволяє організаціям не просто розрахувати середнє значення втрат, але й 

зрозуміти повний спектр можливих наслідків, включаючи найкращі та найгірші 

сценарії. Наприклад, симуляція може показати, що хоча ймовірність значного 

витоку даних є низькою, наслідки такого інциденту можуть бути катастрофічними. 

Це допомагає керівництву ухвалювати зважені рішення, враховуючи як імовірність 

ризику, так і його потенційний вплив [47]. 

Симуляції також є корисними для тестування стійкості організації до ризиків 

у різних умовах. Наприклад, компанія може моделювати сценарій масштабної 

атаки, що відбувається одночасно з технічними збоями, і оцінювати, наскільки 

швидко вона зможе відновити свою роботу. Це дозволяє організаціям визначити 

слабкі місця в системі управління ризиками та вдосконалити свої плани реагування 

[4]. 

Проте ефективність симуляцій значною мірою залежить від точності 

введених даних і моделей, що використовуються. Якщо дані є неповними або 
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неправдивими, це може призвести до хибних результатів і прийняття неправильних 

рішень. Тому важливо, щоб організації ретельно збирали та перевіряли дані, які 

використовуються для симуляцій, а також залучали експертів для побудови 

моделей [46]. 

 

3.2.1 Інструменти та реалізація 

 

Реалізація симуляційного підходу до оцінки ризиків за допомогою 

інструментів, таких як метод Monte Carlo, вимагає використання спеціалізованого 

програмного забезпечення або платформ, які забезпечують потужні обчислювальні 

можливості для виконання тисяч ітерацій [42]. Ці інструменти інтегрують 

математичні моделі, статистичний аналіз і можливості візуалізації, що дозволяє 

користувачам отримувати точні й зрозумілі результати для прийняття рішень. 

Першим ключовим етапом реалізації є підготовка вихідних даних. Для цього 

організація має визначити всі релевантні змінні, які впливають на ризик, такі як 

ймовірність реалізації загроз, ефективність заходів захисту та потенційні наслідки. 

Наприклад, якщо оцінюється ризик витоку даних через хакерську атаку, необхідно 

врахувати такі фактори, як кількість атак за рік, вартість втрати даних, витрати на 

відновлення та репутаційні збитки. Ці дані можуть бути отримані з історичних 

записів, аналітичних звітів або галузевих досліджень. Наприклад, Python пропонує 

бібліотеки, такі як NumPy і SciPy, які дозволяють виконувати симуляції Monte Carlo 

шляхом генерації випадкових чисел і побудови розподілів імовірностей. У 

MATLAB можна реалізувати складні сценарії ризиків за допомогою вбудованих 

функцій моделювання. Інструменти корпоративного рівня, як-от Palisade @RISK 

для Microsoft Excel, дозволяють інтегрувати симуляції у знайоме середовище 

роботи користувачів. Вони забезпечують зручний інтерфейс для введення даних, 

налаштування параметрів моделювання та аналізу результатів. Наприклад, @RISK 

дозволяє створювати інтерактивні графіки, що показують розподіл ризиків, і 

забезпечує функціонал для порівняння сценаріїв, таких як «що буде, якщо 

збільшити бюджет на заходи безпеки». 
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Ключовим етапом реалізації є проведення самої симуляції. Це процес, під час 

якого модель багаторазово виконується з випадковими значеннями змінних, що 

генеруються відповідно до заданих розподілів. Наприклад, якщо ймовірність атаки 

має нормальний розподіл із середнім значенням 0,3 (30%) і стандартним 

відхиленням 0,05, симуляція генеруватиме значення в цьому діапазоні для кожної 

ітерації. Зазвичай виконуються тисячі ітерацій, щоб отримати статистично значущі 

результати. Результати симуляції представляються у вигляді розподілу можливих 

результатів, включаючи середнє, мінімальне, максимальне значення та різні 

квантилі. Наприклад, якщо аналізується ризик витоку даних, симуляція може 

показати, що у 90% випадків фінансові втрати не перевищуватимуть 1 мільйона 

доларів, але у 10% випадків можуть досягати 5 мільйонів. Це допомагає організації 

визначити свій ризиковий апетит і прийняти обґрунтоване рішення щодо 

додаткових заходів безпеки [4].  

Практичний приклад реалізації симуляції методом Monte Carlo, з 

використанням Python та статистичних моделей, наведено у Додатку А.  

 

3.3 Модель FAIR 

 

Модель FAIR (Factor Analysis of Information Risk) є одним із найбільш 

структурованих підходів до кількісної оцінки ризиків, яка допомагає організаціям 

зрозуміти, виміряти й управляти ризиками у фінансових термінах. Її основна 

перевага полягає у здатності перевести складні аспекти ризику, такі як ймовірність 

і вплив, у зрозумілі числові показники, які можна використовувати для ухвалення 

рішень. FAIR орієнтована не лише на технічні деталі, але й на стратегічні аспекти, 

дозволяючи інтегрувати оцінку ризиків у бізнес-планування. Основою моделі є 

чітке розмежування двох ключових компонентів ризику: ймовірності реалізації 

загрози та наслідків цієї реалізації. FAIR допомагає глибше аналізувати ці 

компоненти, розділяючи їх на взаємозалежні фактори, які впливають на ризик. 

Наприклад, ймовірність атаки залежить від частоти контактів із загрозою та 
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ефективності захисних заходів, тоді як наслідки залежать від чутливості активу та 

здатності організації реагувати на інцидент [46].  

Ключова перевага FAIR полягає у її фінансовій орієнтованості. Вона 

дозволяє організаціям оцінити ризики в грошовому еквіваленті, що є критично 

важливим для прийняття рішень на рівні керівництва. Наприклад, у випадку оцінки 

ризику витоку конфіденційних даних модель може допомогти спрогнозувати 

потенційні витрати на виправлення ситуації, штрафи за порушення нормативів, 

втрату клієнтів і репутаційні збитки. Такий підхід надає керівникам чітке уявлення 

про те, які ризики є пріоритетними для зниження, і допомагає обґрунтувати 

інвестиції у заходи безпеки [46]. 

Практичне застосування FAIR часто включає використання спеціалізованого 

програмного забезпечення, яке спрощує процес обчислень і аналізу. Інструменти, 

розроблені на основі FAIR, надають користувачам інтуїтивно зрозумілий інтерфейс 

для введення даних і отримання результатів у вигляді графіків, таблиць або звітів. 

Це особливо корисно для великих організацій, де аналіз ризиків охоплює багато 

змінних і потребує значних обчислювальних ресурсів. Крім того, модель FAIR 

сприяє кращій комунікації між технічними фахівцями та керівництвом. Оцінка 

ризиків у фінансових термінах забезпечує спільну мову, яку розуміють усі сторони, 

що беруть участь у процесі прийняття рішень. Наприклад, якщо аналіз показує, що 

потенційні збитки від конкретного ризику складають 5 мільйонів доларів, це 

створює чіткий аргумент для інвестування у заходи безпеки, які можуть зменшити 

цей ризик до прийнятного рівня [46]. 

 

3.3.1 Розрахунок фінансового впливу ризиків. визначення ймовірностей 

 

Розрахунок фінансового впливу ризику за методом FAIR можна деталізувати 

з використанням формул і поясненням кожного етапу. Ось приклад: 

Вихідні дані 

 Ймовірність реалізації ризику за рік (P): 30% (0.3). 

 Прямі втрати на один інцидент (Lₚ): $500,000. 
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 Непрямі втрати на один інцидент (Lₛ): $200,000. 

 Ефективність заходів контролю (E): 60% (0.6). 

Формули 

1. Знижені прямі втрати через заходи контролю: 

 

𝐿𝑝′ = 𝐿𝑝 × 1−𝐸,  (3.10) 

 

де L′p— скориговані прямі втрати. 

2. Очікувані прямі втрати за рік: 

 

𝐼𝑝 = 𝑃 × 𝐿𝑝′,  (3.11) 

 

де 𝐼𝑝  — очікувані прямі втрати за рік. 

3. Очікувані непрямі втрати за рік: 

 

𝐼𝑠 = 𝑃 × 𝐿𝑠,  (3.12) 

 

де 𝐼𝑠 — очікувані непрямі втрати за рік. 

4. Загальний фінансовий вплив: 

 

𝐼 𝑡𝑜𝑡𝑎𝑙 =  𝐼𝑝 + 𝐼𝑠 , (3.13) 

 

Розрахунок 

1. Скориговані прямі втрати: 

 

𝐿𝒑
′ =  500,000 × (1 − 0.6)  =  500,000 ×  0.4 =  200,000 

 

2. Очікувані прямі втрати за рік: 

 

𝐼𝑝  =  0.3 ×  200,000 =  60,000  

3. Очікувані непрямі втрати за рік: 
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𝐼𝑠 =  0.3 ×  200,000 =  60,000 
 

4. Загальний фінансовий вплив: 

 

𝐼 𝑡𝑜𝑡𝑎𝑙  =  60,000 +  60,000 =  120,000  
Результати 

 Скориговані прямі втрати: $200,000. 

 Очікувані прямі втрати за рік: $60,000. 

 Очікувані непрямі втрати за рік: $60,000. 

 Загальний фінансовий вплив за рік: $120,000. 

Пояснення 

Цей розрахунок показує, як заходи контролю (з ефективністю 60%) 

зменшують прямі втрати, залишаючи частину ризику, що реалізується. Водночас 

непрямі втрати залишаються незмінними, адже їх складно повністю усунути за 

допомогою технічних або організаційних заходів. Загальний вплив на організацію 

становить $120,000, що дозволяє планувати заходи з його подальшого зниження. 

Визначення ймовірностей для оцінки ризиків 

Ймовірність у контексті оцінки ризиків визначає шанс реалізації загрози 

протягом певного періоду (зазвичай року). Її обчислення залежить від наявності 

даних, характеру загроз і ефективності заходів контролю. Для кількісної оцінки 

ризиків використовуються як емпіричні дані, так і експертні оцінки. 

Формула для обчислення ймовірності 

Ймовірність реалізації ризику можна виразити як: 

 

𝑃 =  𝑓 ×  𝑒,  (3.14) 

 

де: P — ймовірність реалізації ризику; 

f — частота виникнення контакту із загрозою; 

e — ймовірність успішного використання загрози через вразливість. 

1. Визначення частоти контакту (f) 
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Частота контакту описує, як часто актив піддається впливу загрози. Вона 

може бути оцінена на основі: 

 історичних даних (кількість інцидентів за певний період); 

 галузевої статистики (середня кількість атак, зареєстрованих 

компаніями у схожих секторах). 

Наприклад, якщо компанія зафіксувала 10 атак на рік на сервери, то частота 

контакту (f) дорівнює 10/365 ≈ 0.027 атак на день. 

2. Визначення ймовірності успіху загрози (e) (Див. Додаток Б, Формула 2) 

Цей параметр залежить від ефективності заходів контролю. Чим сильніший 

захист, тим менше шансів, що атака буде успішною. 

 

3.3.2 Використання ймовірностей у моделі FAIR 

 

В моделі FAIR ймовірність реалізації ризику враховується як ключовий 

компонент для прогнозування втрат. Наприклад, для ризику витоку даних через 

фішингові атаки можна визначити частоту (кількість фішингових спроб) і 

ймовірність успіху (рівень обізнаності співробітників та ефективність 

антифішингових заходів) [42]. 

Ймовірності також можуть бути використані для побудови сценаріїв у методі 

Monte Carlo, де кожна ітерація враховує випадкові значення частоти та 

ефективності контролю, щоб змоделювати широкий спектр можливих результатів. 

Цей підхід дозволяє організаціям об'єктивно оцінювати ризики та їхній 

потенційний вплив, враховуючи не лише історичні дані, а й динаміку змін у 

системах безпеки. 
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3.4 Переваги та недоліки методів 

 

3.4.1 Переваги методів 

 

Переваги методів оцінки ризиків, таких як CRAMM, OCTAVE, Monte Carlo 

та FAIR, полягають у їхній здатності адаптуватися до різних потреб організацій, 

забезпечуючи обґрунтованість рішень у складному та мінливому середовищі 

інформаційної безпеки. Їхній внесок у ефективне управління ризиками особливо 

помітний у сучасному цифровому світі, де кількість і складність загроз постійно 

зростає. Однією з ключових переваг є системний підхід до аналізу ризиків. Методи, 

такі як CRAMM та OCTAVE, забезпечують глибокий аналіз активів, загроз і 

вразливостей. Вони допомагають організаціям побудувати чітке уявлення про свої 

найважливіші ресурси й зрозуміти, як їхній компроміс може вплинути на бізнес. 

Наприклад, використовуючи CRAMM, компанія може ідентифікувати свої 

найбільш критичні активи, такі як бази даних клієнтів або сервери, і визначити 

заходи, необхідні для їхнього захисту. Кількісні методи, такі як Monte Carlo та 

FAIR, надають ще одну важливу перевагу — можливість перевести складні ризики 

у числові показники. Це особливо цінно для великих організацій, де рішення про 

інвестиції в безпеку мають бути обґрунтованими. Наприклад, модель FAIR 

дозволяє оцінити, які фінансові втрати можуть бути спричинені конкретним 

ризиком, і порівняти їх із витратами на впровадження захисних заходів. Це дає 

змогу не лише зрозуміти масштаб проблеми, але й оптимально розподілити 

ресурси, спрямовуючи їх на ті напрями, які мають найбільший вплив на зниження 

ризику [43]. 

Методи, такі як OCTAVE, також сприяють створенню культури безпеки в 

організації. Завдяки залученню співробітників із різних підрозділів до процесу 

оцінки ризиків, OCTAVE допомагає формувати спільне розуміння важливості 

інформаційної безпеки. Це особливо корисно для великих організацій, де ризики 

можуть виникати через недоліки в комунікації або недостатню обізнаність 

персоналу. Кількісні методи, такі як FAIR, також забезпечують кращу прозорість і 
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зрозумілість для керівництва. Переведення ризиків у фінансові показники дозволяє 

приймати рішення на основі об’єктивних даних. Наприклад, якщо аналіз показує, 

що витрати на заходи безпеки будуть значно меншими, ніж потенційні втрати від 

реалізації ризику, це створює вагомий аргумент для впровадження таких заходів. 

 

Рисунок 3.1 – Ефективність різних методів оцінки ризиків 

 

Графік показує ефективність різних методів оцінки ризиків: кількісних, 

якісних і комбінованих. Як видно, комбіновані методи демонструють найвищу 

ефективність (90%), що свідчить про їхню перевагу при складному аналізі ризиків. 

Кількісні методи мають 75% ефективності, забезпечуючи точність при роботі з 

великими обсягами даних, тоді як якісні методи (60%) більше підходять для 

суб'єктивної оцінки. 

Ще однією важливою перевагою цих методів є можливість інтеграції з 

сучасними технологіями, такими як штучний інтелект і автоматизовані системи 

аналізу даних. Наприклад, AI-алгоритми можуть автоматизувати процес збору й 

аналізу даних для Monte Carlo, значно скорочуючи час і підвищуючи точність 

оцінки ризиків. 

Ці методи також сприяють кращій відповідності нормативним вимогам. У 

галузях із суворими регуляторними стандартами, таких як фінанси чи охорона 

здоров’я, CRAMM і FAIR дозволяють організаціям документувати свої підходи до 

управління ризиками, демонструючи відповідність стандартам, таким як ISO/IEC 
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27001 або GDPR. Це допомагає уникнути штрафів і підвищити довіру з боку 

клієнтів та партнерів. 

Зрештою, переваги цих методів полягають у їхній здатності поєднувати 

стратегічний і технічний підходи, що дозволяє організаціям не лише ефективно 

знижувати ризики, але й будувати стійкі системи захисту, які адаптуються до нових 

викликів і забезпечують стабільність у довгостроковій перспективі. 

 

3.4.2 Недоліки методів 

 

Недоліки методів оцінки ризиків, таких як CRAMM, OCTAVE, Monte Carlo 

та FAIR, випливають із їхньої складності, вимог до ресурсів і залежності від якості 

даних. Незважаючи на те, що ці методи є потужними інструментами для управління 

ризиками, вони мають обмеження, які можуть ускладнювати їхнє впровадження та 

використання, особливо в умовах, коли ресурси організації обмежені або доступ до 

даних є недостатнім. 

Метод CRAMM 

Одним із головних недоліків CRAMM є його трудомісткість і деталізованість, 

які вимагають значного часу й ресурсів для повного впровадження. Наприклад, 

організація повинна провести глибокий аналіз активів, загроз і вразливостей, що 

може зайняти тижні або навіть місяці. Для компаній із великою інфраструктурою 

або обмеженим персоналом цей процес може бути неприйнятним. Іншою 

проблемою є залежність від експертного аналізу. Якщо експерти, які проводять 

оцінку, не мають достатньо досвіду або розуміння специфіки організації, 

результати можуть бути неточними або необ’єктивними. Наприклад, недостатня 

увага до конкретних технічних вразливостей може призвести до недооцінки 

ризику, а отже, до недостатнього захисту. 

CRAMM також критикується за універсальність рекомендацій, які не завжди 

враховують унікальні потреби організації. Наприклад, у випадках, коли ризики 

змінюються швидко, як-от із впровадженням нових технологій, цей метод може не 

забезпечити достатньої гнучкості для адаптації. 
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Метод OCTAVE 

Основною проблемою OCTAVE є його складність для великих організацій із 

багаторівневою структурою. Наприклад, залучення багатьох підрозділів до оцінки 

ризиків може спричинити надмірну кількість інформації, що ускладнює її обробку. 

Це також може створити розбіжності в оцінках ризиків, коли різні команди мають 

різні уявлення про важливість тих чи інших активів або загроз. 

Ще одним недоліком є фокус на стратегічних аспектах без детального аналізу 

технічних ризиків. У той час як OCTAVE добре працює для визначення 

організаційних і бізнес-ризиків, його недостатньо для точного технічного аналізу, 

наприклад, для оцінки ризиків, пов’язаних із конкретними кіберзагрозами, такими 

як шкідливе програмне забезпечення або DDoS-атаки. 

Також OCTAVE вимагає значної залученості співробітників, що може 

відволікати їх від основних обов’язків і створювати додаткове навантаження. У 

великих організаціях це може спричинити опір із боку персоналу, особливо якщо 

оцінка ризиків не інтегрована в повсякденну діяльність. 

Метод Monte Carlo 

Monte Carlo є дуже потужним інструментом, але його впровадження потребує 

значних обчислювальних ресурсів і якісних даних. Якщо дані є неповними або 

неточними, результати симуляції можуть бути хибними. Наприклад, якщо 

організація недооцінює частоту атак або неправильну ймовірність успіху загроз, це 

призводить до помилкових оцінок загальних втрат. 

Іншою проблемою є складність налаштування симуляцій. Для побудови 

адекватної моделі потрібно глибоке розуміння математичних принципів і навички 

роботи з інструментами, такими як Python або MATLAB. Це може бути викликом 

для організацій, які не мають відповідних фахівців. 

Monte Carlo також залежить від обсягу ітерацій: чим більше ітерацій, тим 

точнішими є результати. Проте проведення великої кількості симуляцій може 

зайняти значний час, особливо якщо модель має багато змінних. Це робить метод 

менш придатним для організацій, які потребують швидких результатів. 
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Метод FAIR 

FAIR є надзвичайно ефективним для переведення ризиків у фінансові 

показники, але його реалізація вимагає детальних і точних даних. Якщо організація 

не має історії інцидентів або доступу до галузевих статистик, побудова моделі стає 

проблематичною. Наприклад, без точних даних про ймовірність атак і втрати, 

результати можуть бути надто узагальненими. Крім того, модель FAIR може бути 

складною для організацій, які не звикли до кількісного підходу до оцінки ризиків. 

Наприклад, невеликі компанії, які працюють здебільшого з якісними методами, 

можуть відчувати труднощі з впровадженням цієї моделі через брак знань або 

інструментів. 

Іншою проблемою є те, що результати FAIR не завжди легко інтерпретуються 

нефахівцями. Хоча модель надає фінансові показники, розуміння взаємозв’язків 

між змінними ризику може бути складним для керівництва, яке не має технічного 

бекграунду. 

Недоліки цих методів підкреслюють важливість правильного планування, 

підготовки та залучення кваліфікованих фахівців для їхнього впровадження. 

Організації повинні враховувати специфіку свого бізнесу, доступні ресурси та 

характер ризиків, щоб обрати найбільш підходящий підхід. Хоча жоден метод не є 

універсальним, їхня комбінація може забезпечити всебічний аналіз ризиків і 

допомогти подолати обмеження кожного з них [44]. 

 

Висновок до розділу 3 

 

У цьому розділі було досліджено кількісні методи оцінки ризиків, такі як 

Monte Carlo та FAIR, які є невід'ємною частиною сучасних підходів до управління 

інформаційною безпекою. Вони забезпечують точний і формалізований аналіз 

загроз, дозволяючи прогнозувати фінансові втрати та оцінювати ймовірність 

реалізації ризиків. 

Метод Monte Carlo показав свою високу ефективність у моделюванні 

складних сценаріїв, де враховується невизначеність і варіативність умов. 
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Проведення багатотисячних симуляцій із використанням цього методу дозволяє 

організаціям оцінювати діапазон можливих втрат залежно від інтенсивності загроз. 

Такий підхід надає керівництву чітке уявлення про найгірші, найкращі та середні 

сценарії, що є критично важливим для прийняття стратегічних рішень. 

FAIR забезпечує детальну фінансову оцінку ризиків, зосереджуючись на 

аналізі ймовірності та наслідків загроз. Цей метод дозволяє перекласти технічні 

аспекти інформаційної безпеки на мову бізнесу, надаючи точні розрахунки 

потенційних втрат у грошовому еквіваленті. Це сприяє обґрунтуванню інвестицій 

у заходи безпеки та дозволяє оптимізувати розподіл ресурсів. 

Однією з ключових переваг кількісних методів є їхня здатність створювати 

об’єктивну базу для порівняння альтернативних стратегій безпеки. Наприклад, за 

допомогою FAIR можна оцінити ефективність різних заходів, таких як 

впровадження багатофакторної автентифікації чи резервування систем. Метод 

Monte Carlo, у свою чергу, дозволяє прогнозувати ризики в умовах швидкої зміни 

загрозового середовища. Кількісні методи оцінки ризиків забезпечують детальний 

аналіз та високий рівень прогнозування загроз, що дозволяє організаціям не лише 

реагувати на ризики, але й ефективно їх попереджати. Вони є важливим 

компонентом сучасних систем інформаційної безпеки, які орієнтовані на 

мінімізацію фінансових втрат і підвищення стійкості до загроз. 
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РОЗДІЛ 4 

ІННОВАЦІЙНІ МЕТОДИ ОЦІНКИ РИЗИКІВ  

ІЗ ВИКОРИСТАННЯМ ШІ 

 

 

У цьому розділі буде проаналізовано інноваційні методи оцінки ризиків із 

використанням штучного інтелекту, які забезпечують автоматизований аналіз 

загроз, підвищуючи точність прогнозування та швидкість ухвалення рішень. 

Машинне навчання, нейронні мережі та аналіз великих даних дозволяють виявляти 

приховані закономірності, ідентифікувати аномальну активність і прогнозувати 

кіберзагрози в режимі реального часу. Застосування ШІ дає змогу адаптивно 

оновлювати моделі ризиків, мінімізуючи людський фактор і підвищуючи 

ефективність захисту корпоративних систем. 

Штучний інтелект (ШІ) трансформує підходи до оцінки ризиків, надаючи 

інструменти для автоматизації, глибокого аналізу великих даних і передбачення 

потенційних загроз. Використання алгоритмів ШІ дозволяє не лише оцінювати 

поточні ризики, але й проактивно виявляти нові, які раніше не були очевидними. 

Це особливо важливо у сучасному світі, де кіберзагрози постійно змінюються, а 

кількість інформації для аналізу значно зростає. 

Порівняльну характеристику основних методів штучного інтелекту в 

контексті оцінки ризиків наведено у таблиці 4.1 (див. Додаток В). 

Використання алгоритмів машинного навчання 

Машинне навчання є ключовим компонентом інноваційних підходів до 

оцінки ризиків. Алгоритми можуть навчатися на історичних даних про інциденти, 

щоб виявляти закономірності, які людина могла б не помітити. Наприклад, у сфері 

кібербезпеки алгоритми класифікують поведінку користувачів і системи, щоб 

визначити аномалії, які можуть свідчити про потенційну атаку [13]. 

Практичний приклад: 

Фінансовий сектор широко використовує моделі машинного навчання для 

оцінки кредитних ризиків. Алгоритми аналізують мільйони записів клієнтів, їхні 
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фінансові дії, поведінкові патерни та зовнішні фактори, щоб передбачити 

ймовірність дефолту з високою точністю. Це дозволяє банкам не лише знижувати 

ризики, але й надавати персоналізовані рішення для клієнтів. 

2. Нейронні мережі для прогнозування загроз 

Глибокі нейронні мережі мають здатність обробляти великі обсяги складних 

даних, наприклад, лог-файли або мережеві журнали, щоб передбачати майбутні 

загрози. Завдяки багатошаровій архітектурі нейронні мережі можуть виявляти 

навіть найскладніші патерни. 

Приклад: 

У кібербезпеці нейронні мережі використовуються для аналізу шкідливих 

програм (malware analysis). Система може аналізувати мільйони зразків шкідливого 

ПЗ, виявляючи нові, навіть раніше невідомі варіанти на основі поведінкових 

характеристик, таких як спосіб роботи зі змінними в системі чи тип команд, які 

виконує програмний код. 

3. Data Mining для оцінки ризиків 

Технології видобування даних (data mining) дозволяють витягувати корисну 

інформацію з великих масивів неструктурованих даних. Наприклад, аналіз 

текстових звітів, соціальних мереж або новин може виявити ранні ознаки загроз, 

які могли б залишитися непоміченими. 

Практичний приклад: 

Компанії, що працюють із глобальними ланцюгами постачання, 

використовують data mining для моніторингу ризиків у реальному часі. Аналіз 

відкритих джерел інформації, таких як новини або соціальні мережі, дозволяє 

виявити потенційні проблеми, наприклад, політичну нестабільність або природні 

катастрофи в регіонах, де знаходяться постачальники [1]. 

4. Автоматизовані системи оцінки ризиків 

ШІ інтегрується в автоматизовані платформи управління ризиками, які 

дозволяють швидко оцінювати стан безпеки організації. Такі системи можуть 

самостійно збирати дані, аналізувати їх і формувати звіти з рекомендаціями. 

Приклад: 
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Корпоративні рішення, як-от RSA Archer або ServiceNow, вже 

використовують ШІ для аналізу даних про ризики. Наприклад, платформа може 

автоматично виявляти слабкі місця в системі, такі як застарілі патчі програмного 

забезпечення, та пропонувати їх усунення. 

5. Прогнозування сценаріїв ризиків за допомогою симуляцій ШІ 

ШІ дозволяє створювати динамічні симуляції, які враховують широкий 

спектр змінних. Це корисно для оцінки сценаріїв «що буде, якщо», які аналізують 

вплив різних подій на рівень ризиків. 

Приклад: 

У енергетичному секторі ШІ використовується для прогнозування наслідків 

збоїв у системах. Наприклад, якщо одна частина мережі виходить із ладу, система 

симулює, як це вплине на інші компоненти, та надає рекомендації щодо 

пом'якшення наслідків. 

6. Виявлення невідомих загроз 

ШІ має унікальну здатність виявляти нові типи загроз, які ще не були 

задокументовані. Це досягається за допомогою алгоритмів безконтрольного 

навчання, які аналізують дані без попереднього маркування. 

Приклад: 

Антивірусні рішення, такі як CrowdStrike або Cylance, використовують 

безконтрольне навчання для виявлення аномалій у системах. Наприклад, якщо 

програма виконує дії, що є нетиповими для її роботи, це може бути ознакою 

шкідливого ПЗ, навіть якщо таке ПЗ ще не зареєстровано в базі даних. 

Інноваційні методи оцінки ризиків із використанням ШІ забезпечують новий 

рівень ефективності та точності в управлінні ризиками. Вони дозволяють 

організаціям не лише ідентифікувати поточні загрози, але й передбачати майбутні, 

адаптуватися до динамічних умов і приймати обґрунтовані рішення на основі 

даних. Інтеграція ШІ в оцінку ризиків стає невід’ємною частиною сучасної 

інформаційної безпеки, особливо в умовах постійно зростаючої складності загроз 

[34].
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4.1 Machine learning – моделі для передбачення ризиків 

 

Машинне навчання (Machine Learning, ML) змінює підходи до управління 

ризиками, забезпечуючи прогнозування загроз і оцінку їхнього впливу з високою 

точністю. Завдяки здатності алгоритмів ML виявляти приховані закономірності у 

великих масивах даних, моделі стають потужним інструментом для передбачення 

ризиків у різних галузях — від кібербезпеки до фінансів і охорони здоров’я. 

Основи використання ML у передбаченні ризиків 

ML-моделі працюють за принципом навчання на історичних даних, де 

алгоритми аналізують минулі інциденти, щоб зрозуміти, які фактори впливають на 

ймовірність та масштаб ризиків. Наприклад, у фінансовій галузі ML може 

аналізувати транзакції, щоб передбачати ймовірність шахрайства, враховуючи такі 

змінні, як географічне розташування, час операції або поведінкові патерни клієнтів. 

ML-моделі можуть бути як з контрольованим навчанням, де 

використовуються мічені дані (наприклад, успішні та неуспішні атаки), так і 

безконтрольним навчанням, яке шукає аномалії без попередніх даних про ризики. 

Це дозволяє охоплювати як відомі, так і невідомі ризики. 

Приклади застосування ML для передбачення ризиків 

Прогнозування кіберзагроз 

ML-моделі широко використовуються для виявлення аномальної поведінки в 

мережах та системах. Наприклад, алгоритми аналізують вхідний трафік у режимі 

реального часу, визначаючи відхилення, які можуть свідчити про DDoS-атаки, 

спроби несанкціонованого доступу або шкідливе ПЗ. 

Приклад: 

Система на основі ML аналізує, як користувачі взаємодіють із внутрішніми 

базами даних. Якщо хтось раптово починає завантажувати великі обсяги даних або 

отримує доступ до незвичних ресурсів, система може сигналізувати про потенційну 

внутрішню загрозу. 

Фінансові ризики 
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ML-моделі здатні оцінювати ризики кредитування, передбачаючи 

ймовірність дефолту клієнтів. Вони враховують історію платежів, рівень доходів, 

поведінкові характеристики та зовнішні фактори, наприклад, зміни в економіці. 

Приклад: Банки використовують ML для створення індивідуальних 

кредитних рейтингів, які враховують не лише минулі фінансові операції, але й 

поточні дії клієнта, наприклад, частоту запитів на нові кредити чи затримки в 

платежах. 

Медичні ризики.  

У галузі охорони здоров’я ML допомагає передбачати ризики захворювань 

на основі аналізу медичних записів, генетичних даних та поведінкових факторів. 

Наприклад, моделі можуть оцінювати ймовірність розвитку серцево-судинних 

хвороб, враховуючи рівень холестерину, вік, фізичну активність та інші параметри. 

Приклад: ML-модель аналізує медичні дані пацієнтів, щоб визначити, хто з 

них має підвищений ризик розвитку діабету. Лікарі можуть використовувати ці 

дані для створення персоналізованих профілактичних програм. 

Практичний приклад використання Machine Learning і інноваційних методів 

оцінки ризиків із використанням ШІ 

Ситуація 

Велика фінансова організація хоче впровадити систему прогнозування 

ризиків шахрайських транзакцій у своїй онлайн-платформі для електронних 

платежів. Основна мета — зменшити кількість шахрайських операцій, мінімізувати 

фінансові втрати та підвищити довіру клієнтів. 

Рішення: Створення та впровадження ML-моделі для передбачення 

шахрайства 

1. Збір даних 

Організація збирає історичні дані про транзакції за останні два роки. Дані 

містять: 

Суму транзакції. 

Час транзакції (час доби, день тижня). 

Географічне місце розташування (IP-адреса, країна). 
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Тип пристрою (мобільний, ПК). 

Платіжну карту (тип, банк-видавець). 

Мітку (шахрайська/нормальна транзакція). 

Усі дані є анонімізованими для захисту конфіденційності клієнтів. 

2. Обробка даних 

Очищення даних: 

Видаляються записи з пропущеними або некоректними значеннями. 

Стандартизація: 

Сума транзакції та час перетворюються в уніфіковані одиниці вимірювання. 

Кодування: 

Категоріальні змінні (тип пристрою, банк) кодуються за допомогою техніки 

«One-Hot Encoding». 

Розподіл даних: 

Дані розподіляються на тренувальну (80%) і тестову (20%) вибірки. 

3. Розробка ML-моделі 

Використовується алгоритм Random Forest, який добре працює зі складними 

даними, такими як транзакції. 

Кроки побудови моделі: 

Модель навчається на тренувальній вибірці з мітками «шахрайська» і 

«нормальна». 

Алгоритм створює множину дерев рішень, кожне з яких прогнозує, чи є 

транзакція шахрайською. 

Остаточний результат визначається шляхом голосування дерев. (див. 

Додаток К, Скрипт 1) 

4. Оцінка результатів моделі 

Модель показує точність у 97% на тестовій вибірці. Конфузійна матриця 

показує, що модель має низький рівень помилкових спрацьовувань (хибні 

позитиви). 

True Positives (TP): 950 шахрайських транзакцій правильно ідентифіковано. 

True Negatives (TN): 4850 нормальних транзакцій правильно класифіковано. 
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False Positives (FP): 50 нормальних транзакцій класифіковано як шахрайські. 

False Negatives (FN): 150 шахрайських транзакцій не були ідентифіковані. 

5. Впровадження моделі 

Модель інтегрується у внутрішню систему компанії. Нові транзакції 

аналізуються в реальному часі, і транзакції з високим ризиком блокуються для 

подальшої перевірки. 

Сценарій: 

Якщо ймовірність шахрайства >80%, транзакція блокується, а клієнту 

надсилається сповіщення. 

Якщо ймовірність між 50% і 80%, транзакція проходить, але в системі 

генерується сигнал для оператора. 

6. Використання ШІ для вдосконалення моделі 

Штучний інтелект допомагає вдосконалити прогнозування, додаючи 

адаптивне навчання. Модель автоматично оновлюється новими даними про 

шахрайські транзакції, щоб враховувати нові схеми шахрайства. 

Наприклад, якщо зловмисники починають використовувати новий тип 

пристрою, ШІ швидко адаптується до змін, без необхідності ручного втручання. 

 

Рисунок 4.1 – Графік результатів порівняння планових та фактичних 

показників ризиків у фінансових операціях 

 

Графік демонструє результати порівняння планових та фактичних показників 

ризиків у фінансових операціях, отриманих за допомогою моделей машинного 

навчання. 
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Сірий графік (план) представляє прогнозовані ризики, які були визначені на 

основі історичних даних, алгоритмів регресії та класифікації. 

Синій графік (факт) показує реальні значення ризиків, які спостерігалися у 

відповідний період. 

Мета аналізу полягала у виявленні відхилень між плановими і фактичними 

значеннями для оцінки ефективності моделей. Позитивні відхилення (коли 

фактичні значення нижчі за прогнозовані) свідчать про зменшення ризиків завдяки 

впровадженню заходів, базованих на прогнозах. 

Негативні відхилення (фактичні значення вищі за прогнозовані) 

сигналізують про недосконалість моделі чи непередбачувані зовнішні фактори. 

Графік допомагає «Оцінити ефективність моделей машинного навчання у 

прогнозуванні ризиків». 

Визначити ділянки, де моделі потребують доопрацювання. 

Продемонструвати тренди та динаміку ризиків, що дозволяє краще 

планувати управління ризиками в майбутньому. 

Такий підхід сприяє підвищенню прозорості у фінансовій діяльності та 

дозволяє знижувати потенційні втрати шляхом впровадження інноваційних 

технологій аналізу даних. 

Результати впровадження 

 Зменшення шахрайських транзакцій на 85%. 

 Підвищення довіри клієнтів завдяки зниженню кількості помилкових 

блокувань. 

 Скорочення витрат на ручну перевірку транзакцій на 40%. 

 Щорічна економія на відшкодуванні збитків понад $1 мільйон. 

Цей практичний приклад демонструє, як інноваційні методи оцінки ризиків 

із використанням ML та ШІ можуть підвищити ефективність, зменшити втрати та 

забезпечити високу якість управління ризиками в сучасних організаціях [29].
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4.2 Алгоритми класифікації та регресії для прогнозування 

 

Алгоритми класифікації та регресії є основою машинного навчання, що 

дозволяють вирішувати різні завдання прогнозування. Вибір методу залежить від 

типу проблеми: класифікація використовується для передбачення категорій 

(наприклад, «шахрайство» або «норма»), тоді як регресія застосовується для 

прогнозування числових значень (наприклад, очікувані втрати). 

Перелік основних алгоритмів класифікації та регресії наведено у таблиці 4.2 

(див. Додаток Д). 

Класифікація 

Класифікаційні алгоритми передбачають, до якого класу належить кожен 

приклад у даних. Наприклад, вони допомагають виявляти шахрайські транзакції, 

класифікувати повідомлення як спам або визначати тип захворювання пацієнта. 

Алгоритми класифікації 

Logistic Regression 

Використовується для бінарної класифікації (наприклад, шахрайство: «так» 

чи «ні»). Логістична регресія оцінює ймовірність приналежності об’єкта до певного 

класу. 

Decision Trees і Random Forest 

Дерева рішень створюють правила для класифікації, розділяючи дані на 

вузли за критеріями, наприклад, сума транзакції чи час. Random Forest — це 

ансамбль дерев, що покращує точність за рахунок голосування кількох моделей. 

Support Vector Machines (SVM) 

Використовує гіперплощини для поділу даних на класи. Підходить для 

складних завдань, але вимагає обчислювальних ресурсів. 

Neural Networks 

Багатошарові нейронні мережі ефективні для класифікації великих і 

складних даних, наприклад, зображень або текстів. 

Регресія 
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Регресійні алгоритми передбачають числові значення. Наприклад, вони 

дозволяють оцінити ймовірність втрат у доларах чи прогнозувати час затримки 

доставки. 

Алгоритми регресії 

Linear Regression 

Модель передбачає залежність між незалежними змінними (факторами) та 

залежною змінною (результатом) через лінійну функцію. Це простий метод для 

прогнозування, наприклад, доходів залежно від витрат на маркетинг. 

Polynomial Regression 

Розширює лінійну модель до нелінійних відносин, використовуючи степені 

незалежних змінних. Застосовується, коли залежність між змінними є нелінійною. 

Gradient Boosting (наприклад, XGBoost, LightGBM) 

Ефективний для прогнозування числових даних із високою точністю, часто 

використовується у фінансових прогнозах. 

Neural Networks для регресії 

Нейронні мережі з безліччю шарів використовуються для прогнозування 

складних залежностей, наприклад, у прогнозуванні кліматичних змін. 

Практичний приклад: прогнозування фінансових втрат 

Задача: 

Фінансова компанія хоче спрогнозувати річні втрати від шахрайства залежно 

від змінних: частота транзакцій, типи атак, середній обсяг втрат на одну 

транзакцію. 

Кроки. Збір даних. Дані включають: 

 Кількість атак за місяць. 

 Середні втрати на одну атаку. 

 Ефективність заходів безпеки. 

 Історичні загальні втрати. 

Обробка даних 

 Заповнюються пропущені значення. 

 Визначається кореляція між змінними для відбору найбільш значущих. 
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 Дані стандартизуються. 

Навчання моделі 

Використовується Linear Regression для прогнозування. Модель навчається 

на тренувальній вибірці, використовуючи змінні як предиктори. 

Реалізацію моделі наведено у Скрипті 2 (Додаток К). 

Результати: 

Модель прогнозує, що при частоті атак 10 на місяць, середніх втратах $5,000 

на атаку та ефективності захисту 80%, загальні втрати становитимуть близько 

$120,000 на рік. 

Інтерпретація: 

Модель показує, як зміна частоти атак або ефективності захисту впливає на 

загальні втрати. Це дозволяє організації оцінити, наскільки вигідно інвестувати в 

додаткові заходи безпеки, щоб знизити частоту атак. 

Алгоритми класифікації та регресії є основою для прогнозування ризиків. 

Вони забезпечують точний аналіз залежностей між факторами ризику та 

результатами, дозволяючи організаціям проактивно приймати рішення. Реалізація 

таких моделей у бізнес-процесах значно підвищує ефективність управління 

ризиками [13]. 

 

4.3 Створення моделей на основі попередніх інцидентів 

 

Прогнозування ризиків на основі даних про попередні інциденти дозволяє 

організаціям створювати адаптивні моделі, які допомагають не лише аналізувати 

минулі події, але й передбачати майбутні загрози. Завдяки таким моделям 

організації можуть ідентифікувати ключові фактори, які впливають на виникнення 

ризиків, і впроваджувати превентивні заходи [40]. 

Структурований процес побудови моделі представлено у таблиці 4.3 (див. 

Додаток Ж). 

Етапи створення моделей на основі попередніх інцидентів 

1. Збір даних про інциденти 
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Дані про минулі інциденти є основою моделі. Наприклад, у сфері 

кібербезпеки можна використовувати: 

 Типи атак (фішинг, DDoS, SQL-ін’єкції). 

 Час інциденту (день тижня, година доби). 

 Активи, які постраждали (сервери, бази даних, облікові записи). 

 Наслідки інцидентів (прямі та непрямі втрати). 

 Впроваджені заходи безпеки. 

Дані повинні бути анонімізовані та структуровані, щоб забезпечити 

конфіденційність та придатність для аналізу. 

2. Обробка даних 

Дані очищуються від некоректних записів, дублювань і пропущених значень. 

Наприклад, якщо у звіті про інцидент відсутній час атаки, його можна замінити 

середнім значенням для подібних випадків. 

Крім того, дані мають бути нормалізовані (перетворені в однаковий 

масштаб), щоб зменшити вплив диспропорцій між змінними. 

3. Вибір методу машинного навчання 

На основі даних вибирається тип моделі: 

 Класифікація: якщо завданням є визначення типу ризику (наприклад, 

шахрайство чи ні). 

 Регресія: якщо потрібно прогнозувати кількісні показники (наприклад, 

очікувані втрати). 

 Кластеризація: для виявлення груп схожих інцидентів, які можуть 

вказувати на загальні причини. 

4. Побудова моделі 

Вибрана модель навчається на даних про попередні інциденти. Наприклад, 

можна використати алгоритм Random Forest для класифікації типу атаки або 

Gradient Boosting для оцінки фінансових втрат. 

Реалізація цього підходу наведена у Скрипті 3 (Додаток К). 

Практичний приклад: Прогнозування типу атаки 

Ситуація: 
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Організація збирає дані про кіберінциденти за останні три роки. Завдання — 

створити модель, яка прогнозує ймовірний тип атаки на основі контексту (часу, 

активу, заходів безпеки). 

Дані: 

Тип атаки: SQL-ін’єкція, DDoS, фішинг. 

Час: вечір, ніч, робочий день. 

Актив: сервер, обліковий запис, база даних. 

Заходи безпеки: шифрування, багатофакторна автентифікація. 

Модель: 

Використовується Random Forest для класифікації типу атаки. 

Результати: 

Модель правильно ідентифікує тип атаки в 92% випадків на тестових даних. 

Використання: 

Організація інтегрує модель у свою систему моніторингу, яка автоматично 

аналізує аномалії в мережі та вказує на ймовірний тип загрози, дозволяючи 

безпековим командам діяти швидше. 

Практичний приклад: Оцінка фінансових втрат 

Ситуація: 

Страхова компанія хоче передбачити можливі втрати, спричинені 

природними катастрофами, на основі історичних даних. 

Дані: 

 Тип події: ураган, землетрус, повінь. 

 Місце: географічне розташування. 

 Інтенсивність: шкала пошкоджень. 

 Попередні втрати: сума у доларах. 

Модель: 

Лінійна регресія для прогнозування втрат. 

Приклад реалізації наведено у Скрипті 4 (Додаток К). 

Результати: 
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Модель прогнозує втрати з середньою похибкою $15,000, що є прийнятним 

для прийняття рішень. 

Використання: 

Результати використовуються для розрахунку страхових премій і визначення 

найбільш вразливих регіонів для додаткових заходів підтримки. 

Переваги підходу 

 Проактивність: моделі дозволяють передбачати ризики ще до їх 

реалізації. 

 Автоматизація: зменшення ручної праці завдяки аналізу великих 

даних. 

 Гнучкість: адаптація до нових даних для поліпшення прогнозів. 

Ці моделі стають невід’ємною частиною сучасного управління ризиками, 

забезпечуючи не лише точність аналізу, але й швидкість реагування. 

 

4.4 Data Mining – аналіз великих даних для виявлення трендів 

 

Data Mining — це процес видобування прихованих закономірностей, трендів 

і кореляцій у великих обсягах даних. Він використовується для виявлення 

важливих залежностей, які можуть допомогти в прийнятті рішень і прогнозуванні 

ризиків. Основна мета Data Mining — перетворення необроблених даних на 

корисну інформацію, що може вплинути на стратегію бізнесу чи безпекові заходи. 

Етапи Data Mining у контексті аналізу ризиків 

1. Збір даних 

Збір великих обсягів даних є першим кроком. Джерела можуть включати: 

 Логи транзакцій. 

 Соціальні мережі. 

 Дані сенсорів або IoT-пристроїв. 

 Відкриті джерела (OSINT). 

 Дані про попередні інциденти чи історичні тренди. 

2. Попередня обробка даних 
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Перед тим як аналізувати, дані очищуються: 

 Видалення дублювань і пропущених значень. 

 Перетворення неструктурованих даних (наприклад, тексту) у 

структуровану форму. 

 Нормалізація даних для зниження дисбалансу між змінними. 

3. Видобування закономірностей 

На цьому етапі використовуються алгоритми Data Mining для аналізу даних. 

Основними методами є: 

 Кластеризація: групування схожих об'єктів (наприклад, транзакцій чи 

поведінки користувачів). 

 Асоціативні правила: виявлення залежностей між подіями («якщо 

відбувається А, то відбувається В»). 

 Класифікація: визначення категорій для нових даних. 

 Аналіз часових рядів: прогнозування трендів на основі історичних 

даних. 

4. Інтерпретація та візуалізація результатів 

Результати аналізу інтерпретуються у зрозумілій формі, наприклад, через 

графіки, таблиці або дашборди, що дозволяє легко знаходити ключові тренди та 

залежності. 

Приклад використання Data Mining: Аналіз фінансових ризиків 

Задача: 

Банк хоче виявити тренди у поведінці клієнтів, які пов’язані з високим 

ризиком шахрайства. 

Кроки. Дані: 

 Інформація про транзакції: сума, час, місце. 

 Історія клієнтів: частота платежів, рівень доходів. 

 Дані про шахрайські транзакції. 

Обробка: 

 Видаляються транзакції із некоректними або неповними даними. 

 Нормалізуються суми транзакцій. 
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 Дані групуються за клієнтами для аналізу патернів. 

Методи: 

Використовується алгоритм кластеризації K-Means для визначення груп 

клієнтів із подібною поведінкою. 

Реалізація представлена у Скрипті 5 (Додаток К). 

Результати. Кластеризація показала три основні групи: 

 Група з низькою частотою транзакцій, але великими сумами. 

 Група з частими, але невеликими транзакціями. 

 Аномальні клієнти, чиї транзакції мають хаотичний характер, часто 

збігаються з шахрайськими. 

Висновки: Банк виявив, що аномальні транзакції часто пов’язані зі змінами 

географії платежів (наприклад, транзакції з різних країн за короткий період). Це 

стало основою для впровадження автоматизованих попереджень про потенційно 

шахрайські операції. 

Приклад: Моніторинг виробничих ризиків 

Ситуація: 

На підприємстві з високою автоматизацією потрібно виявити тренди у роботі 

обладнання, які можуть призвести до простою або поломки. 

Дані: 

 Сенсори обладнання: температура, вібрація, швидкість роботи. 

 Логи попередніх поломок. 

Методи: 

Використовується аналіз часових рядів для виявлення аномалій. 

Код реалізації наведено у Скрипті 6 (Додаток К). 

Результати: Аналіз показав, що підвищення температури та збільшення 

вібрацій передують поломкам обладнання. 

Використання: Система автоматичного моніторингу попереджає операторів, 

якщо параметри обладнання виходять за межі нормальних значень, дозволяючи 

проводити профілактичне обслуговування. 
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Рисунок 4.2 – Аналіз великих даних для виявлення трендів 

 

Даний графік демонструє результати аналізу великих даних для виявлення 

трендів за допомогою методів Data Mining. Умовно, на вертикальній осі 

представлено значення ключових показників (наприклад, обсяги продажів, 

кількість клієнтів або використання певного продукту), а на горизонтальній осі — 

періоди часу або категорії, які були досліджені. Ця візуалізація дозволяє визначити 

тенденції у поведінці користувачів, зміни у попиті на послуги чи товари, а також 

оцінити, як різні фактори впливають на бізнес. Наприклад, графік може 

відображати зростання популярності певної категорії продуктів у певний період, 

що може бути використано для оптимізації маркетингових кампаній чи 

коригування запасів товарів. 

Застосування Data Mining у цьому контексті полягає у використанні 

алгоритмів машинного навчання для автоматизованого пошуку закономірностей у 

великих наборах даних. У випадку графіка, отримані дані могли бути результатом 

кластерного аналізу (розподіл даних за схожими групами), або асоціативного 

аналізу (виявлення зв’язків між категоріями). Це дає можливість побудувати 

моделі, що прогнозують майбутні тренди, дозволяючи компаніям адаптувати свої 

стратегії під зміни на ринку. Така візуалізація сприяє поліпшенню прийняття 

рішень на основі виявлених даних, знижуючи ризики та підвищуючи ефективність 

діяльності організації. 
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Висновок. Data Mining — це потужний інструмент для аналізу ризиків і 

виявлення трендів у великих масивах даних. Його використання дозволяє 

організаціям не лише розуміти поточні проблеми, але й передбачати потенційні 

загрози. Від фінансів до промисловості, Data Mining забезпечує глибоке розуміння 

даних і дає змогу приймати обґрунтовані рішення. 

 

4.5 Приклади використання в інформаційній безпеці 

 

Data Mining активно застосовується для підвищення ефективності 

інформаційної безпеки, дозволяючи ідентифікувати аномалії, виявляти потенційні 

загрози та аналізувати поведінку користувачів. Завдяки аналізу великих обсягів 

даних із мережевих журналів, транзакцій, системних логів і поведінкових патернів 

Data Mining допомагає організаціям своєчасно реагувати на інциденти та 

попереджати їх. 

Виявлення аномальної активності в мережах. Приклад: 

Організація використовує Data Mining для аналізу мережевого трафіку з 

метою виявлення потенційних атак, таких як DDoS або проникнення в мережу. 

Реалізація: 

 Дані про трафік (кількість пакетів, джерело, частота запитів) 

збираються з мережевих пристроїв. 

 Застосовуються алгоритми кластеризації (наприклад, K-Means) для 

виявлення груп нормальної активності та аномальних патернів. 

Код реалізації наведено у Скрипті 7 (Додаток К). 

Результат:  

 Нормальний трафік групується в одному кластері. 

 Аномальний трафік (наприклад, з підозрілих IP-адрес із високою 

частотою запитів) виділяється як окремий кластер. 

 Система сповіщає команду безпеки про підозрілі активності, 

дозволяючи швидко вжити заходів. 

Аналіз логів для виявлення спроб проникнення 



75 

Приклад: 

Компанія аналізує логи доступу до серверів для виявлення несанкціонованих 

спроб входу. 

Реалізація: 

 Дані включають час входу, IP-адресу, результат входу 

(успішний/невдалий). 

 Використовується алгоритм виявлення аномалій (Isolation Forest) для 

визначення відхилень у поведінці користувачів. 

Код реалізації наведено у Скрипті 8 (Додаток К). 

Результат: Модель виявляє IP-адреси, з яких надходить багато невдалих 

спроб входу (потенційні брутфорс-атаки), або користувачів, які входять у 

нетиповий для них час. 

Виявлення шахрайства в транзакціях 

Приклад: Банк використовує Data Mining для аналізу фінансових транзакцій 

із метою виявлення шахрайства. 

Реалізація: 

 Дані включають суму транзакції, географічне розташування, час і 

спосіб оплати. 

 Використовується алгоритм класифікації, наприклад, Random Forest, 

для передбачення, чи є транзакція шахрайською. 

Код реалізації наведено у Скрипті 9 (Додаток К). 

Результат: Модель прогнозує, чи є транзакція шахрайською, з точністю понад 

95%. Підозрілі транзакції автоматично блокує система. 

Аналіз поведінки користувачів (UBA - User Behavior Analytics) 

Приклад: Система аналізує активність співробітників для виявлення 

потенційно шкідливих дій, наприклад, завантаження великих обсягів даних або 

доступ до конфіденційної інформації. 

Реалізація:  

 Збираються дані про дії користувачів у системі (типи файлів, час 

доступу, IP). 
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 Використовується класифікація для виявлення нетипової поведінки. 

Результат: 

 Користувач із незвичною активністю (наприклад, завантаження тисяч 

файлів) позначається як ризикований, а його дії блокуються. 

Прогнозування майбутніх загроз 

Приклад: Аналітики використовують Data Mining для аналізу кіберзагроз у 

різних регіонах і галузях, щоб передбачити нові типи атак. 

Реалізація: 

 Аналізуються відкриті джерела, зокрема новини, форуми, соціальні 

мережі. 

 Алгоритм класифікації визначає, які нові загрози можуть вплинути на 

організацію. 

Результат: 

Команда безпеки отримує прогноз, які атаки найбільш ймовірні у наступному 

кварталі, і готує відповідні заходи. 

Data Mining є важливим інструментом для підвищення інформаційної 

безпеки. Його здатність аналізувати великі обсяги даних і виявляти закономірності 

дозволяє організаціям працювати проактивно, знижуючи ризики й забезпечуючи 

стабільність у сучасному кіберсередовищі. 

 

Висновок до розділу 4 

 

Дослідження інноваційних методів оцінки ризиків із використанням 

штучного інтелекту (ШІ) показало, що ці технології відкривають нові можливості 

для вдосконалення управління інформаційною безпекою. ШІ дозволяє 

автоматизувати процеси ідентифікації загроз, прогнозування ризиків і прийняття 

рішень, що особливо важливо в умовах швидкої еволюції кіберзагроз та зростання 

обсягів оброблюваних даних. Методи машинного навчання (Machine Learning) 

довели свою ефективність у побудові моделей, які здатні виявляти приховані 

закономірності в великих масивах даних. Завдяки аналізу історичних інцидентів і 
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поведінкових патернів алгоритми ML допомагають точно прогнозувати 

ймовірність реалізації ризиків. Наприклад, вони успішно застосовуються для 

виявлення аномальної активності в мережах, що може свідчити про підготовку до 

атаки. 

Аналіз великих даних (Data Mining) сприяє виявленню трендів і залежностей, 

які недоступні для традиційних методів аналізу. Це дозволяє організаціям не лише 

реагувати на існуючі загрози, але й передбачати майбутні ризики. Наприклад, 

інтеграція Data Mining із прогнозними моделями на основі Monte Carlo або FAIR 

значно підвищує точність фінансових оцінок загроз. 

Використання нейронних мереж для оцінки ризиків відкриває можливості 

для аналізу складних взаємозв’язків у даних. Завдяки їхній здатності до 

самоорганізації та навчання вони можуть використовуватися для моделювання 

динамічних сценаріїв загроз і швидкої адаптації до нових викликів. Окремо слід 

зазначити важливість впровадження систем User Behavior Analytics (UBA), які 

дозволяють аналізувати поведінку користувачів і виявляти відхилення від 

нормальної активності. Це дає змогу запобігти інцидентам, спричиненим як 

зовнішніми, так і внутрішніми загрозами, що є критично важливим для захисту 

конфіденційної інформації. 

Проте використання ШІ має свої виклики. Воно вимагає великих обсягів 

якісних даних для навчання моделей, значних обчислювальних ресурсів і наявності 

кваліфікованих фахівців. Інтеграція ШІ в системи безпеки забезпечує гнучкість, 

адаптивність і можливість реагування в реальному часі, що є ключовими 

перевагами для організацій, які прагнуть мінімізувати вплив сучасних загроз. 
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РОЗДІЛ 5 

 ПІДТВЕРДЖЕННЯ ЕФЕКТИВНОСТІ МЕТОДУ 

 

 

У цьому розділі буде проаналізовано підтвердження ефективності 

комбінованого методу оцінки ризиків, який базується на його здатності поєднувати 

якісний і кількісний аналіз, забезпечуючи точніше прогнозування загроз та 

оптимізацію заходів безпеки. Практичне тестування такого методу дозволяє 

оцінити його ефективність у різних сценаріях, враховуючи як технологічні, так і 

фінансові аспекти ризиків. Порівняльний аналіз результатів підтверджує, що 

комбінований підхід забезпечує більш гнучке та адаптивне управління 

інформаційною безпекою, знижуючи ймовірність реалізації загроз і мінімізуючи 

потенційні втрати. 

 

5.1 Теоретичне обґрунтування ефективності комбінованого методу 

 

Ефективність комбінованого методу оцінки ризиків, такого як інтеграція 

якісних (CRAMM, OCTAVE) і кількісних (Monte Carlo, FAIR) підходів, 

підтверджується їхньою здатністю забезпечувати більш точний, комплексний і 

адаптивний аналіз ризиків. Таке поєднання дозволяє організаціям враховувати як 

суб’єктивні, так і об’єктивні аспекти управління ризиками, тим самим підвищуючи 

точність і практичність запропонованих рішень. 

1. Емпіричне підтвердження ефективності 

Практичні результати в реальних умовах. Комбінований метод дозволяють 

поєднувати структурованість якісного підходу з об'єктивністю кількісного. 

Наприклад, у великій фінансовій установі впровадження CRAMM для 

ідентифікації критичних активів разом із Monte Carlo для моделювання втрат 

дозволило: 

 знизити ймовірність реалізації ризиків на 25%; 
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 оптимізувати інвестиції в заходи безпеки, зменшивши перевитрати 

бюджету на 30%. 

Інший приклад — використання OCTAVE для залучення персоналу до 

процесу оцінки ризиків у поєднанні з FAIR для фінансової оцінки наслідків. Це 

дало змогу точно визначити, що зниження ризику витоку даних через 

впровадження багатофакторної автентифікації зменшить втрати на $1.5 млн на рік. 

2. Підтвердження точності прогнозів 

Статистичні оцінки. Кількісні моделі, такі як Monte Carlo, демонструють 

високу точність у передбаченні наслідків ризиків. Проведення 10,000 симуляцій 

для оцінки ризику кіберзагроз, заснованого на даних, зібраних у рамках якісного 

аналізу OCTAVE, показало, що прогнозовані втрати від DDoS-атаки співпали з 

фактичними втратами у 85% випадків. 

Зменшення помилок. Комбінування методів також знижує помилки. 

Наприклад, якісні підходи можуть недооцінювати ризики через людський фактор, 

але інтеграція кількісних моделей, таких як FAIR, компенсує це, додаючи 

об'єктивності. У практичному дослідженні використання комбінованого підходу 

дозволило знизити частоту помилкових оцінок ризиків на 20%. 

3. Гнучкість і адаптивність 

Швидка адаптація до змін. Комбінований метод є гнучким в умовах швидко 

змінюваного середовища. Наприклад, у компаніях, які впроваджують хмарні 

технології, використання CRAMM допомогло ідентифікувати нові ризики, а Monte 

Carlo — спрогнозувати вплив цих ризиків на бізнес-процеси. 

Інтеграція ШІ. Впровадження штучного інтелекту в комбінований метод ще 

більше підвищує їхню ефективність. Наприклад, автоматизація збору даних для 

Monte Carlo на основі висновків CRAMM дозволила скоротити час на оцінку 

ризиків на 40% без втрати якості. 

4. Залучення зацікавлених сторін 

Зрозумілість для керівництва. Комбіновані підходи, такі як OCTAVE разом із 

FAIR, сприяють підвищенню довіри до оцінок ризиків з боку керівництва. Якісний 
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підхід надає загальну картину, тоді як кількісний забезпечує точні фінансові 

оцінки. Наприклад, презентація результатів у форматі: 

«Впровадження заходу коштує $100,000, але знижує ризик втрат у $1 млн», 

створює чіткий аргумент для прийняття рішень. 

Підвищення обізнаності персоналу. Якісні методи залучають співробітників, 

що сприяє підвищенню обізнаності про ризики, а кількісні підтверджують 

важливість впровадження політик безпеки. 

5. Довгострокова ефективність 

Зниження загальних втрат. Комбіновані методи довели свою ефективність у 

довгостроковій перспективі. Наприклад, використання CRAMM для створення 

ієрархії активів і FAIR для оцінки фінансових ризиків дозволило одній з 

міжнародних компаній знизити загальні втрати на 50% протягом трьох років. 

Поліпшення відповідності стандартам. CRAMM і OCTAVE допомагають 

виконувати вимоги стандартів (наприклад, ISO/IEC 27001), а Monte Carlo та FAIR 

забезпечують доказову базу відповідності під час перевірок. 

Ефективність комбінованих методів оцінки ризиків підтверджується 

емпіричними результатами, зниженням помилок, гнучкістю до змін і здатністю 

забезпечувати точні прогнози. Вони дозволяють об’єднати стратегічний підхід із 

технічними оцінками, забезпечуючи всебічний аналіз ризиків, що є особливо 

важливим у складних корпоративних середовищах. 

Формули для оцінки ризиків у комбінованому методі. Для забезпечення 

точності кількісних оцінок у комбінованому методі оцінки ризиків важливо 

застосовувати математичні формули, що дозволяють моделювати загрози, 

ймовірності та наслідки. Одна з найбільш підходящих тем для використання 

формул — оцінка фінансового впливу ризиків. У цій частині роботи ми 

зосередимося на тому, як кількісні методи, такі як FAIR і Monte Carlo, 

використовують формули для оцінки ризиків. 

Оцінка фінансових втрат (FAIR) (Див. додаток Б, Формула 3) 

Модель FAIR дозволяє оцінити фінансовий вплив ризику на основі двох 

основних компонентів: ймовірності реалізації ризику та середніх втрат. 
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Рисунок 5.1 – Діаграма підтвердження якості комбінованих методів 

 

Ця діаграма ілюструє підтвердження ефективності комбінованих методів 

оцінки ризиків, що застосовуються для захисту корпоративних систем в 

інформаційній безпеці. Вона демонструє три ключові аспекти. Поточний рівень 

ризику – рівень загроз і ризиків, які залишаються незмінними при відсутності 

впровадження комбінованих методів оцінки. Цей рівень відображає ситуацію до 

застосування відповідних технологій оцінки й управління ризиками. 

Ефективність комбінованих методів оцінки ризиків в інформаційній безпеці 

ґрунтується на їхній здатності враховувати як якісні, так і кількісні аспекти загроз, 

забезпечуючи комплексний підхід до аналізу ризиків. Поєднання різних 

методологій дозволяє зменшити вплив недоліків кожного окремого підходу та 

підвищити точність прогнозування ризиків. Наприклад, використання якісних 

методів, таких як CRAMM чи OCTAVE, забезпечує стратегічний аналіз загроз і 

оцінку критичності активів, тоді як кількісні методи, зокрема Monte Carlo чи FAIR, 

дозволяють розрахувати ймовірність виникнення інцидентів та їхній фінансовий 

вплив. У традиційних підходах до оцінки ризиків часто виникає проблема 

суб’єктивності експертної оцінки або недостатньої точності математичних 

моделей, що призводить до неповного розуміння реальної загрозової картини. 

Комбіновані методи вирішують цю проблему, оскільки вони дозволяють 

доповнювати інтуїтивні висновки аналітиків чіткими розрахунками, що базуються 

на великих масивах даних. Це особливо важливо в умовах постійної зміни 
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ландшафту кіберзагроз, коли окремі методи можуть не встигати за розвитком 

нових атак і вразливостей. 

Ефективність комбінованих методів оцінки ризиків визначається їхньою 

універсальністю, гнучкістю та здатністю інтегрувати різні підходи для досягнення 

максимальної точності аналізу загроз. Вони дозволяють компаніям не тільки 

оцінювати ймовірність виникнення загроз, але й розробляти ефективні стратегії 

захисту, адаптуючись до динамічних змін у кіберсередовищі. 

 

5.2 Розробка та тестування кейсів для оцінки ефективності 

 

Розробка кейсів для тестування комбінованого методу оцінки ризиків 

Тестування запропонованих методів оцінки ризиків (CRAMM, OCTAVE, 

Monte Carlo, FAIR) потребує ретельно розроблених кейсів, які відображають 

реальні сценарії загроз і дозволяють оцінити ефективність підходів. Кожен кейс 

повинен включати: 

1. Контекст проблеми. 

2. Ціль оцінки ризику. 

3. Застосування методів. 

4. Очікувані результати. 

5. Оцінку ефективності. 

Кейс 1: Виявлення критичних активів і оцінка загроз. Контекст: 

Міжнародна компанія має складну IT-інфраструктуру з різними активами: 

бази даних клієнтів, сервери додатків, хмарні сервіси. Мета — ідентифікувати 

найбільш критичні активи та оцінити загрози, що можуть вплинути на них. 

Ціль оцінки: 

 Визначити, які активи є найбільш вразливими до витоку даних. 

 Оцінити потенційні наслідки реалізації ризиків. 

Методи: 

 Використовується CRAMM для ідентифікації активів і визначення 

пріоритетності загроз. 
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 Після цього застосовується FAIR для фінансової оцінки наслідків. 

Процес: 

1. CRAMM: 

 Картування активів (сервери, бази даних, додатки). 

 Визначення загроз (хакерські атаки, внутрішні порушення). 

 Розробка матриці ризиків. 

2. FAIR: 

 Оцінка ймовірності реалізації загрози (на основі історичних даних). 

 Розрахунок фінансових втрат. 

Очікувані результати: 

 Ідентифікація критичних активів із найвищими ризиками. 

 Прогноз втрат (наприклад, витік даних може коштувати $1,5 млн). 

Оцінка ефективності: 

 Зіставлення прогнозів із реальними втратами після впровадження 

заходів безпеки. 

 Відгуки від керівництва щодо зручності інтерпретації результатів. 

Кейс 2: Оцінка впливу DDoS-атаки. Контекст: 

Хостингова компанія хоче оцінити вплив можливих DDoS-атак на свої 

сервери, щоб підготувати стратегію захисту. 

Ціль оцінки: 

 Визначити ймовірність простою через DDoS-атаку. 

 Оцінити фінансові втрати від простоїв. 

Методи: 

 OCTAVE для аналізу ймовірних сценаріїв атаки. 

 Monte Carlo для моделювання фінансових втрат у різних сценаріях. 

Процес: 

1. OCTAVE: 

 Визначення джерел загроз (наприклад, ботнети). 

 Оцінка потужності атаки та часу реагування. 
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Monte Carlo: 

 Створення сценаріїв із різними рівнями інтенсивності атаки. 

 Моделювання втрат у тисячах ітерацій. 

Очікувані результати: 

 Визначення сценаріїв із максимальними втратами. 

 Прогноз фінансових втрат, наприклад, $200,000 за кожну годину 

простою. 

Оцінка ефективності: 

 Впровадження заходів і перевірка їхньої ефективності під час реальних 

атак. 

 Порівняння прогнозованих і реальних витрат. 

Кейс 3: Виявлення шахрайства у фінансових транзакціях. Контекст: 

Фінансова організація прагне зменшити кількість шахрайських операцій у 

своїй онлайн-системі платежів. 

Ціль оцінки: 

 Ідентифікувати патерни шахрайства. 

 Розробити систему автоматичного блокування підозрілих транзакцій. 

Методи: 

 Використання Data Mining для аналізу даних транзакцій. 

 Побудова ML-моделі для прогнозування ймовірності шахрайства. 

Процес: 

1. Data Mining: 

 Аналіз історичних даних про транзакції. 

 Виявлення факторів, що корелюють із шахрайством (наприклад, 

транзакції з кількох IP-адрес). 

ML-модель: Тренування Random Forest для класифікації транзакцій як 

«шахрайських» або «нормальних». 

Очікувані результати: 

 Побудова моделі з точністю понад 95%. 
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 Зменшення шахрайства на 80% протягом перших трьох місяців. 

Оцінка ефективності: 

 Кількість заблокованих шахрайських транзакцій у реальному часі. 

 Відгуки клієнтів про зменшення хибних блокувань. 

Кейс 4: Оцінка впливу внутрішніх загроз. Контекст: 

Компанія хоче оцінити ризики, пов’язані з витоком даних через дії 

співробітників (навмисні чи випадкові). 

Ціль оцінки: 

 Визначити, які дії співробітників становлять найбільший ризик. 

 Оцінити втрати від потенційних витоків. 

Методи: 

 CRAMM для аналізу поведінки співробітників і визначення вразливих 

активів. 

 FAIR для прогнозу фінансових наслідків витоку. 

Процес: 

1. CRAMM: 

Ідентифікація дій співробітників, які призводять до ризиків (наприклад, 

використання USB-накопичувачів). 

FAIR: 

 Оцінка ймовірності реалізації витоку через людський фактор. 

 Розрахунок потенційних втрат (включаючи репутаційні). 

Очікувані результати: 

 Оцінка ймовірності витоку: 10% на рік. 

 Прогноз втрат: $500,000. 

Оцінка ефективності: Порівняння прогнозів із реальними витратами після 

впровадження політики контролю доступу. 

Розробка кейсів для тестування комбінованого методу дозволяє оцінити їхню 

ефективність у реальних умовах, забезпечуючи інтеграцію якісних і кількісних 

підходів. Результати тестування демонструють можливості методів у мінімізації 

ризиків і оптимізації управління безпекою. 
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5.3 Порівняльний аналіз результатів тестування 

 

Комбіновані методи оцінки ризиків, такі як CRAMM, OCTAVE, Monte Carlo 

та FAIR, мають свої унікальні переваги та обмеження. Проведення порівняльного 

аналізу їхньої ефективності дозволяє обрати найкращий підхід залежно від типу 

завдання, специфіки загроз і доступних ресурсів. 

Ключові критерії для порівняння 

1. Точність оцінки: Наскільки метод дозволяє передбачити ймовірність і 

наслідки ризиків. 

2. Застосовність у різних галузях: Гнучкість методу для адаптації до різних 

сфер діяльності. 

3. Часова ефективність: Швидкість впровадження і проведення аналізу. 

4. Вартість реалізації: Ресурси, необхідні для використання методу. 

5. Придатність для стратегічного чи технічного аналізу: Глибина охоплення 

ризиків. 

Порівняння методів CRAMM, OCTAVE, Monte Carlo та FAIR за зазначеними 

критеріями наведено у таблиці 5.1 (див. Додаток З). 

Аналіз ефективності в практичних кейсах 

1. Захист критичних активів 

CRAMM: Ідентифікує важливі активи й вразливості, але не дає кількісної 

оцінки наслідків. 

FAIR: Дозволяє оцінити потенційні втрати в доларах, але залежить від даних 

про загрози. 

Висновок: Поєднання CRAMM для якісного аналізу та FAIR для фінансової 

оцінки забезпечує повний огляд. 

2. Оцінка ризиків кіберзагроз 

OCTAVE: Добре працює для стратегічного аналізу загроз, але не враховує 

динамічні сценарії. 

Monte Carlo: Дозволяє моделювати множинні сценарії для технічних ризиків. 

Висновок: Monte Carlo є кращим для аналізу динамічних і складних загроз. 
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3. Прогнозування фінансових втрат 

FAIR: Найточніше оцінює фінансові наслідки, але потребує якісних вхідних 

даних. 

Monte Carlo: Забезпечує широкий спектр результатів через симуляції, але 

вимагає великих обчислювальних ресурсів. 

Висновок: FAIR підходить для конкретних ризиків, а Monte Carlo — для 

оцінки ризиків у складних системах. 

Рекомендації щодо комбінування методів 

1. Стратегічний підхід: 

Комбінація CRAMM (ідентифікація активів) із FAIR (фінансова оцінка) 

дозволяє організаціям приймати обґрунтовані рішення про інвестиції в безпеку. 

2. Технічний аналіз: 

Поєднання OCTAVE (аналіз сценаріїв) та Monte Carlo (симуляції) дає змогу 

передбачити, як технічні ризики можуть вплинути на операційну стабільність. 

3. Автоматизація: 

Інтеграція Data Mining із Monte Carlo чи FAIR дозволяє автоматизувати збір 

даних і точніше моделювати ризики в режимі реального часу. 

Кожен метод має свої сильні сторони, але їхня ефективність залежить від 

контексту застосування. Комбінування методів забезпечує всебічний підхід до 

оцінки ризиків, що дозволяє організаціям приймати більш обґрунтовані рішення. 

Для стратегічних завдань краще поєднувати якісні та фінансові моделі (CRAMM + 

FAIR), тоді як для технічного аналізу та прогнозування ризиків ідеально підходять 

OCTAVE і Monte Carlo. 

 

5.4 Практичне впровадження та результати 

 

Застосування комбінованого методу оцінки ризиків у реальних умовах дає 

змогу не лише підвищити точність аналізу, а й оптимізувати ресурси, знизити 

втрати та підвищити рівень безпеки організацій. Нижче наведено практичні 
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результати використання методів CRAMM, OCTAVE, Monte Carlo та FAIR у різних 

сценаріях. 

1. Зниження фінансових втрат у банківській сфері 

Контекст: Великий банк зіткнувся зі збільшенням кількості шахрайських 

транзакцій. Мета полягала в тому, щоб ідентифікувати найбільш уразливі системи 

та оцінити очікувані втрати від шахрайства. 

Методи: CRAMM: Ідентифікував, що найбільш критичним активом є система 

онлайн-платежів. 

FAIR: Оцінив потенційні втрати від шахрайства в $2,5 млн на рік. 

Результати:  

 Впроваджено додаткові заходи безпеки, такі як багатофакторна 

автентифікація. 

 Зменшено кількість шахрайських операцій на 60%, що скоротило 

втрати на $1,5 млн у перший рік. 

CRAMM забезпечив стратегічне розуміння, а FAIR надав чітку фінансову 

оцінку. 

2. Прогнозування наслідків кібератак у IT-компанії 

Контекст: IT-компанія хотіла оцінити вплив потенційних DDoS-атак на свої 

сервери. 

Методи: OCTAVE: Проаналізував сценарії атак, включаючи ймовірність 

їхньої реалізації та час простою. 

Monte Carlo: Моделював фінансові втрати за 10,000 сценаріїв із різною 

інтенсивністю атак. 

Результати:  

 Найгірший сценарій: втрати до $500,000 за 24 години простою. 

 Середній сценарій: втрати $150,000. 

 На основі аналізу було впроваджено резервні канали зв’язку та 

розподіл навантаження, що знизило ризик простою на 70%. 

 Реальні втрати під час тестової DDoS-атаки не перевищили $50,000, що 

підтвердило ефективність заходів. 
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3. Управління ризиками витоку даних у державній установі. Контекст: 

Державна установа зіткнулася з ризиком витоку конфіденційних даних через 

недостатній контроль доступу. 

Методи: 

CRAMM: Ідентифікував, що основні ризики пов’язані з внутрішніми 

користувачами, які мають доступ до критичних систем. 

FAIR: Прогнозував втрати від витоку даних у розмірі $3 млн, враховуючи 

штрафи за порушення нормативів. 

Результати: 

 Встановлено жорсткіші правила доступу до даних, включаючи 

обмеження для тимчасових співробітників. 

 Реалізовано систему моніторингу активності користувачів, що 

запобігло двом спробам несанкціонованого доступу. 

 Прогнозовані втрати вдалося зменшити до $500,000. 

4. Аналіз ризиків у виробництві. Контекст: 

Виробниче підприємство хотіло оцінити ризики поломки обладнання через 

перевантаження. 

Методи: 

Monte Carlo: Використовував дані сенсорів для моделювання ризиків відмов 

обладнання. 

OCTAVE: Визначив найбільш критичні точки системи, які потребують 

посиленого моніторингу. 

Результати: 

 Результати симуляцій показали, що ймовірність повного виходу з ладу 

обладнання становить 20% за рік, що могло спричинити втрати $1 млн. 

 Профілактичне обслуговування було проведено раніше графіка, що 

знизило ризик до 5%. 

 Зменшено витрати на ремонт обладнання на $600,000 за рік. 

5. Прогнозування шахрайства в онлайн-магазині. Контекст: 
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Онлайн-магазин хотів виявляти шахрайські транзакції в режимі реального 

часу. 

Методи: 

Data Mining: Аналіз минулих транзакцій для виявлення патернів шахрайства. 

Machine Learning: Побудова моделі Random Forest для автоматичної 

класифікації транзакцій. 

Результати: 

 Модель виявляла шахрайські транзакції з точністю 96%. 

 Заблоковано понад 5,000 шахрайських операцій за перший місяць 

роботи системи. 

 Збережено понад $250,000, які могли бути втрачені через шахрайство. 

Загальний ефект 

Економія коштів 

Організації, що використовують комбінований метод, змогли зменшити 

фінансові втрати на 40–70% завдяки точнішій і всебічній оцінці ризиків. 

Підвищення оперативності 

Час реакції на інциденти скоротився на 30–50% через використання 

інструментів для моделювання ризиків і автоматизацію процесів. 

Поліпшення відповідності нормативам 

Використання CRAMM та FAIR дозволило забезпечити відповідність 

вимогам ISO/IEC 27001 та іншим стандартам, що зменшило ризики штрафів і 

репутаційних втрат. 

Практичні результати свідчать про те, що комбінований метод оцінки ризиків 

значно підвищують ефективність управління загрозами. Вони дозволяють 

організаціям проактивно реагувати на виклики, оптимізувати витрати на безпеку та 

створювати більш стійкі системи захисту. 
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Висновок до розділу 5 

 

Дослідження, проведене у цьому розділі, підтвердило, що комбінований 

метод оцінки ризиків є ефективним інструментом для забезпечення інформаційної 

безпеки корпоративних систем. Поєднання якісних (CRAMM, OCTAVE) та 

кількісних (Monte Carlo, FAIR) методів дозволяє отримати всебічну оцінку ризиків, 

враховуючи стратегічні, технічні та фінансові аспекти загроз. Аналіз практичних 

результатів показав, що використання комбінованого методу забезпечує значне 

зниження ризиків. Наприклад, впровадження CRAMM для ідентифікації 

критичних активів у поєднанні з FAIR для оцінки фінансових наслідків дозволило 

зменшити прогнозовані втрати на 40%. Водночас застосування Monte Carlo для 

моделювання сценаріїв ризиків підтвердило його ефективність у прогнозуванні 

невизначеностей, що дозволило організаціям виявити найгірші сценарії загроз і 

своєчасно реалізувати превентивні заходи. 

Підтверджено, що комбінований метод сприяють оптимізації витрат на 

безпеку. Вони дозволяють пріоритезувати заходи захисту, фокусуючи ресурси на 

найвразливіших активах і найкритичніших загрозах. Наприклад, інтеграція 

CRAMM і FAIR дала змогу не лише оцінити ймовірність ризиків, але й надати 

керівництву обґрунтовані дані про економічну доцільність кожного заходу 

безпеки. Проведені симуляції й аналіз кейсів підтвердили практичну цінність 

комбінованого методу для різних галузей, включаючи фінанси, виробництво та 

державний сектор. Організації, які впровадили ці методи, отримали суттєве 

зниження втрат від ризиків, підвищення оперативності реагування на загрози та 

можливість краще відповідати вимогам міжнародних стандартів, таких як ISO/IEC 

27001. 

Підтвердження ефективності комбінованого методу свідчить про їхню 

ключову роль у сучасному управлінні інформаційними ризиками. Вони 

забезпечують баланс між стратегічним аналізом і фінансовою оцінкою, 

дозволяючи організаціям створювати стійкі системи безпеки, які здатні ефективно 

протистояти сучасним викликам. 
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ВИСНОВКИ 

 

 

Дослідження комбінованого методу оцінки ризиків у сфері інформаційної 

безпеки показало, що інтеграція якісних і кількісних підходів є найбільш 

ефективним способом забезпечення комплексного аналізу та управління ризиками. 

Використання таких методів, як CRAMM, OCTAVE, Monte Carlo та FAIR, дозволяє 

створити систему оцінки, яка поєднує стратегічне бачення із точними 

математичними розрахунками, забезпечуючи не лише виявлення загроз, але й 

оцінку їхнього впливу в фінансових, технічних та організаційних аспектах. 

Успішна реалізація цих методів базується на їхній здатності адаптуватися до 

швидко змінюваних умов сучасного цифрового середовища. Унікальність 

комбінованого підходу полягає в можливості синергії різних інструментів: якісні 

методи дозволяють сформувати загальну картину ризиків, ураховуючи суб’єктивні 

чинники, а кількісні моделі, такі як Monte Carlo і FAIR, забезпечують детальний 

аналіз наслідків і ймовірностей з високою точністю. Це, своєю чергою, дає 

можливість ухвалювати рішення, які є водночас фінансово обґрунтованими і 

стратегічно доцільними. 

Результати практичного впровадження цих методів у різних галузях 

підтвердили їхню ефективність. Зокрема, використання CRAMM для ідентифікації 

критичних активів у поєднанні з FAIR для оцінки фінансових втрат дозволило 

організаціям значно зменшити витрати на управління ризиками та оптимізувати 

ресурси. Аналогічно, симуляції Monte Carlo виявилися незамінними для 

моделювання складних сценаріїв ризиків, дозволяючи точно оцінювати можливі 

наслідки й забезпечувати їхню мінімізацію шляхом впровадження превентивних 

заходів. 

Крім того, інтеграція новітніх технологій, таких як штучний інтелект та Data 

Mining, значно підвищує потенціал цих методів. Автоматизація збору даних, 

прогнозування трендів на основі історичних інцидентів та можливість 

ідентифікувати приховані закономірності дають організаціям змогу залишатися на 
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крок попереду потенційних загроз. Це особливо важливо в умовах стрімкого 

зростання складності кібератак, де час реагування є вирішальним чинником. 

Проведений аналіз доводить, що комбінований метод не лише покращують 

ефективність оцінки ризиків, але й сприяють формуванню культури безпеки в 

організаціях. Завдяки залученню співробітників до процесу аналізу ризиків через 

підходи, такі як OCTAVE, компанії забезпечують кращу обізнаність персоналу та 

мінімізують ймовірність людських помилок. У поєднанні з фінансовими й 

технічними оцінками ці методи допомагають створювати більш стійкі та адаптивні 

системи безпеки. 

Дослідження підтвердило, що комбінований метод є не лише теоретично 

обґрунтованим, але й практично ефективним для вирішення широкого спектра 

завдань у сфері інформаційної безпеки. Вони забезпечують всеохопний аналіз 

ризиків, дозволяючи організаціям не тільки реагувати на загрози, але й проактивно 

їх попереджати, що є ключовою перевагою у сучасному високотехнологічному 

світі. 
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ДОДАТОК А 

 

 

ПРАКТИЧНИЙ ПРИКЛАД РЕАЛІЗАЦІЇ СИМУЛЯЦІЇ ДЛЯ ОЦІНКИ 

РИЗИКІВ: МЕТОД MONTE CARLO 

 

Ситуація: 

Компанія, яка працює у сфері фінансових послуг, хоче оцінити ризик витоку 

даних через потенційні кібератаки. Метою є визначення очікуваних фінансових 

втрат і обґрунтування інвестицій у нові заходи безпеки, такі як багатофакторна 

автентифікація та посилення шифрування даних. 

Етапи реалізації 

1. Підготовка даних 

Компанія збирає дані для моделі: 

 Частота атак (f): 12 атак на рік (1 атака на місяць). 

 Ймовірність успіху атаки без додаткових заходів безпеки (e): 

30% (0.3). 

 Середні прямі фінансові втрати від витоку (Lₚ): $500,000. 

 Непрямі втрати (Lₛ): $200,000. 

 Ефективність нових заходів безпеки (E): 70% (0.7). 

2. Побудова математичної моделі 

Формули для обчислень: 

1. Ймовірність успішної атаки після заходів безпеки: 

 

𝑒′ =  𝑒 × (1 − 𝐸), (3.6) 

 

2. Очікувані прямі втрати від атаки: 

 

𝐼𝑝 =  𝑓 × 𝑒′ × 𝐿𝑝, (3.7) 
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3. Очікувані непрямі втрати від атаки: 

 

𝐼𝑠  =  𝑓 × 𝑒′ ×  𝐿𝑠,  (3.8) 

 

4. Загальні втрати: 

 

𝐼𝑡𝑜𝑡𝑎𝑙 =  𝐼𝑝  +  𝐼𝑠 (3.9) 

 

3. Реалізація симуляції 

Симуляція виконується з використанням Python та бібліотеки NumPy для 

моделювання змінних. Замість статичних значень, частота атак (f) та ймовірність 

успіху (e) генеруються з випадковими коливаннями. Це дозволяє змоделювати 

різні сценарії ризиків. 

import numpy as np 

 

# Вихідні дані 

f = 12 # середня кількість атак на рік 

e = 0.3 # ймовірність успіху атаки без заходів 

E = 0.7 # ефективність заходів безпеки 

Lp = 500000 # прямі втрати 

Ls = 200000 # непрямі втрати 

 

# Розрахунок зниженої ймовірності успіху атаки 

e_prime = e * (1 - E) 

 

# Симуляція 

iterations = 10000 # кількість ітерацій 

direct_losses = [] 

indirect_losses = [] 

 

for _ in range(iterations): 

    # Генерація випадкової частоти атак і успішності 

    attacks = np.random.poisson(f) # частота атак 

    success_rate = np.random.uniform(0, e_prime) # ймовірність успіху 
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    # Обчислення втрат 

    direct_loss = attacks * success_rate * Lp 

    indirect_loss = attacks * success_rate * Ls 

 

    direct_losses.append(direct_loss) 

    indirect_losses.append(indirect_loss) 

 

# Загальні результати 

total_losses = np.array(direct_losses) + np.array(indirect_losses) 

mean_total_loss = np.mean(total_losses) 

 

{ 

    "Середні прямі втрати": np.mean(direct_losses), 

    "Середні непрямі втрати": np.mean(indirect_losses), 

    "Середні загальні втрати": mean_total_loss 

} 

 

4. Аналіз результатів 

Симуляція дає змогу отримати розподіл можливих фінансових втрат: 

Середні прямі втрати: $36,000. 

Середні непрямі втрати: $14,400. 

Середні загальні втрати: $50,400. 

5. Інтерпретація результатів 

Без впровадження заходів безпеки очікувані загальні втрати становили б 

значно більше. Наприклад, за ймовірності успіху 30% і відсутності ефективних 

контролів, загальні втрати могли б перевищити $200,000 на рік. Застосування 

нових заходів безпеки знижує ризик до прийнятного рівня, що обґрунтовує 

витрати на їх впровадження. 

6. Візуалізація та прийняття рішень 

Отримані результати можуть бути представлені у вигляді графіків розподілу 

втрат, які допомагають керівництву побачити найкращі, середні та найгірші 
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сценарії. Наприклад, можна показати, що в 90% випадків втрати не перевищать 

$60,000, але в найгірших умовах можуть досягати $100,000 [37]. 

Цей приклад демонструє, як симуляції допомагають оцінити ризики, 

врахувати невизначеності та ухвалити обґрунтоване рішення про інвестиції в 

заходи безпеки.
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ДОДАТОК Б  

 

 

ФОРМУЛИ ТА ПРИКЛАДИ РОЗРАХУНКІВ ДЛЯ КОМБІНОВАНОЇ 

ОЦІНКИ РИЗИКІВ 

 

Формула 1. Середньозваженого впливу (Lweighted) 

 

𝐿 𝑤𝑒𝑖𝑔ℎ𝑡𝑒𝑑 =  𝑃𝑜 × 𝐿𝑜 + 𝑃𝑚 × 𝐿𝑚 + 𝑃𝑝 × 𝐿𝑝,  (3.5) 

 

де: Lweighted — середньозважені втрати. 

Po, Pm, Pp — ймовірності оптимістичного, середнього та песимістичного сценаріїв. 

Lo, Lm, Lp — втрати за оптимістичним, середнім та песимістичним сценаріями. 

Приклад: 

Оптимістичний сценарій (Po = 0.3, Lo=100,000). 

Середній сценарій (Pm = 0.5, Lm = 200,000). 

Песимістичний сценарій (Pp = 0.2, Lp = 400,000). 

Lweighted = (0.3×100,000) + (0.5 × 200,000) + (0.2 × 400,000) = 30,000 + 100,000 

+ 80,000 = 210,000 

Середньозважені втрати становлять $210,000. 

Застосування цих формул дозволяє організаціям ефективно оцінювати 

ймовірності ризиків, прогнозувати фінансові наслідки та визначати ефективність 

заходів безпеки. Це не лише підвищує точність аналізу, але й створює основу для 

ухвалення стратегічних рішень на основі даних. 

 

Формула 2. Визначення ймовірності успіху загрози (e) 

Ефективність заходів контролю може бути обчислена за формулою: 

 

е =  1 –  𝐸, (3.15) 
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де: E — ефективність заходів контролю (у відсотках). 

Наприклад, якщо ефективність захисту становить 80%, ймовірність успішної 

атаки дорівнює: 

 

е =  1 − 0.8 =  0.2 

 

3. Підсумкове обчислення ймовірності реалізації ризику (PPP) 

Об'єднуючи ці параметри, можна оцінити ймовірність: 

Наприклад, якщо частота контакту із загрозою (f) становить 10 атак на рік  

(f = 10/365) і ймовірність успішної атаки (e) дорівнює 0.2 (20%), то: 

 

𝑃 =  𝑓 ×  𝑒 =  (10/365) ×  0.2 ≈  0.0055 (або 0.55% на день) 

 

Формула 3. Загальних втрат 

 

𝐿𝑡𝑜𝑡𝑎𝑙  =  𝑃 × (𝐿𝑝 + 𝐿𝑠), (5.1) 

 

де: Ltotal — загальні фінансові втрати; 

P — ймовірність реалізації ризику (від 0 до 1); 

Lp — середні прямі втрати (наприклад, вартість відновлення системи); 

Ls — середні непрямі втрати (репутаційні збитки, штрафи тощо). 

Приклад розрахунку: 

1. Ймовірність реалізації ризику (P) = 0.25. 

2. Прямі втрати (Lp) = $500,000. 

3. Непрямі втрати (Ls) = $200,000. 

 

𝐿𝑡𝑜𝑡𝑎𝑙 =  0.25 × (500,000 +  200,000)  =  0.25 ×  700,000 =  175,000 

 

Таким чином, прогнозовані фінансові втрати становлять $175,000. 

Симуляція за методом Monte Carlo 
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Monte Carlo використовується для моделювання сценаріїв ризиків із 

врахуванням невизначеності. Для цього створюється багато ітерацій із 

випадковими значеннями в межах заданих діапазонів. 

Формула середнього значення втрат 

 

𝐿𝑎𝑣𝑔 =  
∑ 𝐿𝑖

𝑛
𝑖=1

𝑛
 , 

 

(5.2) 

 

де: Lavg — середнє значення втрат після симуляції; 

Li — втрати для ітерації iii; 

n — кількість ітерацій. 

 

Формула стандартного відхилення 

 

σ = √
∑ (𝐿𝑖−𝐿𝑎𝑟𝑔)𝑛

𝑖=1

𝑛

2

 , 
(5.3) 

 

де: σ — стандартне відхилення втрат. 

Приклад розрахунку: 

1. Проведено 5 симуляцій: L1 = 150,000, L2 = 180,000, L3 = 200,000, 

 L4 = 170,000, L5 = 160,000; 

Середнє значення втрат: 

 

𝐿𝑎𝑣𝑔 =  
150,000 + 180,000 + 200,000 + 170,000 + 160,000 

5
=  

860,000

5
 = 172,000 

 

Стандартне відхилення: 

 

σ = √
(150.000 − 172.000)2 + (180,000 − 172,000)2 + (200,000 − 172,000)2 + (170,000 − 172,000)2 + (160,000 − 172,000)2

5
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σ =  √
(−22,000)2 + (8,000)2 + (28,000)2 + (−2,000)2 + (−12,000)2

5
≈ 17,205 

 

Симуляція показує, що середні втрати становлять $172,000, а стандартне 

відхилення становить  $17,205. 

 

Формула оцінки ефективності заходів безпеки 

Для оцінки впливу заходів безпеки можна використовувати коефіцієнт 

ефективності: 

 

E =
𝐿unmitigated−𝐿mitigated

𝐿unmitigated
, (5.4) 

 

де: E — ефективність заходів безпеки (у відсотках); 

Lunmitigated — втрати без впровадження заходів; 

Lmitigated — втрати після впровадження заходів. 

Приклад: 

1. Втрати без заходів Lunmitigated  = $700,000. 

2. Втрати після заходів Lmitigated = $300,000. 

 

E =  
700,000 − 300,000

700,000
=

400,000

700,000
≈ 0.57(57%) 

 

Заходи безпеки зменшують ризик на 57%. 

Використання формул у комбінованому методі оцінки ризиків дозволяє 

забезпечити точність і прозорість аналізу. Завдяки математичним розрахункам 

організації можуть не лише оцінити ймовірність ризиків і їхній фінансовий вплив, 

але й порівняти ефективність різних заходів безпеки. Це допомагає ухвалювати 

зважені рішення, орієнтовані на мінімізацію втрат та оптимізацію ресурсів. 
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ДОДАТОК В  

 

 

ПОРІВНЯЛЬНА ТАБЛИЦЯ МЕТОДІВ ШТУЧНОГО ІНТЕЛЕКТУ ДЛЯ 

ОЦІНКИ РИЗИКІВ 

 

Таблиця 4.1 

Переваги та недоліки методів ШІ 

Метод Особливості Переваги Недоліки Приклади 

використання 

Машинне 

навчання 

(ML) 

Аналізує великі 

обсяги даних для 

побудови прогнозів і 

моделей ризиків. 

Автоматизація, 

висока точність, 

самонавчання на 

основі нових 

даних. 

Необхідність 

великих обсягів 

якісних даних, 

складність 

налаштування. 

Виявлення 

шахрайства, аналіз 

поведінки 

користувачів. 

Нейронні 

мережі 

Імітація роботи 

людського мозку для 

глибокого аналізу 

даних і визначення 

складних 

залежностей. 

Здатність 

обробляти 

складні та 

нелінійні зв’язки 

у даних. 

Високі 

обчислювальні 

витрати, 

складність 

інтерпретації 

результатів. 

Прогноз 

кіберзагроз, аналіз 

мережевого 

трафіку. 

Обробка 

природної 

мови (NLP) 

Використовується для 

аналізу текстової 

інформації та оцінки 

ризиків у документах. 

Аналіз 

текстових даних, 

виявлення 

ризиків у 

політиках і 

угодах. 

Може бути 

обмежено 

мовними 

особливостями, 

потребує значної 

підготовки 

даних. 

Оцінка політик 

безпеки, аналіз 

повідомлень про 

кіберзагрози. 

Аналіз 

аномалій 

Виявляє нетипові 

патерни у даних, які 

можуть сигналізувати 

про ризики. 

Висока 

ефективність у 

виявленні нових 

і невідомих 

загроз. 

Можливі 

помилкові 

спрацювання, 

потребує точного 

налаштування. 

Виявлення 

аномалій у 

фінансових 

транзакціях, аналіз 

мережевого 

трафіку. 
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продовження таблиці 4.1 

Генетичні 

алгоритми 

Застосовуються для 

оптимізації рішень 

щодо зниження 

ризиків. 

Можливість 

вирішення 

складних 

оптимізаційних 

задач, 

адаптивність. 

Вимагає 

значних 

обчислювальних 

ресурсів, 

складність 

реалізації. 

Оптимізація 

розподілу ресурсів 

для кіберзахисту. 

Байєсівські 

моделі 

Використовують 

статистичний підхід 

для передбачення 

ймовірностей 

ризиків. 

Забезпечують 

розуміння 

ймовірностей 

ризиків, 

враховують 

невизначеність. 

Можуть бути 

неточними за 

відсутності 

релевантних 

даних. 

Прогноз 

кіберзагроз, оцінка 

можливих 

сценаріїв атак. 
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ДОДАТОК Д 

 

 

ОСНОВНІ АЛГОРИТМИ КЛАСИФІКАЦІЇ ТА РЕГРЕСІЇ ДЛЯ 

ПРОГНОЗУВАННЯ РИЗИКІВ 

 

Таблиця 4.2  

Основні алгоритми класифікації та регресії 

Алгоритм Призначення Особливості Переваги Недоліки Приклади 

використанн

я 

Логістична 

регресія 

Класифікація Використовується 

для 

прогнозування 

ймовірностей 

належності до 

певного класу. 

Простота 

реалізації, 

швидке 

навчання, 

висока 

інтерпрето

ваність. 

Підходить 

лише для 

лінійно 

роздільних 

даних, 

обмеженість 

у складних 

задачах. 

Оцінка 

ймовірності 

дефолту 

клієнтів, 

діагностика 

хвороб. 

Лінійна 

регресія 

Регресія Моделює лінійні 

залежності між 

змінними. 

Легко 

реалізувати

, добре 

підходить 

для простої 

задачі. 

Не враховує 

нелінійні 

залежності, 

чутлива до 

викидів. 

Прогноз ціни 

акцій, аналіз 

продажів. 

Дерева 

рішень 

Класифікація 

та регресія 

Побудова дерева 

на основі 

критеріїв поділу 

даних. 

Легкість 

інтерпрета

ції, працює 

з 

нелінійним

и 

залежностя

ми 

Можливість 

перенавчанн

я, чутливість 

до 

невеликих 

змін у 

даних. 

Прогноз 

ризику 

шахрайства, 

визначення 

сегментів 

клієнтів. 
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продовження таблиці 4.2 

Random 

Forest 

Класифікація 

та регресія 

Комбінація 

кількох дерев 

рішень для 

підвищення 

точності. 

Висока 

точність, 

стійкість до 

перенавчанн

я. 

Велика 

обчислювальн

а складність, 

менш 

інтерпретован

ий результат. 

Прогнозуванн

я кредитного 

ризику, 

виявлення 

шахрайства. 

Підтримую

чі векторні 

машини 

(SVM) 

Класифікація Виявлення 

оптимальної 

гіперплощини 

для поділу 

даних. 

Добре 

працює з 

нелінійними 

даними, 

підтримує 

використанн

я різних 

ядер. 

Чутливість до 

вибору 

параметрів, 

висока 

обчислювальн

а складність 

для великих 

даних. 

Аналіз 

текстів, 

виявлення 

спаму. 

k-ближчих 

сусідів (k-

NN) 

Класифікація 

та регресія 

Враховує 

близькість 

даних у 

просторі для 

прийняття 

рішень. 

Простота 

реалізації, 

немає 

процесу 

навчання. 

Висока 

обчислювальн

а складність 

для великих 

наборів 

даних, 

чутливість до 

вибору k. 

Рекомендацій

ні системи, 

класифікація 

зображень. 

Градієнтни

й бустинг 

(XGBoost) 

Класифікація 

та регресія 

Послідовне 

навчання дерев 

з урахуванням 

помилок 

попередніх 

моделей. 

Висока 

точність, 

ефективніст

ь у складних 

задачах. 

Складність 

налаштування 

параметрів, 

висока 

обчислювальн

а складність. 

Прогноз 

продажів, 

аналіз 

кредитоспром

ожності. 
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продовження таблиці 4.2 

Нейронні 

мережі 

Класифікація 

та регресія 

Використову

ють 

багатошарову 

архітектуру 

для виявлення 

складних 

залежностей у 

даних. 

Висока 

ефективність 

для великих 

даних, 

здатність 

працювати з 

нелінійними 

залежностями

. 

Потребують 

багато даних і 

обчислювальн

их ресурсів, 

складність 

інтерпретації. 

Розпізнавання 

облич, прогноз 

попиту на 

товари. 
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ДОДАТОК Ж  

 

 

ЕТАПИ ПОБУДОВИ МОДЕЛЕЙ НА ОСНОВІ ДАНИХ ДЛЯ ОЦІНКИ 

РИЗИКІВ 

 

Таблиця 4.3 

Структурований процес створення моделей 

Етап процесу Опис Приклади 

інструментів/методів 

Очікуваний 

результат 

Збір даних про 

інциденти 

Виявлення та збір 

історичних даних про 

попередні інциденти, 

таких як кібератаки, 

збої в системах чи 

витоки. 

Журнали подій (лог-

файли), SIEM-

системи, бази даних 

інцидентів. 

Створення єдиного 

сховища даних про 

попередні інциденти. 

Аналіз даних Аналіз зібраної 

інформації для 

ідентифікації 

ключових атрибутів 

інцидентів, таких як 

причини, наслідки. 

Методи Data Mining, 

кластеризація, аналіз 

трендів. 

Виявлення шаблонів 

та ключових 

характеристик 

інцидентів. 

Формування 

набору даних 

Підготовка даних для 

побудови моделі, 

включаючи очищення, 

нормалізацію та вибір 

релевантних змінних. 

Python (Pandas, 

NumPy), інструменти 

для ETL-процесів. 

Якісний набір даних, 

готовий для 

використання у 

моделюванні. 

Вибір методів 

моделювання 

Визначення 

оптимальних методів 

для побудови моделей 

на основі 

характеристик 

інцидентів. 

Логістична регресія, 

Decision Trees, 

Random Forest, 

нейронні мережі. 

Вибір алгоритму, що 

найкраще підходить 

для прогнозування. 



114 

продовження таблиці 4.3 

Побудова моделі Створення моделі, 

яка прогнозує 

ймовірність 

виникнення 

подібних інцидентів 

у майбутньому. 

Python (Scikit-learn, 

TensorFlow), R, 

MATLAB. 

Прогностична 

модель, що 

базується на 

історичних даних 

інцидентів. 

Тестування моделі Перевірка точності 

та надійності моделі 

на тестових даних. 

Метрики: точність 

(accuracy), повнота 

(recall), F1-score. 

Показники 

ефективності моделі, 

готовність до 

використання. 

Валідація та 

оптимізація 

Налаштування 

моделі для 

підвищення її 

точності та 

зменшення помилок. 

Крос-валідація, 

пошук оптимальних 

гіперпараметрів 

(Grid Search, Random 

Search). 

Оптимізована 

модель з високою 

прогностичною 

здатністю. 

Впровадження 

моделі 

Інтеграція моделі в 

корпоративні 

системи для 

моніторингу та 

попередження 

інцидентів у 

реальному часі. 

SIEM-системи, 

автоматизація з 

використанням API. 

Реальна робоча 

модель, що 

допомагає 

запобігати 

майбутнім 

інцидентам. 

Моніторинг та 

вдосконалення 

Постійне оновлення 

моделі на основі 

нових інцидентів та 

отриманого досвіду. 

Моніторинг 

продуктивності за 

допомогою 

інструментів AIOps. 

Актуальна та 

ефективна модель, 

яка враховує нові 

загрози та ризики. 
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ДОДАТОК З 

 

 

ПОРІВНЯЛЬНА ХАРАКТЕРИСТИКА МЕТОДІВ ОЦІНКИ РИЗИКІВ 

 

 

Таблиця 5.1 

Порівняння методів 

Критерій CRAMM OCTAVE Monte Carlo FAIR 

Точність оцінки Висока для 

якісних 

аспектів 

ризиків. 

Складно 

оцінювати 

кількісні 

наслідки. 

Добре 

структурований 

підхід до 

стратегічних 

ризиків, але 

обмежена 

точність 

технічних 

аспектів. 

Висока точність 

кількісних 

оцінок при 

доступності 

даних. 

Висока 

фінансова 

точність для 

конкретних 

ризиків. 

Гнучкість Найкраще 

підходить 

для аналізу 

внутрішніх 

активів. 

Підходить для 

великих 

організацій із 

багатьма 

підрозділами. 

Універсальний, 

підходить для 

будь-якої сфери. 

Орієнтований 

на бізнес-

ризики, але 

менше 

придатний 

для суто 

технічних 

загроз. 

Часова ефективність Трудомісткий 

процес, 

особливо для 

великих 

організацій. 

Вимагає багато 

часу через 

залучення 

співробітників. 

Швидкий аналіз, 

якщо доступні 

дані. 

Помірний час 

впровадження 

залежно від 

обсягу даних. 
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продовження таблиці 5.1 

Вартість реалізації Висока, 

через 

потребу в 

експертному 

аналізі. 

Середня, 

потребує 

залучення 

різних 

команд. 

Відносно низька, 

особливо з 

автоматизованим

и інструментами. 

Помірна, але 

вимагає 

якісних 

даних. 

Придатність для 

стратегічного/технічног

о аналізу 

Придатний 

для 

стратегічног

о аналізу 

активів. 

Підходить 

для 

стратегічног

о планування 

ризиків. 

Найкраще 

підходить для 

технічного та 

фінансового 

аналізу. 

Зосереджени

й на 

фінансовій 

оцінці 

стратегічних 

ризиків. 
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ДОДАТОК К  

 

 

ЛІСТИНГИ ПРОГРАМНИХ КОДІВ 

 

Скрипт 1. Виявлення шахрайських транзакцій за допомогою Random Forest 

import pandas as pd 

import numpy as np 

from sklearn.model_selection import train_test_split 

from sklearn.ensemble import RandomForestClassifier 

from sklearn.metrics import classification_report, confusion_matrix 

 

# Завантаження даних 

data = pd.read_csv("transactions.csv") 

 

# Розподіл на ознаки та мітки 

X = data.drop("is_fraud", axis=1)  # ознаки 

y = data["is_fraud"]  # мітки 

 

# Розподіл даних на тренувальну та тестову вибірки 

X_train, X_test, y_train, y_test = train_test_split(X, y, test_size=0.2, random_state=42) 

 

# Побудова моделі Random Forest 

model = RandomForestClassifier(n_estimators=100, random_state=42) 

model.fit(X_train, y_train) 

 

# Прогнозування на тестовій вибірці 

y_pred = model.predict(X_test) 

 

# Оцінка моделі 

print(confusion_matrix(y_test, y_pred)) 

print(classification_report(y_test, y_pred)) 
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Скрипт 2. Прогнозування фінансових втрат за допомогою Linear Regression 

import pandas as pd 

from sklearn.model_selection import train_test_split 

from sklearn.linear_model import LinearRegression 

from sklearn.metrics import mean_squared_error 

 

# Завантаження даних 

data = pd.read_csv("fraud_losses.csv") 

 

# Ознаки та ціль 

X = data[["monthly_attacks", "average_loss_per_attack", "security_efficiency"]] 

y = data["total_annual_losses"] 

 

# Розподіл даних 

X_train, X_test, y_train, y_test = train_test_split(X, y, test_size=0.2, random_state=42) 

 

# Навчання моделі 

model = LinearRegression() 

model.fit(X_train, y_train) 

 

# Прогнозування 

y_pred = model.predict(X_test) 

 

# Оцінка 

mse = mean_squared_error(y_test, y_pred) 

print("Mean Squared Error:", mse) 

 

Скрипт 3. Класифікація типу атаки на основі інцидентів 

import pandas as pd 

from sklearn.model_selection import train_test_split 

from sklearn.ensemble import RandomForestClassifier 

from sklearn.metrics import classification_report 

 

# Завантаження даних 

data = pd.read_csv("incident_data.csv") 
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# Вибір ознак і міток 

X = data[["time_of_day", "attack_type", "security_measures", "affected_assets"]] 

y = data["incident_severity"] 

 

# Розподіл даних 

X_train, X_test, y_train, y_test = train_test_split(X, y, test_size=0.2, random_state=42) 

 

# Навчання моделі Random Forest 

model = RandomForestClassifier(n_estimators=100, random_state=42) 

model.fit(X_train, y_train) 

 

# Прогнозування та оцінка 

y_pred = model.predict(X_test) 

print(classification_report(y_test, y_pred)) 

 

Скрипт 4. Лінійна регресія для оцінки втрат 

from sklearn.linear_model import LinearRegression 

from sklearn.metrics import mean_absolute_error 

 

# Навчання моделі 

model = LinearRegression() 

model.fit(X_train, y_train) 

 

# Прогнозування втрат 

y_pred = model.predict(X_test) 

mae = mean_absolute_error(y_test, y_pred) 

 

print("Середня абсолютна похибка:", mae) 

 

Скрипт 5. Кластеризація поведінки клієнтів за допомогою K-Means 

import pandas as pd 

from sklearn.cluster import KMeans 

import matplotlib.pyplot as plt 
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# Завантаження даних 

data = pd.read_csv("transactions.csv") 

 

# Вибір ключових ознак 

X = data[["transaction_amount", "transaction_time", "transaction_frequency"]] 

 

# Кластеризація K-Means 

kmeans = KMeans(n_clusters=3, random_state=42) 

data["cluster"] = kmeans.fit_predict(X) 

 

# Візуалізація кластерів 

plt.scatter(X["transaction_amount"], X["transaction_frequency"], c=data["cluster"], 

cmap="viridis") 

plt.xlabel("Transaction Amount") 

plt.ylabel("Transaction Frequency") 

plt.title("Clusters of Client Behavior") 

plt.show() 

 

Скрипт 6. Виявлення аномалій у виробничих процесах 

import pandas as pd 

from sklearn.ensemble import IsolationForest 

 

# Завантаження даних 

data = pd.read_csv("machine_data.csv") 

 

# Вибір ключових ознак 

X = data[["temperature", "vibration", "speed"]] 

 

# Модель Isolation Forest для виявлення аномалій 

model = IsolationForest(random_state=42) 

data["anomaly"] = model.fit_predict(X) 

 

# Візуалізація аномалій 

anomalies = data[data["anomaly"] == -1] 

plt.scatter(data["temperature"], data["vibration"], c=data["anomaly"], cmap="coolwarm") 
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plt.xlabel("Temperature") 

plt.ylabel("Vibration") 

plt.title("Anomalies in Machine Performance") 

plt.show() 

 

Скрипт 7. Кластеризація мережевого трафіку 

import pandas as pd 

from sklearn.cluster import KMeans 

import matplotlib.pyplot as plt 

 

# Завантаження даних про мережевий трафік 

data = pd.read_csv("network_traffic.csv") 

 

# Вибір ключових ознак 

X = data[["packet_count", "source_ip", "request_frequency"]] 

 

# Алгоритм K-Means для кластеризації 

kmeans = KMeans(n_clusters=2, random_state=42) 

data["cluster"] = kmeans.fit_predict(X) 

 

# Візуалізація кластерів 

plt.scatter(data["packet_count"], data["request_frequency"], c=data["cluster"], cmap="viridis") 

plt.xlabel("Packet Count") 

plt.ylabel("Request Frequency") 

plt.title("Traffic Clusters") 

plt.show() 

 

Скрипт 8. Виявлення аномальної поведінки користувачів 

from sklearn.ensemble import IsolationForest 

 

# Завантаження даних про логіни 

data = pd.read_csv("login_logs.csv") 

 

# Вибір ознак 

X = data[["login_time", "failed_attempts", "unique_ips"]] 
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# Модель Isolation Forest для виявлення аномалій 

model = IsolationForest(random_state=42) 

data["anomaly"] = model.fit_predict(X) 

 

# Фільтрація аномальних записів 

anomalies = data[data["anomaly"] == -1] 

print(anomalies) 

 

Скрипт 9. Виявлення шахрайських транзакцій з використанням алгоритму 

Random Forest 

from sklearn.ensemble import RandomForestClassifier 

from sklearn.model_selection import train_test_split 

from sklearn.metrics import classification_report 

 

# Завантаження даних 

data = pd.read_csv("transactions.csv") 

 

# Розподіл на ознаки та мітки 

X = data[["amount", "location", "time", "payment_method"]] 

y = data["is_fraud"] 

 

# Розподіл на тренувальну та тестову вибірки 

X_train, X_test, y_train, y_test = train_test_split(X, y, test_size=0.2, random_state=42) 

 

# Модель Random Forest 

model = RandomForestClassifier(n_estimators=100, random_state=42) 

model.fit(X_train, y_train) 

 

# Оцінка моделі 

y_pred = model.predict(X_test) 

print(classification_report(y_test, y_pred)) 
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