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Поняття цифрової криміналістики  
та її місце в системі криміналістики

Стаття присвячена дослідженню цифрової криміналістики та ви-
значенню її місця у  системі криміналістичної науки. Проаналізовані 
думки вітчизняних-вчених криміналістів, стосовно визначення, ролі та 
місця цифрової криміналістики. Зауважено про потребу вивчення та 
розвитку цифрової криміналістики в Україні. Запропоновано розгля-
дати цифрову криміналістику як окрему криміналістичну теорію (вчен-
ня). Наведено предмет, об’єкт та визначення цифрової криміналістики. 

Ключові слова: цифрова криміналістика; інформаційні комп’ютер-
ні технології; окрема криміналістична теорія (вчення); електронні до-
кази; розслідування кримінальних правопорушень.

Постановка проблеми. У  наш час складно знайти людину, яка 
у своєму побуті не користується засобами інформаційно-комп’ютерних 
технологій — смартфоном, планшетом, ноутбуком тощо. Однак їх актив-
не використання не тільки полегшує наше повсякденне життя, а й слу-
гує інструментом вчинення окремих кримінальних правопорушень.

Так, у грудні 2023 року компанія «Київстар» зазнала наймасштабні-
шої хакерської атаки, що призвела до зникнення стільникового зв’яз-
ку в 24 мільйонів абонентів. У зв’язку з даною подією, Служба безпеки 
України відкрила кримінальне провадження за такими статтями Кри-
мінального кодексу України: ст.  361 (несанкціоноване втручання в  ро-
боту інформаційних (автоматизованих), електронних комунікаційних, 
інформаційно-комунікаційних систем, електронних комунікаційних 
мереж); ст. 361-1 (створення з метою протиправного використання, роз-
повсюдження або збуту шкідливих програмних чи технічних засобів, 
а також їх розповсюдження або збут); ст. 110 (посягання на територіаль-
ну цілісність і недоторканність України); ст.  111 (державна зрада); ст.  113 
(диверсія); ст.  437 (планування, підготовка, розв’язування та ведення 
агресивної війни); ст. 438 (порушення законів та звичаїв війни); ст. 255 
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(створення, керівництво злочинною спільнотою або злочинною органі-
зацією, а також участь у ній) [1].

Дедалі стають поширеними випадки, коли з використанням інфор-
маційних комп’ютерних технологій вчиняються кримінальні правопо-
рушення, про які декілька років назад не можна було навіть уявити. 
Наприклад, британська поліція розслідує випадок вчинення групового 
онлайн-«зґвалтування» неповнолітньої, коли група чоловіків здійсни-
ла напад на цифровий аватар 16-річної дівчини та «зґвалтували» його 
у віртуальній відеогрі. На думку правоохоронних органів Великої Бри-
танії, відсутність фізичного контакту не відміняє факту «зґвалтування», 
оскільки потерпіла отримала психологічну травму [2].

Так як злочинці все частіше використовують засоби інформаційних 
комп’ютерних технологій у своїх протиправних цілях, це спонукає нау-
кову спільноту активізуватися у боротьбі з даними кримінальними пра-
вопорушеннями. 

Тому вчені приділяють значну увагу створенню сучасних засобів 
і методів з розслідування окреслених протиправних діянь, що у свою 
чергу сприяє виникненню нового напрямку — цифрової криміналіс-
тики.

Аналіз останніх досліджень і публікацій. Окремим аспектам до-
слідження цифрової криміналістики приділяли увагу у своїх наукових 
працях такі вчені: Н. М. Ахтирська, А. С. Колодіна, І. В. Лущик, С. І. Перлін, 
Т. С. Федорова, А. С. Тяпкін, В. М. Шевчук, В. Ю. Шепітько, М. В. Шепітько 
та інші.

Мета дослідження. Проаналізувати місце та значення цифрової 
криміналістики у системі вітчизняної криміналістичної науки.

Викладення основного матеріалу. Узагальнюючи вітчизняні дослі-
дження щодо цифрової криміналістики, виокремимо основні думки на-
уковців щодо визначення, місця та значення цифрової криміналістики.

1. Цифрова криміналістика як прикладна наука.
Вчені А.  С.  Колодіна та Т.  С.  Федорова розглядають цифрову кри-

міналістику (форензіку, комп’ютерну криміналістику, розслідування кі-
берзлочинів) як прикладну науку про розкриття злочинів, пов’язаних 
з комп’ютерною інформацією, про дослідження цифрових доказів, ме-
тоди пошуку, отримання і закріплення таких доказів [3, c. 177].

Слід звернути увагу на те, що у вказаному визначенні після термі-
на «цифрова криміналістика» у  дужках зазначається «розслідування 
кіберзлочинів». На нашу думку, не слід цифрову криміналістику при-
рівнювати до розслідування кіберзлочинів, оскільки за своєю суттю 
розслідування зазначених протиправних діянь входить у структуру (си-
стему) цифрової криміналістики.

Розглядаючи цифрову криміналістику як прикладну науку, вчені не 
обґрунтовують її зміст та розуміння [3, c. 177; 4; 5].

Варто зазначити, що за характером спрямованості та відношен-
ням до суспільної практики науки поділяються на фундаментальні та 
прикладні. Функція фундаментальної науки полягає у  теоретичному 
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пізнанні основних процесів і явищ, у той час як прикладна наука спря-
мована на отримання ефективного практичного результату, в переваж-
ній більшості спираючись на досягнення фундаментальної науки.

На нашу думку, якщо розглядати цифрову криміналістику як при-
кладну науку, то відбувається звуження її змісту до суто практичної 
складової, а теоретична частина залишається поза увагою.

Разом з тим існує думка, що розподіл наук на фундаментальні й при-
кладні втратило своє значення. Переважна більшість наук у сучасному 
світі (і криміналістика у тому числі) мають сукупність теоретичних (фун-
даментальних) і прикладних знань, положень і рекомендацій, спрямо-
ваних на удосконалення практичної діяльності [6, c. 157].

2. Цифрова криміналістика як галузь криміналістики або окремий 
розділ.

На думку В. Ю. Шепітька та М. В. Шепітька, розвиток цифрової кримі-
налістики відбувається у трьох основних напрямах: 1) формування окре-
мої наукової галузі в криміналістиці; 2) застосування спеціальних знань 
під час роботи з цифровими доказами; 3) проведення судових експер-
тиз (зокрема, комп’ютерно-технічної експертизи) [7, c. 21].

Даючи визначення цифрової криміналістики, В.М. Шевчук зазначає, 
що це галузь криміналістики, яка займається вивченням закономірнос-
тей виникнення і використання цифрових слідів та розроблення на їх 
основі технічних засобів, прийомів та методів щодо виявлення, фікса-
ції, вилучення та дослідження цифрової інформації (доказів) й засобів її 
оброблення з метою розкриття, розслідування та профілактики кримі-
нальних правопорушень [8, c. 36].

На наш погляд, визначаючи цифрову криміналістику як «галузь кри-
міналістики», науковці не конкретизують відповідний розділ, до якого її 
відносять. Тобто цифрова криміналістика може бути як окремою галуз-
зю криміналістики загалом, так і окремою галуззю відповідного розділу 
цієї науки (техніки, тактики).

Зокрема, В. Ю. Шепітько та М. В. Шепітько відносять цифрову кри-
міналістику до стратегічних напрямків науки (криміналістичної страте-
гії) і практичної діяльності співробітників правозастосування [9, с. 198]. 
У свою чергу, криміналістична стратегія даними науковцями відносить-
ся до частини криміналістичної тактики [10].

Варто зауважити, що є дослідження [11], де зазначається про необ-
хідність створення та формування окремого розділу криміналістики — 
цифрової криміналістики.

На сьогодні, продовжує залишатися дискусійним питання, що стосу-
ються системи криміналістики, а саме: збільшення кількості розділів чи 
визнання панівною чотириелементної будови [12, c. 131]. Зрештою, пере-
важна більшість вітчизняних вчених-криміналістів віддають перевагу 
саме чотирьох- елементній побудові криміналістики (загальна теорія, 
техніка, тактика, методика) [13, 14, 15].

На нашу думку, виокремлення цифрової криміналістики як окре-
мого розділу в  системі криміналістики може призвести до виділення 
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інших розділів: воєнної криміналістики, медичної криміналістики, 
ядерної криміналістики та інших, що спричинить подальшу деструкту-
ризацію криміналістичної науки.

3. Цифрова криміналістика як галузь криміналістичної техніки.
На переконання І. В. Лущика та А. С. Тяпкіна, цифрова криміналіс-

тика — це процес виявлення, збереження, аналізу та документування 
цифрових доказів [16, c. 152].

Схожої позиції притримується і  С.  І.  Перлін, який зазначає, що за-
соби і  методи цифрової криміналістики орієнтовані на забезпечення 
технічних процедур пошуку, вилучення, зберігання й аналізу цифрової 
інформації (цифрових доказів) [17, c. 13]. До того ж науковець перекона-
ний, що положення цифрової криміналістики формують самостійну га-
лузь криміналістичної техніки [17, c. 13].

На наш погляд, віднесення цифрової криміналістики до криміна-
лістичної техніки відповідає сучасним реаліям сьогодення, оскільки 
необхідно здійснювати вдосконалення технічних засобів та методів із 
пошуку, вилучення та дослідження цифрових доказів. Однак варто за
уважити, що сутність цифрової криміналістики є набагато ширшою, ніж 
дослідження її як окремої галузі криміналістичної техніки.

Вважаємо, що цифрова криміналістика повинна сприяти не тільки 
виявленню, фіксуванню, вилученню, зберіганню, дослідженню, оцінці 
та використанню електронних доказів, але й також досліджувати вико-
ристання штучного інтелекту як у злочинній, так і у правоохоронній ді-
яльності, надавати рекомендації по виявленню, розслідуванню та про-
філактиці кримінальних правопорушень, вчинених з  використанням 
інформаційних комп’ютерних технологій. З вдосконаленням засобів ін-
формаційних комп’ютерних технологій потреба у вивченні та розвитку 
цифрової криміналістики в  Україні буде особливо актуальним напря-
мом серед вчених-криміналістів. 

Тому доречніше цифрову криміналістику розглядати як окрему 
криміналістичну теорію (вчення). 

Як вважає М. В. Салтевський, окрема криміналістична теорія — це 
сукупність теоретичних положень, що розкривають сутність, предмет 
і методи дослідження окремих галузей (розділів) криміналістики. Пере-
лік окремих криміналістичних теорій (вчень) змінюється у зв’язку з роз-
витком криміналістики та потребами практики [18, С. 22].

Доречно зазначає В. А. Журавель, що теоретична база криміналісти-
ки безперервно видозмінюється, поповнюючись теоріями різного сту-
пеня зрілості, наукової та практичної значущості [19, с. 25.].

Разом з тим, вчений наголошує на тому, що заява про сформовану ту 
чи іншу теорію або обґрунтування необхідності створення такої повин-
но бути максимально аргументованим, оскільки не всі теоретичні побу-
дови можуть претендувати на рівень окремих наукових теорій. Кожне 
окреме криміналістичне вчення (теорія) повинно мати власний об’єкт, 
предмет, методи дослідження, розкривати зміст і  характер стосунків 
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з іншими вченнями (теоріями), визначати мету, завдання, функції та міс-
це в системі криміналістики [19, с. 26, 32—33].

З огляду на це запропонуємо визначення предмета та об’єкта циф-
рової криміналістики.

Предмет будь-якої науки — властивості та відносини навколишньо-
го світу, виокремлені в процесі практики і перетворені на об’єкт дослі-
дження для розкриття їхніх специфічних закономірностей [18, с. 16].

У теорії криміналістики існують різні думки науковців стосовно ви-
значення предмета та об’єкта даної науки.

Виокремимо найбільш прийнятні визначення предмета криміна-
лістики, наведені у науковій літературі:

1)	 закономірності механізму вчинення кримінального правопорушен-
ня;

2)	закономірності виникнення інформації про кримінальне правопо-
рушення і її учасників; 

3)	закономірності збирання (виявлення, фіксації, вилучення, зберіган-
ня), дослідження, оцінки та використання доказів; 

4)	спеціальні засоби та методи вивчення і попередження криміналь-
них правопорушень, що засновані на розумінні цих механізмів [20, 
c. 29].
Водночас об’єктом науки криміналістики є  два взаємопов’язані 

види людської діяльності  — кримінальна діяльність злочинців (зло-
чинна діяльність) та діяльність з виявлення, розслідування та попере-
дження кримінальних правопорушень (криміналістична діяльність) [20, 
c. 28].

Оскільки під час розслідування кримінальних правопорушень, вчи-
нених з використанням інформаційних комп’ютерних технологій, існує 
необхідність у роботі з електронними доказами, постає гостра потреба 
в ефективному їх виявленні, фіксуванні, вилученні та зберіганні за до-
помогою сучасних технічних засобів.

У зв’язку з цим предметом цифрової криміналістики можна вважа-
ти закономірності виявлення, фіксування, вилучення, зберігання, дослі-
дження, оцінки та використання електронних доказів у кримінальних 
правопорушеннях, вчинених з використанням інформаційних комп’ю-
терних технологій з метою попередження та розслідування зазначених 
протиправних діянь.

Натомість, об’єктом цифрової криміналістики є правовідносини, що 
виникають під час розслідування кримінальних правопорушень, вчи-
нених з використанням інформаційних комп’ютерних технологій.

Висновки. Отже, на нашу думку, цифрова криміналістика — це ок-
рема криміналістична теорія, що спрямована на розробку засобів і ме-
тодів з  виявлення, фіксування, вилучення, зберігання, дослідження, 
оцінки та використання електронних доказів, а  також надання реко-
мендацій з  виявлення, розслідування та профілактики кримінальних 
правопорушень, вчинених з використанням інформаційних комп’ютер-
них технологій.
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The concept of digital criminalistics and its place  
in the system of criminalistics

Yа. Nedilko

The article is devoted to the study of digital criminalistics and 
determining its place in the system of domestic forensic science. As criminals 
increasingly use the means of Information Computer Technologies for their 
illegal purposes, this encourages the scientific community to step up in the 
fight against these criminal offenses. Therefore, scientists pay considerable 
attention to the creation of modern tools and methods for investigating 
certain illegal acts, which in turn contributes to the emergence of a new 
direction — digital criminalistics. The article analyzes the opinions of 
domestic criminologists regarding the definition, role and place of digital 
criminalistics. Approaches to defining digital criminalistics as an Applied 
Science, a forensic branch, a separate section, and a branch of forensic 
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technology are studied. It is noted that if we consider digital criminalistics 
as an applied science, then its content is narrowed to a purely practical 
component, and the theoretical part remains ignored. Defining digital 
criminalistics as a» branch of Criminalistics», scientists do not specify the 
corresponding section to which it belongs. The classification of digital 
criminalistics as forensic technology corresponds to modern realities, since 
it is necessary to improve technical means and methods for the search, 
seizure and research of digital evidence. However, it is worth noting that 
the essence of digital criminalistics is much broader than the study of it 
as a separate branch of forensic technology. It is noted that the subject of 
digital criminalistics can be considered patterns of detection, recording, 
seizure, Storage, Research, Evaluation and use of electronic evidence in 
criminal offenses committed using information computer technologies for 
the purpose of preventing and investigating these illegal acts. But the object 
of digital criminalistics is legal relations that arise during the investigation of 
criminal offenses committed using information computer technologies. It is 
stated that digital criminalistics should contribute not only to the detection, 
recording, seizure, Storage, Research, Evaluation and use of electronic 
evidence, but also to investigate the use of artificial intelligence in both 
criminal and law enforcement activities, provide recommendations for the 
detection, investigation and Prevention of criminal offenses committed 
using information computer technologies.

Keywords: digital criminalistics; information computer technologies; 
separate forensic theory (teaching); electronic evidence; investigation of 
criminal offenses.
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