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12341567. 89ь99: т)л+д:юихь ЗаптгиЗ+хапф ьхьгЛЯф ЯьDиЯтиюихх: т)ьд гЙФлхл д їл@-
)адапф ФаЗьЯфдьххЛ :З ЗгЙюадаз фпадл )иьгЛЯьїЛз т)лхїлтф ди)Iадих+9дь т)ьдь 9ь та+9ь-
хадгихх: +т)ьдиФглда(а дл)аЗф. . Фа+гЛФМиххЛ тЛФЗ)и+гЙц9,+:, йа їл@)ади ФаЗьЯфдьхх:, 
:З хадл- @ихапих ФаЗьЯада(а т)ьдь, @а)пфц а+хадф +фюь+ха(а т)ьда+фФФ:, ф :Запф 9иIха-
га(ЛюхЛ паМглда+9Л пьЙ9, тацФхфдь9л+: Я хита)фХхлпл т)аїи+фьг,хлпл (ь)ьх9Л:пл гЙФл-
хл. NаЯЗ)л9а тах:99:, аЯхьЗл 9ь т)ьдадф т)л)аФф їл@)ада(а ФаЗьЯф, длЯхьюиха -а(а пЛ+їи 
ф +9)фЗ9ф)Л З)лпЛхьг,ха(а т)аїи+фьг,ха(а ФаЗьЯфдьхх: 9ь дЯьцпаЯд’:ЯаЗ ЛЯ т)лхїлтьпл Яь-
Захха+9Л, т)ата)їЛ-ха+9Л, Япь(ьг,ха+9Л +9а)Лх Л +т)ьдиФглда+9Л. 3+аDглдф фдь(ф т)лФЛгиха 
ЯьDиЯтиюиххЙ т)ьд а+аDл хь т)лдь9хЛ+9,, ЯьIл+9 ти)+ахьг,хлI ФьхлI Л и@иЗ9лдхл- +фФадл- 
Зах9)аг, т)л ЯDл)ьххЛ, ти)идЛ)їЛ 9ь аїЛхїЛ їл@)адлI ФаЗьЯЛд.

/адиФиха, йа :ЗЛ+9, їл@)ада(а ФаЗьЯфдьхх: длЯхьюьц )иьг,хЛ+9, (ь)ьх9Л- ди)Iадих+9дь 
т)ьдь, а+ЗЛг,Зл +ьпи Фа9)лпьхх: т)аїи+фьг,хаз @а)пл, ьд9их9люха+9Л 9ь їЛгЛ+ха+9Л игиЗ9)ах-
хлI ФьхлI ЯьDиЯтиюфц +т)ьдиФглдл- дл)аЗ Л ФадЛ)ф Фа т)ьда+фФФ:. . )аDа9Л т)аьхьгЛЯадьха 
пЛМхь)аФха-т)ьдадЛ +9ьхФь)9л, :ЗЛ @а)пфЙ9, ьЗ+Лага(Люхи тЛФO)фх9: їл@)ада(а ФаЗьЯфдьх-
х:: +9ьхФь)9л Іи)ЗгЛ-+,За(а т)а9аЗагф Я їл@)адлI )аЯ+гЛФфдьх, дЛФЗ)л9лI ФМи)иг, хь+9ь-
хадл Бд)ати-+,Заз пи)иМЛ Лх+9л9ф9Лд +фФадаз иЗ+ти)9лЯл (ENFSI) йаФа хьгиМхаз т)ьЗ9лЗл 
їл@)адаз З)лпЛхьгЛ+9лЗл, тагаМихх: 0ахдихїЛз т)а ЯьIл+9 т)ьд гЙФлхл Л а+хадатагаМхлI 
+даDаФ 9ь т)иїиФих9л Бд)ати-+,За(а +фФф Я т)ьд гЙФлхл (Big Brother Watch and Others v. the 
UK, Roman Zakharov v. Russia, Glukhin v. Russia). каЗьЯьха, йа їЛ ФаЗфпих9л ф9да)ЙЙ9, пЛМ-
хь)аФхф паФиг, ЯьDиЯтиюихх: Dьгьх+ф пЛМ и@иЗ9лдхЛ+9Й т)ьда+фФФ: 9ь Фа9)лпьхх:п т)ьд 
гЙФлхл д їл@)адапф +и)иФадлйЛ.

RФЛ-+хиха З)л9люхл- ьхьгЛЯ юлхха(а 0)лпЛхьг,ха(а т)аїи+фьг,ха(а ЗаФиЗ+ф .З)ьзхл 
д ь+тиЗ9Л )и(гьпих9ьїЛз їл@)адлI ФаЗьЯЛд, длаЗ)ипгиха т)а(ьглхл д т)аїи+фьг,хЛ- @а)пЛ, 
тад’:ЯьхЛ Я дЛФ+ф9хЛ+9Й ЯьЗахаФьдюаз Фи@ЛхЛїЛз “їл@)ада(а ФаЗьЯф” 9ь пиIьхЛЯпЛд @ЛЗ+ьїЛз 
гьхїЙ(ь ЯDи)иМихх: ФьхлI. Rьт)атахадьха хьт):пл дФа+Захьгихх: З)лпЛхьг,ха(а т)аїи-
+фьг,ха(а ЯьЗахаФьд+9дь, +т):падьхЛ хь та+лгихх: т)аїи+фьг,хлI (ь)ьх9Л- Л ЯьDиЯтиюихх: 
)иьг,ха(а +фФада(а Зах9)агЙ Яь д9)фюьхх:п ф їл@)адф т)лдь9хЛ+9,.

ммм. АїГОФНх УчЯ,чЯч -О НОМг.Кч гДЮУч-Яї 
ЯгчКхНО,ИНДЧД МгДЙЖФїО,ИНДЧД ЮОЯДНДЛОУФ-УО ЇЯгО:Нч
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R1ІWRкWMW227 кN1S BU/L2L S 5LTN3S3в. /301R.S1226 70 .в3S1 NW1B6R156; кNL25Lк. SWNE3SW284S1 кN1S1…

3DO)фх9адьха, йа їл@)ади ФаЗьЯфдьхх: пьц )аЯдлдь9л+: :З и9люхь, т)ьдадь - 9иIхага-
(Люхь +л+9ипь, ф :ЗЛ- т)Ла)л9и9ап ц ЯьIл+9 т)ьд гЙФлхл, Фа9)лпьхх: ди)Iадих+9дь т)ьдь 9ь 
ЯьDиЯтиюихх: +т)ьдиФглда(а +фФада(а )аЯ(г:Фф.

0BUM3S6 8B3S1: їл@)ади ФаЗьЯфдьхх:; т)ьдь гЙФлхл; ди)Iадих+9да т)ьдь; +т)ьдиФглдл- 
+фФ; їл@)адь З)лпЛхьгЛ+9лЗь; ФаЗьЯади т)ьда; Фа+фФади )аЯ+гЛФфдьхх:; гьхїЙ( ЯDи)иМихх:; 
Б8кB; ENFSI.

5л@)адЛЯьїЛ: З)лпЛхьг,ха(а +фФаюлх+9дь +ф99цда 9)ьх+@а)пфц ф:дгих-
х: т)а ФаЗьЯфдьхх: :З т)а :Ф)а т)аїи+фьг,хаз ФЛ:г,ха+9Л. Sахь дЛФЗ)лдьц 
хадЛ паМглда+9Л Фг: дл:дгихх:, @ЛЗ+ьїЛз 9ь ти)идЛ)Зл Лх@а)пьїЛз т)а таФЛз 
Ягаюлхф, ьги даФхаюь+ +9да)Йц +и)-аЯхЛ длЗглЗл Фг: (ь)ьх9Л- т)ьд гЙФлхл, 
:ЗЛ +9ьхадг:9, +ф9хЛ+9, т)лхїлтф ди)Iадих+9дь т)ьдь. 5л@)ади ФаЗьЯфдьх-
х: – їи хи глХи 9иIхага(Люхл- @ихапих, ь - Зь9и(а)Л: ФаЗьЯада(а т)ьдь, 
ф пиМьI :Заз пьЙ9, Dф9л ЯьDиЯтиюихЛ 9ьЗЛ DьЯадЛ їЛхха+9Л, :З +т)ьдиФглдл- 
+фФ, Япь(ьг,хЛ+9, +9а)Лх, т)иЯфптїЛ: хидлхфдь9а+9Л 9ь т)ьда хь тадь(ф Фа 
т)лдь9ха(а Мл99: 1.

ка:дь їл@)адлI ФаЗьЯЛд – )иЯфг,9ь9 )аЯдл9Зф Лх@а)пьїЛ-хлI 9иIхага-
(Л-, (гаDьг,хлI ЗапфхЛЗьїЛ-хлI пи)иМ 9ь Х9фюха(а Лх9игиЗ9ф. Sахл та9)и-
DфЙ9, хада(а тЛФIаФф Фа т)аїи+фьг,хаз ги(ьгЛЯьїЛз @ьЗ9люхлI ФьхлI, :ЗЛ 
@ЛЗ+фЙ9,+: д игиЗ9)аххапф дл(г:ФЛ, ЯDи)Л(ьЙ9,+: ф їл@)адлI +и)иФадлйьI 
Л паМф9, ЯпЛхЙдь9л+: DиЯ @ЛЯлюхлI +гЛФЛд д9)фюьхх:2. кл9ьхх: ьд9их9лю-
ха+9Л, Фа+9адЛ)ха+9Л 9ь Фатф+9лпа+9Л їл@)адлI ФаЗьЯЛд DиЯта+и)иФх,а тад’:-
ЯьхЛ Я +фФадлп Зах9)агип Л +т)ьдиФглдЛ+9Й дл)аЗф.

Sи)Iадих+9да т)ьдь д ї,апф Зах9иЗ+9Л хьDфдьц а+аDглда(а Яхьюихх:: 
даха дл+9фтьц хи ФиЗгь)ьїЛцЙ, ь З)л9и)Лцп Фатф+9лпа(а д9)фюьхх: Фи)Мьдл 
д їл@)адф т)лдь9хЛ+9, а+аDл. 0аМих и9ьт їл@)ада(а ФаЗьЯфдьхх: – дЛФ ЯDл-
)ьхх: Фа аїЛхЗл – пьц ЯФЛ-+хЙдь9л+: Я Фа9)лпьхх:п т)лхїлтЛд ЯьЗахха+9Л, 
т)ата)їЛ-ха+9Л 9ь т)аїи+фьг,хаз +т)ьдиФглда+9Л3.

вW43U /38B6/PW227 ц ЗаптгиЗ+хи Фа+гЛФМихх: пиIьхЛЯпЛд ЯьDиЯтиюихх: 
т)ьд гЙФлхл д їл@)адапф ФаЗьЯфдьххЛ :З Лх+9)фпих9ф )иьгЛЯьїЛз т)лхїл-
тф ди)Iадих+9дь т)ьдь 9ь та+9ьхадгихх: +т)ьдиФглда(а дл)аЗф. 3+хадхлпл 
R1S/1227вL ц: Я’:+фдьхх: тах:99: - аЯхьЗ їл@)ада(а ФаЗьЯф; ьхьгЛЯ дтглдф 
їл@)адлI 9иIхага(Л- хь т)ьдь гЙФлхл 9ь т)лхїлт Япь(ьг,ха+9Л; Фа+гЛФ-
Михх: пЛМхь)аФхлI +9ьхФь)9Лд їл@)адаз З)лпЛхьгЛ+9лЗл; @а)пфгЙдьхх: 
т)атаЯлїЛ- йаФа дФа+Захьгихх: хьїЛахьг,ха(а З)лпЛхьг,ха(а т)аїи+ф-
ьг,ха(а ЯьЗахаФьд+9дь.

1З9фьг,хЛ+9, 9ипл Яфпадгихь 9лп, йа д .З)ьзхЛ Фа+Л хи ти)иФDьюихь Яь-
ЗахаФьдюь Фи@ЛхЛїЛ: “їл@)адл- ФаЗьЯ”, ь т)ьдадЛ (ь)ьх9Лз -а(а длЗа)л+9ьх-
х: ЯьглХьЙ9,+: @)ь(пих9ь)хлпл. 5л@)адЛ +гЛФл, пи9ьФьхЛ, Яьтл+л Я Зьпи) 
1 в ка(а)иї,Зл-, ‘Sи)Iадих+9да т)ьдь ф З)лпЛхьг,хапф т)аїи+фьг,хапф ФаЗьЯфдьххЛ: пи9аФага(Л: 9ь 

т)ьЗ9лЗь Яь+9а+фдьхх:’ [2025] 32(3) SЛ+хлЗ 2ьїЛахьг,хаз ьЗьФипЛз т)ьдадлI хьфЗ .З)ьзхл 275–299.
2 Best Practice Manuals and Forensic Guidelines (ENFSI) <https://enfsi.eu/documents/best-practice-manuals> 

(accessed 27.09.2025).
3 Big Brother Watch and Others v. the United Kingdom. App 58170/13. European Court of Human Rights. 

Judgment. 25 May 2021 <https://hudoc.echr.coe.int/eng?i=001-210077> (accessed 27.09.2025).
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влЗагь ка(а)иї,Зл-

+та+9и)иМихх:, 9игиЗапфхЛЗьїЛ-хЛ га(л, OSINT-пь9и)Льгл – ф+и їи паМи 
пь9л ЗгЙюади ФаЗьЯади Яхьюихх:, ьги DиЯ хьгиМха(а т)аїи+фьг,ха(а ЯьDиЯ-
тиюихх: ц )лЯлЗ 9а(а, йа 9ьЗЛ дЛФапа+9Л паМф9, Dф9л длЯхьхЛ хиФатф+9лпл-
пл ФаЗьЯьпл д +фФЛ.

R а(г:Фф хь ЯьЯхьюихи їл@)ади ФаЗьЯфдьхх: +9ьц хи глХи 9иIхЛюхаЙ, ь 
- ьЗ+Лага(ЛюхаЙ т)аDгипаЙ, а+ЗЛг,Зл -а(а :ЗЛ+9, длЯхьюьц )Лдих, ЯьIл+9ф 
т)ьд гЙФлхл, и@иЗ9лдхЛ+9, +фФада(а Зах9)агЙ 9ь ФадЛ)ф Фа т)ьда+фФФ:.

4W3NW4L03-кN1S3S6 R181/L їл@)ада(а ФаЗьЯфдьхх:. 5л@)ади ФаЗьЯфдьхх: 
ц аФхлп ЛЯ хь-ФлхьпЛюхЛХлI Л хь-дь(апЛХлI хьт):пЛд +фюь+ха(а )аЯдл9Зф 
З)лпЛхьг,ха(а т)аїи+фьг,ха(а т)ьдь. Fа(а +ф9хЛ+9, таг:(ьц д ЯDл)ьххЛ, ти-
)идЛ)їЛ, аїЛхїЛ 9ь длЗа)л+9ьххЛ дЛФапа+9и-, Яь@ЛЗ+адьхлI ф їл@)адЛ- @а)пЛ, 
Я пи9аЙ д+9ьхадгихх: аD+9ьдлх З)лпЛхьг,ха(а т)ьдата)фХихх:. SаФхаюь+ 
їл@)адь т)л)аФь 9ьЗлI ФьхлI ЯфпадгЙц хадЛ длпа(л Фа т)аїи+фьг,хаз @а)-
пл, ьд9их9люха+9Л, гьхїЙ(ь ЯDи)иМихх: (chain of custody) 9ь ти)идЛ)Йдьха+9Л 
ФМи)иг.

4)ьФлїЛ-ха д 9иа)Лз ФаЗьЯ )аЯ(г:Фьц9,+: :З цФхЛ+9, @ьЗ9люхлI ФьхлI Л 
т)аїи+фьг,хаз @а)пл зI аФи)Мьхх:4. 3ФхьЗ та:дь їл@)адлI +гЛФЛд – @ь-гЛд, 
га(Лд, IиХ-ЛФих9л@ЛЗь9а)Лд, пи)иМидлI Яьтл+Лд – +9да)Йц (ха+иага(Люха Лх-
Хл- )Лдих,: ФьхЛ паМф9, Л+хфдь9л DиЯ пь9и)Льг,ха(а ха+Л:, ь зIхЛ- ЯпЛ+9 юь+9а 
ц )иЯфг,9ь9ап ьг(а)л9пЛюхаз аD)аDЗл. 39Ми, ЯпЛ+9 ФаЗьЯф )аЯХл)Йц9,+:, ь 
Згь+люхь Зь9и(а)Л: “ФМи)ига” хьDфдьц Лх@а)пьїЛ-ха-9иIхЛюха(а длпЛ)ф.

кЛФ їл@)адлп ФаЗьЯап ФаїЛг,ха )аЯфпЛ9л Яь@ЛЗ+адьхЛ ф їл@)адЛ- @а)пЛ 
дЛФапа+9Л т)а @ьЗ9л, йа пьЙ9, Яхьюихх: Фг: З)лпЛхьг,ха(а т)адьФМихх:, 
:ЗЛ паМф9, Dф9л +т)л-х:9Л, ти)идЛ)ихЛ 9ь аїЛхихЛ дЛФтадЛФха Фа т)аїи+фьг,-
хлI т)ьдлг. Fа(а Й)лФлюхь т)л)аФь длЯхьюьц9,+: хи 9иIхЛюхлп +та+аDап 
Л+хфдьхх: Лх@а)пьїЛз, ь т)аїи+фьг,хлпл (ь)ьх9Л:пл зз Фа+9адЛ)ха+9Л5.

8фюь+хь ФаЗ9)лхь )аЯ(г:Фьц їл@)ади ФаЗьЯфдьхх: :З юь+9лхф Хл)Хаз 
Зь9и(а)Лз – digital forensics (їл@)адаз З)лпЛхьгЛ+9лЗл), 9аD9а +фЗфтха+9Л хьф-
ЗадлI Л 9иIхЛюхлI пи9аФЛд ЛФих9л@ЛЗьїЛз, ЯDи)иМихх:, ьхьгЛЯф - т)иФ+9ьдгих-
х: игиЗ9)аххлI ФьхлI6. 4ьЗЛ пи9аФл аIатгЙЙ9, )аDа9ф Я Лх@а)пьїЛ-хлпл 
+л+9ипьпл, паDЛг,хлпл т)л+9)а:пл, Iпь)хлпл +и)дЛ+ьпл, DгаЗюи-х-пи)и-
Мьпл, OSINT-ФМи)игьпл. ;Iх: т)аїи+фьг,хь ги(ьгЛЯьїЛ: та9)иDфц ха)пь-
9лдха(а ЯьЗ)Лтгихх: З)л9и)Лзд Фатф+9лпа+9Л, +тЛдпЛ)ха+9Л 9ь т)аЯа)а+9Л.

4 в ка(а)иї,Зл-, ‘2адь ЗахїитїЛ: З)лпЛхьг,ха(а т)аїи+фьг,ха(а ФаЗьЯфдьхх:’ [2015] 3 SЛ+хлЗ 
З)лпЛхьг,ха(а +фФаюлх+9дь .З)ьзхл 63–79; в ка(а)иї,Зл-, ‘4иа)Л: ФаЗьЯЛд – пи9аФага(Люхь а+хадь 
ати)ь9лдха-)аЯХфЗада(а ФаЗфпих9фдьхх: а)(ьхЛЯадьхаз Ягаюлххаз ФЛ:г,ха+9Л’ [2010] 22 Іа)а9,Dь Я 
а)(ьхЛЯадьхаЙ ЯгаюлххЛ+9Й Л За)фтїЛцЙ (9иа)Л: Л т)ьЗ9лЗь) 175–185.

5 в ка(а)иї,Зл-,  ‘Rь+9а+фдьхх: хадЛ9хЛI 9иIхага(Л-  ф )аЯ+гЛФфдьххЛ 9ь ФаЗьЯфдьххЛ  дацххлI Яга-
юлхЛд (т)аDгипхЛ тл9ьхх:)’ [2023] 3–4 SЛ+хлЗ З)лпЛхьг,ха(а +фФаюлх+9дь 84–102 https://doi.
org/10.17721/2413-5372.2023.3-4/84-102;   в ка(а)иї,Зл-, ‘5л@)адЛ 9иIхага(Лз 9ь ФаЗьЯл ф )аЯ+гЛФфдьххЛ 
ЯгаюлхЛд т)а9л а+хад хьїЛахьг,хаз DиЯтиЗл .З)ьзхл: т)аїи+фьг,хЛ т)аDгипл 9ь цд)ати-+,ЗЛ +9ьхФь)-
9л’ [2025] 5(3) 1хьгЛ9люха-та)Лдх:г,хи т)ьдаЯхьд+9да 239–256; в ка(а)иї,Зл-, ‘Г9фюхл- Лх9игиЗ9 ф 
ФаЗьЯфдьххЛ д Фа+фФадапф 9ь +фФадапф т)адьФМихх:I: ФаЗ9)лхьг,хЛ Яь+ьФл Л т)ьЗ9лЗь Яь+9а+фдьхх:’ 
[2025] 91(4) 2ьфЗадл- дЛ+хлЗ .М(а)аФ+,За(а хьїЛахьг,ха(а фхЛди)+л9и9ф. 8и)Л: к)ьда 398–418.

6 Best Practice Manuals and Forensic Guidelines (n 2).
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3+аDглдЛ+9Й їл@)адлI ФаЗьЯЛд ц зIх: дЛФ9да)ЙдьхЛ+9, (reproducibility): 
Фа+9адЛ)хЛ+9, їл@)адлI ФьхлI пьц тЛФ9ди)ФМфдь9л+, паМглдЛ+9Й хиЯьгиМ-
ха(а дЛФ9да)ихх: т)аїиФф)л зI аФи)Мьхх: - ти)идЛ)Зл. 8ьпи 9апф д пЛМхь-
)аФхЛ- т)ьЗ9лїЛ ф9ди)Флгл+: 9ьЗЛ +9ьхФь)9л, :З диФихх: audit trail (ьфФл9а)-
ха(а гьхїЙ(ь), IиХ-тЛФтл+ф 9ь З)лт9а()ь@Люхаз @ЛЗ+ьїЛз ФаЗьЯЛд7.

. Зах9иЗ+9Л фЗ)ьзх+,За(а т)аїи+фьг,ха(а т)ьдь їЛ +9ьхФь)9л пьЙ9, Dф9л 
Лх9и()адьхЛ д +9)фЗ9ф)ф т)аїи+фьг,хаз @а)пл :З фпадь Фатф+9лпа+9Л.

. (ха+иага(ЛюхЛ- тгайлхЛ їл@)ади ФаЗьЯфдьхх: ЯDи)Л(ьц ф+Л )л+л Згь+лю-
ха(а т)аїи+ф ФаЗьЯфдьхх: – тЛЯхьхх:, га(Люхф ди)л@ЛЗьїЛЙ, аїЛхЗф ФаЗьЯЛд 
Яь дхф9)ЛХхЛп ти)иЗахьхх:п +фФф. к)а9и ФМи)игь тЛЯхьхх: ЯпЛхЙЙ9,+:: 
ЯьпЛ+9, пь9и)Льг,хлI аD’цЗ9Лд ФиФьгЛ юь+9ЛХи длЗа)л+9адфЙ9,+: їл@)адЛ 
дЛФаD)ьМихх:, :ЗЛ хи пьЙ9, @ЛЯлюхлI аЯхьЗ. SЛФ9ьЗ )аг, т)аїи+фьг,хлI (ь-
)ьх9Л- Яхьюха Я)а+9ьц, ьФМи +ьпи дахл Заптих+фЙ9, хипь9и)Льг,хл- Iь)ьЗ-
9и) ФаЗьЯада(а аD’цЗ9ь.

. ї,апф ь+тиЗ9Л їл@)ади ФаЗьЯфдьхх: та+9ьц :З хадл- )Лдих, )аЯдл9Зф 
9иа)Лз ФаЗьЯЛд, йа тацФхфц игипих9л Лх@а)пьїЛ-ха(а т)ьдь, З)лпЛхьгЛ+9лЗл 
9ь @Лга+а@Лз т)аїи+фьг,ха(а тЛЯхьхх:. Fа(а ЗгЙюадь а+аDглдЛ+9, – та9)иDь 
д Dьгьх+Л пЛМ и@иЗ9лдхЛ+9Й ЯDл)ьхх: ФаЗьЯЛд Л Фа9)лпьхх:п т)ьд гЙФлхл. 
7З +гфХха ЯьЯхьюьц Бд)ати-+,Зл- +фФ Я т)ьд гЙФлхл (ФьгЛ – Б8кB), хьдЛ9, 
ф +@и)Л хьїЛахьг,хаз DиЯтиЗл Фи)Мьдь хи паМи длIаФл9л Яь пиМЛ хиаDIЛФха-
(а д9)фюьхх: ф т)лдь9хЛ+9, Л ЗапфхЛЗьїЛ-хф +даDаФф а+аDл8.

39Ми, 9иа)и9люхЛ Яь+ьФл їл@)ада(а ФаЗьЯфдьхх: тадлххЛ DьЯфдь9л+: хь 
9ьЗлI т)лхїлтьI: ЮОЯДННхФ-И – їл@)адЛ ФьхЛ паМф9, длЯхьдь9л+: ФаЗьЯь-
пл глХи Яь фпадл зI аФи)Мьхх: ф +та+ЛD, длЯхьюихл- ЯьЗахап; ОУ-ЖН-чГ-
НхФ-И – пьц Dф9л тЛФ9ди)ФМиха хиЯпЛххЛ+9, їл@)адаз Лх@а)пьїЛз Я папих9ф 
зз @ЛЗ+ьїЛз; т)аЯа)Л+9, – пи9аФлЗь ЯDл)ьхх: - ьхьгЛЯф ФьхлI тадлххь Dф9л 
дЛФ9да)ЙдьхаЙ 9ь тЛФг:(ь9л иЗ+ти)9хЛ- ти)идЛ)їЛ; МгДМДгЙхзНхФ-И – д9)ф-
юьхх: ф їл@)адф т)лдь9хЛ+9, а+аDл Фатф+Зьц9,+: глХи д пиМьI, хиаDIЛФ-
хлI Фг: Фа+:(хихх: ги(Л9лпхаз пи9л З)лпЛхьг,ха(а т)адьФМихх:; ФМгО-
УЖЛ,чУхФ-И – їл@)ади ФаЗьЯфдьхх: пьц ЯьDиЯтиюфдь9л )ЛдхЛ+9, +9а)Лх Л хи 
+9да)Йдь9л 9иIхага(Люхаз ти)идь(л Фи)Мьдл хьФ ЯьIл+9ап.

39Ми, ЙчБгДУЖ ЛДЯОЮїУОНН. ц хи т)а+9а игипих9ап +фюь+хаз т)аїи+фьг,-
хаз т)ьЗ9лЗл, ь +л+9ипа9дЛ)хлп юлххлЗап ахадгихх: д+Лцз 9иа)Лз ФаЗьЯЛд ф 
З)лпЛхьг,хапф т)аїи+Л. Fа(а )аЯдл9аЗ пьц ЯФЛ-+хЙдь9л+: Я ф)ьIфдьхх:п 
хи глХи 9иIхЛюхлI, ь хь+ьпти)иФ т)ьдадлI 9ь и9люхлI длпа(, :ЗЛ (ь)ьх9ф-
Й9, )иьгЛЯьїЛЙ т)лхїлтф ди)Iадих+9дь т)ьдь.

(Жг)ДУЖНФ-УД МгОУО -О ФїЛДУО ФМгОУЖЛ,чУхФ-И ї ЯДН-ЖЯФ-х ЙчБгДУч) ЛД-
ЯОЮхУ. к)лхїлт ди)Iадих+9дь т)ьдь д З)лпЛхьг,хапф т)аїи+Л пьц фхЛди)-

7 Guidelines on Mobile Device Forensics, NIST SP 800-101 Rev. 1 (R Ayers, S Brothers, W Jansen, National 
Institute of Standards and Technology, U.S. Department of Commerce, 2014) https://doi.org/10.6028/NIST.
SP.800-101r1.

8 Roman Zakharov v. Russia. App 47143/06. European Court of Human Rights. Judgment. 4 December 2015 
<https://hudoc.echr.coe.int/eng?i=001-159324> (accessed 27.09.2025).
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влЗагь ка(а)иї,Зл-

+ьг,хл- Iь)ьЗ9и) Л ц даФхаюь+ З)л9и)Лцп ги(Л9лпха+9Л Фи)Мьдха(а д9)ф-
юьхх: ф т)ьдь гЙФлхл. Fа(а )иьгЛЯьїЛ: д фпадьI їл@)адЛЯьїЛз ФаЗьЯфдьхх: 
та9)иDфц ахадгихх: т)аїи+фьг,хаз ть)ьФл(пл – дЛФ @а)пьг,хаз ЯьЗахха+9Л 
Фа ЯпЛ+9адаз +т)ьдиФглда+9Л. Sи)Iадих+9да т)ьдь д ї,апф ь+тиЗ9Л длЯхьюьц 
хи глХи ЯьЗаххЛ+9, ФЛ- +9а)Лх, ь - :ЗЛ+9, т)аїиФф), йа (ь)ьх9фЙ9, а+аDЛ 
паМглдЛ+9, и@иЗ9лдха(а ЯьIл+9ф д їл@)адапф +и)иФадлйЛ9.

R а(г:Фф хь Я)а+9ьхх: )агЛ игиЗ9)аххлI ФаЗьЯЛд, їл@)адлI +гЛФЛд Л ФьхлI, 
а9)лпьхлI ЛЯ 9игиЗапфхЛЗьїЛ-хлI +л+9ип, тл9ьхх: ЯьDиЯтиюихх: т)ьд гЙФл-
хл хьDфдьц ЗгЙюада(а Яхьюихх:. 8фФадь т)ьЗ9лЗь Б8кB +@а)пфдьгь хлЯЗф 
З)л9и)Лзд, :ЗЛ ЗахЗ)и9лЯфЙ9, длпа(ф ди)Iадих+9дь т)ьдь ф +@и)Л їл@)ада(а 
ФаЗьЯфдьхх:. RаЗ)ипь, 8фФ хь(агаХфц хь хиаDIЛФха+9Л ЯьЗахха+9Л д9)фюьх-
х:, хь:дха+9Л и@иЗ9лдхлI (ь)ьх9Л- т)а9л ЯгадМлдьх,, т)ата)їЛ-ха+9Л аD-
пиМих, Л паМглда+9Л хиЯьгиМха(а +фФада(а Зах9)агЙ10.

. +т)ьдЛ Roman Zakharov v. Russia Б8кB длЯхьюлд, йа DфФ,-:Зь @а)пь 
т)лIадьха(а Зах9)агЙ Яь игиЗ9)аххлпл ЗапфхЛЗьїЛ:пл пьц пЛ+9л9л т)а-
їи+фьг,хЛ ЯьтаDЛМхлЗл, :ЗЛ )иьг,ха фхипаМглдгЙЙ9, +дьдЛг,хи д9)фюьхх: 
Фи)Мьдл ф т)лдь9хи Мл99:11. 1хьга(Люхь таЯлїЛ: длЗгьФихь ф )ЛХиххЛ Big 
Brother Watch and Others v. the United Kingdom, Фи 8фФ хь(ага+лд, йа +л+9ип-
хи ЯDл)ьхх: 9ь ЯDи)Л(ьхх: їл@)адлI ФьхлI DиЯ хьгиМхлI т)аїи+фьг,хлI (ь-
)ьх9Л- та)фХфц т)лхїлт +т)ьдиФглда(а Dьгьх+ф пЛМ хьїЛахьг,хаЙ DиЯти-
ЗаЙ Л т)ьдьпл гЙФлхл12.

Sи)Iадих+9да т)ьдь ф їл@)адапф ФаЗьЯфдьххЛ аЯхьюьц, йа ЗаМих ФаЗьЯ 
пьц Dф9л ЯФаDф9л- +т)ьдиФглдлп +та+аDап, ЛЯ Фа9)лпьхх:п т)аїи+фьг,хлI 
(ь)ьх9Л-. 5и ти)иФDьюьц хи глХи @а)пьг,хи Фа9)лпьхх: ЯьЗахф, ь - ЯьDиЯ-
тиюихх: )иьг,хаз паМглда+9Л +9а)ахл ЯьIл+9ф а+та)Йдь9л ФМи)ига, +та+ЛD 
а9)лпьхх: 9ь Фа+9адЛ)хЛ+9, їл@)адлI пь9и)ЛьгЛд. ІиЯ ї,а(а хипаМглда (а-
да)л9л т)а +т)ьдиФглдл- дл)аЗ, :Зл- ц га(Люхлп Яьди)Хихх:п ФЛз т)лхїл-
тф ди)Iадих+9дь т)ьдь.

8т)ьдиФглдЛ+9, +фФада(а )ЛХихх: хи паМи Dф9л ЯьDиЯтиюихь DиЯ па9л-
дадьхаз аїЛхЗл ФаЗьЯЛд ф Зах9иЗ+9Л зIх,аз т)лФь9ха+9Л, Фатф+9лпа+9Л, Фа-
+9адЛ)ха+9Л 9ь Фа+9ь9ха+9Л, ь 9ьЗаМ DиЯ паМглда+9Л и@иЗ9лдха(а +фФада(а 
Зах9)агЙ Яь Фа9)лпьхх:п т)ьд а+аDл тЛФ юь+ ЯDл)ьхх: ФаЗьЯЛд13. . їл@)а-
дапф т)а+9а)Л їи аЯхьюьц, йа +фФ пьц ти)идЛ):9л хи глХи @ьЗ9люхЛ ФьхЛ, ь - 
9иIхЛюхЛ пи9ьФьхЛ, ьг(а)л9пЛюхЛ т)аїиФф)л, т)а()ьпхЛ Яь+аDл, Яь Фатапа(аЙ 
:ЗлI а9)лпьха їл@)адл- +гЛФ.

Sи)Iадих+9да т)ьдь длпь(ьц дЛФ +фФф па9лдадьха(а - дЛФЗ)л9а(а 9гфпь-
юихх: ФаЗьЯЛд – а+аDглда 9лI, йа +9да)ихЛ ьDа аD)аDгихЛ Яь Фатапа(аЙ 9иI-
9 ка(а)иї,Зл- (х 1) 275–299.
10 Guidelines on Mobile Device Forensics (n 7).
11 Roman Zakharov v. Russia (n 8).
12 Big Brother Watch and Others v. the United Kingdom (n 3).
13  в ка(а)иї,Зл-, ‘8фФадл- Зах9)аг, ф ЯьDиЯтиюиххЛ +т)ьдиФглда(а 9ь Фатф+9лпа(а ФаЗьЯфдьхх: д 

З)лпЛхьг,хапф т)аїи+Л .З)ьзхл’ [2025] 4(3) 1хьгЛ9люха-та)Лдх:г,хи т)ьдаЯхьд+9да 269–279 https://
doi.org/10.24144/2788-6018.2025.04.3.40.
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хага(Л- Х9фюха(а Лх9игиЗ9ф. 7Зйа їл@)ади ФМи)ига хи тЛФФьц9,+: гЙФ+,-
Запф )аЯфпЛххЙ юи)иЯ “ьг(а)л9пЛюхф хит)аЯа)Л+9,” (black box problem), 9а 
длЗа)л+9ьхх: 9ьЗлI ФьхлI DиЯ паМглда+9Л ти)идЛ)Зл +фти)июл9, :З т)лхїл-
тф ди)Iадих+9дь т)ьдь, 9ьЗ Л длпаЯЛ +т)ьдиФглда(а +фФф14.

к)лхїлт +т)ьдиФглда+9Л ф З)лпЛхьг,хапф т)аїи+Л дл:дг:ц9,+: юи)иЯ 
ЯDьгьх+адьхЛ+9, Лх9и)и+Лд +9а)Лх Л ЯьIл+9 @фхФьпих9ьг,хлI т)ьд аDдлхфдь-
юиха(а. 8ьпи 9апф їл@)адЛ 9иIхага(Лз пьЙ9, длЗа)л+9адфдь9л+: хи :З Лх-
+9)фпих9 тЛФпЛхл ФаЗьЯфдьхх: 9иIхЛюхлпл Яь+аDьпл, ь :З ФатапЛМхл- пи-
IьхЛЯп, :Зл- та+лгЙц т)аїи+фьг,хф Л+9лхф DиЯ та)фХихх: т)ьд гЙФлхл.

. ї,апф Зах9иЗ+9Л +т)ьдиФглдл- дл)аЗ ц хи глХи )иЯфг,9ь9ап ьхьгЛ-
Яф їл@)адлI ФаЗьЯЛд, ь - ЛхФлЗь9а)ап 9а(а, хь+ЗЛг,Зл Фи)Мьдь ЯьDиЯтиюфц 
)ЛдхЛ+9, +9а)Лх, т)аЯа)Л+9, +фФада(а )аЯ(г:Фф 9ь тфDгЛюхи аDO)фх9фдьхх: 
ФаЗьЯада(а )ЛХихх:. 39Ми, ди)Iадих+9да т)ьдь - +т)ьдиФглдЛ+9, @а)пфЙ9, 
цФлхл- т)ьдадл- +9ьхФь)9, йа ти)и9да)Йц їл@)ади ФаЗьЯфдьхх: хь З)л-
9и)Л- ги(Л9лпха+9Л т)ьда+фФФ: д итаIф 9иIхага(Л-.

ШОгОН-х: МгОУ ,щЛчНч ї ЙчБгДУДКї ЛДЯОЮїУОННх. RьDиЯтиюихх: т)ьд гЙ-
Флхл д фпадьI їл@)адЛЯьїЛз З)лпЛхьг,ха(а т)аїи+ф ц ЗгЙюадаЙ фпадаЙ 
)иьгЛЯьїЛз т)лхїлтф ди)Iадих+9дь т)ьдь. . їл@)адапф ФаЗьЯфдьххЛ, Фи @ьЗ-
9люхЛ ФьхЛ ФиФьгЛ юь+9ЛХи пьЙ9, игиЗ9)аххф т)л)аФф, 9)ьФлїЛ-хЛ пиIьхЛЯпл 
т)аїи+фьг,хлI (ь)ьх9Л- пьЙ9, Dф9л ти)и(г:хф9Л Я ф)ьIфдьхх:п 9иIхага(Лю-
хлI )лЯлЗЛд Л хадлI @а)п д9)фюьхх: ф т)лдь9хЛ+9, а+аDл15.

ки)иФф+Лп т)ьда хь тадь(ф Фа т)лдь9ха(а Мл99:, ЯьЗ)Лтгихи ф +9. 8 Бд)а-
ти-+,Заз ЗахдихїЛз Я т)ьд гЙФлхл16, аIатгЙц ЯьIл+9 игиЗ9)аххлI ЗапфхЛЗь-
їЛ-, ти)+ахьг,хлI ФьхлI, пи9ьФьхлI Л їл@)адлI т)а@ЛгЛд а+аDл. 8фФадь 
т)ьЗ9лЗь Б8кB та+гЛФадха хь(агаХфц, йа хьдЛ9, ЯDл)ьхх: Лх@а)пьїЛз DиЯ 
@ьЗ9люха(а зз длЗа)л+9ьхх: паМи +9ьхадл9л д9)фюьхх: ф т)лдь9хЛ+9,, :Зйа 
хи +фт)адаФМфц9,+: юЛ9Злпл т)аїи+фьг,хлпл (ь)ьх9Л:пл17.

. )ЛХиххЛ Big Brother Watch and Others v. the United Kingdom 8фФ +@а)-
пфгЙдьд длпа(л Фа ЯьЗахха+9Л їл@)ада(а хь(г:Фф: хь:дхЛ+9, т)ьдадаз 
тЛФ+9ьдл, юЛ9ЗлI пиМ Фл+З)иїЛз, хиЯьгиМха(а Зах9)агЙ, ЯDи)иМихх: ФьхлI 
глХи т)а9:(ап хиаDIЛФха(а +9)аЗф 9ь хьФьхх: а+аDЛ Яь+аDЛд а+Зь)Михх:18. 
5Л З)л9и)Лз пьЙ9, Dф9л Яь+9а+адхлпл Л Фа т)аїи+ф їл@)ада(а ФаЗьЯфдьхх:, 
ьФМи ЛхьЗХи даха ти)и9да)Йц9,+: хь Лх+9)фпих9 хит)ата)їЛ-ха(а д9)фюьх-
х: Фи)Мьдл ф +@и)ф т)лдь9ха(а Мл99:.

14 K Ligeti, M Hackenbruch, F Albrecht, A Monsalve Cuéllar et al., ‘The Advent of AI: Reshaping Criminal 
Procedure’ (University of Luxembourg, Faculty of Law, Economics and Finance, 2024) <https://
aiandcriminaljustice.uni.lu/2024/11/06/the-advent-of-ai-reshaping-criminal-procedure> (accessed 
27.09.2025).

15 ка(а)иї,Зл- (х 1) 275–299.
16 0ахдихїЛ: т)а ЯьIл+9 т)ьд гЙФлхл Л а+хадатагаМхлI +даDаФ (Я т)а9аЗагьпл) (Бд)ати-+,Зь Захдих-

їЛ: Я т)ьд гЙФлхл) <https://zakon.rada.gov.ua/laws/show/995_004#Text> (Фь9ь Яди)хихх: 27.09.2025).
17 Klass and Others v. Germany. App 5029/71. European Court of Human Rights. Judgment. 6 September 1978 

<https://hudoc.echr.coe.int/eng?i=001-57510> (accessed 27.09.2025).
18 Big Brother Watch and Others v. the United Kingdom (n 3).
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влЗагь ка(а)иї,Зл-

S фЗ)ьзх+,Запф З)лпЛхьг,хапф т)аїи+Л (ь)ьх9Лз т)ьд гЙФлхл ф +@и)Л 
їл@)адлI ФаЗьЯЛд ЯьглХьЙ9,+: хиФа+9ь9х,а длЯхьюихлпл. RьЗахаФьд+9да 
хи пЛ+9л9, аЗ)ипаз +9ь99Л, йа )и(гьпих9фдьгь D та):ФаЗ ЯDл)ьхх:, ти)идЛ)-
Зл 9ь ЯDи)Л(ьхх: їл@)адлI ФьхлI, Iаюь зI длЗа)л+9ьхх: +9ьга +л+9ипхлп 
:длйип ф +гЛФюЛ- Л +фФадЛ- т)ьЗ9лїЛ. SЛФ+ф9хЛ+9, т)аїи+фьг,ха(а длЯхьюих-
х: тах:9, “їл@)адл- ФаЗьЯ”, “пи9ьФьхЛ”, “игиЗ9)аххь +гЛФадь Лх@а)пьїЛ:” 
+9да)Йц )лЯлЗл та)фХихх: т)ьдь хь ЯьIл+9 9ь тЛФ+9ьдл Фг: длЯхьхх: Фа-
ЗьЯЛд хиФатф+9лплпл19.

2ьгиМхь ЧОгОН-х. МгОУ ДФДAч длпь(ьц, йаD ф+Л ФЛз ЯЛ ЯDа)ф 9ь ьхьгЛЯф їл@-
)адаз Лх@а)пьїЛз ЯФЛ-+хЙдьгл+: Я Фа9)лпьхх:п т)лхїлтф ЯьЗахха+9Л, т)а-
та)їЛ-ха+9Л - пЛхЛпЛЯьїЛз д9)фюьхх:. . +дЛ9адЛ- т)ьЗ9лїЛ їЛ длпа(л ЯьЗ)Л-
тгихЛ, ЯаЗ)ипь, ф Berkeley Protocol on Digital Open Source Investigations (2022), 
:Зл- д+9ьхадгЙц +9ьхФь)9л ди)л@ЛЗьїЛз їл@)адлI пь9и)ЛьгЛд, длЯхьюьц 
З)л9и)Лз Фа+9адЛ)ха+9Л дЛФЗ)л9лI ФМи)иг Л @ЛЗ+ьїЛз гьхїЙ(ь ЯDи)иМихх: Фа-
ЗьЯЛд20.

RьDиЯтиюихх: ОУ-ЖН-чГНДФ-х їл@)адлI ФьхлI – йи аФхь @фхФьпих9ьг,-
хь (ь)ьх9Л:. Sахь ти)иФDьюьц ФаЗфпих9фдьхх: ЗаМха(а и9ьтф )аDа9л Я игиЗ-
9)аххлпл ха+Л:пл – дЛФ длгфюихх: Фа Фа+гЛФМихх:, Я аDад’:ЯЗадлп ЯьЯхь-
юихх:п 9иIхЛюхлI ть)ьпи9)Лд (юь+, ьг(а)л9п IиХфдьхх:, @а)пь9 @ь-гЛд). 
R(ЛФха Я хь+9ьхадьпл Бд)ати-+,Заз пи)иМЛ Лх+9л9ф9Лд +фФадаз иЗ+ти)9лЯл 
(ENFSI) 2023 ). 9ьЗЛ ФЛз пьЙ9, а@а)пгЙдь9л+: т)а9аЗагьпл Я фхЛЗьг,хлпл 
ЛФих9л@ЛЗь9а)ьпл, йа фпаМглдгЙц дЛФ9да)л9л гьхїЙ( ЯDи)иМихх: 9ь Фади-
+9л хиЯпЛххЛ+9, аD’цЗ9ь21.

3+аDглди пЛ+їи д +л+9ипЛ (ь)ьх9Л- хьгиМл9, ФїЛДУДКї ЯДН-гД,щ, :Зл- 
ц Лх+9)фпих9ап ЯьDиЯтиюихх: Dьгьх+ф пЛМ Лх9и)и+ьпл +гЛФ+9дь 9ь т)ьдьпл 
а+аDл. 8фФФ: пьц аїЛхЙдь9л хи глХи ЯпЛ+9 їл@)ада(а ФаЗьЯф, ь - Фа9)л-
пьхх: 9иIхага(ЛюхлI т)аїиФф) -а(а аФи)Мьхх:. 8фФадл- Зах9)аг, ф +@и)Л 
їл@)ада(а ФаЗьЯфдьхх: пьц хьDфдь9л ex ante 9ь ex post Iь)ьЗ9и)ф – 9аD9а 
ЯФЛ-+хЙдь9л+: :З хь и9ьтЛ ФаЯдагф хь д9)фюьхх:, 9ьЗ Л хь и9ьтЛ ти)идЛ)Зл 
ЯьЗахха+9Л ЯФаDф9лI пь9и)ЛьгЛд.

. Япь(ьг,хапф З)лпЛхьг,хапф т)аїи+Л ЯьIл+хлЗ ц +фD’цЗ9ап ФаЗьЯфдьх-
х:22. 4аМ дьМглдаЙ т)аїи+фьг,хаЙ (ь)ьх9ЛцЙ ц 9ьЗаМ їГОФ-И ЮО)чФНчЯО д 
аїЛхїЛ їл@)адлI ФаЗьЯЛд. RьIл+хлЗ тадлхих пь9л т)ьда аЯхь-апгихх: Я 

19 ка(а)иї,Зл-, ‘5л@)адЛ 9иIхага(Лз 9ь ФаЗьЯл ф )аЯ+гЛФфдьххЛ ЯгаюлхЛд…’ (х 5) 239–256.
20 Berkeley Protocol on Digital Open Source Investigations: A Practical Guide on the Effective Use of Digital Open 

Source Information in Investigating Violations of International Criminal, Human Rights and Humanitarian 
Law (OHCHR, University of California, Geneva–Berkeley 2022) <https://www.ohchr.org/sites/default/
files/2024-01/OHCHR_BerkeleyProtocol.pdf> (accessed 27.09.2025).

21 Best Practice Manuals and Forensic Guidelines (n 2).
22 в ка(а)иї,Зл-, ‘RьIл+хлЗ – +фD’цЗ9 ФаЗьЯфдьхх: хь Фа+фФадапф т)адьФМиххЛ Яь юлххлп 0к0 .З)ьз-

хл: т)аDгипхЛ тл9ьхх:’, BЯ-їО,ИНх Мч-ОНН. ЛЖгCОУД-УДгЖНН. У ЇЯгО:Нх: КО-ЖгхО,ч КхCНОгДЛНД: НОї-
ЯДУД-МгОЯ-чГНД: ЯДНБЖгЖНЙх: (К. Dч:У, 23 -гОУН. 2014 г.) (к)Лх9-8и)дЛ+ 2014) 480–482; 3 89ь)их,Зл-, 
DгчКхНО,ИНх МгДЙЖФїО,ИНх ЧОгОН-х: ЮО)чФНчЯО .Я ФїA’EЯ-О ЛДЯОЮїУОНН. ї ЛДФїЛДУДКї гДЮФ,хЛїУОННх: -ЖДгх. 
-О МгОЯ-чЯО (1ги)9ь 2016);  в ка(а)иї,Зл-, / 8и)(ццдь, ‘4ьЗ9лЗь ЯьIл+хлЗь: тах:99:, ЯпЛ+9 9ь пЛ+їи д 
+л+9ипЛ З)лпЛхьгЛ+9люхаз 9ьЗ9лЗл’ [2016] 2 SЛ+хлЗ З)лпЛхьг,ха(а +фФаюлх+9дь 113–123.
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ьг(а)л9пьпл ЯDа)ф, ЗатЛЙдьхх:, IиХфдьхх: - ЯDи)Л(ьхх: їл@)адаз Лх@а)-
пьїЛз, ь 9ьЗаМ т)ьда ЛхЛїЛЙдь9л иЗ+ти)9хи Фа+гЛФМихх: т)а()ьпха(а +и)и-
Фадлйь юл игиЗ9)ахха(а т)л+9)аЙ. NиьгЛЯьїЛ: т)лхїлтф “)Лдха+9Л +9а)Лх” 
ф їл@)адапф +и)иФадлйЛ та9)иDфц 9иIхЛюхаз +лпи9)Лз – Фа+9фтф ЯьIл+9ф Фа 
їл@)адлI +гЛФЛд Л дЛФтадЛФхлI Лх+9)фпих9Лд ти)идЛ)Зл23.

SаФхаюь+ и@иЗ9лдхЛ+9, 9ьЗлI (ь)ьх9Л- ЯьгиМл9, дЛФ т)аїи+фьг,ха(а Яь-
З)Лтгихх: +9ьхФь)9Лд Фатф+9лпа+9Л їл@)адлI ФаЗьЯЛд. /аїЛг,ха, йаD ф 
0)лпЛхьг,хапф т)аїи+фьг,хапф ЗаФиЗ+Л .З)ьзхл24 (ФьгЛ – 0к0 .З)ьзхл) Dфга 
ти)иФDьюиха тагаМихх:, :Зи т):па длЯхьюьц, йа їл@)адЛ ФьхЛ длЯхьЙ9,+: 
Фатф+9лплпл глХи Яь фпадл ЯьDиЯтиюихх: зIх,аз ьд9их9люха+9Л, їЛгЛ+ха+9Л, 
хьФЛ-ха(а ЯDи)иМихх: 9ь Фа9)лпьхх: т)ьд фюь+хлЗЛд т)аїи+ф.

39Ми, (ь)ьх9Лз т)ьд гЙФлхл ф їл@)адапф ФаЗьЯфдьххЛ дл+9фтьЙ9, +л-
+9ипаЙ пь9и)Льг,хлI Л т)аїи+фьг,хлI пиIьхЛЯпЛд, :ЗЛ ЯьDиЯтиюфЙ9, +т)ь-
диФглдЛ+9, Л Фа+9адЛ)хЛ+9, )иЯфг,9ь9Лд ФаЗьЯада(а т)аїи+ф. ;I Фа9)лпьхх: ц 
ти)иФфпадаЙ хи глХи ЯьЗахха+9Л ЯЛD)ьхлI ФьхлI, ь - ги(Л9лпха+9Л +фФада(а 
)ЛХихх: :З д9Лгихх: т)лхїлтф ди)Iадих+9дь т)ьдь.

ЄхCНОгДЛНх Ф-ОНЛОг-ч ЙчБгДУД: ЯгчКхНО,хФ-чЯч -О ЛДЯОЮїУОНН.. вЛМ-
хь)аФхь +тЛг,ха9ь дл)аDлгь хлЯЗф 9иIхЛюхлI Л т)аїи+фьг,хлI +9ьхФь)9Лд, 
йа )и(фгЙЙ9, )аDа9ф Я їл@)адлпл ФаЗьЯьпл, +т):падьхлI хь фхЛ@ЛЗьїЛЙ 
длпа( Фа Фа+9адЛ)ха+9Л, ьд9их9люха+9Л - Фатф+9лпа+9Л игиЗ9)аххлI ФьхлI. 
5Л +9ьхФь)9л ц хидЛФ’цпхаЙ +ЗгьФадаЙ (гаDьг,хаз +л+9ипл ЯьIл+9ф т)ьд гЙ-
Флхл, ьФМи длЯхьюьЙ9, Dьгьх+ пЛМ и@иЗ9лдхЛ+9Й т)ьда+фФФ: 9ь (ь)ьх9Л:пл 
т)лдь9ха+9Л25.

3Фхлп ЛЯ ЗгЙюадлI ФаЗфпих9Лд ц шЖгЯ,хзФИЯчз МгД-ДЯД, Ю ЙчБгД-
Уч) гДЮФ,хЛїУОНИ УхЛЯгч-ч) ЛCЖгЖ, (Berkeley Protocol on Digital Open Source 
Investigations, 2020), фIдьгихл- .т)ьдгЛхх:п Sи)Iадха(а ЗапЛ+ь)ь 332 Я 
т)ьд гЙФлхл (OHCHR) 9ь 0ьгЛ@а)хЛ-+,Злп фхЛди)+л9и9ап ф Іи)ЗгЛ. к)а-
9аЗаг фти)Хи ЗаФл@ЛЗфдьд +9ьхФь)9л ЯDа)ф, ЯDи)иМихх:, ьхьгЛЯф 9ь т)иФ-
+9ьдгихх: їл@)адлI пь9и)ЛьгЛд Я дЛФЗ)л9лI ФМи)иг Фг: длЗа)л+9ьхх: ф 
З)лпЛхьг,хлI т)адьФМихх:I Л пЛМхь)аФхлI )аЯ+гЛФфдьхх:I. SЛх ти)иФDьюьц 
аDад’:ЯЗадЛ+9, @ЛЗ+ьїЛз гьхїЙ(ь ЯDи)иМихх: (chain of custody), ди)л@ЛЗьїЛз 
пи9ьФьхлI, ЯDи)иМихх: а)л(Лхьгф ФьхлI ф хиЯпЛхихапф дл(г:ФЛ 9ь ФаЗфпих-
9фдьхх: д+ЛI 9иIхЛюхлI ФЛ- ЛЯ їл@)адлпл ха+Л:пл. 3+аDглдф фдь(ф к)а9а-
Заг т)лФЛг:ц Ж-чГНчК ОФМЖЯ-ОК ЙчБгДУДЧД ЛДЯОЮїУОНН., ЯаЗ)ипь, ЯьIл+9ф 
ти)+ахьг,хлI ФьхлI, DиЯтиїЛ а+ЛD, :ЗЛ хьФьЙ9, Лх@а)пьїЛЙ, Л Фа+9адЛ)ха+9Л 
дЛЯфьг,хлI пь9и)ЛьгЛд. SЛх т):па тад’:Яфц :ЗЛ+9, ФаЗьЯф Я тадь(аЙ Фа т)ьд 

23  в ка(а)иї,Зл-, в Щл)фЗ, ‘.юь+9, ЯьIл+хлЗь ф ФаЗьЯфдьххЛ ф +т)ьдьI т)а т)лдгь+хихх: ьDа )аЯ9)ь9ф 
пь-хь +гфМDадаЙ а+аDаЙ: т)аDгипхЛ тл9ьхх: 9иа)Лз 9ь т)ьЗ9лЗл’ [2025] 3(71) Knowledge, Education, 
Law, Management 139–150 https://doi.org/10.51647/kelm.2025.3.20.

24 0)лпЛхьг,хл- т)аїи+фьг,хл- ЗаФиЗ+ .З)ьзхл: RьЗах .З)ьзхл дЛФ 13 ЗдЛ9х: 2012 ). A 4651-VI <https://
zakon.rada.gov.ua/laws/show/4651-17#Text> (Фь9ь Яди)хихх: 27.09.2025).

25 ка(а)иї,Зл- (х 1) 275–299.
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влЗагь ка(а)иї,Зл-

гЙФлхл – йа тадхЛ+9Й дЛФтадЛФьц ЗахїитїЛз ди)Iадих+9дь т)ьдь д +фФадапф 
т)аїи+Л26.

. цд)ати-+,Запф т)а+9а)Л т)адЛФхф )аг, дЛФЛ()ьц HУгДМЖзФИЯО КЖгЖCО 
хНФ-ч-ї-хУ ФїЛДУД: ЖЯФМЖг-чЮч (ENFSI), :Зь )аЯ)аDг:ц IОФ-ОНДУч НО,ЖC-
НД: МгОЯ-чЯч ї ЙчБгДУхз ЯгчКхНО,хФ-чЙх (Best Practice Manuals – Digital 
Forensics). . длФьхх:I 2015–2022 )). ЯьЗ)Лтгиха пи9аФлЗф ЯDл)ьхх: 9ь Фа-
+гЛФМихх: їл@)адлI ФаЗьЯЛд, дЗгЙюха Я ьфФЛа-, дЛФиа- 9ь пи)иМидлпл Фьхл-
пл, +9ьхФь)9лЯадьха ьг(а)л9пл +9да)ихх: ФфDгЛЗь9Лд, Зах9)аг,хлI IиХЛд, 
ти)идЛ)Зл т)а()ьпхлI +и)иФадлй27.

ENFSI хь(агаХфц, йа їл@)адь З)лпЛхьгЛ+9лЗь ц хи глХи 9иIхЛюхлп, ь 
- т)ьдадлп т)аїи+ап. Sахь тадлххь ЯьDиЯтиюфдь9л МгДЮДгхФ-И х УхЛ-УДгщ-
УОНхФ-И ф+ЛI ати)ьїЛ- Я Фьхлпл, ь )иЯфг,9ь9л ьхьгЛЯф пьЙ9, Dф9л аDO)фх9а-
дьхЛ, ФаЗфпих9адьхЛ - т)лФь9хЛ Фг: хиЯьгиМхаз ти)идЛ)Зл28. 5и тагаМихх: 
+тЛдЯдфюхи ЛЯ ФаЗ9)лхаЙ Фатф+9лпа+9Л ФаЗьЯЛд, дл)аDгихаЙ Б8кB, Яь :ЗаЙ 
DфФ,-:Зи та)фХихх: т)аїиФф)хлI (ь)ьх9Л- +9ьдл9, тЛФ +фпхЛд +т)ьдиФ-
глдЛ+9, +фФада(а )аЯ(г:Фф29.

8и)иФ ЛхХлI дьМглдлI пЛМхь)аФхлI а)Лцх9л)Лд дь)9а хьЯдь9л DЖгхУНч-
Й-УД NIST SP 800-101 (rev.1) “Guidelines on Mobile Device Forensics”, фIдьгихи 
2ьїЛахьг,хлп Лх+9л9ф9ап +9ьхФь)9Лд Л 9иIхага(Л- 8Г1. /аЗфпих9 длЯхьюьц 
т)лхїлтл длгфюихх:, ЯDи)иМихх: 9ь ьхьгЛЯф Лх@а)пьїЛз Я паDЛг,хлI т)л-
+9)азд, тЛФЗ)и+гЙЙюл, йа Фа+9адЛ)хЛ+9, їл@)адлI ФаЗьЯЛд паМглдь глХи Яь 
фпадл ФаЗфпих9фдьхх: ЗаМхаз 9иIхЛюхаз ФЛз - длЗа)л+9ьхх: +и)9л@ЛЗадьха-
(а т)а()ьпха(а ЯьDиЯтиюихх:30.

SьМглдф )аг, дЛФЛ()ьЙ9, 9ьЗаМ пЛМхь)аФхЛ +9ьхФь)9л ISO/IEC 27037:2012, 
йа д+9ьхадгЙЙ9, т)лхїлтл “ЛФих9л@ЛЗьїЛз, ЯDа)ф, ЯDи)иМихх: 9ь ти)иФьх-
х: їл@)адлI ФаЗьЯЛд” ф пиМьI З)лпЛхьг,ха(а т)аїи+ф. 89ьхФь)9л ISO хь(а-
гаХфЙ9, хь та9)иDЛ Фа9)лпьхх: гьхїЙ(ь ьд9их9люха+9Л (evidence integrity 
chain) 9ь тЛФ(а9адЗл +тиїЛьгЛ+9Лд ЛЯ їл@)адаз З)лпЛхьгЛ+9лЗл, :ЗЛ пьЙ9, дЛФ-
тадЛФхЛ 9иIхЛюхЛ - т)ьдадЛ Запти9ихїЛз31.

. пиМьI Бд)ати-+,За(а 8аЙЯф тл9ьхх: 9)ьх+За)Фахха(а а9)лпьхх: 
їл@)адлI ФаЗьЯЛд д)и(фг,адьха GчгЖЯ-чУДщ 2014/41/HА МгД HУгДМЖзФИЯчз 
ДгЛЖг НО гДЮФ,хЛїУОНН. (EIO), :Зь ти)иФDьюьц дЯьцпхи длЯхьхх: ФаЗьЯЛд пЛМ 
Фи)Мьдьпл – югихьпл Б8 9ь д+9ьхадгЙц (ь)ьх9Лз т)ьд а+аDл, йаФа :Заз 
ЯФЛ-+хЙЙ9,+: т)аїи+фьг,хЛ ФЛз. 5: Фл)иЗ9лдь длЯхьюьц, йа їл@)адЛ ФьхЛ 

26 Berkeley Protocol on Digital Open Source Investigations (n 20).
27 Best Practice Manuals and Forensic Guidelines (n 2).
28 Best Practice Manuals and Forensic Guidelines (n 2).
29 Jalloh v. Germany. App 54810/00. European Court of Human Rights. Judgment. 11 July 2006 <https://hudoc.

echr.coe.int/eng?i=001-76307> (accessed 27.09.2025).
30 Guidelines on Mobile Device Forensics (n 7).
31 ISO/IEC 27037:2012. Information Technology – Security Techniques – Guidelines for Identification, 

Collection, Acquisition and Preservation of Digital Evidence <https://www.iso.org/standard/44381.html> 
(accessed 27.09.2025).
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паМф9, Dф9л длЗа)л+9ьхЛ :З ФаЗьЯл глХи Яь фпадл Фа9)лпьхх: т)лхїлтф 
т)ата)їЛ-ха+9Л 9ь Зах9)агЙ +фФф32.

. т)ьЗ9лїЛ Б8кB їл@)адЛ +9ьхФь)9л DиЯта+и)иФх,а Лх9и()адьхЛ д аїЛхЗф 
+т)ьдиФглда+9Л т)аїи+ф. 4ьЗ, ф +т)ьдьI Glukhin v. Russia (2024) 9ь Zakharov 
v. Russia (2015) 8фФ длЯхьд, йа длЗа)л+9ьхх: 9иIхага(Л- )аЯтЛЯхьдьхх: аD-
глюю: юл ти)иIатгихх: їл@)адлI ЗапфхЛЗьїЛ- DиЯ ЯьЗахха(а )и(фгЙдьхх: 
та)фХфц т)ьда хь т)лдь9хЛ+9, Л т)лхїлт “:ЗЛ+9, ЯьЗахф”33.

39Ми, пЛМхь)аФхЛ +9ьхФь)9л їл@)адаз З)лпЛхьгЛ+9лЗл пьЙ9, хи глХи 
9иIхЛюхи, ь - ьЗ+Лага(Люхи Яхьюихх:. Sахл д+9ьхадгЙЙ9, фхЛди)+ьг,хЛ З)л-
9и)Лз Фа+9адЛ)ха+9Л 9ь +т)ьдиФглда+9Л їл@)адлI ФаЗьЯЛд, +гф(фЙ9, а)Лцх9л-
)ап Фг: (ь)пахЛЯьїЛз хьїЛахьг,ха(а ЯьЗахаФьд+9дь .З)ьзхл Я цд)ати-+,Злп 
Л пЛМхь)аФхлп т)ьдап. 6х9и()ьїЛ: їлI +9ьхФь)9Лд ф З)лпЛхьг,хл- т)аїи+ 
.З)ьзхл ц хиаDIЛФхаЙ фпадаЙ ЯьDиЯтиюихх: т)ьд гЙФлхл, )иьгЛЯьїЛз т)лх-
їлтф ди)Iадих+9дь т)ьдь 9ь та+9ьхадгихх: +т)ьдиФглда(а дл)аЗф.

FгДМДЮчЙх: LДЛД УЛДФЯДНО,ЖНН. НОЙхДНО,ИНДЧД ЮОЯДНДЛОУФ-УО. NаЯдл9аЗ 
їл@)ада(а ФаЗьЯфдьхх: д .З)ьзхЛ длпь(ьц хи глХи хьфЗада-пи9аФага(Люха-
(а а+пл+гихх:, ь - ЯьЗахаФьдюа(а д)и(фгЙдьхх:. 2ь +,а(аФхЛ 0к0 .З)ьзхл 
хи пЛ+9л9, длЯхьюихх: тах:99: ЙчБгДУДЧД ЛДЯОЮї, йа +9да)Йц т)а(ьглхл д 
т)ьдаЯь+9а+фдьххЛ, ЯаЗ)ипь, т)л аїЛхїЛ ьд9их9люха+9Л игиЗ9)аххлI ФьхлI, 
@ЛЗ+фдьххЛ гьхїЙ(ь ЯDи)иМихх: 9ь ЯьIл+9Л т)ьд +9а)Лх. 5: хидлЯхьюихЛ+9, 
т)лЯдаФл9, Фа )ЛЯха(а 9гфпьюихх: Фатф+9лпа+9Л їл@)адлI пь9и)ЛьгЛд ф +ф-
ФадЛ- т)ьЗ9лїЛ, йа +фти)июл9, т)лхїлтф т)ьдадаз длЯхьюиха+9Л :З +ЗгьФа-
даз ди)Iадих+9дь т)ьдь34.

FЖгMчК З)аЗап пьц +9ь9л НДгКО-чУНЖ ЮОЯгхМ,ЖНН. МДН.--. “ЙчБгДУчз 
ЛДЯОЮ” ф +9. 84 0к0 .З)ьзхл. /аїЛг,ха Фатадхл9л зз хадаЙ юь+9лхаЙ 9ьЗа(а 
ЯпЛ+9ф:

“NчБгДУчКч ЛДЯОЮОКч E УхЛДКДФ-х, ЮОБхЯФДУОНх ї ЙчБгДУхз (Ж,ЖЯ-гДННхз) 
БДгКх НО AїЛИ-.Яч) НДФх.), LД КхФ-.-И хНБДгКОЙхщ МгД БОЯ-ч, ДAФ-ОУчНч 
Гч МДЛх:, .Ях КОщ-И ЮНОГЖНН. Л,. ЯгчКхНО,ИНДЧД МгДУОЛCЖНН., ДЛЖгCОНх -О 
ЛДФ,хЛCЖНх ї МДг.ЛЯї, УчЮНОГЖНДКї ЙчК DДЛЖЯФДК, хЮ ЮОAЖЮМЖГЖНН.К :) ОУ-ЖН-
-чГНДФ-х, Йх,хФНДФ-х -О КДC,чУДФ-х МЖгЖУхгЯч.”

4ьЗи длЯхьюихх: фЯ(аФМфдь9лпи фЗ)ьзх+,Зи ЯьЗахаФьд+9да Я пЛМхь)аФхл-
пл ьЗ9ьпл, ЯаЗ)ипь ISO/IEC 27037:2012 Л шЖгЯ,хзФИЯчК МгД-ДЯД,ДК Ю ЙчБгД-
Уч) гДЮФ,хЛїУОНИ УхЛЯгч-ч) ЛCЖгЖ,, ф :ЗлI хь(агаХиха хь длпа(ьI Фа+9адЛ)-
ха+9Л, дЛФ9да)Йдьха+9Л 9ь т)а+9иМфдьха+9Л ФМи)иг.

GгїЧЖ – та9)иDфц ї-ДГНЖНН. Ф-. 99 DFD ЇЯгО:Нч, :Зь длЯхьюьц та):ФаЗ 
Фагфюихх: ФаЗфпих9Лд Фа пь9и)ЛьгЛд +т)ьдл. /аїЛг,ха ти)иФDьюл9л, йа 
игиЗ9)аххЛ ха+Лз, хь :ЗлI пЛ+9:9,+: їл@)адЛ ФаЗьЯл, тадлххЛ ЯDи)Л(ь9л+: д 

32 Directive 2014/41/EU of the European Parliament and of the Council of 3 April 2014 regarding the European 
Investigation Order in criminal matters <http://data.europa.eu/eli/dir/2014/41/oj> (accessed 27.09.2025).

33 Glukhin v. Russia. App 11519/20. European Court of Human Rights. Judgment. 4 July 2023 <https://hudoc.
echr.coe.int/eng?i=001-225655> (accessed 27.09.2025); Roman Zakharov v. Russia (n 8).

34 ка(а)иї,Зл- (х 1) 275–299.
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влЗагь ка(а)иї,Зл-

+тиїЛьг,хлI фпадьI ЛЯ @ЛЗ+ьїЛцЙ їл@)ада(а дЛФDл9Зф (IиХ-+фпл), ь ЗаМхи 
ЗатЛЙдьхх: пьц +фт)адаФМфдь9л+: +гфМDадлп т)а9аЗагап, :Зл- ц хидЛФ’цп-
хаЙ юь+9лхаЙ пь9и)ЛьгЛд З)лпЛхьг,ха(а т)адьФМихх:.

OгЖ-E – хиаDIЛФха УУЖФ-ч ДЯгЖКї Ф-О--щ LДЛД ОУ-ЖН-чГНДФ-х ЙчБгД-
Уч) ЛДЯОЮхУ, ф :ЗЛ- д+9ьхадл9л: аDад’:ЯаЗ +гЛФюа(а 9ь т)аЗф)а)ь ЯьDиЯтиюл9л 
@ЛЗ+ьїЛЙ гьхїЙ(ь ЯDи)иМихх: (chain of custody); т)ьда +9а)ахл ЯьIл+9ф хь 
Фа+9фт Фа ЗатЛ- їл@)адлI ха+Лзд Л т)а()ьпхлI Яь+аDЛд, :Злпл ЯФЛ-+хЙдь-
гь+: аD)аDЗь ФьхлI; аDад’:ЯаЗ +фФф ти)идЛ):9л їЛгЛ+хЛ+9, Л дЛФ9да)ЙдьхЛ+9, 
їл@)ада(а ФаЗьЯф тЛФ юь+ аїЛхЗл -а(а Фатф+9лпа+9Л.

PЖ-УЖг-Ж – ФаїЛг,ха ЯьЗ)Лтл9л т)аїи+фьг,хЛ (ь)ьх9Лз хиФа9а)Зьхха+9Л 
їл@)адаз т)лдь9ха+9Л д )аЯФЛгЛ 0к0 .З)ьзхл, :Зл- )и(фгЙц 9лпюь+адл- 
Фа+9фт Фа )июи- Л ФаЗфпих9Лд (+9ь99Л 159–166). 2иаDIЛФха Фатадхл9л ха)пл 
тагаМихх:пл т)а ЯьDа)ахф Яь(ьг,ха(а юл хидлDЛ)Зада(а длгфюихх: Лх@а)-
пьїЛз Я игиЗ9)аххлI +л+9ип, ь 9ьЗаМ т)а аDад’:ЯЗадЛ+9, Яхлйихх: ФьхлI, :ЗЛ 
хи +9а+фЙ9,+: т)иФпи9ь т)адьФМихх:. 5и дЛФтадЛФьц +9ьхФь)9ьп Б8кB ф 
+т)ьдьI Zakharov v. Russia 9ь Big Brother Watch and Others v. the UK, йа д+9ь-
хадгЙЙ9, длпа(ф пЛхЛпЛЯьїЛз д9)фюьхх: д а+аDл+9и Мл99:. 

F’.-Ж – дь)9а Ф-УДгч-ч НОЙхДНО,ИНчз ЙЖН-г ЙчБгДУД: ЯгчКхНО,хФ-чЯч, 
фтадхадьМихл- )аЯ)аDг:9л пи9аФлЗл Л +9ьхФь)9л )аDа9л Я їл@)адлпл Фа-
ЗьЯьпл, т)адаФл9л +и)9л@ЛЗьїЛЙ иЗ+ти)9ха(а т)а()ьпха(а ЯьDиЯтиюихх: 9ь 
ЯФЛ-+хЙдь9л пЛМдЛФапюл- Зах9)аг, Яь Фа9)лпьхх:п длпа( Фа гьхїЙ(ь ЯDи-
)иМихх: ФьхлI. 4ьЗл- їих9) пЛ( Dл @фхЗїЛахфдь9л т)л вЛхЛ+9и)+9дЛ Й+9лїЛз 
.З)ьзхл д Заа)ФлхьїЛз Я 3@Л+ап aихи)ьг,ха(а т)аЗф)а)ь, 8гфМDаЙ DиЯтиЗл 
.З)ьзхл, /и)Мьдхлп DЙ)а )аЯ+гЛФфдьхх: 9ь 2ьїЛахьг,хаЙ тагЛїЛцЙ.

;ДФ-Ж – ф пиМьI т)а@и+Л-хаз тЛФ(а9адЗл +гЛФюлI, т)аЗф)а)Лд Л +фФФЛд 
+гЛФ ти)иФDьюл9л ДAДУ’.ЮЯДУЖ НОУГОНН. Ю ЙчБгДУД: ЯгчКхНО,хФ-чЯч -О МгОУ 
,щЛчНч ї ЙчБгДУДКї ФЖгЖЛДУчLх. R(ЛФха Я )иЗапихФьїЛ:пл NьФл Бд)атл Яь-
DиЯтиюихх: їл@)адаз Запти9их9ха+9Л Й)л+9Лд ц хиаDIЛФхаЙ фпадаЙ и@иЗ-
9лдха(а т)ьда+фФФ: д итаIф 9иIхага(Л-35.

АИДКЖ – +гЛФ фФа+Захьгл9л ФїЛДУї ЖЯФМЖг-чЮї ЙчБгДУч) ЛОНч), ЯаЗ)ипь, 
Хг:Iап фха)пфдьхх: тах:99: “їл@)адь З)лпЛхьгЛ+9люхь иЗ+ти)9лЯь”, 
д+9ьхадгихх: длпа( Фа ЯдЛ9ха+9Л иЗ+ти)9ь 9ь т)аїи+фьг,ха(а +9ь9ф+ф игиЗ-
9)ахха(а дл+хадЗф. RьЯхьюихи фпаМглдл9, ф+фхф9л ЗагЛЯЛз пЛМ тагаМихх:-
пл 0к0 .З)ьзхл 9ь RьЗахф .З)ьзхл “к)а +фФадф иЗ+ти)9лЯф”36.

6, хь)иХ9Л, дь)9а ЯьDиЯтиюл9л їЮЧДЛCЖНхФ-И КхC ЯгчКхНО,ИНчК МгДЙЖФДК х 
ЮОЯДНДЛОУФ-УДК МгД ЯхAЖгAЖЮМЖЯї. RьЗах .З)ьзхл “к)а а+хадхЛ Яь+ьФл ЯьDиЯ-
тиюихх: ЗЛDи)DиЯтиЗл .З)ьзхл”37 пьц Dф9л Фатадхихл- )аЯФЛгап т)а длЗа-
35 European Ethical Charter on the Use of Artificial Intelligence in Judicial Systems and Their Environment, 

adopted at the 31st plenary meeting of the CEPEJ (Strasbourg, 3-4 December 2018) <https://rm.coe.int/
ethical-charter-en-for-publication-4-december-2018/16808f699c> (accessed 27.09.2025).

36 Guidelines on Mobile Device Forensics (n 7); к)а +фФадф иЗ+ти)9лЯф: RьЗах .З)ьзхл дЛФ 25 гЙ9а(а 1994 
)аЗф A 4038-XII <https://zakon.rada.gov.ua/laws/show/4038-12> (Фь9ь Яди)хихх: 27.09.2025).

37 к)а а+хадхЛ Яь+ьФл ЯьDиЯтиюихх: ЗЛDи)DиЯтиЗл .З)ьзхл: RьЗах .З)ьзхл дЛФ 5 Мад9х: 2017 ). A 2163-VIII 
<https://zakon.rada.gov.ua/laws/show/2163-19> (Фь9ь Яди)хихх: 27.09.2025).
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)л+9ьхх: їл@)адлI ФаЗьЯЛд ф З)лпЛхьг,хапф т)адьФМиххЛ, йа (ь)ьх9фдь-
9лпи зI т)ьдадф ги(Л9лпхЛ+9, Л ЯьIл+9 ти)+ахьг,хлI ФьхлI.

NиьгЛЯьїЛ: їлI т)атаЯлїЛ- +9да)л9, +л+9ипхф а+хадф Фг: @а)пфдьхх: 
їЛгЛ+хаз паФигЛ їл@)ада(а ФаЗьЯфдьхх: д .З)ьзхЛ – 9ьЗаз, йа фЯ(аФМфц9,-
+: Я пЛМхь)аФхлпл +9ьхФь)9ьпл, (ь)ьх9фц т)ьдь гЙФлхл 9ь +т)л:ц та+9ь-
хадгиххЙ +т)ьдиФглдлI +фФадлI )ЛХих,. . ї,апф Зах9иЗ+9Л +т)ьдиФглдл- 
дл)аЗ ф їл@)адф итаIф пьц аїЛхЙдь9л+: хи глХи Яь ЯпЛ+9ап +фФада(а )Л-
Хихх: юл га(ЛЗаЙ па9лдфдьг,хаз юь+9лхл, ь хь+ьпти)иФ Яь :ЗЛ+9Й д+,а(а 
ФаЗьЯада(а т)аїи+ф, ф пиМьI :За(а Dфгл ЯЛD)ьхЛ, ти)идЛ)ихЛ, ьд9их9л@ЛЗадьхЛ 
- аїЛхихЛ їл@)адЛ ФьхЛ. Fа(а ги(Л9лпхЛ+9, ЯьгиМл9, дЛФ 9а(а, юл ЯьDиЯтиюиха 
хь т)ьЗ9лїЛ Фа9)лпьхх: @фхФьпих9ьг,хлI т)ьд гЙФлхл – т)ьдь хь т)л-
дь9хЛ+9,, т)ьдь хь и@иЗ9лдхл- Яь+ЛD Й)лФлюха(а ЯьIл+9ф, т)ьдь хь ЯьIл+9 
Л т)лхїлтф Япь(ьг,ха+9Л +9а)Лх, ь 9ьЗаМ т)ьдь Dф9л +фФлплп длЗгЙюха хь 
тЛФ+9ьдЛ Фа+9адЛ)хлI, ти)идЛ)ихлI Л Фатф+9лплI ФаЗьЯЛд. 7Зйа їл@)адЛ ФьхЛ 
длЗа)л+9адфЙ9,+: DиЯ хьгиМхлI (ь)ьх9Л- ьд9их9люха+9Л, DиЯ ФаЗфпих9фдьх-
х: гьхїЙ(ь ЯDи)иМихх: ьDа DиЯ )иьг,хаз паМглда+9Л зI а+Зь)Мл9л, 9а +ьп 
т)аїи+ д9)ьюьц аЯхьЗл +т)ьдиФглда+9Л, ь дл)аЗ – аЯхьЗл ги(Л9лпха+9Л, хиЯь-
гиМха дЛФ 9а(а, юл ц та +ф9Л т)ьдлг,хлпл дл+хадЗл +фФф.

. ї,апф +их+Л т)ьдлг,хл- дл)аЗ Л +т)ьдиФглдл- дл)аЗ – хи 9а9аМхЛ Зь-
9и(а)Лз: ти)Хл- паМи Dф9л @а)пьг,ха аDO)фх9адьхлп, т)а9и Ф)ф(л- Л+хфц 
глХи Яь фпадл Фа9)лпьхх: т)ьд гЙФлхл хь д+ЛI и9ьтьI їл@)ада(а ФаЗьЯф-
дьхх:. 5л@)адЛ +гЛФл, ьг(а)л9пЛюхЛ Лх+9)фпих9л - Яь+аDл аD)аDЗл ФьхлI 
+9да)ЙЙ9, хадл- )Лдих, )лЯлЗЛд Фг: т)лдь9ха+9Л 9ь т)аїи+фьг,хаз )Лдха-
дь(л, ь 9апф та9)иDфЙ9, )и(фгЙдьхх: Яь +9ьхФь)9ьпл т)ата)їЛ-ха+9Л, хи-
аDIЛФха+9Л, т)аЯа)а+9Л 9ь аDад’:ЯЗада(а +фФада(а Зах9)агЙ. RьDиЯтиюихх: 
т)ьд гЙФлхл д їл@)адапф ФаЗьЯфдьххЛ ц хи 9иIхЛюхаЙ Фи9ьггЙ, ь пь)Зи)ап 
їлдЛгЛЯадьха+9Л т)ьдадаз +л+9ипл, таЗьЯхлЗап зз )иьг,хаз дЛФФьха+9Л ди)Iа-
дих+9дф т)ьдь 9ь (а9адха+9Л аDпиМфдь9л Фи)Мьдхи д9)фюьхх: +9)а(лпл т)а-
їи+фьг,хлпл (ь)ьх9Л:пл.

8ьпи 9апф їл@)ади ФаЗьЯфдьхх: длIаФл9, ФьгиЗа Яь пиМЛ 9иIхЛюха(а 
ь+тиЗ9ф: даха ти)и9да)Йц 9иIхага(Люхл- Лх+9)фпих9ь)Л- хь и9люхф, т)ьдадф 
9ь (ь)ьх9Л-хф Зь9и(а)ЛЙ, :Зь фа+аDгЙц т)ьЗ9люхи д9Лгихх: ди)Iадих+9дь т)ь-
дь. RьDиЯтиюихх: т)ьд гЙФлхл д їЛ- +@и)Л длЯхьюьц хи глХи :ЗЛ+9, +фФада(а 
)ЛХихх:, ь - )Лдих, ФадЛ)л +ф+тЛг,+9дь Фа +фФадаз дгьФл, @а)пфц пиМЛ Фатф+9л-
па(а д9)фюьхх: Фи)Мьдл ф їл@)адф т)лдь9хЛ+9, Л ЯьтаDЛ(ьц ЯгадМлдьхх:п, 
йа паМф9, длхлЗь9л д фпадьI Хл)аЗа(а длЗа)л+9ьхх: дл+аЗлI 9иIхага(Л-. 
39Ми, ЯьIл+9 т)ьд гЙФлхл ф їл@)адапф ФаЗьЯфдьххЛ ц ЗгЙюип Фа +т)ьдиФ-
глда(а дл)аЗф, +т)ьдМхЛп З)л9и)Лцп т)ьдадаз Фи)Мьдха+9Л 9ь @фхФьпих9ап 
+фюь+хаз паФигЛ З)лпЛхьг,хаз Й+9лїЛз, :Зь тадлххь дЛФтадЛФь9л длЗглЗьп Лх-
@а)пьїЛ-хаз итаIл - пЛМхь)аФхлп +9ьхФь)9ьп +т)ьдиФглда(а +фФф.

SL823S0L. 5л@)ади ФаЗьЯфдьхх: ф9да)Йц хадл- )Лдих, )аЯдл9Зф хьїЛа-
хьг,ха(а ФаЗьЯада(а т)ьдь, :Зл- тацФхфц Згь+люхф (ха+иага(ЛЙ тЛЯхьхх: Я 
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9иIхага(Люхлпл паМглда+9:пл Лх@а)пьїЛ-ха(а +ф+тЛг,+9дь. Fа(а +ф9хЛ+9, 
таг:(ьц хи глХи ф ЯпЛхЛ @а)пл ЯDл)ьхх: ФаЗьЯЛд, ь - ф 9)ьх+@а)пьїЛз +ьпаз 
пи9аФага(Лз ФаЗьЯфдьхх:, йа та9)иDфц ЯьDиЯтиюихх: т)ьд гЙФлхл д фпадьI 
длЗа)л+9ьхх: дл+аЗлI 9иIхага(Л-.

к)лхїлт ди)Iадих+9дь т)ьдь ц ЗгЙюадлп ха)пь9лдхлп а)Лцх9л)ап Фг: 
їл@)ада(а ФаЗьЯфдьхх:. SЛх длЯхьюьц пиМЛ Фатф+9лпа(а д9)фюьхх: Фи)-
Мьдл ф їл@)адф т)лдь9хЛ+9, а+аDл, длпь(ьц Фа9)лпьхх: т)ата)їЛ-ха+9Л, 
ти)иФDьюфдьха+9Л 9ь хь:дха+9Л и@иЗ9лдхлI т)аїи+фьг,хлI (ь)ьх9Л-. Sи)Iа-
дих+9да т)ьдь д їл@)адапф +и)иФадлйЛ )иьгЛЯфц9,+: юи)иЯ +9ьхФь)9л ЯьЗах-
ха+9Л, +т)ьдиФглда+9Л, т)аЯа)а+9Л 9ь )Лдха+9Л +9а)Лх.

aь)ьх9Лз т)ьд гЙФлхл ф їл@)адапф ФаЗьЯфдьххЛ аIатгЙЙ9, хи глХи @а)-
пьг,хф ЯьDа)ахф та)фХихх: т)лдь9ха+9Л, ь - ЯьDиЯтиюихх: ьд9их9люха+9Л, 
їЛгЛ+ха+9Л 9ь хьФЛ-ха(а ЯDи)иМихх: игиЗ9)аххлI ФьхлI. Sахл ти)иФDьюьЙ9, 
т)ьда +9а)ахл ЯьIл+9ф хь 9иIхЛюхл- Фа+9фт Фа ФМи)иг їл@)адлI ФаЗьЯЛд, 
т)ьда хь а+Зь)Михх: +та+аDф зI а9)лпьхх:, ь 9ьЗаМ аDад’:ЯаЗ +фФф ти)идЛ):-
9л гьхїЙ( ЯDи)иМихх: 9ь Фатф+9лпЛ+9, ЗаМха(а їл@)ада(а пь9и)Льгф.

вЛМхь)аФхЛ +9ьхФь)9л – Іи)ЗгЛ-+,Зл- т)а9аЗаг (2020), 2ь+9ьхадл ENFSI 
(2023–2025), ISO/IEC 27037:2012, /л)иЗ9лдь 2014/41/Б8, ь 9ьЗаМ т)ьЗ9лЗь 
Б8кB – @а)пфЙ9, фхЛ@ЛЗадьхф +л+9ипф а)Лцх9л)Лд Фг: їл@)адаз З)лпЛхьгЛ-
+9лЗл. ;I Лптгипих9ьїЛ: д фЗ)ьзх+,Зи т)аїи+фьг,хи т)ьда ЯьDиЯтиюл9, цФ-
хЛ+9, З)л9и)Лзд Фатф+9лпа+9Л їл@)адлI ФаЗьЯЛд, Яьт)адьФл9, ти)идЛ)ЙдьхЛ 
т)аїиФф)л ьд9их9л@ЛЗьїЛз 9ь +т)л:9лпи )иьгЛЯьїЛз т)лхїлтф +т)ьдиФглда(а 
+фФф.

.Фа+Захьгихх: 0к0 .З)ьзхл пьц ЯФЛ-+хЙдь9л+: Хг:Iап: ддиФихх: Й)л-
Флюха(а длЯхьюихх: тах:99: “їл@)адл- ФаЗьЯ”; ф+9ьхадгихх: т)аїи+фьг,-
хлI длпа( Фа ьд9их9люха+9Л 9ь гьхїЙ(ь ЯDи)иМихх:; ха)пь9лдха(а д)и(фгЙ-
дьхх: +фФада(а Зах9)агЙ Яь їл@)адлпл ФаЗьЯьпл; ЯьЗ)Лтгихх: (ь)ьх9Л- 
фюь+9Л +9а)ахл ЯьIл+9ф д Фа+гЛФМиххЛ їл@)адлI пь9и)ЛьгЛд; +9да)ихх: хь-
їЛахьг,ха(а їих9)ф їл@)адаз З)лпЛхьгЛ+9лЗл т)л вЛхЛ+9и)+9дЛ Й+9лїЛз 
.З)ьзхл.

8т)ьдиФглдл- дл)аЗ ф їл@)адф итаIф пьц аїЛхЙдь9л+: хи глХи Яь 
ЯпЛ+9ап +фФада(а )ЛХихх:, ь - Яь :ЗЛ+9Й ФаЗьЯада(а т)аїи+ф. Fа(а ги(Л9лп-
хЛ+9, длЯхьюьц9,+: 9лп, хь+ЗЛг,Зл їл@)адЛ ФьхЛ, длЗа)л+9ьхЛ д +фФЛ, Dфгл 
ЯЛD)ьхЛ - ти)идЛ)ихЛ ф +та+ЛD, йа ЯьDиЯтиюфц Фа9)лпьхх: т)ьд гЙФлхл, Япь-
(ьг,хЛ+9, +9а)Лх Л т)аЯа)Л+9, т)аїиФф).

. тЛФ+фпЗф, ЯьDиЯтиюихх: т)ьд гЙФлхл ф їл@)адапф ФаЗьЯфдьххЛ – їи 
хи глХи (ь)ьх9Л: т)ьда+фФФ: д ЗахЗ)и9хапф т)адьФМиххЛ, ь - таЗьЯхлЗ 
їлдЛгЛЯадьха+9Л т)ьдадаз +л+9ипл. Sаха ти)и9да)Йц 9иIхага(Люхл- Лх+9)ф-
пих9ь)Л- хь и9люхф 9ь т)ьдадф Зь9и(а)ЛЙ, д9ЛгЙЙюл т)лхїлт ди)Iадих+9дь 
т)ьдь ф т)ьЗ9лїЛ ФаЗьЯфдьхх: 9ь @а)пфЙюл ФадЛ)ф +ф+тЛг,+9дь Фа +фФадаз 
дгьФл.
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Mykola Pohoretskyi

ENSURING HUMAN RIGHTS IN DIGITAL EVIDENCE 
AS A CONDITION FOR THE IMPLEMENTATION 

OF THE RULE OF LAW AND THE DELIVERY OF A FAIR VERDICT
ABSTRACT. The article provides a comprehensive analysis of ensuring human rights in digital 

evidence as a key condition for the implementation of the rule of law and the delivery of a fair 
verdict. The study emphasizes that digital evidence, as a new phenomenon of evidence law, forms the 
foundation of modern justice, in which technological capabilities must be combined with inviolable 
procedural guarantees of the individual. The article clarifies the concept, features, and legal nature of 
digital evidence, determines its place within the structure of criminal evidentiary proceedings, and 
examines its relationship with the principles of legality, proportionality, adversarial proceedings, and 
fairness. Particular attention is paid to safeguarding the right to privacy, personal data protection, 
and effective judicial control during the collection, verification, and assessment of digital evidence.

It is demonstrated that the quality of digital evidence determines the real effectiveness of 
the guarantees of the rule of law, as adherence to procedural form, authenticity, and integrity of 
electronic data ensures both a fair verdict and public confidence in the justice system. The article 
analyzes international legal standards that constitute the axiological foundation of digital evidence: 
the standards of the Berkeley Protocol on Digital Open Source Investigations, the guidelines of the 
European Network of Forensic Science Institutes (ENFSI) on proper practice in digital forensics, the 
provisions of the European Convention on Human Rights, and the case law of the European Court 
of Human Rights (Big Brother Watch and Others v. the UK, Roman Zakharov v. Russia, Glukhin v. 
Russia). These documents are shown to form an international model for balancing the effectiveness 
of justice with the protection of human rights in the digital environment.

A critical analysis is conducted of the current Criminal Procedure Code of Ukraine regarding 
the regulation of digital evidence, identifying gaps in procedural form related to the absence of a 
legislative definition of “digital evidence” and mechanisms for documenting the chain of custody of 
electronic data. The article proposes directions for improving criminal procedure legislation aimed 
at strengthening procedural safeguards and ensuring effective judicial control over state interference 
in digital privacy.

It is substantiated that digital evidence must develop as an ethical, legal, and technological system 
in which the protection of human rights, adherence to the rule of law, and the guarantee of a fair 
trial are absolute priorities.

KEYWORDS: digital evidence; human rights; rule of law; fair trial; digital forensics; evidentiary law; 
pre-trial investigation; chain of custody; ECHR; ENFSI.


