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ВСТУП

Сьогодні  дуже  багато  пристроїв  дистанційного  керування

використовують  безпровідний  пульт,  який  неминуче  буде  обмежувати

максимальну  дальність  прийому  сигналу.  Однак,  з  розвитком  мобільного

зв'язку  та  хмарних технологій,  виникають нові  можливості  для вирішення

цієї  проблеми.  Один з  методів  полягає  у  використанні  мобільного  зв'язку

разом  з  хмарним  сервером  у  смартфоні,  що  дозволяє  передавати  сигнал

керування в зоні покриття стільникової станції. Такий підхід розширює межі

дистанційного  керування  автомобілем  та  забезпечує  більшу  гнучкість  і

незалежність  від  фізичного  обмеження  максимальної  дальності  пульта.

Використання  смартфону  як  засобу  керування  також  має  певні  переваги,

оскільки  смартфони  стали  невід'ємною  частиною  нашого  повсякденного

життя, і вже мають високий рівень доступності та функціональності.

Ця дипломна робота зупиниться на симуляції дистанційного керування

автомобілем  у  програмі  Cisco  PacketTracer.  Використання  цієї  програми

дозволяє ефективно моделювати мережу IoT, створюючи реалістичні умови

для досліджень та експериментів.

Схема, запропонована в рамках дипломної роботи, надає можливість

планувати  та  розробляти  реальні  проекти,  зосереджуючись  саме  на

використанні  смартфону  для  дистанційного  керування.  З  урахуванням  їх

широкого  поширення  серед  користувачів,  такий  підхід  є  практичним  та

зручним  для  багатьох  сфер  життя,  включаючи  дистанційне  керування

різними пристроями.

Отже, результати цієї роботи можуть бути використані для подальшого

дослідження  та  вдосконалення  систем  дистанційного  керування  за

допомогою Інтернету речей.

Об’єкт роботи: планування та управління IoT мережі на дистанційно

керованих засобах.
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Предмет  роботи:  розробка  та  симуляція  керування  машиною  за

допомогою програми Cisco PacketTracer.

Мета  роботи:  забезпечення  якості  мережі  за  допомогою

енергетичного потенціалу лінії зв'язку та процес керування автомобільного

засобу в реальному часі.
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РОЗДІЛ 1

РОЗВИТОК ІНТЕРНЕТУ РЕЧЕЙ

1.1 Історія Інтернету речей

На  початку  1800-х  років  вперше  з'явилася  концепція  машин,  що

спілкуються  одна  з  одною.  Однак  лише  у  1830-х  роках  було  досягнуто

значного  прориву  завдяки  розробці  електричного  телеграфного  телефону.

Цей  інноваційний  винахід  уможливив  телекомунікацію  через  електричні

системи та полегшив зв'язок між пристроями на великих відстанях.

Проте,  для  того,  щоб пристрої  могли  встановлювати  онлайн-зв'язок,

необхідно  було  створити  Інтернет.  Він  з'явився  в  результаті  проекту,

ініційованого  Агентством  передових  оборонних  дослідницьких  проектів

США (DARPA) у 1962 році. З часом він перетворився на сучасний інтернет,

який ми знаємо сьогодні — величезну мережу, яка забезпечує комунікацію

між різними взаємопов'язаними меншими мережами.

У 1980-х роках з'явився перший визнаний пристрій Інтернету речей [1].

Розчаровані  своїми  неодноразовими  поїздками  до  найближчого  торгового

автомата,  коли  вони  виявляли  його  порожнім,  група  аспірантів  з

Університету  Карнегі-Меллона  вирішила  удосконалити  автомат.  Вони

встановили  всередині  нього  комп'ютерну  плату,  яка  під'єднувалася  до

лампочок,  що  вказували  на  наявність  товару.  Ця  система  була  з'єднана  з

головним комп'ютером факультету інформатики університету, який, у свою

чергу, був підключений до ранньої версії Інтернету під назвою ARPANET.

Таким чином, комп'ютери, підключені до ARPANET, отримали можливість

контролювати роботу торгового автомата, що дозволило користувачам більш

ефективно планувати свої візити.

Однак термін «Інтернет речей» з'явився  лише у 1999 році.  Ця назва

належить  Кевіну  Ештону,  який  брав  участь  у  проекті,  спрямованому  на

оптимізацію  ланцюжка  поставок  виробника  споживчих  товарів  Procter  &
6



Gamble.  Метою Ештона  було привернути  увагу  вищого  керівництва щодо

технології RFID (радіочастотної ідентифікації).

Щоб досягти цього,  Ештон запропонував використовувати «розумні»

RFID-мітки  —  маленькі  вбудовані  чіпи  —  на  продуктах  P&G.  Ці  мітки

дозволили  ідентифікувати  та  відстежувати  конкретні  об'єкти  по  всьому

ланцюгу  постачання.  Усвідомлюючи  популярність  Інтернету  в  той  час,

Ештон  розумно  включив  це  слово  в  назву  своєї  презентації  для  ради

директорів, знаючи, що воно викличе їхній інтерес.

Рис. 1.1. Історія Інтернету речей [2]

З того часу Інтернет речей пройшов шлях від простих радіочастотних

міток до екосистеми та індустрії (рис. 1.1). До 2012 року ідея підключення

речей  до  Інтернету  в  основному  стосувалася  смартфонів,  планшетів,

персональних комп'ютерів і ноутбуків [2].

Наразі Інтернет речей став справжньою революцією в галузі технологій

і з'єднав мільярди пристроїв по всьому світу.
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Рис. 1.2. Графік популярності пошукового запиту «IoT»

За  даними  Google  Trends,  які  зображені  на  рис.  1.2,  захоплення

Інтернетом речей різко зросло у 2014 році, досягнувши свого першого піку у

жовтні 2018 року, і сьогодні залишається досить високим. На осі ординат 100

— це пік популярності терміна. 50 означає, що популярність терміна вдвічі

менша. 0 означає, що було замало даних про цей термін.

Сучасні  розумні  пристрої,  такі  як  розумні  термостати,  освітлення,

камери  спостереження,  вбудовані  системи  безпеки  та  домашні  асистенти,

стали невід'ємною частиною наших домівок. Вони можуть комунікувати між

собою із використанням бездротових протоколів, таких як Wi-Fi, Bluetooth

або Zigbee, і взаємодіяти з користувачем через мобільні додатки або голосові

команди.

1.2 Про M2M

M2M  розшифровується  як  «машина  до  машини».  Це  термін,  який

описує  будь-яку  таку  технологію,  що  дозволяє  мережевим  пристроям

спілкуватися без участі людини. Іншими словами, комунікація здійснюється

від однієї машини до іншої. Технологія M2M дозволяє пристроям в мережі

приймати автономні рішення, не вимагаючи ручних дій. Хоча вона широко
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використовується  у  виробництві,  вона  також  застосовується  і  в  інших

секторах. Найпоширеніші застосування — це охорона здоров'я, страхування

та Інтернет речей [3].

Мабуть,  жодна  інша галузь  не  використовує  М2М-з'єднання  більше,

ніж системи розумного  дому.  Основна  перевага  полягає  в  тому,  що вони

дозволяють датчикам з'єднуватися з іншими пристроями для автоматизації

будинку. Одним з прикладів [4] такого використання зображено на рис. 1.3,

що  показує  абстрактну  демонстраційну  установку.  Ми  керуємо  двома

пристроями: лампою та вентилятором. Також використовуємо мультисенсор,

який може вимірювати температуру, вологість та яскравість.

Рис. 1.3. Абстрактна демонстраційна установка використання M2M

Управління пристроями здійснюється за допомогою мережевих вилок,

які  вимірюють  різні  значення  споживання  електроенергії,  а  також

дозволяють  здійснювати  дистанційне  перемикання.  Розетки  з'єднуються  з

рештою  інфраструктури  за  допомогою  локальної  мережі  M2M.  Нижче

наведено короткий опис усіх елементів системи:

● Датчики.  Пристрої,  які  отримують  інформацію  з  фізичного

середовища та передають її на М2М-шлюз.

● Актуатори. Пристрої, які отримують віддалені команди від М2М-

шлюзу для модифікації фізичного середовища.
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● Мережа середовища. Локальна мережа датчиків, яка закінчується

шлюзом М2М в напрямку мережі оператора.

● M2M шлюз. Пристрій, що завершує шлюз датчиків на шляху до

шлюзу  оператора  зв'язку.  Виконує  трансляцію  протоколів  з

повідомлень датчиків в IP-повідомлення та приймає команди від

пристроїв оповіщення.

● М2М сервер. Обмінюється інформацією з М2М шлюзом. Містить

загальний  активатор  подій,  що  поєднує  місцезнаходження  та

присутність з інформацією від датчиків. Передає сповіщення на

пристрої оповіщення.

● Пристрій  оповіщення.  Клієнт  отримує  сповіщення  від

середовища датчиків і дає команди для поліпшення конкретних

ситуацій.

На рис. 1.4 зображено демонстраційну установку [4] з більш технічної

точки зору,  що дозволяє  зрозуміти,  як  різні  елементи взаємопов'язані  між

собою.
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Рис. 1.4. Огляд та взаємозв'язок демонстраційних елементів

Штекери  живлення  підключаються  до  базової  станції  ZigBee,  яка

підключається до нашого M2M шлюзу через USB. Шлюз може працювати на

стандартних настільних ПК або на менших пристроях,  таких як вбудовані

системи,  в  залежності  від  сценарію  розгортання.  Для  наших  цілей  ми

використовуємо стандартний ноутбук,  до  якого  можна підключити базову

станцію USB ZigBee і який підключається до M2M-сервера через інтерфейс

Ethernet. На сервері M2M розміщено ядро IMS (IP Multimedia Subsystem) з

відкритим вхідним кодом і функції сервера M2M. Через маршрутизатор всі

підключені  елементи  мають  доступ  до  Інтернету.  Різноманітні  клієнтські

пристрої бездротовим способом підключаються до установки, на якій працює

наша клієнтська реалізація IMS і додаток для розумного будинку на Android

[4].
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M2M звучить дуже схоже на Інтернет речей (IoT), але це не одне і те ж

саме. M2M відноситься до зв'язку між двома машинами і тільки між ними. Це

дозволяє одному пристрою спілкуватися з іншим. Однак воно не відноситься

до більш складної  мережі  взаємопов'язаних  пристроїв.  З  іншого боку,  IoT

відноситься  до  технології,  яка  дозволяє  підключати  кілька  пристроїв  і

працювати автономно. У той час як зв'язок M2M використовує зв'язок «point-

to-point», IoT використовує підхід на основі IP. Крім того,  з'єднання M2M

здійснюються  між  цілими  машинами,  в  той  час  як  мережі  IoT  можуть

працювати  на  одних  лише  датчиках.  Також,  пристрої  IoT  здебільшого

використовують хмарні сервіси для полегшення зв’язку [3].

1.3 Архітектура IoT мережі

Архітектура Інтернету речей відрізняється в залежності від реалізації.

Один із загальних прикладів архітектури показаний на рис. 1.5.

Рис. 1.5. Архітектура Інтернету Речей [7]
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Рівень  сприйняття  (Perception  layer).  Його  також  називають

фізичним  рівнем  в  IoT.  Це  об'єднання  широкого  спектру  датчиків,

виконавчих механізмів і пристроїв, головним чином для накопичення даних з

навколишнього  середовища.  Основна  мета  —  отримати  всю  необхідну

інформацію для  подальшого  більш глибокого  аналізу.  Підключені  об'єкти

повинні не лише встановлювати зв'язок з відповідними шлюзами, але й бути

здатними  розпізнавати  і  спілкуватися  один  з  одним,  щоб  об'єднуватися  в

режимі реального часу для використання переваг технології.

Мережевий  рівень  (Network  layer).  Основною  метою  мережевого

рівня  є  встановлення  зв'язку  між  розумними  пристроями  за  допомогою

відповідних  протоколів  IoT.  Також  важливою  є  передача  даних  до

відповідної  периферійної  інфраструктури  або  хмарних  платформ  через

посередників, таких як шлюзи або будь-які інші системи збору даних. Іншим

важливим аспектом тут є безпека.  Відповідні інструменти безпеки, такі  як

NIDS  (мережева  система  виявлення  вторгнень)  або  будь-яка  інша  форма

шифрування, можуть бути застосовані для зменшення ризиків загроз і атак.

Однак така передача даних може бути використана для запуску різних атак,

таких як атака «людина посередині», атака на маршрутизацію, DDoS-атака,

атака Sybil.

Рівень підтримки (Support  layer).  Складається  з  хмарних додатків,

основними завданнями яких є зберігання, обробка та аналіз даних. Виступає

в ролі мозку в тілі IoT. Основними проблемами, з якими стикаються тут, є

обмежений  доступ  і  низька  швидкість  передачі  даних,  що  в  кінцевому

підсумку  призводить  до  запізнілого  реагування.  Ці  виклики  зумовлюють

потребу у відповідній периферійній аналітиці для швидкого реагування. DoS-

атаки та зловмисні інсайдерські атаки є одними з найпоширеніших атак, що

здійснюються на цьому рівні.

Прикладний рівень (Application layer). Останнім рівнем в архітектурі

є  прикладний  рівень,  який  відіграє  важливу  роль  у  захисті  цілісності,
13



конфіденційності  та  автентичності  даних.  Цей  рівень  охоплює

розшифрування значущих патернів даних IoT та представлення їх у зручному

для користувача форматі, такому як графіки та таблиці. Прикладний рівень

відповідає за  розробку програм,  які  забезпечують контроль,  моніторинг та

управління  пристроями  і  процесами.  Він  слугує  сполучною  ланкою  між

необробленими даними Інтернету речей і людським розумінням. 
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РОЗДІЛ 2

ОПИС МАШИНИ ТА УДОСКОНАЛЕННЯ IOT МЕРЕЖІ У ПРОГРАМІ

CISCO PACKETTRACER

2.1 Опис дистанційно керованої машини 

Дистанційно  керована  машина,  що  розглядається  в  цій  дипломній

роботі, інтегрує в собі різноманітні технології для полегшення управління та

експлуатації. В основі механізму керування лежить смартфон, який виступає

основним пристроєм управління. Смартфон передає сигнали управління, які

потім  приймаються  автомобілем  через  модем  4G.  Отримавши  їх,  модем

надсилає ці сигнали на бортовий мікроконтролер, який інтерпретує їх і дає

вказівки  компонентам  машини  виконувати  певні  дії,  такі  як  рульове

управління, прискорення або гальмування.

З огляду на те, що в Україні ще не з'явився 5G зв'язок, було вирішено

поки що зупинитися  на  4G технології  і  4G модемі.  Але  в  той  же  час  це

відкриває  нові  можливості  для  удосконалення  схеми в  подальшому вже з

використанням новітніших технологій зв'язку. Модем гарантує, що машина

залишається підключеною до Інтернету, а отже, і до контрольного пристрою,

в  зоні  покриття  мережі  4G.  Технологія  4G  забезпечує  високу  швидкість

передачі даних, що є життєво важливим для передачі сигналів керування в

режимі реального часу та отримання зворотного зв'язку від автомобіля.

В машині також може бути встановлена камера FPV (First Person View),

або  просто  стандартна  камера,  яка  б  забезпечила  пряму  трансляцію

навколишнього  середовища.  Це  значно  підвищує  зручність  і  безпеку

керування.  Завдяки  якісному  відеопотоку,  який  забезпечує  з'єднання  4G,

оператор  може  бачити  навколишнє  оточення  автомобіля  з  високою

роздільною здатністю. Це полегшує навігацію та прийняття рішень, навіть

якщо автомобіль знаходиться поза зоною видимості.
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Мікроконтролери  в  машині  слугують  мозком  операції.  Тип

використовуваного  мікроконтролера  може  відрізнятися  залежно  від

складності  виконуваних завдань,  міркувань  енергоспоживання,  вартості  та

інших  факторів.  Деякі  популярні  типи  мікроконтролерів,  що

використовуються  в  таких  рішеннях,  включають  Arduino,  Raspberry  Pi  та

ESP8266. 

Кожен  з  цих  мікроконтролерів  має  свій  власний  набір  переваг  і

міркувань.  Arduino,  наприклад,  відомий  своєю  простотою  використання  і

великою бібліотекою готового коду, що робить його чудовим вибором для

початківців.  Raspberry  Pi,  з  іншого  боку,  є  більш  потужним  пристроєм,

здатним  вирішувати  більш  складні  завдання.  ESP8266  відомий  своєю

низькою вартістю та вбудованими можливостями Wi-Fi.

На  закінчення  можна  сказати,  що  автомобіль  на  дистанційному

управлінні  — це складна система,  яка поєднує в собі  різні  технології,  що

дозволяють здійснювати управління на основі IoT. Використання смартфона

в  якості  контролера,  4G-модему  для  підключення,  камери  для  зворотного

зв'язку  з  навколишнім  середовищем  і  мікроконтролерів  для  виконання

команд  —  все  це  працює  в  гармонії  для  забезпечення  ефективної,

результативної і зручної для користувача дистанційно керованої машини.

2.2 Про програму Cisco PacketTracer

PacketTracer — це програма для моделювання мереж та налагодження

мережевих пристроїв,  розроблена компанією Cisco Systems.  Вона дозволяє

студентам,  мережевим  інженерам  та  адміністраторам  вивчати  та

експериментувати  з  різними  аспектами  мережевої  технології  без  фізичної

наявності обладнання.

Основна  мета  PacketTracer  полягає  у  створенні  віртуального

середовища,  де  користувачі  можуть  моделювати  та  тестувати  мережеві

конфігурації,  включаючи  маршрутизатори,  комутатори,  кабелі,  кінцеві
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пристрої та інші мережеві компоненти. Вона надає можливість відтворювати

різні сценарії мережевої взаємодії та перевіряти їх працездатність.

2.3 Удосконалення IoT мережі

2.3.1 Опис роботи шаблону

В  якості  заготовки  було  обрано  зразок  готового  рішення

«remote_control_car» зі списку шаблонів PacketTracer. На рис. 2.1 зображена

топологія вже складеної мережі:

Рис. 2.1. Складена мережа

З рис. 2.1 мережа складається з таких елементів:

● Сервер (Server-PT),  який можна обрати у налаштуваннях:  [End

Devices] -> [End Devices];

● Комутатор  (Switch),  який  можна  обрати  у  налаштуваннях:

[Network Devices] -> [Switches];
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● Мікроконтролер  (MCU-PT),  який  можна  обрати  у

налаштуваннях: [Components] -> [Boards];

● Мікроконтролер (SBC-PT), який можна обрати у налаштуваннях:

[Components] -> [Boards];

● Чотири кнопки (Push Button), які можна обрати у налаштуваннях:

[Components] -> [Sensors];

● Маршрутизатор (819HGW), який можна обрати у налаштуваннях:

[Network Devices] -> [Routers];

● Машина  (Old  Car),  яку  можна  обрати  у  налаштуваннях:  [End

Devices] -> [Smart City];

Пристрої  з’єднані  між  собою  за  допомогою  різних  кабелів.  Сервер,

SBC-PT  та  маршрутизатор  з’єднані  з  комутатором  за  допомогою  кабеля

Copper  Straight-Through  у  відповідні  порти  FastEthernet.  Кнопки  з

мікроконтролером з’єднані кабелем IoT Custom Cable. Мікроконтролер MCU-

PT з SBC-PT з’єднані USB-кабелем.

На даному етапі керування відбувається за допомогою кнопок. Сигнали

з  кнопок  реєструються  мікроконтролером  MCU,  які  в  свою  чергу

обробляються  «вічним» циклом while  (рис.  2.2).  Цикл  називається  вічним

тому,  що  умова  його  виконання  завжди  істинна  (True),  і  тому  він  не

припинить  свою  роботу,  поки  його  примусово  не  зупинять.  В  даному

випадку  це  особливо  корисно,  бо  нам  потрібно  постійно  перевіряти  чи

натиснута та,  чи інша кнопка.  Також слід зазначити,  що використовується

затримка  500  мс,  для  того  щоб  запобігти  надсиланню  занадто  багатьох

команд на  пристрій  протягом короткого періоду часу.  Отримане значення

(«уверх», «вниз», «вліво», «вправо» або «стоп») далі відправляється по USB

на мікроконтролер SBC, який потім відправляє ці значення на сервер. І на

кінець вже з серверу, через маршрутизатор, сигнал з кнопки дістається до

машини. 
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Рис. 2.2. Цикл while в MCU

Цей  сигнал  обробляється  функцією  onInputReceive  (рис.  2.3),  яка

написана на мові програмування Python. В залежності від напрямку, за який

відповідає  певна  кнопка,  положення  машини  зміщується  на  20  пунктів  у

відповідному напрямку, а інакше машина стоїть на місці.

Рис. 2.3. Функція зрушення машини

Отже,  щоб зрушити з  місця машину,  потрібно  натиснути на  кнопку

(щоб  це  зробити  у  програмі  PacketTracer,  треба  затиснути  на  клавіатурі

кнопку «Alt»  і  натиснути лівою кнопкою миші  на  кнопку).  Перед другим

натисканням слід враховувати, що є затримка в 500 мс.
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2.3.2 Удосконалення мережі

Далі  я  удосконалив  мережу  наступним  чином.  Перероблена  мережа

зображена на рис. 2.4:

Рис. 2.4. Удосконалена мережа

Тепер користувач може за допомогою смартфону зайти на локальний

IoT  сервер,  і,  використовуючи  інтерфейс  з  п’яти  кнопок  (рис.  2.13),

дистанційно  керувати  машиною.  Сигнал  зі  смартфону  відправляється  на

стільникову вежу, звідки потрапляє на місцевий центральний сервер, а вже з

нього на хмару. З хмари сигнал надходить до IoT серверу і потім сервер цим

же шляхом відправляє сигнал керування назад через стільникову вежу, який

вже дістається до машини.
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Щоб  досягнути  такого  результату,  я  провів  наступні  кроки  з

переналаштування мережі:

Прибирання зайвих елементів.  Спочатку я прибрав фізичні кнопки

(рис.  2.1),  які  виступають  в  ролі  заміни  пульта  керування,  при  реальних

умовах. Замість них було вирішено використовувати смартфон, який зараз є

майже у кожного. Це також дасть змогу дистанційно керувати машиною з

місця будь-якої віддаленості, якщо при цьому смартфон буде мати доступ до

стільникової  мережі.  Позбувшись  кнопок,  стають  непотрібними  2

мікроконтролера, які обробляли та надсилали сигнали з кнопок на IoT сервер,

тому  їх  теж  було  прибрано.  Також  непотрібним  стає  маршрутизатор,

оскільки  тепер  у  машині  змінено  мережевий  адаптер  (рис.  2.10).  Це

забезпечить доставку сигналу керування з IoT серверу саме через мобільний

зв’язок, що мені і було потрібно.

Підключення смартфона до мережі. Далі я підключив нові елементи

до існуючої мережі (рис. 2.4). А саме:

● Хмару  (Cloud-PT),  яку  я  обрав  у  налаштуваннях:  [Network

Devices] -> [WAN Emulation];

● Кабельний  модем  (Cabel-Modem-PT),  який  я  обрав  у

налаштуваннях: [Network Devices] -> [WAN Emulation];

● Центральний  сервер  (Central  Office  Server),  який  я  обрав  у

налаштуваннях: [Network Devices] -> [Wireless Devices];

● Вежу  стільникового  зв'язку  (Cell  Tower),  яку  я  обрав  у

налаштуваннях: [Network Devices] -> [Wireless Devices];

● Смартфон  (Smartphone),  який  я  обрав  у  налаштуваннях:  [End

Devices] -> [End Devices];

Комутатор  з  хмарою  з’єднані  кабелем  Copper  Cross-Over  у  порти

FastEthernet.  Хмара  з  кабельним  модемом  з’єднані  коаксіальним  кабелем.

Центральний сервер з’єднаний з кабельним модемом кабелем Copper Straight-

Through  у  порти  FastEthernet.  Вежа  стільникового  зв'язку  з’єднана  з

центральним сервером коаксіальним кабелем.
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Заходимо у налаштування центрального серверу:

Рис. 2.5. Налаштування центрального серверу

Було обрано доменне ім’я  COServer  та  провайдер  CarCon (рис.  2.5).

Назва  провайдеру  особливого  сенсу  не  несе,  оскільки  це  симуляція,  тому

можна  писати  будь-яку.  Але  в  реальній  практиці  потрібно  буде  обрати

існуючого оператора. У вежі стільникового зв’язку потрібно також вказати

назву провайдера CarCon.

Щоб смартфон підключився до мережі, потрібно у його налаштуваннях

Wireless у полі SSID написати назву домену COServer, а у налаштуваннях 3G/

4G Cell змінити назву провайдера на CarCon.
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Налаштування  сервера.  Визначаємо  нашу  IP  адресу:  заходимо  в

налаштування сервера та в IP Configuration.

Рис. 2.6. Визначення IP адреси

З рис. 2.6 видно, що я обрав локальну IP адресу 200.0.0.1, адресу DNS

200.0.0.1, маску 255.255.255.0 і шлюз за замовчуванням 200.0.0.10.

Створимо  доменне  ім’я  для  веб-сторінки.  Для  цього  заходимо  у

налаштування DNS сервера:
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Рис. 2.7. Створення DNS

Бачимо з рис. 2.7, що доменне ім’я я обрав: carcontrol.com.

Створення  користувача  IoT  сервера.  Для  цього  заходимо  у  веб-

браузер серверу і пишемо у поле URL нашу локальну IP адресу (200.0.0.1).

З’являється сторінка локального серверу, і  внизу буде знаходитись кнопка

для реєстрації нового користувача. Натискаємо її: 
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Рис. 2.8. Реєстрація нового користувача

З рис. 2.8 видно, що ім’я користувача було обрано Vlad, а пароль —

carcontrol.  В  реальній  ситуації  я  рекомендую  використовувати  хороший,

надійний  пароль  для  захисту  від  несанкціонованого  доступу.  Але  для

спрощення можна залишити і цей, оскільки це симуляція. 

Після чого заходимо в налаштування серверу (Services -> IoT):
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Рис. 2.9. Створення користувача IoT серверу

І бачимо з рис. 2.9, що створився новий користувач IoT серверу.

Підключаємо  машину  до  мережі.  Оскільки  маршрутизатор  був

прибраний,  машина  тепер  стала  непідключеною  до  мережі.  Тому,  щоб

підключити  її  до  стільникової  вежі,  потрібно  у  її  налаштуваннях  змінити

мережевий  адаптер  (рис.  2.10)  із  PT-IOT-NM-1W  (що  відповідає  за

безпровідний  зв’язок)  на  PT-IOT-NM-3G/4G  (що  відповідає  за  мобільний

зв’язок).
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Рис. 2.10. Зміна мережевого адаптеру

Тепер  машина  може  бути  підключена  до  стільникової  мережі.

Заходимо у налаштування 3G/4G Cell та обираємо назву провайдера CarCon.
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Рис. 2.11. Підключення машини до стільникової вежі

Далі підключаємо машину до IoT серверу. У налаштуваннях машини у

полі IoT Server обираємо пункт Remote Server:
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Рис. 2.12. Підключення машини до серверу

Вводимо (як  на рис.  2.12)  адрес  серверу,  ім’я  користувача,  пароль і

натискаємо  кнопку  «Connect».  Напис  на  кнопці  повинен  змінитися  на

«Refresh», що означатиме успішне підключення.

Тепер можна перевірити, чи з’явилася машина у базі  IoT серверу на

нашій сторінці. Для цього вводимо у веб-браузері смартфону спочатку адрес

локального серверу (200.0.0.1), а потім, перевідкривши веб-браузер, вже DNS

сторінки  керування  (carcontrol.com).  Чому  так?  Тому  що  програма

PacketTracer не відкриває з першого разу сторінку, якщо спочатку ввести її

DNS. Потрібно обов’язково спочатку ввести адрес, а потім DNS. 
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Рис. 2.13. Сторінка керування машиною

Бачимо  з  рис.  2.13,  що  машина  з’явилася  у  базі  пристроїв,  і  тепер

можна дистанційно керувати нею зі смартфону. Саме керування відбувається

за  допомогою  кнопок  «Up»,  «Down»,  «Left»,  «Right»,  «Stop»  на  панелі

керування, що відповідає руху машини у відповідному напрямку: «Уверх»,

«Вниз», «Вліво», «Вправо», «Стоп».

2.4 Використання 4G для дистанційного керування машиною

Четверте  покоління  мобільних  мереж  (4G)  забезпечує  високу

швидкість передачі даних і стабільне з'єднання, що робить його ідеальним
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варіантом  для  дистанційного  керування  рухомими  об'єктами,  такими  як

машини. 

Однією з головних переваг 4G є його висока швидкість передачі даних,

яка  може  досягати  до  1  Гбіт/с,  хоча  в  реальній  ситуації  швидкість

залишається на рівні нижче 100 Мбіт/с,  через втрати на шляху, від різних

перешкод,  перенасиченість  мережі  користувачами  тощо.  Однак  така

швидкість  все  ще  успішно дозволяє  віддаленому оператору  контролювати

машину з великої відстані без помітних затримок.

В  Україні  наразі  використовуються  3  діапазони  частот  для  4G LTE

мереж. А саме: 900 МГц (Band 8), 1800 МГц (Band 9) і 2600 МГц (Band 7).

Кожна з цих смуг частот працює у режимі FDD (Frequency Division Duplex —

дуплексування  з  поділом  частот).  У  системі  FDD  використовується  пара

окремих  частотних  діапазонів  —  один  для  передачі  (Uplink)  і  один  для

прийому (Downlink). Це наглядно продемонстровано на рис. 2.14.

Рис. 2.14. Принцип роботи FDD

Діапазони частот розділені таким чином, що вони не перекриваються і

не впливають один на одного. 

Тепер давайте розглянемо структуру FDD кадру.  Загальна структура

зображена на рис. 2.15:
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Рис. 2.15. Загальна структура кадру [11]

Кожен кадр складається з 10 підкадрів і має тривалість 10 мс. Кожен

підкадр триває 1 мс і складається із двох слотів — один для висхідної (uplink)

та  один для низхідної  (downlink)  лінії  зв'язку  (рис.  2.16).  Тобто  в  одному

кадрі  міститься  10 *  2  =  20 слотів.  Слот  має  тривалість  0,5  мс  і  містить

фіксовану кількість символів.  У LTE кожен слот складається з 7 символів

OFDM (мультиплексування з ортогональним частотним поділом каналів) для

звичайної конфігурації циклічного префікса (CP) або 6 символів OFDM для

розширеної конфігурації циклічного префікса (CP).
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Рис. 2.16. Структура FDD кадру [11]

Ресурсний  блок  складається  з  одного  слота  в  часовій  області  та  12

піднесучих в частотній. Кожен ресурсний блок призначається для передачі

конкретних  даних,  які  можуть  бути  звуковими,  відео,  текстовими

повідомленнями або іншими типами інформації.

Структура  FDD  кадру  забезпечує  чітке  розділення  між  висхідною  і

низхідною  лініями  зв'язку,  за  допомогою  призначення  різних  частотних

діапазонів. Це дозволяє одночасну двосторонню комунікацію між пристроєм

користувача та базовою станцією.
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РОЗДІЛ 3

СИМУЛЯЦІЯ РОБОТИ СХЕМИ 

3.1 Розрахунок Link Budget (енергетичний потенціал лінії зв'язку) для

4G

Метою розрахунку, який був проведений за допомогою 4G LTE Link

budget  [9],  було  дослідження  максимально  можливої  дальності  надійного

зв’язку зі стільниковою вежею.

Рис. 3.1. Втрати сигналу на шляху до кінцевого пристрою [9]

За  допомогою 4G LTE Link budget  можна розрахувати,  власне,  Link

Budget, а потім порівняти його з чутливістю прийому (Reception sensitivity).

Це дає змогу зрозуміти статус радіоканалу: «Pass» (пройдено) —що означає,

що зв'язок очікується надійним за заданих параметрів Link Budget або «Fail»

(не пройдено) — означає, що зв'язок може бути недостатнім або нестійким за

даних умов; і радіус стільникового зв'язку.
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В  основі  обчислення  лежить  стандарт  3GPP  38.901  [10].  Нижче

наведена формула [9] для приблизного розрахунку 4G LTE Link Budget:

Link Budgetsignal levelat Receiver=TransmitPowerTX Bandwidth+AntennaGainTX−CableLossTX+AntennaGainRX−CableLossRX−PathlosspropogationModel−PenetrationLossdB−FoliageLossdB−BodyLossdB−InterferenceMargindB−RainIceMargindB−SlowFadingMargindB−PenetrationLossindoor−Attenuationindoor

, 

де:

● TransmitPowerTX Bandwidth:  Передавальна потужність відправника (TX)

для використаної ширини смуги. Це вихідна потужність сигналу,

який передається з передавача;

● AntennaGainTX: Коефіцієнт підсилення антени передавача (TX);

● CableLossTX:  Втрати  сигналу,  які  виникають  під  час  передачі

сигналу через кабель з передавача;

● AntennaGainRX: Коефіцієнт підсилення антени приймача (RX);

● CableLossRX:  Втрати  сигналу,  які  виникають  під  час  передачі

сигналу через кабель до приймача;

● PathlosspropagationModel:  Втрати  сигналу,  які  виникають  через

поширення сигналу на відстані;

● PenetrationLossdB:  Втрати  сигналу,  які  виникають  під  час

проникнення  сигналу  через  перешкоди,  такі  як  стіни  або

перегородки;

● FoliageLossdB: Втрати сигналу, які виникають під час проходження

сигналу через листя дерев або рослинність;

● BodyLossdB:  Втрати сигналу, які  виникають під час проходження

сигналу через людське тіло або інші об'єкти;

● InterferenceMargindB: Резерв для компенсації потенційних перешкод

або впливу інтерференції;

● RainIceMargindB:  Резерв  для  компенсації  втрат  сигналу  під  час

дощу, ожеледиці або інших погодних умов;
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● SlowFadingMargindB:  Резерв для компенсації  поступового  згасання

сигналу, що може виникати через мінливість каналу зв'язку;

● PenetrationLossindoor:  Втрати  сигналу,  які  виникають  під  час

проникнення сигналу в приміщення;

● Attenuationindoor:  Затухання  сигналу,  яке  виникає  під  час  його

проходження через приміщення або будівлю.

Для  того,  щоб  дізнатися  максимально  можливу  дальність  надійного

зв’язку,  потрібно  аби  Link  Budget  та  чутливість  прийому  (Reception

sensitivity) мали однакові значення потужності сигналу. Це випливає з того,

що Reception sensitivity використовується для визначення межі зони прийому,

де  приймач  може  успішно  отримувати  сигнал  та  забезпечувати  якісну

комунікацію.  Тобто,  це  мінімальний  рівень  потужності  сигналу,  який

приймач може успішно демодулювати та розпізнати.

Але перш ніж почати визначати цю максимальну дальність, потрібно

навести коефіцієнти,  які  використовувалися  для обрахунку Link Budget  та

Reception sensitivity.

Вхідні дані:

● Радіус зони покриття: те, що я хотів визначити;

● Центральна частота для передачі: 1863 МГц;

● Напрямок зв'язку: downlink (низхідний);

● Кількість фізичних ресурсних блоків (PRB): 1;

● Нумерологія: 0 з частотним інтервалом між піднесучими 15 кГц.

Таблиця 3.1.

Конфігурація eNodeB

Назва Значення

Transmit power per PRB 28 дБм

Cable Loss 3 дБ
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Antenna gain 17 дБ

Antenna Height 23 м

«Transmit  power  per  PRB»  представляє  потужність  передачі  на

фізичний ресурсний блок (PRB) в дБм. «Cable Loss» вказує на втрати в кабелі

передачі в децибелах. «Antenna gain» показує коефіцієнт підсилення антени в

децибелах. «Antenna Height» показує висоту антени в метрах.

Таблиця 3.2.

Конфігурація UT

Назва Значення

Noise figure 9 дБ

Target SINR -6 дБ

Cable Loss 3 дБ

Antenna gain 0 дБ

Antenna Height 1.5 м

«Noise  figure»  представляє  коефіцієнт  шуму  UT  (терміналу

користувача)  в  децибелах.  «Target  SINR»  вказує  на  бажане  відношення

сигнал/завада  плюс  шум (SINR)  в  децибелах.  Cable  Loss,  Antenna  gain  та

Antenna Height означають те ж саме, що і в табл. 3.1. 

37



Рис. 3.2. Розрахунок втрат сигналу на шляху

На рис. 3.2 зображена обрана модель [9] середовища поширення (Urban

Macro  3D-UMa  NLOS).  Втрати  на  шляху  (Path  loss)  для  цієї  моделі

дорівнюють 141 дБ.

Таблиця 3.3.

Додаткові втрати

Назва Значення

Body loss 0.5 дБ

Slow fading margin 7 дБ

Foliage loss 7 дБ

Rain/Ice margin 0 дБ

Interference margin 2 дБ

Type of coverage Outdoor

Додаткові втрати включають в себе втрати від проходження через тіло,

поступове згасання,  втрати від проходження через листя дерев,  втрати від

дощу/ожеледиці  і  втрати  від  перешкод,  кожна  з  яких  представлена  в

децибелах.  У  «Type  of  coverage»  вказано,  що  тип  середовища  передачі  є

зовнішнім.

В результаті обрахунку я отримав значення, що наведені у табл. 3.4.
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Таблиця 3.4.

Результати при низхідній лінії

Назва Значення

Повні втрати на шляху 157.45 дБ

Відстань між вежею та 

пристроєм
1324 м

Чутливість прийому -118.45 дБм

Рівень сигналу на приймачі 

(Link Budget)
-118.45 дБм

Статус радіоканалу Пройшов

Таким  чином,  максимально  можлива  дальність  надійного  прийому

сигналу, при низхідній лінії і за заданих умов, становить 1324 м.

Для  висхідної  лінії  зв’язку,  провівши  аналогічні  обчислення,  було

отримано результати наведені в табл. 3.5.

Таблиця 3.5.

Результати при висхідній лінії

Назва Значення

Повні втрати на шляху 156.45 дБ

Відстань між вежею та 

пристроєм
1248 м

Чутливість прийому -122.45 дБм

Рівень сигналу на приймачі 

(Link Budget)
-122.45 дБм

Статус радіоканалу Пройшов

Отже,  максимально  можлива  дальність  надійного  зв’язку  при  uplink

дорівнює 1248 м.
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Однак у програмі Cisco PacketTracer максимальна зона покриття вежі

стільникового  зв’язку  обмежена  у  1000  м.  Тому  було  вирішено  також

порахувати значення Link Budget і для цієї відстані.  Результати наведені в

табл. 3.6.

Таблиця 3.6.

Розрахунок Link Budget для дальності 1000 м

Напрямок

зв’язку

Повні

втрати на

шляху

Відстань між

вежею та

пристроєм

Чутливість

прийому

Рівень

сигналу на

приймачі

(Link

Budget)

Статус

радіоканалу

Низхідний 152.69 дБ 1000 -118.45 дБм -113.69 дБм Пройшов

Висхідний 152.69 дБ 1000 -122.45 дБм -118.69 дБм Пройшов

З  цього  всього  можна  зробити  висновок,  що  дистанційно  керована

машина, при заданих умовах, може успішно підтримувати якісний зв’язок зі

стільниковою  вежею  навіть  на  відстані  більше  кілометра.  Причому  в

реальних умовах вежа буде далеко не одна, тому зони покриття в більшості

випадків буде вистачати, особливо якщо керувати машиною в місті. Проте,

варто  враховувати,  що  покриття  стільникових  мереж  може  бути  менш

ефективним в сільській місцевості або віддалених районах, де зона покриття

може бути не так розповсюдженою або матиме обмежену інфраструктуру.

Тому, при плануванні використання дистанційно керованих машин в таких

областях,  важливо  усвідомлювати  можливість  обмеженого  зв'язку  та

розглядати  альтернативні  методи  його  забезпечення,  наприклад,

застосування  додаткових  підсилювачів  сигналу  або  використання  інших

технологій передачі даних.
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3.2 Симуляція роботи схеми 

Для перевірки працездатності створеної IoT мережі я провів декілька

симуляцій у програмі PacketTracer.

3.2.1 Симуляція відправки пакетів

Перейшовши в режим симуляції, я обрав такий фільтр (рис. 3.6), щоб

захоплювалися пакети з IoT TCP протоколом. 

Рис. 3.6. Обмежуючі фільтри для симуляції

Далі  я  почав  захоплення  пакетів.  На  рис.  3.7  зображено  результат

симуляції.
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Рис. 3.7. Захоплення пакетів з обраним фільтром

Бачимо, що пакети успішно захоплюються з усіх пристроїв мережі, а

також наведена PDU (Protocol Data Unit) інформація про відправлений пакет

зі стільникової вежі до машини на 0,160 секунді.

З цього можна зробити висновок, що обмін пакетами відбувається,  а

отже мережа працює справно.

3.2.2 Симуляція у фізичному режимі

Спочатку  я  перейшов  з  логічного  режиму  роботи  (Logical  mode)

PacketTracer у фізичний (Physical  mode),  що дозволяє  моделювати фізичне

мережеве середовище. У цьому режимі є різні локації для моделювання, які

зображені на рис. 3.8. 
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Рис. 3.8. Доступні фізичні локації в режимі Physical

 

Я  розташував  елементи  мережі  так,  щоб  це  нагадувало  один  із

сценаріїв  використання  мережі  у  реальних умовах (рис.  3.9-3.10).  А саме,

коли користувач знаходиться на великій відстані від машини (але у радіусі дії

базової  станції)  і  надсилає  зі  смартфону сигнали керування за  допомогою

кнопок на панелі керування.
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Рис. 3.9. Розташування стільникової станції та смартфону

Зелене підсвічування на рис. 3.9 та 3.10 означає радіус дії сигналу зі

стільникової вежі. У будівлі Corporate Office розташована решта елементів

схеми (рис. 3.10).

Рис. 3.10. Розташування машини та інших елементів мережі
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Комутатор,  хмара  та  сервер  розташовані  у  Main  Wiring  Closet,  що

зображено на рис. 3.11.

Рис. 3.11. Розташування комутатора, хмари та серверу

І  тепер,  зайшовши  на  локальний  IoT  сервер  зі  смартфону,  можна

просимулювати дистанційне керування машиною.
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Рис. 3.12. Керування машиною зі смартфону

Як бачимо з  рис.  3.12,  було  зміщено машину,  дистанційно керуючи

нею, в іншу «кімнату». Симуляція успішна.
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ВИСНОВКИ

У  результаті  проведених  досліджень  і  симуляцій,  використовуючи

програму Cisco PacketTracer та 4G LTE Link budget, були досягнуті важливі

висновки  щодо  можливостей  дистанційного  керування  за  допомогою

мобільного зв'язку та хмарних технологій. Удосконалення мережі у програмі

PacketTracer,  а  також обрахунок  максимальної  дальності  надійного зв'язку

дали змогу з'ясувати, що використання смартфону як засобу керування може

значно  розширити  межі  дистанційного  керування  та  забезпечити  більшу

гнучкість  і  незалежність від фізичного обмеження максимальної  дальності

пульта керування.

Поява  5G  зв'язку  в  Україні  в  майбутньому  може  принести  значні

переваги, зокрема ще більшу швидкість передачі даних та низьку затримку.

Це  відкриє  нові  можливості  для  поліпшення  ефективності  та  точності

дистанційного керування на основі  енергетичного  потенціалу лінії  зв'язку,

що було метою цієї дипломної роботи.

Отримані  результати  мають  практичне  значення  для  подальшого

розвитку  систем  дистанційного  керування  за  допомогою  Інтернету  речей.

Вони  можуть  бути  використані  як  основа  для  планування  та  розробки

реальних проектів, спрямованих на поліпшення мережі та процесу керування

дистанційно  керованими  засобами.  Подальше  дослідження  у  цій  області

може  призвести  до  інноваційних  рішень,  що  забезпечать  ефективніше  та

надійніше дистанційне керування. 
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ДОДАТОК А. КОД НА PYTHON ДЛЯ MCU
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from usb import *
from time import *
from gpio import *

def main():
# start USB
usb = USB(0, 57600)
pinMode(0, IN)
pinMode(1, IN)
pinMode(2, IN)
pinMode(3, IN)
while True:

if digitalRead(0) == HIGH:
usb.write("left");

elif digitalRead(1) == 
HIGH:

usb.write("right");
elif digitalRead(2) == 

HIGH:
usb.write("up");

elif digitalRead(3) == 
HIGH:

usb.write("down");
else:

usb.write("stop");

delay(500)

if __name__ == "__main__":
main()
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ДОДАТОК Б. КОД НА PYTHON ДЛЯ SBC
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from usb import *
from time import *
from gpio import *
from ioeclient import *

def getDir(x):
if "up" in x:

print("up")
return "0"

elif "down" in x:
print("down")
return "1"

elif "left" in x:
print("left")
return "2"

elif "right" in x:
print("right")
return "3"

else:
print(x)
return "4"

def main():
# start USB
usb = USB(0, 57600)

# Setup Registration Server
IoEClient.setup({

"type": "SBC",
"states": [{

"name": "Direction",
"type": "options",
"options": {

"0" : "Up",
"1" : "Down",
"2" : "Left",
"3" : "Right",
"4" : "Stop"

},
"controllable": False

}]
});

while True:
# read from USB
direction=""
while usb.inWaiting() > 0:

direction = usb.readLine()

IoEClient.reportStates(getDir(direction))
delay(500)

if __name__ == "__main__":
main()
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ДОДАТОК В. КОД НА PYTHON ДЛЯ МАШИНИ
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from time import *
from gpio import *
from ioeclient import *
from physical import *

def onInputReceive(input):
if input == "0":

print("going up")
moveBy(0, -20)

elif input == "1":
print("going down")
moveBy(0, 20);

elif input == "2":
print("going left")
moveBy(-20, 0);

elif input == "3":
print("going right")
moveBy(20, 0);

else:
print("stop")

def main():
# Setup Registration Server
IoEClient.setup({

"type": "Car",
"states": [{

"name": "Direction",
"type": "options",
"options": {

"0" : "Up",
"1" : "Down",
"2" : "Left",
"3" : "Right",
"4" : "Stop"

},
"controllable": True

}]
});

IoEClient.onInputReceive(onInputReceive)

while True:
delay(500)

if __name__ == "__main__":
main()
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