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АВТОМАТИЗОВАНИЙ КОМПЛЕКС  
СПЕЦІАЛЬНОГО РАДІОМОНІТОРИНГУ  
ЗА РАДІОЕЛЕКТРОННИМИ ЗАСОБАМИ 

 
У контексті бойових дій за незалежність України традиційні назем-

ні багатопозиційні системи визначення місця стають майже непри-
датними. Це пов'язано з тим, що противник використовує спрямо-
вані антени й обмежує час випромінювання радіосигналів наземними 
джерелами. Як результат, імовірність одночасної електромагнітної 
доступності цих джерел для приймальних пунктів багатопозиційних 
систем значно знижується. Авторами запропоновано технічне рі-
шення панорамного детектора випромінювання спектра радіочас-
тот 0,1–6000 МГц,  призначеного для вимірювання параметрів 
випромінювання радіоелектронних засобів (РЕЗ), інструментального 
оцінювання сигналів випромінювання РЕЗ БПЛА та наземних засобів 
радіозв'язку, визначення просторових характеристик частотно-те-
риторіального розподілу радіопокриття РЕЗ. Зазначене  рішення має 
можливість масштабування на рівні оперативного управління РЕЗ, 
до наявної тактичної апаратури, може бути швидко розгорнуте в 
місцях, недоступних або важкодоступних для транспортних засобів – 
у горах і в умовах бездоріжжя. 
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К л юч о ві  сл о в а:  БПЛА, радіоелектронні засоби, радіоелект-
ронна боротьба. 

 
Вступ 
Розгортання радіозв'язку в угрупованнях військ зазвичай здійс-

нюють із максимальним урахуванням паралельного прокладання 
маршрутів сигналу, створення додаткових та альтернативних 
шляхів передачі даних. Однак у сучасному бою, де час роботи ра-
діозасобів обмежений, можуть виникнути ситуації, коли доступні 
лише обмежені радіоканали для передачі даних. В таких умовах 
вони повинні забезпечити передачу значно більшого обсягу да-
них. Отже, у бойових умовах необхідно мати засоби зв'язку, які 
здатні забезпечити великий резерв пропускної здатності порів-
няно з мирним часом. Створення високошвидкісних радіоканалів 
ускладнюється тим, що повна їхня пропускна здатність може бути 
потрібна лише на короткий час, а більшу частину часу вона буде 
непотрібною. Потреба у високій швидкості передачі даних також 
обумовлена необхідністю скорочення часу, протягом якого радіо-
засоби перебувають в ефірі, що зменшить їхню вразливість перед 
ворогом. Це також зменшить імовірність їхнього ураження та пе-
решкоджання. Крім того, скорочення часу на розв'язання зв'язко-
вих завдань може дати змогу використовувати засоби зв'язку для 
різних функцій, таких як радіотехнічна розвідка, пасивна радіо-
локація повітряних цілей тощо.  

Для розв'язання цих завдань розроблено концепцію мобільних 
радіомереж для тактичного управління. Детальніші концепції 
створення мобільних радіомереж розглянуто у проєктах MANET 
(mobile ad-hoc networks), де наголошено, що такі мережі – це ди-
намічні архітектури з випадковою топологією, які самоорганізо-
вуються та не мають фіксованих маршрутів. Усі елементи таких 
мереж можуть бути мобільними, і принцип управління децентра-
лізований, а будь-який підключений термінал може відігравати 
роль мережевого вузла.  

Згідно із (Слободянюк та ін., 2008, 2010, 2012; Конахович, Бабак, 
& Фисенко, 2007), визначальні особливості сучасних тактичних 
мереж зв'язку охоплюють: 
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• динамічну топологію, де мережеві вузли є мобільними та 
можуть бути пошкоджені або відмовляти через вплив ворожих 
дій, а канали радіозв'язку нестабільні і мають змінні характерис-
тики через активну радіоелектронну протидію противника й інші 
чинники; 

• обмежений час виходу в ефір і потужність сигналів радіотер-
міналів, які працюють на акумуляторних батареях, що вимагає 
скорочення часу передачі даних і підвищення швидкості трафіка; 

• значна розмірність мереж, де сотні або тисячі елементів пот-
ребують одночасного доступу до каналів зв'язку.  

Результати 
Невідкладна потреба у використанні все більшої кількості ро-

ботизованих бойових засобів, зокрема й безпілотних розвідуваль-
них та ударних літальних апаратів, створює серйозні виклики для 
безпомилкової передачі великих обсягів інформації. З іншого 
боку, висока динамічність бойових дій призводить до швидкого 
застаріння накопиченої інформації, що вимагає швидкої доставки 
інформаційних даних для подолання ефекту "ножиць". Із цієї при-
чини зарубіжні фахівці активно розробляють нові методи органі-
зації тактичних мереж телекомунікацій. 

У зазначених умовах ключову роль у вдосконаленні системи 
управління радіочастотним ресурсом відіграє спеціальний радіо-
моніторинг радіочастотного спектра. Він дозволяє виявляти дже-
рела електромагнітних випромінювань як наземного, так і повіт-
ряного походження. 

Незважаючи на те, що в останні роки з'явилася велика кіль-
кість наукових статей, монографій і підручників із цієї тематики 
(Слободянюк та ін., 2008, 2010, 2012; Конахович, Бабак, &  
Фисенко, 2007), але до цього часу практично відсутній простий 
на інженерному рівні виклад технічних рішень комплексів спеці-
ального моніторингу за РЕЗ для силових структур в умовах апрі-
орної невизначеності з урахуванням специфіки бойових дій і ди-
наміки змін ЕМС діючих наземних РЕЗ і повітряних РЕЗ БПЛА, 
та які швидко можна розгортати на полі бою. 

Для розв'язання таких задач авторами розроблено автомати-
зовану систему спеціального радіоконтролю, яка має набір  
універсальних функцій для розв'язання завдань контролю за 
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використанням спектра. До таких універсальних функцій на-
самперед належать: 

• панорамний спектральний аналіз у реальному часі з макси-
мальною швидкістю та роздільною здатністю; 

• швидкий пошук "нових" випромінювань, вимір їхніх  пара-
метрів, ідентифікація їхніх джерел; 

• контроль радіоканалів, запис радіосигналів, їхній технічний 
аналіз; 

• пеленгування та визначення розташування джерел радіо-
випромінювання. 

Запропоноване технічне рішення панорамного детектора випро-
мінювання спектра радіочастот 0,1–6000 МГц, призначеного для 
вимірювання параметрів випромінювання радіоелектронних за-
собів, інструментального оцінювання сигналів випромінювання 
РЕЗ БПЛА та наземних засобів радіозв'язку, визначення просто-
рових характеристик частотно-територіального розподілу радіо-
покриття РЕЗ. 

Дискусія і висновки 
У ході проведеного дослідження виконано таке: 
1. Представлено розроблену автоматизовану систему спеціаль-

ного радіоконтролю, яка має набір універсальних функцій для 
розв'язання завдань контролю за використанням спектра радіо-
частот 0,1–6000 МГц. 

2. Наведена авторська розробка має можливість масштабу-
вання на рівні оперативного управління РЕР, до існуючої тактич-
ної апаратури, може бути швидко розгорнута в місцях, недо-
ступних або важкодоступних для транспортних засобів – у горах 
і умовах бездоріжжя. 
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AUTOMATED COMPLEX FOR SPECIAL RADIO MONITORING 
BY RADIOELECTRONIC MEANS 

 
In the context of combat operations for Ukraine's independence, traditional 

ground-based multi-position location systems are becoming nearly unusable. 



340 

This is due to the fact that the enemy uses directional antennas and limits the 
time of radio signal emissions from ground-based sources. As a result, the 
likelihood of simultaneous electromagnetic availability of these sources to the 
receiving points of multi-position location systems is significantly reduced. 

The authors proposed a technical solution for a panoramic radiation 
detector of the radio frequency spectrum of 0.1-6000 MHz intended for 
measuring the parameters of the radiation of radio electronic devices (REZ), 
instrumental evaluation of the signals of the REZ radiation of UAVs and ground 
radio communication devices, determining the spatial characteristics of the 
frequency-territorial distribution (FRD) of radio coverage RES. This solution 
has the possibility of scaling at the level of operational control of the PEP, to the 
existing tactical equipment, it can be quickly deployed in places inaccessible or 
difficult to reach for vehicles - in mountains and off-road conditions.  

 
Key wo rd s: UAV, radio electronic means, radio electronic warfare. 
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