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РЕФЕРАТ 

 

 

Пояснювальна записка до кваліфікаційної роботи «Система класифікації 

вірусних імен»: 80 сторінок, 17 рисунків та 4 таблиці. 50 літературних джерел. 

Актуальність теми. Актуальність розробки системи класифікації вірусних імен 

в умовах сьогодення важко переоцінити, адже кіберпростір стає дедалі більш 

насиченим і складним. Зростання кількості шкідливого програмного забезпечення 

(ШПЗ) відбувається експоненціально, і кожен день з’являються нові віруси, трояни, 

черв'яки та інші загрози. Без чіткої системи класифікації, антивірусним компаніям та 

дослідникам стає надзвичайно складно відстежувати ці загрози, аналізувати їхню 

поведінку та розробляти ефективні методи захисту. 

Об’єкт дослідження – процес класифікації вірусних імен. 

Мета роботи – розробка системи класифікації вірусних імен. 

Методи дослідження – аналіз наукової літератури, експериментальне 

тестування, програмна реалізація, порівняльний аналіз. 

У роботі розглянуто проблему класифікації вірусних імен як одного з 

ключових інстру-ментів у боротьбі з кіберзагрозами. Проаналізовано існуючі 

підходи до іменування шкідливого програмного забезпечення та виявлено їх основні 

недоліки, серед яких відсутність єдиних стандартів, неоднорідність назв і складність 

взаємодії між фахівцями з кібербезпеки. 

Наукова новизна. Удосконалено інтегрований підхід до автоматичної 

класифікації вірусних імен, що базується на поєднанні статистичного та динамічного 

аналізу шкідливого програмного забезпечення. Удосконалено систему генерації 

унікальних та стандартизованих назв вірусів. 

Ключові слова: комп’ютерний вірус, класифікація, інформаційна безпека, 

антивірусні програми. 
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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ ТА СКОРОЧЕНЬ 

 

 

ШПЗ – Шкідливе програмне забезпечення 

IoT – Internet of Things (Інтернет речей) 

API – Application Programming Interface 

MD5 – Message Digest 5 (алгоритм хешування) 

SHA-1, 
SHA-
256 

– Secure Hash Algorithm (алгоритми хешування) 

JSON – JavaScript Object Notation 

SQL – Structured Query Language 

FTP – File Transfer Protocol 

mIRC – Internet Relay Chat (IRC-клієнт) 

BBS – Bulletin Board System (електронна дошка оголошень) 

EXE – Executable file (виконуваний файл) 

VM – Virtual Machine (віртуальна машина) 

TCP / 
UDP – Transmission Control Protocol / User Datagram Protocol 

LBP – Local Binary Pattern (метод вилучення ознак зображень) 

DLL – Dynamic Link Library 

RIS – Remote Installation Services 

KNN – k-Nearest Neighbors (метод найближчих сусідів) 

SVM – Support Vector Machine (метод опорних векторів) 

LCS – Longest Common Subsequence (алгоритм пошуку 
найдовшої підпослідовності) 

SOC – Security Operations Center (операційний центр безпеки) 

CERT – Computer Emergency Response Team (команда реагування 
на комп’ютерні інциденти) 

WTS – Weighted Threat Score (зважений показник загрози) 
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ВСТУП 

 

 

Актуальність роботи. Актуальність розробки системи класифікації вірусних 

імен в умовах сьогодення важко переоцінити, адже кіберпростір стає дедалі більш 

насиченим і складним. Зростання кількості шкідливого програмного забезпечення 

(ШПЗ) відбувається експоненціально, і кожен день з’являються нові віруси, трояни, 

черв’яки та інші загрози. Без чіткої системи класифікації, антивірусним компаніям та 

дослідникам стає надзвичайно складно відстежувати ці загрози, аналізувати їхню 

поведінку та розробляти ефективні методи захисту. 

Однією з ключових причин актуальності є різноманітність загроз. Сучасні 

віруси еволюціонують, стають більш складними та використовують різноманітні 

техніки для обходу систем захисту. Вони можуть маскуватися під легітимне 

програмне забезпечення, використовувати поліморфізм для зміни свого коду та 

застосовувати руткіти для приховування своєї присутності в системі. Класифікація 

дозволяє розбити цей хаос на категорії, виділити спільні риси та закономірності, що 

значно полегшує аналіз та розробку ефективних контрзаходів. 

Іншою важливою причиною є потреба в швидкій реакції. В умовах, коли нові 

віруси з’являються щогодини, швидка ідентифікація та класифікація стають 

критично важливими. Затримка в ідентифікації може призвести до масового 

зараження комп’ютерів, втрати даних та значних фінансових збитків. 

Автоматизована система класифікації дозволяє значно прискорити цей процес, 

забезпечуючи оперативне реагування на нові загрози та мінімізацію їхнього впливу. 

Необхідність розробки такої системи також зумовлена потребою в обміні 

інформацією. У світі існує безліч антивірусних компаній, дослідницьких груп та 

організацій, які займаються боротьбою з кіберзлочинністю. Без уніфікованої системи 

класифікації, обмін інформацією між ними стає складним та неефективним. Кожна 

організація може використовувати власні системи найменування та класифікації, що 

призводить до плутанини та ускладнює співпрацю. Уніфікована система класифікації 
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вірусних імен дозволяє створити спільну мову, що значно полегшує обмін 

інформацією та координацію зусиль у боротьбі з кіберзагрозами. 

Відповідно актуальність розробки системи класифікації вірусних імен є не 

просто бажаною, а необхідною умовою для ефективної боротьби з кіберзлочинністю 

в умовах сьогодення. Вона дозволяє впорядкувати інформацію про шкідливе 

програмне забезпечення, прискорити реагування на нові загрози, полегшити обмін 

інформацією та підвищити ефективність антивірусних засобів, що робить її критично 

важливою для забезпечення кібербезпеки. 

Мета випускної роботи – полягає в розробці додатку з метою збору даних про 

віруси і їх класифікації. Щоб досягти зазначеної мети, було визначено такі завдання: 

− дослідити історію розвитку комп’ютерних вірусів, та їх номенклатури; 

− висвітлити сучасні підходи до класифікації ШПЗ (шкідливого 

програмного забезпечення); 

− провести огляд існуючих систем класифікації вірусних імен; 

− дослідити недоліки сучасних систем класифікації; 

− визначити роль статистичного та динамічного аналізу в ідентифікації 

вірусів; 

− провести гляд платформ аналізу ШПЗ; 

− дослідити особливості статистичного аналізу; 

− відобразити особливості динамічного аналізу; 

− надати визначення ключових характеристик для класифікації вірусних 

імен; 

− сформувати задачу автоматичної класифікації; 

− навести вибірку методів машинного навчання для обробки даних; 

− спроектувати алгоритм збору даних із VirusTotalApi; 

− інтегруавти статистичний та динамічний аналіз в єдину систему; 

− визначити правила генерації вірусних імен на основні категорії; 

− провести опис тестового набору даних; 

− провести опис програмної реалізації; 
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− надати оцінку ефективності; 

− проаналізувати результат розробленого додатку. 

Об’єктом дослідження є процес класифікації вірусних імен. 

Предмет дослідження – методологія класифікації вірусних імен. 

Методи дослідження: аналіз наукової літератури, експериментальне 

тестування, програмна реалізація, порівняльний аналіз. 

Наукова новизна роботи полягає у удосконалені інтегрованого підходу до 

автоматичної класифікації вірусних імен, що базується на поєднанні статистичного 

та динамічного аналізу шкідливого програмного забезпечення та удосконалені 

системи генерації унікальних та стандартизованих назв вірусів. 

Практична цінність: сприятиме виявленню та аналізу нових загроз у сфері 

кібербезпеки. Покращиться рівень захисту інформаційних систем у державному та 

приватному секторах. 
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РОЗДІЛ 1 

ТЕОРЕТИЧНІ ОСНОВИ КЛАСИФІКАЦІЇ КОМП’ЮТЕРНИХ ВІРУСІВ 

 

 

1.1. Історія розвитку комп’ютерних вірусів та їхньої номенклатури   

 

Історію виникнення шкідливого програмного забезпечення (ШПЗ) розпочато з 

грудня 1949 року, коли Джон фон Нейман в Іллінойському університеті презентував 

цикл доповідей «Теорія та організація складних автоматів», що стала фундаментом 

теорії самовідтворюваних механізмів. Однак, це залишалося лише теорією. Першим 

дієвим вірусом вважають, розроблену в 1961 році працівниками Bell Telephone 

Laboratories: В. А. Висоцьким, Х. Д. Макілроєм та Р. Морісом [1]. 

Наступним етапом стала програма Creeper, що самостійно переміщувалася, 

створена на початку 70-х років ХХ століття співробітником компанії BBN, Бобом 

Томасом, для підсистеми RSEXEC з метою демонстрації здатності програм до 

автономного переміщення між обчислювальними машинами. Creeper не завдавав 

шкоди: попередня копія ліквідовувалася, а вірус переходив на інший комп’ютер. 

У цей період було розроблено ще одну програму – Reaper, яку можна вважати 

першим антивірусом. Переміщаючись мережею, Reaper знаходив активні копії 

Creeper та зупиняв їхню роботу. 

У 1970 році відбулася ще одна вагома подія. У травні в журналі Venture було 

надруковано науково-фантастичне оповідання Грегорі Бенфорда, де було подано 

один з перших описів вірусних та антивірусних програм – Virus і Vaccine. Через два 

роки у фантастичному романі «Коли Харлі був рік» Девіда Герролда було описано 

програми, що захоплювали системи, подібно до черв’яків. Сам термін "черв’як" 

вперше з’явився у романі Джона Браннера «На шоковій хвилі», виданому в 1975 році 

[2]. 

Вираз «комп’ютерний вірус» вперше було використано у 1973 році у науково-

фантастичному фільмі Westworld. Цей термін вживався у значенні, близькому до 

сучасного розуміння, – "шкідлива програма, що проникла в обчислювальну систему". 
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Врешті-решт, 20 квітня 1977 року було випущено комп’ютер, призначений для 

масового користування. Умови для реалізації самовідтворюваних програм суттєво 

покращилися. У 80-х роках ХХ століття комп’ютери значно подешевшали, а їхня 

кількість збільшилася. Крім того, машини стали більш потужними, а кількість 

ентузіастів, що отримали до них доступ, значно зросла [3]. 

Подальший розвиток подій нагадував снігову лавину. У 1987 році з’явився 

перший вірус, що інфікував IBM PC-сумісні комп’ютери під управлінням MS-DOS, – 

Brain. Цей вірус був відносно безпечним: його дія полягала у зміні позначки на 

дискетах об’ємом 360 Кбайт. Brain було створено двома пакистанськими 

програмістами, власниками компанії Brain Computer Services (звідси й назва вірусу), 

виключно з рекламною метою, але на його основі було розроблено менш 

доброзичливі екземпляри. У тому ж 1987 році з’явився Jerusalem ("Єрусалимський 

вірус"), запрограмований на знищення інфікованих файлів по п’ятницях 13-го. Перші 

його версії містили помилку, через яку він повторно діяв на вже інфіковані файли. У 

наступних версіях помилку було виправлено [4]. 

Хоча на той час вже існували матеріали, присвячені інформаційній безпеці, все 

це сприймалося як забавка, експеримент. Усвідомлення прийшло раптово, коли ця 

"забавка" перестала підкорятися та почала поводитися як розумний організм, що 

заражає все на своєму шляху. Це сталося 2 листопада 1988 року, коли студент 

Корнельського університету, Роберт Моріс-молодший, запустив програму-черв’як, 

що залишилася в історії під ім’ям свого творця. Черв’як Моріса став першим 

мережевим черв’яком, що успішно поширився "на волі", та однією з перших відомих 

програм, що використовували таку вразливість, як переповнення буферу [5]. 

Комп’ютери ставали все більш доступними. Згодом більшість платформ та 

операційних систем було уніфіковано, на ринку стали домінувати Intel-сумісні 

комп’ютери, що працювали під управлінням операційної системи, розробленої 

компанією Microsoft. Подальші події розвивалися з величезною швидкістю. У 1991 

році з’явився поліморфний вірус, що змінював своє тіло. Операційна система 

Windows 95 була майже готова, і її бета-версію було розіслано 160 тестувальникам. 

Усі диски виявилися зараженими завантажувальним вірусом Form, і лише один 
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тестувальник не полінувався перевірити диск антивірусом. У прес-релізі, 

присвяченому виходу принципово нової операційної системи, було заявлено, що вона 

повністю захищена від вірусів усіх типів. Через кілька місяців ці твердження були 

розбиті вщент несподіваним "сюрпризом" – першим макровірусом, що представляв 

собою не звичайний виконуваний файл, а скрипт, що заражав документи Microsoft 

Word. Протягом місяця макровірус Сoncept облетів навколо земної кулі, проник у 

комп’ютери користувачів Microsoft Word та паралізував роботу десятків компаній по 

всьому світу. 

У січні 1996 року з’явився перший вірус для операційної системи Windows 95 

– Win95.Boza, а резидентний вірус Win95.Punch, що з’явився пізніше, остаточно 

підірвав довіру користувачів до Windows 95. У березні цього ж року почалася перша 

епідемія вірусу Win.Tentacle, написаного для Windows 3.0/3.1. Він заразив 

комп’ютерну мережу у декількох установах Франції. До цього всі Windows-віруси 

зберігалися лише в колекціях та електронних журналах вірусотворців, на волі 

"гуляли" лише завантажувальні та макровіруси, написані для MS-DOS. У цьому ж 

році було виявлено макровірус Laroux, написаний для Microsoft Excel. 

У 1997 році з’явилися нові види вірусів – FTP та mIRC-черв’яки, а в червні 1998 

року – вірус Win95.CIH. Цей вірус активізувався 26 квітня (вперше – в 1999 році) та 

знищував інформацію на жорсткому диску, записуючи на нього сміття. Крім того, він 

перезаписував Flash BIOS, якщо перемикач знаходився в положенні, що дозволяло 

запис, і виводив з ладу материнську плату.Черв’як I love you, випущений на 

Філіппінах у травні 2000 року, завдав власникам комп’ютерів збитків на суму, за 

деякими оцінками, що перевищує 10 мільярдів доларів США.Наступний черв’як, що 

увійшов в історію як Code Red, за 14 годин зміг інфікувати понад 300 тисяч 

комп’ютерів, підключених до Інтернету. Після них були й інші, часто – перші у певній 

категорії. Наприклад, Nimda (слово admin, прочитане навпаки), багатовекторний 

черв’як, поширювався відразу декількома способами, включаючи "чорні ходи", 

залишені іншими черв’яками. MyDoom був визнаний найшвидшим черв’яком, що 

поширювався електронною поштою. 
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До цього значна частина вірусів була написана мовою низького рівня – 

асемблері, що дозволяла створити невеликий оптимізований вірус. Автором черв’яка 

AnnaKournikova, що вразив Інтернет у лютому 2001 року, виявився голландський 

студент, який взагалі не вмів програмувати, навіть на такій простій мові, як Basic. 

Загальну хронологію появи вірусів наведемо у табл.1.1. 

Таблиця 1.1. 

Хронологія появи вірусів в історії 
Рік Подія 

1951 Джон фон Нейман запропонував концепцію самовідтворюваних механізмів. 
1957 Стаття Л. С. Пенроуза та Р. Пенроуза про механічні структури. 
1961 Створення гри Darwin у Bell Telephone Laboratories. 
1980 Дипломна робота Юргена Крауса "Програми, які самовідтворюються". 
1981 Вірус ELK CLONER для Apple II (Річард Скрента). 
1981 Віруси Джо Делінджера для Apple DOS 3.3. 
1990 Перший поліморфний вірус Chameleon. 
1991 Масова епідемія вірусу Tequila. 
1992 Поява конструкторів вірусів та модулів шифрування. 
1993 Нові методи зараження файлів у вірусах PMBS, Shadowgard, Cruncher. 

 
Сьогодні загальні річні втрати всіх комерційних організацій від дій вірусів 

можуть зрівнятися з бюджетом невеликої держави, і ця сума щороку подвоюється. 

Заяви деяких експертів з безпеки свідчать про серйозність проблеми. 

Таким чином, розвиток комп’ютерних вірусів починався з досліджень у галузі 

самовідтворюваних механізмів та ігор, а згодом переріс у серйозну загрозу 

інформаційній безпеці. 

 
1.2. Підходи до класифікації ШПЗ (шкідливого програмного 

забезпечення) 

 

У сучасному світі кібербезпеки підходи до класифікації шкідливого 

програмного забезпечення постійно еволюціонують разом із розвитком самих загроз. 

Згідно з дослідженням [5], складність та інноваційність шкідливого програмного 

забезпечення значно зросли протягом останніх років, що вимагає більш детального та 

структурованого підходу до їх класифікації. 
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Сучасні методи класифікації ШПЗ базуються на декількох ключових критеріях, 

які дозволяють систематизувати та категоризувати різні види загроз. Основними 

параметрами класифікації виступають середовище існування, особливості алгоритмів 

роботи та способи зараження системи [6]. Особливу увагу варто приділити 

класифікації за типом шкідливої активності, оскільки це безпосередньо впливає на 

вибір методів протидії. 

Розглянемо основні типи шкідливого програмного забезпечення та їх 

характеристики, які використовуються в сучасній класифікації. 

Таблиця 1.2  
Класифікація основних типів шкідливого програмного забезпечення 

Тип ШПЗ Характеристики Особливості впливу 
Віруси Саморозмноження, 

впровадження в файли 
Модифікація файлів та 
програм 

Черв’яки Мережеве розповсюдження Навантаження на мережу 
Трояни Маскування під легітимне ПЗ Несанкціонований доступ 
Рансомвер Шифрування даних Вимагання викупу 
Криптомайнери Використання ресурсів Уповільнення роботи системи 
Ботнети Віддалене керування Розподілені атаки 

 
Згідно з дослідженням [7], сучасні ботнети становлять особливу загрозу через 

їх здатність до адаптації та використання анонімних мереж. Вони потребують окремої 

класифікації, враховуючи їх структуру, призначення та методи формування. 

Важливим аспектом сучасної класифікації є врахування нових векторів атак, 

пов’язаних з розвитком хмарних технологій та інтернету речей [8]. Це призвело до 

появи специфічних категорій шкідливого програмного забезпечення, орієнтованого 

на ці середовища. 

Таблиця 1.3  

Класифікація ШПЗ за середовищем функціонування 
Середовище Типи загроз Особливості захисту 

Традиційні ПК Класичні віруси, трояни Антивірусний захист 

Мобільні пристрої Мобільне ШПЗ Спеціалізовані рішення 

Хмарні сервіси Хмарні загрози Багаторівневий захист 

IoT пристрої IoT малвар Мережевий моніторинг 
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Сучасні підходи до класифікації також враховують методи виявлення та аналізу 

ШПЗ. Згідно з [9], важливим є розподіл на категорії відповідно до можливостей 

динамічного та статичного аналізу, що дозволяє більш ефективно організовувати 

процес виявлення та протидії загрозам. 

Особливу увагу в сучасній класифікації приділяють методам маскування та 

обходу захисних механізмів, які використовує шкідливе програмне забезпечення. Це 

включає такі техніки як обфускація коду, динамічне завантаження, шифрування та 

пакування [5]. Розуміння цих методів є критичним для створення ефективних систем 

захисту та відповідної класифікації загроз. 

 

1.3. Огляд існуючих систем класифікації вірусних імен 

 

В останні роки значного поширення набули завантажувальні віруси, які 

функціонують за особливою схемою. На відміну від файлових шкідливих програм, ці 

віруси проникають безпосередньо в початкову область жорсткого диска — 

завантажувальний сектор (Boot-сектор) або в сектор, що містить програмний код 

ініціалізації основного завантаження операційної системи (Master Boot Record). Для 

запобігання розповсюдженню вірусного програмного забезпечення застосовуються 

спеціалізовані антивірусні інструменти та технології. Їх основні функції включають: 

1. Діагностичні заходи – ідентифікація вірусів у цифрових системах. 

2. Превентивні механізми – запобігання активації вірусних програм. 

3. Ліквідація наслідків – усунення шкідливого впливу вірусного коду. 

Процес виявлення та блокування роботи шкідливих програм реалізується через 

наступні системи:  

− аналітичне сканування файлової структури; 

− виявлення аномалій та некоректних змін у даних; 

− використання евристичних методів для виявлення нових типів загроз; 

− застосування резидентних моніторингових систем, що відстежують 

активність вірусів у реальному часі; 
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− програмну імунізацію (вакцинацію) – створення захищених версій 

програм; 

− комплексний апаратно-програмний захист для протидії атакам. 

Також додатково наведемо типологію основного шкідливого програмного 

забезпечення, на які спрямовані системи класифікації вірусних імен. 

Логічні бомби .До цього класу належать програми або їх фрагменти, які 

зберігаються в системі та залишаються неактивними до моменту виконання 

визначених умов. Активація логічної бомби може відбуватися за настання певної 

календарної дати, переходу операційної системи в особливий режим функціонування 

або виконання заданої кількості повторюваних дій. 

Мережеві черв’яки. Шкідливі утиліти, які автоматично активуються під час 

запуску системи, розповсюджуються мережею або між пристроями та здатні до 

самовідтворення. Масове розмноження таких програм створює надмірне 

навантаження на канали зв’язку, споживає значні обсяги оперативної пам’яті, що 

може призводити до відмови системи. 

Механізми передачі черв’яків можуть варіюватися, зокрема, вони можуть 

поширюватися через: 

− електронну пошту – через вкладення в листах; 

− локальні комп’ютерні мережі – використовуючи вразливості у 

програмному забезпеченні; 

− знімні носії (USB-накопичувачі) – шляхом автоматичного запуску при 

підключенні до ПК. 

Часто такі віруси мають вбудовану систему автозапуску, що дозволяє їм одразу 

активуватися після підключення зараженого носія. 

Троянські програми (трояни). Цей тип шкідливих програм відзначається тим, 

що вони виконують руйнівні функції, незалежно від середовища їх роботи. Основна 

мета троянських програм – завдати шкоди системі або отримати несанкціонований 

доступ до даних.  Троянські програми часто маскуються під оновлення популярних 

утиліт або як додаткові компоненти до відомих програм. Поширення здійснюється 

через: 
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− форуми та файлообмінні ресурси (BBS-станції, піратські сайти); 

− електронні конференції або розсилки; 

− завантаження з неперевірених джерел. 

На відміну від вірусів, троянські програми не здатні до самовідтворення, тому 

їх розповсюдження обмежене. Часто вони або знищують власний код разом із іншими 

файлами, або стають помітними для користувача, що дозволяє швидко їх ліквідувати. 

 

1.4. Аналіз недоліків сучасних систем класифікації 

 

Унаслідок використання неліцензійного програмного забезпечення значно 

зростає ризик інфікування інформаційних систем шкідливими програмами, зокрема 

троянськими. Під виглядом генераторів ключів ("кейгенів") та інструментів для 

зняття обмежень програмного забезпечення ("кряків") подібні шкідливі програми 

проникають у комп’ютерну систему. Окремої уваги заслуговують програми-

"дропери", що виконують функцію інсталяторів троянських програм. Враховуючи 

складну багатокомпонентну структуру троянських програм, необхідність у 

встановленні додаткових драйверів та інших елементів забезпечується саме такими 

дроперами. Після активації в операційній системі дропер здійснює інсталяцію всіх 

необхідних компонентів та запускає шкідливе програмне забезпечення. 

Окрім троянських програм, існують інші види зловмисного програмного 

забезпечення. До таких належать бекдори (backdoors), що є програмами, які надають 

зловмисникові можливість віддаленого управління комп’ютером. Вони можуть 

функціонувати шляхом відкриття мережевого порту, що дозволяє атакувальнику 

отримати несанкціонований доступ до системи, ініціювати виконання команд та 

запускати стороннє програмне забезпечення. 

Особливу загрозу становлять руткіти, основна мета яких – приховати свою 

присутність у системі та ускладнити їх виявлення та усунення. Вони інтегруються на 

низькому рівні операційної системи, використовуючи драйвери, та ефективно 

маскують інші компоненти шкідливого програмного забезпечення. Руткіти вкрай 
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складно ідентифікувати та видалити, оскільки не всі антивірусні програми здатні 

ефективно виявити їхню активність. 

До категорії потенційно небезпечного програмного забезпечення належать 

також рекламні модулі (adware), що є менш загрозливими, проте через масове 

поширення та агресивну реалізацію створюють значний дискомфорт для 

користувачів [39]. Основне завдання таких модулів – демонстрація рекламного 

контенту у вигляді автоматично відкритих веб-сторінок, вставки банерної реклами 

або підміни рекламних повідомлень на відвідуваних ресурсах. Це може 

використовуватися як засіб штучного підвищення відвідуваності веб-сайтів або 

маніпуляції увагою користувачів. 

Окремий клас загроз становлять програми, призначені для викрадення 

автентифікаційних даних, зокрема "загарбники паролів" (password stealers). Їх 

принцип роботи полягає у перехопленні введених користувачем облікових даних під 

час авторизації в системі, після чого вони передаються зловмисникові. Додатково, 

такі програми можуть здійснювати втручання в механізми аутентифікації та обробки 

даних, що керують входом до системи. 

Методи впливу шкідливого програмного забезпечення суттєво залежать від 

політики безпеки конкретної інформаційної системи, рівня реалізованих захисних 

механізмів та компетенції адміністраторів. Основними шляхами реалізації 

несанкціонованого доступу є подолання системи захисту, що є складним та 

ресурсомістким процесом, або використання вразливостей, пов’язаних з недбалістю 

адміністраторів та відкритістю певних наборів даних для несанкціонованого доступу. 

Зростання кіберзлочинності обумовлює необхідність підвищення рівня 

інформаційної грамотності користувачів, яка включає не лише вміння працювати з 

комп’ютерними системами та програмним забезпеченням, але й розуміння принципів 

інформаційної безпеки. Поширення інформаційних технологій призводить до 

численних порушень прав користувачів та комерційних організацій, що вимагає 

розробки ефективних механізмів регулювання та протидії кіберзагрозам. 

Одним із ключових аспектів боротьби з кіберзлочинами є синхронізація 

правових норм з динамічним розвитком інформаційних технологій. Це передбачає не 
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лише створення нових нормативно-правових актів, але й швидке оновлення 

існуючого законодавства для забезпечення ефективної боротьби з шкідливим 

програмним забезпеченням та незаконним використанням персональних даних. 

Проблематика протидії кіберзлочинності ускладнюється тим, що законодавчі 

ініціативи традиційно відстають від технологічного прогресу. Використання 

інформаційних технологій злочинними угрупованнями виходить на міжнародний 

рівень, що ускладнює розслідування таких злочинів.  

Таким чином, ефективне забезпечення інформаційної безпеки вимагає 

гармонійного поєднання технічних, правових та організаційних заходів. 

Впровадження національних та міжнародних стандартів кіберзахисту, розвиток 

механізмів взаємодії між державними структурами та приватним сектором, а також 

підвищення загальної обізнаності користувачів є ключовими факторами у зниженні 

ризиків, пов’язаних із функціонуванням шкідливого програмного забезпечення в 

цифровому середовищі. 

 

1.5. Роль статичного та динамічного аналізу в ідентифікації вірусів 

 

Сучасний етап розвитку комп’ютерних вірусів характеризується появою 

складних поліморфних та метаморфних вірусів, які здатні змінювати свій код для 

уникнення виявлення. Як зазначено в роботі [4], це створило нові виклики для систем 

захисту інформації та зумовило необхідність розробки проактивних методів захисту. 

Еволюція номенклатури відображає цю тенденцію через появу нових термінів та 

категорій для опису сучасних загроз. 

В контексті розвитку систем захисту особливу увагу приділяють проактивним 

методам виявлення та протидії вірусним загрозам [4]. Це призвело до формування 

нових підходів у класифікації та номенклатурі, які враховують не лише технічні 

характеристики вірусів, але й їх поведінкові патерни та потенційні вектори атак. 
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ВИСНОВОК ДО РОЗДІЛУ 1 

 

 

Розвиток комп’ютерних вірусів розпочався з теоретичних досліджень у галузі 

самовідтворюваних систем і трансформувався в реальні загрози із серйозними 

наслідками для інформаційної безпеки. Перші експериментальні програми, як-от 

Creeper і Reaper, мали дослідницький характер, однак із появою персональних 

комп’ютерів, інтернету та доступності програмного забезпечення ситуація 

кардинально змінилася. З’явилися масові вірусні атаки, які поширювалися через різні 

канали, завдавали значної шкоди користувачам і організаціям та ініціювали епоху 

активного розвитку антивірусного програмного забезпечення. 

Системи класифікації вірусних імен ґрунтуються на типологізації 

функціональних особливостей та способів дії шкідливого ПЗ. Основні напрями 

включають діагностику, превентивні заходи та ліквідацію наслідків. Вони 

реалізуються через антивірусні інструменти, евристичні аналізатори, моніторингові 

системи та програмну імунізацію. Особлива увага приділяється типам ШПЗ, зокрема 

логічним бомбам, мережевим черв’якам і троянам, кожен з яких має власну тактику 

проникнення та впливу. Комплексне розуміння цих механізмів дозволяє створити 

ефективну систему кіберзахисту. 

Недоліки сучасних систем класифікації пов’язані з постійною еволюцією 

шкідливого ПЗ, що включає складні багатокомпонентні структури та нові форми 

загроз, як-от руткіти, бекдори, рекламні модулі та викрадачі паролів. Використання 

піратського програмного забезпечення та незахищених каналів розповсюдження 

значно підвищує ризики. Існує нагальна потреба у модернізації нормативно-правової 

бази, підвищенні інформаційної грамотності користувачів і розробці комплексного 

підходу, що охоплює технічні, правові та організаційні аспекти. 

Сучасна еволюція вірусів, зокрема поліморфних та метаморфних, значно 

ускладнює їх виявлення. Це обумовлює необхідність використання проактивних 
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методів, які поєднують статичний та динамічний аналіз, з урахуванням поведінкових 

моделей шкідливого ПЗ. Відповідно, номенклатура загроз доповнюється новими 

категоріями, що дозволяє гнучко реагувати на зміни у характері атак і забезпечити 

більш точну ідентифікацію.
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РОЗДІЛ 2 

АНАЛІЗ ІНСТРУМЕНТІВ І МЕТОДІВ ДЛЯ ЗБОРУ ДАНИХ ПРО ВІРУСИ 

 

 

2.1. Огляд платформ аналізу шпз 

 

Існують різні типи платформ для аналізу шкідливого програмного 

забезпечення, які допомагають дослідникам та фахівцям з кібербезпеки розуміти, як 

працює шкідливе ПЗ, виявляти його характеристики та розробляти методи захисту. 

Основні категорії включають: 

− онлайн-платформи у вигляді веб-сервісів, які дозволяють завантажувати 

файли або надавати URL-адреси для автоматизованого аналізу. Приклади включають 

VirusTotal. Вони використовують безліч антивірусних рушіїв та надають базову 

поведінкову інформацію; 

− пісочниці (Sandboxes), що є ізольованими середовищами, в яких 

запускається шкідливе ПЗ для спостереження за його поведінкою без ризику для 

основної системи. Можуть бути як локальними, так і хмарними; 

− інструменти для статичного аналізу, що є програмами, які аналізують код 

шкідливого ПЗ без його виконання. Дозволяють виявляти підозрілі патерни, строки, 

функції та метадані. Прикладом є Ghidra; 

− інструменти для динамічного аналізу, що: є програмними засобами, які 

використовуються під час виконання шкідливого ПЗ в контрольованому середовищі 

для моніторингу системних викликів, мережевого трафіку, змін у файловій системі та 

реєстрі. Дебагери є одним з інструментів цієї категорії; 

Вибір платформи залежить від конкретних потреб аналізу, рівня необхідної 

деталізації та доступних ресурсів. Часто використовується комбінація різних підходів 

для більш глибокого розуміння шкідливого ПЗ. 

В даний час існує кілька платформ онлайн-сканування, які здатні сканувати 

файли для виявлення шкідливого програмного забезпечення або URL-адреси для 
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виявлення фішингу та шкідливих хостів. Ці платформи сканують файли та URL-

адреси за допомогою кількох постачальників і представляють комбінований 

результат різних продуктів. VirusTotal, мабуть, найпопулярніша з цих платформ для 

сканування. У VirusTotal користувачі можуть завантажувати файли для перевірки 

більш ніж 70 постачальниками антивірусів (AV), щоб визначити, шкідливі файли чи 

ні. Після сканування файлу платформа надає повний результат виявлення з усіх 

задіяних механізмів детектування. Таким чином, платформа не маркує програми як 

шкідливі та безпечні; Натомість, користувач сам вирішує стратегії інтерпретації 

наданої інформації. 

VirusTotal - це безкоштовний онлайн-сервіс, який аналізує файли та URL-

адреси на наявність шкідливого програмного забезпечення. Його основна мета - 

надати користувачам можливість швидко та легко перевірити потенційно небезпечні 

файли або веб-сайти, використовуючи для цього багато антивірусних рушіїв та 

інструментів сканування. 

   
Рисунок 2.1 – Стартова сторінка VirusTotal за посиланням: 

https://www.virustotal.com/gui/home/upload 

 

Основні характеристики та особливості VirusTotal: 

− VirusTotal використовує понад 70 різних антивірусних рушіїв від 

багатьох провідних виробників. Коли ви завантажуєте файл або вставляєте URL-
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адресу, він сканується всіма цими рушіями одночасно. Це значно підвищує 

ймовірність виявлення різноманітних загроз, включаючи нові та маловідомі зразки, 

які можуть бути пропущені одним антивірусом; 

− аналіз URL-адрес, коли сервіс перевіряє URL-адреси на наявність 

шкідливого вмісту, фішингових сайтів, сайтів розповсюдження шкідливого ПЗ та 

інших веб-загроз; 

− врежимі статичного аналізу VirusTotal аналізує структуру файлів, 

метадані та інші статичні характеристики, щоб виявити підозрілі патерни та відомі 

шкідливі ознаки; 

− VirusTotal також виконує базовий динамічний аналіз файлів у 

ізольованому середовищі ("пісочниці") для спостереження за їхньою поведінкою; 

− сервіс надає детальну інформацію про проаналізовані файли та URL-

адреси, включаючи їхні хеші (MD5, SHA-1, SHA-256), дату першого та останнього 

сканування, результати сканування різними антивірусами та іншу технічну 

інформацію; 

− зареєстровані користувачі можуть голосувати за результати сканування 

та залишати коментарі щодо підозрілих файлів або URL-адрес, що сприяє обміну 

інформацією та виявленню хибних спрацьовувань; 

− VirusTotal надає публічний API, який дозволяє розробникам інтегрувати 

його функціональність у власні інструменти та системи безпеки для 

автоматизованого аналізу. 

− VirusTotal за замовчуванням ділиться завантаженими зразками з 

антивірусними компаніями для покращення їхніх баз даних. Користувачі мають 

можливість завантажувати файли в приватному режимі, щоб запобігти їхньому 

розповсюдженню. 

Переваги використання VirusTotal полягають в інтуїтивно зрозумілому веб-

інтерфейсі дозволяє швидко завантажувати файли або вставляти URL-адреси для 

аналізу, у використанні багатьох антивірусних рушіїв значно підвищує шанси 

виявлення шкідливого ПЗ. VirusTotal накопичив величезну базу даних 

проаналізованих файлів та URL-адрес, що дозволяє швидко отримувати інформацію 
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про вже відомі загрози. API дозволяє автоматизувати процеси аналізу та інтегрувати 

VirusTotal з іншими інструментами. 

Недоліки використання VirusTotal в обмеженому динамічному аналізі, тому що 

основний фокус - мультисканування, а поведінковий аналіз є базовим. Завантажені 

файли можуть бути доступні антивірусним компаніям та іншим користувачам (якщо 

не використовувати приватний режим). Оскільки використовується багато 

антивірусних рушіїв, існує ймовірність хибних спрацьовувань.VirusTotal є корисним 

інструментом для швидкої перевірки підозрілих файлів, отриманих електронною 

поштою або з інших джерел, аналізу підозрілих URL-адрес перед їхнім відкриттям,  

для дослідників шкідливого ПЗ для швидкого первинного аналізу та розробників для 

перевірки власних розробок на наявність помилок або потенційних загроз. 

  
Рисунок 2.2 – Cтартова сторінка Hybrid Analysis за посиланням: https://www.hybrid-

analysis.com/. 

 

Hybrid Analysis (Falcon Sandbox) - це потужна онлайн-платформа для 

автоматизованого аналізу шкідливого програмного забезпечення, розроблена 

компанією CrowdStrike. Вона поєднує в собі кілька методів аналізу для надання 

глибокого розуміння поведінки та характеристик загроз.  
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Hybrid Analysis є потужним інструментом для аналізу шкідливого програмного 

забезпечення, який надає глибоку інформацію про загрози та допомагає організаціям 

покращити свій рівень кібербезпеки. Він доступний як онлайн-сервіс (існує 

безкоштовний план з обмеженнями) та як локальне рішення (Falcon Sandbox). 

Основні характеристики: 

− гібридний аналіз з поєднанням статичного аналізу (аналіз коду без 

виконання) та динамічного аналізу (спостереження за поведінкою під час виконання 

в ізольованому середовищі - пісочниці) та аналіз дампів пам’яті. Це дозволяє 

виявляти навіть найбільш еvasive шкідливе ПЗ; 

− поведінковий аналіз, коли детально відстежується дії шкідливого ПЗ під 

час виконання, включаючи системні виклики, зміни у файловій системі та реєстрі, 

мережевий трафік, процеси та потоки; 

− розширені можливості пісочниці: Використовує складні методи 

пісочниці, які ускладнюють виявлення віртуального середовища шкідливим ПЗ. 

Моніторинг відбувається на рівні ядра операційної системи, що робить його менш 

помітним; 

− збір індикаторів компрометації (IOCs), що досягається автоматичним 

витягуванням великого набору IOCs, включаючи хеші файлів, IP-адреси, доменні 

імена, URL-адреси, мутакси, артефакти реєстру та файлової системи; 

− генерує зрозумілі та детальні звіти, які включають опис поведінки, 

виявлені IOCs, скріншоти, дамп пам’яті та іншу корисну інформацію; 

− звіти часто співвідносяться з фреймворком MITRE ATT&CK, що 

допомагає зрозуміти тактики та техніки зловмисників; 

− має можливість автоматично шукати пов’язані зразки шкідливого ПЗ, що 

допомагає виявити ширші кампанії та родини шкідливого ПЗ; 

− надає API для інтеграції з іншими інструментами безпеки та 

автоматизації процесів аналізу. Існують готові інтеграції з різними платформами; 

− дозволяє налаштовувати середовище виконання, наприклад, 

встановлювати дату/час, змінні середовища, параметри командного рядка, паролі для 

документів тощо; 
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− визначає, чи пов’язаний аналізований файл з більшою кампанією, 

родиною шкідливого ПЗ або певним зловмисником. 

Переваги використання Hybrid Analysis: 

− гібридний підхід та моніторинг на рівні ядра роблять платформу 

ефективною проти сучасних загроз; 

− автоматизований аналіз та чіткі звіти допомагають аналітикам швидко 

отримувати необхідну інформацію; 

− надання дієвих IOCs та контексту допомагає приймати обґрунтовані 

рішення щодо реагування на інциденти; 

− детальні звіти та зв’язок з MITRE ATT&CK допомагають краще розуміти 

тактики зловмисників. 

Hybrid Analysis використовується фахівцями з кібербезпеки, дослідниками 

шкідливого ПЗ, командами SOC та CERT для аналізу підозрілих файлів та URL-адрес, 

розуміння поведінки невідомих загроз, виявлення індикаторів компрометації для 

реагування на інциденти, збагачення даних розвідки про загрози та тестування та 

оцінки засобів захисту. 

Joe Sandbox Cloud - це хмарна платформа для глибокого та автоматизованого 

аналізу шкідливого програмного забезпечення, розроблена компанією Joe Security. 

Вона надає фахівцям з кібербезпеки можливість завантажувати файли та URL-адреси 

для всебічного аналізу з метою виявлення шкідливої поведінки та отримання 

детальних звітів. 
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Рисунок 2.3 – Стартова сторінка Joe Sandbox Cloud за посиланням: 

https://www.joesandbox.com/#windows. 

 

Ключові характеристики та особливості Joe Sandbox Cloud: 

− глибокий гібридний аналіз, коли поєднується статичний, динамічний та 

поведінковий аналіз для виявлення складних та прихованих загроз; 

− підтримує аналіз у різних операційних системах Windows, macOS, Linux 

та Android, що дозволяє виявляти шкідливе ПЗ, націлене на різні платформи; 

- надає можливість взаємодії з віртуальною машиною під час виконання 

шкідливого ПЗ для більш глибокого розуміння його поведінки; 

- генерує вичерпні звіти в різних форматах (PDF, HTML, XML тощо), які 

містять детальну інформацію про поведінку шкідливого ПЗ, виявлені IOCs 
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(індикатори компрометації), мережевий трафік, зміни у файловій системі та реєстрі, 

дамп пам’яті та багато іншого; 

- дозволяє використовувати правила Yara та Sigma для розширеного виявлення 

загроз та автоматичної класифікації шкідливого ПЗ. Платформа також має вбудовані 

редактори правил Yara та Sigma; 

- включає аналіз мережевих даних за допомогою Suricata та Bro Network 

Security Monitor для виявлення шкідливих IP-адрес, доменів та інших мережевих 

артефактів; 

- має функціонал Mail Monitor для аналізу підозрілих електронних листів та 

виявлення фішингових атак; 

- надає доступ до бази даних Joe Sandbox View, яка містить велику кількість 

контекстної інформації про загрози та дозволяє здійснювати глибокі пошукові 

запити; 

- надає API для інтеграції з іншими інструментами безпеки та автоматизації 

процесів аналізу; 

- забезпечує конфіденційність даних аналізу, не передаючи зразки або звіти 

третім сторонам. 

Переваги використання Joe Sandbox Cloud полягають у глибокому та 

всебічному аналіз загроз, підтримці багатьох операційних систем, у потужних 

можливостях виявлення шкідливого ПЗ завдяки інтеграції з Yara та Sigma. 

MetaDefender Cloud (раніше відомий як OPSWAT Filescan) - це хмарна 

платформа для аналізу файлів та URL-адрес на наявність шкідливого програмного 

забезпечення та потенційних вразливостей. Її основна особливість полягає у 

використанні багатьох антивірусних рушіїв від різних виробників одночасно, що 

забезпечує високий рівень виявлення загроз. 
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Рисунок 2.4 – Стартова сторінка MetaDefender Cloud за посиланням: 

https://metadefender.opswat.com/. 

 

Ключові характеристики та особливості MetaDefender Cloud: 

- мультисканування (Multi-Scanning), коли відбувається одночасне сканування 

файлів та URL-адрес за допомогою понад 30 провідних антивірусних рушіїв. Це 

значно підвищує ймовірність виявлення різноманітних загроз, включаючи нові та 

маловідомі зразки; 

- платформа не лише виявляє шкідливе ПЗ, але й аналізує файли на наявність 

відомих вразливостей (CVE), особливо в програмному забезпеченні; 

- санітизація та реконструкція файлів (CDR - Content Disarm and Reconstruction). 

MetaDefender Cloud пропонує технологію CDR, яка видаляє потенційно шкідливий 

активний контент (наприклад, макроси, скрипти) з файлів, зберігаючи при цьому 

їхню функціональність. Це дозволяє безпечно використовувати отримані файли; 
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- перевіряє URL-адреси на наявність шкідливого вмісту, фішингових сайтів та 

інших веб-загроз; 

- платформа може аналізувати різні типи артефактів, включаючи виконувані 

файли, документи, архіви, PDF-файли, зображення тощо; 

- надає чіткі та інформативні звіти про результати сканування, включаючи 

вердикти різних антивірусних рушіїв, виявлені вразливості та інформацію про 

санітизацію файлів; 

- інтеграція з іншими сервісами OPSWAT. MetaDefender Cloud є частиною 

екосистеми OPSWAT і може інтегруватися з іншими їхніми продуктами для 

забезпечення комплексного захисту; 

- надає потужний API для інтеграції з іншими системами безпеки, робочими 

процесами та власними розробками; 

- OPSWAT приділяє увагу конфіденційності даних користувачів. 

Переваги використання MetaDefender Cloud полягають у високій точності 

виявлення загроз. Завдяки використанню багатьох антивірусних рушіїв значно 

знижується ймовірність пропуску шкідливого ПЗ. Виявлення вразливостей допомагає 

запобігти експлуатації відомих слабких місць. Технологія CDR дозволяє безпечно 

працювати з потенційно небезпечними документами. 

MetaDefender Cloud використовується для швидкої перевірки підозрілих файлів 

та URL-адрес, автоматизованого сканування файлів, що завантажуються або 

передаються через мережу, аналізу вкладень електронної пошти, інтеграції в системи 

веб-безпеки та шлюзи електронної пошти, перевірки файлів перед їхнім 

завантаженням або розповсюдженням. 

Загалом, MetaDefender Cloud є ефективним інструментом для швидкого та 

надійного виявлення широкого спектру кіберзагроз завдяки своєму підходу 

мультисканування та додатковим функціям, таким як аналіз вразливостей та CDR. 
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Таблиця 2.1.  

Порівняльна характеристика розглянутих онлайн-платформ для аналізу підозрілих 

файлів 

Характеристика VirusTotal Hybrid Analysis 
(Falcon Sandbox) 

MetaDefender Cloud (OPSWAT 
Filescan) 

Основна мета Мультиантивірусне 
сканування, базова поведінка 

Глибокий гібридний 
та поведінковий 
аналіз 

Мультиантивірусне сканування, 
CDR, вразливості 

Тип аналізу Статичний 
(мультисканування), базовий 
динамічний 

Статичний, 
динамічний 
(пісочниця), дамп 
пам’яті 

Статичний (мультисканування), 
аналіз вразливостей 

Інтерактивність Ні Обмежена Ні 

Деталізація звіту Базова (вердикти антивірусів, 
прості поведінкові ознаки) 

Висока (детальна 
поведінка, IOCs, 
MITRE ATT&CK) 

Середня (вердикти антивірусів, 
вразливості, CDR) 

Виявлення 
конфігурацій Низька Середня Низька 

Контекст загроз Обмежений (базова інформація 
про виявлення) 

Середній (MITRE 
ATT&CK) Низький 

CDR (санітизація) Ні Ні Так 

Аналіз вразливостей Ні Ні Так 

API Так Так Так 
Безкоштовний 
план/версія Так (з обмеженнями) Так (з обмеженнями) Так (з обмеженнями) 

Основна перевага Широке охоплення 
антивірусів, швидка перевірка 

Глибокий аналіз 
поведінки та контекст 

Висока ймовірність виявлення, 
CDR, вразливості 

Основний недолік Менша глибина аналізу 
поведінки 

Може бути 
повільнішим за 
базовий аналіз 

Менша глибина поведінкового 
аналізу 

 

2.2. Особливості статичного аналізу 

 

Методи, що використовуються для аналізу шкідливого програмного 

забезпечення, переважно поділяються на три частини: статичний, динамічний і 

гібридний аналіз. Крім того, аналіз на основі пам’яті є ще одним методом, який дуже 

корисний для аналізу шкідливого програмного забезпечення. На малюнку 3 показані 

методи аналізу шкідливого програмного забезпечення та їх загальні особливості. 
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Рисунок 2.5 – Методи та особливості аналізу шкідливого програмного забезпечення 

[29] 

 

Техніка статичного аналізу стосується аналізу файлів Portable Executable (PE-

файлів) без їх запуску. Шкідливе програмне забезпечення зазвичай використовує 

двійкові пакувальники, такі як UPX і ASP Pack Shell, щоб уникнути аналізу [6]. Файл 

PE потрібно розпакувати та розпакувати перед аналізом. Для декомпіляції 

виконуваного файлу Windows можна використовувати інструменти дизасемблера, 

такі як IDA Pro та OlleyDbg, які відображають інструкції зі складання, надають 

інформацію про шкідливе програмне забезпечення та витягують шаблон для 

ідентифікації зловмисника. 

Шаблон виявлення може бути вилучений у статичному аналізі, наприклад, 

виклики Windows API [30], сигнатура рядка, графік потоку керування (CFG), код 

операції (коди операцій), частота та n-грама послідовності байтів [31]. Далі ми 

розповімо про основні особливості статичного аналізу. 

Майже всі програми використовують виклики Windows API (скорочення від 

Application Programming Interface) для зв’язку з операційною системою. Наприклад, 

"OpenFileW" - це API Windows у "Kernel32.dll", який створює новий файл або 

відкриває існуючий. Таким чином, виклики API розкривають поведінку програм і 

можуть розглядатися як важлива позначка у виявленні шкідливого програмного 
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забезпечення. Наприклад, виклики Windows API «WriteProcessMemory», 

«LoadLibrary» і «CreateRemoteThread» є підозрюваною поведінкою, яка 

використовується шкідливим програмним забезпеченням для впровадження DLL у 

процес, хоча рідко поєднуються в законному наборі. Ін’єкція DLL розглядається в 

розділі аналізу пам’яті. 

Струни є хорошим індикатором зловмисного існування. Струни розкривають 

наміри та цілі зловмисника, оскільки вони часто містять критичну семантичну 

інформацію [29]. Наприклад, наступний рядок "Ця програма не може бути запущена 

в режимі DOS" вказує на шкідливий файл, коли він знаходиться за межами типового 

заголовка PE, що є загальною особливістю дропперів та інсталяторів. 

Графік потоку керування (CFG): CFG – це спрямований граф, який демонструє 

потік керування програмою, де блоки коду представлені вузлами, а шляхи керування 

потоками – ребрами. При виявленні шкідливого програмного забезпечення CFG може 

бути використаний для фіксації поведінки PE-файлу та вилучення структури 

програми [29]. Коди операцій – це перша частина інструкції машинного коду (також 

званої машинною мовою), яка визначає, яку операцію має виконати центральний 

процесор. Повна інструкція на машинній мові, що складається з коду операції і, за 

бажанням, одного або декількох операндів (наприклад, "mov eax 7", "add eax ecx" і 

"sub ebx 1"). Код операції можна використовувати як функцію для виявлення 

шкідливого програмного забезпечення шляхом тестування частоти коду операції або 

обчислення подібності між послідовностями кодів операцій. N-грамами є всі 

неперервні підпослідовності послідовності довжиною N [29]. Наприклад, слово 

«MALWARE» являє собою послідовність букв довжиною 7, його можна розділити на 

3 грами як: «MAL», «ALW», «LWA», «WAR» і «ARE». NGrams були застосовані з 

різними функціями виявлення, такими як виклики API та коди операцій. Окрім 

попередніх функцій, є й інші функції, які використовувалися в статичному аналізі, 

такі як розмір файлу та довжина функції. Мережеві функції, такі як порти TCP / UDP, 

IP призначення і HTTP-запит також є особливостями статичного аналізу. Одне з 

найбільш значущих досліджень методів ухилення від підпису шкідливого 

програмного забезпечення було проведено Kirat і Vigna [29]. Вони змогли витягнути 
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методи з 2810 зразків шкідливого програмного забезпечення та згрупувати їх у 78 

схожих методів підпису ухилення. Хашемі та Хамзех представили новий підхід, який 

витягує унікальний код операції з виконуваного файлу та перетворює їх на цифрове 

зображення. Потім візуальні особливості витягуються із зображення за допомогою 

локального двійкового шаблону (LBP), який є одним із найвідоміших методів 

вилучення текстур у обробці зображень. Нарешті, для виявлення шкідливого 

програмного забезпечення використовуються методи машинного навчання [47]. 

Запропонована методика виявлення отримала точність 91,9%. Шайд і Маароф також 

запропонували відображати шкідливе програмне забезпечення у вигляді зображень. 

Їхня техніка фіксує виклики API шкідливого програмного забезпечення та 

перетворює їх на візуальні підказки або зображення. Ці зображення 

використовуються для виявлення варіантів шкідливого програмного забезпечення. З 

іншого боку, і Salehi et al. [29], і Han et al. побудували свої методи на основі 

витягнутих викликів API. Salehi et al. витягували виклики API з кожного двійкового 

файлу та використовували частоти API для вивчення класифікатора. Потім було 

згенеровано три набори функцій: «Список викликів API», «Аргументи API» та 

«Список API та аргументів», і кожен набір був протестований окремо. Результати 

показали, що список аргументів API кращий у порівнянні з двома іншими наборами 

з точністю 98,4% і частотою помилкових спрацьовувань близько 3%. Таким же чином 

Han et al. витягли API з таблиці IAT (import Address Table) за допомогою статичного 

аналізу. Вони порівняли витягнуту послідовність API з іншою послідовністю та 

розрахували схожість між ними, щоб класифікувати сімейство шкідливих програм. 

Хан виявив, що шкідливе програмне забезпечення в межах одного сімейства 

приблизно на 40% схоже, а частота помилкових спрацьовувань становить 16%. 

Аналогічним чином, Cheng et al. [29] проаналізували послідовності нативних API за 

допомогою інструменту WinDbg і застосували Support Vector Machine для виявлення 

шкідливого програмного забезпечення shellcode. Вони використовували занадто 

маленький тренувальний набір і змогли досягти точності 94,37%. Однак показник 

хибнонегативних результатів сягнув 44,44%. Таблиця I показує результати опитаних 
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робіт, які застосовували статичний аналіз у своїх підходах до виявлення шкідливого 

програмного забезпечення. 

 

2.3. Особливості динамічного аналізу 

 

Динамічний аналіз ще називають аналізом поведінки. У цьому аналізі підозрілі 

файли виконуються та відстежуються в контрольованому середовищі, такому як 

віртуальна машина, емулятор або симулятор [9]. Заражені файли потрібно 

аналізувати в невидимому середовищі з тієї простої причини, що деякі шкідливі 

програми підтримуються за допомогою методів захисту віртуальних машин і 

емуляторів. Шкідливе програмне забезпечення поводиться нормально, коли виявляє 

таке середовище, і не виявляють жодної шкідливої активності. У порівнянні зі 

статичним аналізом, динамічний аналіз більш ефективний, оскільки для його аналізу 

немає необхідності розбирати заражений файл. Крім того, динамічний аналіз здатний 

виявляти відоме та невідоме шкідливе програмне забезпечення. Крім того, заплутане 

та поліморфне шкідливе програмне забезпечення не може уникнути динамічного 

виявлення. Однак динамічний аналіз є трудомістким і ресурсозатратним [29]. 

З динамічним аналізом можуть бути використані різні методи, такі як 

моніторинг функціональних викликів, аналіз параметрів функції, трасування команд 

і відстеження потоку інформації [36]. Згідно з оглядом досліджуваних робіт, API та 

системні виклики в основному використовуються в динамічному аналізі шкідливого 

програмного забезпечення, а також файлової системи, реєстру Windows та мережевих 

функцій [33]. Mohaisen та інші намагалися класифікувати шкідливе програмне 

забезпечення Zeus, використовуючи кілька методів машинного навчання. Артефакти, 

такі як реєстр, файлова система та мережеві функції, були використані для вивчення 

класифікатор [32]. Набір даних складався з 1980 зразків банківського трояна Zeus, і 

точність досягла майже 95%. Згодом, у наступній роботі, Mohaisen та інші 

запропонували AMAL, автоматизовану систему аналізу та маркування шкідливого 

програмного забезпечення, засновану на поведінці. AMAL складається з двох 

компонентів: AutoMal і AutoLabel. Automal використовує файлову систему, журнал 
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мережевої активності та функції моніторингу реєстру для аналізу зразків шкідливого 

програмного забезпечення. Крім того, AutoLabel класифікує зразки зловмисного 

програмного забезпечення за їхніми сімействами на основі їхньої поведінки. AMAL 

використала понад 115 000 зразків шкідливого програмного забезпечення та досягла 

рівня виявлення близько 99% [29]. 

У своїй роботі Чен і Бріджес вивчили функції WannaCry Ransomware із 

системних журналів, які виробляються за допомогою Cuckoo Sandbox. Підхід TF-IDF, 

скорочений для term frequency–inverse document frequency, був використаний для 

обчислення частих термів з великими вагами в системних журналах. 

Liang et al. [29] представили методику класифікації варіантів шкідливого 

програмного забезпечення на основі поведінки, яка фіксує виклики API запущеного 

шкідливого програмного забезпечення, а потім створює багатошаровий ланцюжок 

залежностей на основі відносин залежності викликів API. Ця методика здатна 

виміряти ступінь схожості між варіантами шкідливого програмного забезпечення. 

Galal та інші також застосували гачок API для збору інформації про виклики API та 

їх параметри. Потім пов’язані виклики API, які мають спільні семантичні цілі, 

встановлюються разом у послідовності. Їх найвища точність була досягнута на 

97,19% за допомогою дерева рішень [29]. Аналогічним чином, Ki et al. запропонували 

підхід, який витягує послідовності викликів API на рівні користувача за допомогою 

підтримуваного Microsoft інструменту Detours і застосовують алгоритм множинного 

вирівнювання послідовностей (MSA), який є одним з найпопулярніших алгоритмів, 

що використовуються для вирівнювання послідовностей ДНК. Після цього Ki et al. 

застосували алгоритм найдовшої загальної підпослідовності (LCS) для відповідності 

схожим послідовностям. Підхід досяг точності 99,8% і нуль (0) помилкових 

спрацьовувань. Крім того, Fan et al. [29] використовували API hooking для 

відстеження API, які зловмисне програмне забезпечення намагається приховати. Ця 

техніка відстежує як звичайні API, так і нативні API, такі як недокументовані та 

низькорівневі API. В експерименті було обрано лише 80 API, а коефіцієнт виявлення 

досягав 95% за допомогою Дерева Рішень та наївних байєсівських алгоритмів. 
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У динамічному аналізі зловмисне програмне забезпечення виконується в 

контрольованому середовищі, щоб перевіряти поведінку шкідливих файлів у 

реальному часі, не завдаючи їм шкоди [35]. Існує кілька типів середовища керування, 

таких як емулятори, налагоджувачі, симулятори та віртуальні машини. Далі ми 

представляємо кожен тип і пояснюємо стратегії, які зловмисне програмне 

забезпечення використовує для виявлення існування контрольованого середовища. 

Емулятор – це контрольоване середовище, яке використовується для контролю 

виконання шкідливої програми. Повноцінна система емуляції управляє центральним 

процесором, жорстким диском і ресурсами. Емулятори розрізняють на основі 

контрольованої частини бігового середовища. TEMU, що входить до складу BitBlaze 

проект, представлений у 2008 році Sont et al. [29] як повноцінна емуляційна система, 

яка підтримує динамічний двійковий аналіз шляхом моніторингу таких функцій, як 

мережева активність, місця пам’яті, виклики функцій, процеси, модулі та виклики 

API. TTAnaylze - це ще один тип емуляторів, який працює на QEMU, який є 

емулятором машини з відкритим вихідним кодом, і надає модуль автоматичного 

аналізу шкідливого програмного забезпечення, який записує Windows API і рідні API. 

Однак більшість шкідливих програм здатні виявляти емульоване середовище. У разі 

часткової емуляції системи зловмисне програмне забезпечення може виконувати 

операцію, яка працює за межами емульованого середовища, щоб визначити, чи 

працює воно в контрольованому середовищі. Крім того, шкідливе програмне 

забезпечення все ще може виявляти характеристики та побічні ефекти повної системи 

середовища, такі як виявлення неідеальних функцій процесора та порівняння 

властивостей системи (тобто поточний користувач увійшов у систему) [34]. 

Налагоджувач – це ще один тип керованого середовища, який є програмою, яка 

спостерігає та перевіряє виконання інших двійкових програм. WinDbg, OllyDbg та 

GDB — це налагоджувачі, які можна використовувати для моніторингу поведінки 

виконання підозрюваних двійкових файлів на рівні інструкцій. На відміну від 

OllyDbg, WinDbg також підтримує налагодження ядра. Крім того, IDA Pro є 

інструментом статичного аналізу, який має менш потужний вбудований 

налагоджувач. Хоча використання Windows API є найпростішим методом, який 
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зловмисне програмне забезпечення використовує для визначення того, що воно 

налагоджується. Функції API, які можна використовувати для захисту від 

налагодження, включають "IsDebuggerPresent", 

"CheckRemoteDebuggerPresent" та "OutputDebugString". Інший метод, який 

виконує зловмисне програмне забезпечення, полягає в пошуку ознак встановлення 

налагоджувального інструменту в системі, таких як пошук у розділах реєстру, файлах 

і каталогах. Крім того, шкідливе програмне забезпечення може використовувати 

кілька методів, таких як винятки та переривання, щоб порушити виконання програми 

лише в тому випадку, якщо вона налагоджується [29]. 

Іншим середовищем є симулятор, який є програмою, яка імітує роботу для того, 

щоб користувач міг спостерігати за нею без фактичного виконання цієї операції. 

Інструменти симулятора, такі як CWSandbox, Norman sandbox і Detours, дозволяють 

шкідливому програмному забезпеченню виконуватися в контрольованому 

віртуальному середовищі та записувати його поведінку. Detours використовується 

для перехоплення викликів функцій, зроблених процесом до будь-якої DLL (ін’єкції 

DLL), тоді як CWSandbox виконує підключення API для захоплення викликів 

Windows API, викликаних шкідливим програмним забезпеченням. З іншого боку, 

нормандська пісочниця імітує операційну систему Windows, локальну мережу та 

підключення до Інтернету на хост-машині [29]. Для захисту від симуляції зловмисне 

програмне забезпечення перевіряє наявність реєстру, файлів або процесів, щоб 

визначити існування певного продукту ізольованого програмного середовища. Час 

виконання є ще одним методом виявлення пісочниці та віртуального середовища, 

оскільки виконання інструкцій у контрольованому середовищі вимагає більше часу, 

ніж реальне [46]. 

Найбільш поширеним керованим середовищем є віртуальна машина (ВМ). ВМ 

– це комп’ютерне програмне забезпечення, яке працює під управлінням операційної 

системи та додатків. Ці програми ізольовані від хост-системи. Таким чином, запуск 

файлу або програмного забезпечення всередині віртуальної машини не може 

заважати роботі хост-машини. Додатки для віртуальних машин включають 

VirtualBox, Parallels і VMware. Монітор віртуальної машини (VMM) - це програмне 
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забезпечення, яке створює, запускає та керує віртуальною машиною [44]. Крім того, 

він також відповідає за призначення апаратного забезпечення віртуальній машині. 

Однак зловмисне програмне забезпечення перевіряє існування віртуальної машини 

(ВМ) у системі шляхом пошуку артефактів, які встановлені інструменти віртуальної 

машини залишають у файловій системі, реєстрі та списку процесів. Зловмисне 

програмне забезпечення також може шукати певні інструкції, які можуть бути 

викликані в режимі користувача, такі як "sidt", "sgdt" і "sldt" для спостереження за 

наявністю інструментів віртуальної машини [29]. Крім того, апаратні характеристики 

та особливості можуть призвести до подарунків віртуальної машини. Наприклад, біт 

гіпервізора CPUID встановлений на нуль у реальній системі, і зловмисне програмне 

забезпечення, отже, може перевірити цей біт, щоб визначити, чи працюють вони 

всередині віртуальної машини. Крім того, більшість налагоджувачів і віртуальних 

машин створюють файли і драйвери, які належать саме цьому інструменту, шкідливе 

програмне забезпечення може шукати ці артефакти, щоб виявити наявність 

віртуальних машин або налагоджувачів [50]. 

 

2.4. Визначення ключових характеристик для класифікації вірусних 

імен 

 

Визначення ключових характеристик для класифікації вірусних імен є 

важливим для систематизації інформації про шкідливе програмне забезпечення, 

полегшення його аналізу, обміну даними між дослідниками та інформування 

користувачів про тип загрози [37]. Ось основні ключові характеристики, які 

використовуються для класифікації вірусних імен: 

1. Тип шкідливої програми (Malware Type): 

- вірус (Virus) прикріплюється до виконуваних файлів і поширюється при їх 

запуску; 

- черв’як (Worm) самостійно поширюється мережами без необхідності 

прикріплення до інших файлів; 
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- троян (Trojan Horse) маскується під легітимне програмне забезпечення, але 

виконує шкідливі дії після запуску; 

- програма-вимагач (Ransomware) шифрує файли жертви та вимагає викуп за 

їхнє відновленн; 

- шпигунське ПЗ (Spyware) таємно збирає інформацію про користувача та 

передає її зловмисникам; 

- рекламне ПЗ (Adware) відображає небажану рекламу; 

- бекдор (Backdoor) забезпечує прихований доступ до системи; 

- кейлогер (Keylogger) записує натискання клавіш; 

- руткіт (Rootkit) приховує присутність шкідливого ПЗ в системі; 

- завантажувальний вірус (Boot Sector Virus) інфікує завантажувальний сектор 

жорсткого диска або інших носіїв. 

2. Поведінка та шкідлива діяльність (Behavior and Malicious Activity): 

- крадіжка інформації (Information Stealing), коли відбувається викрадення 

паролів, даних кредитних карт, особистої інформації тощо; 

- шифрування даних (Data Encryption) , коли відбувається блокування доступу 

до файлів шляхом їхнього шифрування; 

- розповсюдження (Spreading Mechanism), коли застосовується спосіб 

поширення (через електронну пошту, мережеві вразливості, знімні носії тощо); 

- деструктивна діяльність (Destructive Activity), яка полягає в  видаленні або 

пошкодження файлів, форматування дисків, виведення системи з ладу; 

- блокування доступу (Denial of Service - DoS), коли відбувається 

перевантаження системи або мережі для блокування доступу легітимних 

користувачів; 

- маніпуляція системою (System Manipulation), коли відбувається зміна 

налаштувань системи, встановлення додаткового ПЗ; 

- криптомайнінг (Cryptojacking), коли відбувається використання ресурсів 

комп’ютера жертви для видобутку криптовалюти без її відома. 

3. Платформа та ціль (Platform and Target): 
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- операційна система (Operating System): Windows, macOS, Linux, Android, iOS 

тощо; 

- архітектура (Architecture): x86, x64, ARM тощо; 

- цільові програми (Targeted Applications): Браузери, офісні пакети, ігри тощо; 

- мобільні пристрої (Mobile Devices): Окреме позначення для шкідливого ПЗ, 

націленого на смартфони та планшети. 

4. Родина або група (Family or Group): 

- належність до певної родини шкідливого ПЗ, яка має спільні характеристики 

коду, методи поширення або походження. Імена родин часто використовуються як 

префікси у вірусних іменах; 

- пов’язаність з певними групами зловмисників або кампаніями кібератак. 

5. Метод проникнення або експлуатації (Infection or Exploitation Method): 

- використання певних вразливостей програмного забезпечення (наприклад, 

EternalBlue); 

- соціальна інженерія (фішинг, спам); 

- інфіковані веб-сайти або реклама (malvertising); 

- використання вразливостей браузерів або плагінів. 

6. Унікальні ідентифікатори або особливості (Unique Identifiers or Features): 

- наявність певних унікальних рядків коду, алгоритмів шифрування або методів 

обфускації; 

- використання певних командно-контрольних серверів (C2); 

- особливості механізму стійкості (persistence). 

Часто вірусні імена мають певну структуру, яка відображає деякі з цих 

характеристик. Наприклад: 

[Родина].[Тип].[Поведінка].[Платформа].[Варіант] 

Приклад: Win32.Worm.Autorun.A (Вірус для Windows 32-bit, типу Черв’як, 

використовує Autorun для поширення, варіант A). 

Використання цих ключових характеристик допомагає створювати більш 

зрозумілі та інформативні імена для шкідливого програмного забезпечення, що є 

важливим для ефективної боротьби з кіберзагрозами [38].  
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ВИСНОВОК ДО РОЗДІЛУ 2 

 

 

Онлайн-платформи аналізу шкідливого ПЗ, такі як VirusTotal, Hybrid Analysis, 

Joe Sandbox Cloud та MetaDefender Cloud, пропонують широкий спектр інструментів 

для виявлення та аналізу кіберзагроз, включаючи статичний, динамічний та 

гібридний аналіз, мультисканування за допомогою багатьох антивірусних рушіїв, 

поведінковий моніторинг у пісочницях та інтеграцію через API. Кожна платформа 

має унікальні особливості.  

Статичний і динамічний аналізи шкідливого програмного забезпечення є 

взаємодоповнюючими методами, що забезпечують ефективне виявлення кіберзагроз: 

статичний аналіз дозволяє досліджувати файли без виконання, виявляючи зловмисні 

характеристики через аналіз API, рядків, CFG та кодів операцій з високою точністю 

(до 98,4%), але страждає від хибнонегативних результатів (до 44,44%), тоді як 

динамічний аналіз, виконуючи файли в контрольованих середовищах, ефективно 

ідентифікує відоме та невідоме ПЗ, включаючи поліморфне, з точністю до 99,8%, 

хоча є ресурсозатратним і вразливим до технік ухилення. Комбінація цих методів з 

гібридним аналізом та використанням інструментів, як IDA Pro, OllyDbg чи Cuckoo 

Sandbox, значно підвищує надійність виявлення складних загроз, компенсуючи 

обмеження кожного підходу. 

Визначення ключових характеристик для класифікації вірусних імен відіграє 

важливу роль у систематизації шкідливого програмного забезпечення, сприяючи його 

аналізу, обміну інформацією та інформуванню про типи загроз [49]. Основні 

характеристики включають тип шкідливої програми (вірус, троян, ransomware тощо), 

поведінку (крадіжка даних, шифрування, DoS), цільову платформу (ОС, архітектура, 

мобільні пристрої), родину чи групу, методи проникнення (вразливості, фішинг) та 

унікальні ідентифікатори (рядки коду, C2-сервери). 
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РОЗДІЛ 3 

РОЗРОБКА СИСТЕМИ АВТОМАТИЧНОЇ КЛАСИФІКАЦІЇ ВІРУСНИХ 

ІМЕН 

 

 

3.1. Постановка задачі автоматичної класифікації 

 

Задача полягає в автоматичній класифікації вірусних імен на основі даних, 

отриманих із VirusTotal API, із використанням методів машинного навчання. 

Класифікація може включати визначення категорії вірусу (наприклад, троян, 

шифрувальник, шпигунське ПЗ) або інших характеристик (наприклад, рівень 

небезпеки). Вхідними даними є характеристики файлів (хеші, поведінка, сигнатури), 

а вихідними - класи вірусів або їхні імена. Мета:  

- розробити систему, яка автоматично класифікує вірусні імена на основі даних, 

отриманих із VirusTotal API, використовуючи методи машинного навчання. Вхідні 

дані: 

− хеші файлів (md5, sha1, sha256); 

− результати статичного аналізу (сигнатури, метадані); 

− результати динамічного аналізу (поведінка, мережева активність); 

− звіти virustotal (оцінки антивірусів, категорії). 

Вихідні дані: 

− категорія вірусу (trojan, ransomware, spyware); 

− генероване ім’я вірусу на основі правил; 

− рівень загрози (низький, середній, високий); 

Обмеження: 

− обмежений доступ до api virustotal (квоти запитів); 

− необхідність обробки великих обсягів даних; 

− можливі помилки в даних (хибнопозитивні або хибнонегативні 

результати). 



46 
Критерії успіху: точність класифікації ≥ 85%, швидкість обробки одного файлу 

≤ 5 секунд, здатність обробляти ≥ 1000 файлів на день. 

 

3.2. Вибір методів машинного навчання для обробки даних 

 

Для класифікації вірусів можна використовувати методи машинного навчання, 

такі як логістична регресія, дерева рішень, випадковий ліс (Random Forest) або 

нейронні мережі. Завдання класифікації - це будь-яке завдання, де потрібно визначити 

тип об’єкта з двох і більше класів, що існують. Такі завдання можуть бути різними: 

визначення, кішка на зображенні чи собака, чи визначення якості вина на основі його 

кислотності та вмісту алкоголю. 

Алгоритми машинного навчання можна розділити на два основні класи: 

навчання з учителем і навчання без учителя. Перший клас потребує великих зусиль 

для приведення даних у належний формат для навчання алгоритмів. Алгоритми 

навчання без учителя можуть виявляти приховані закономірності у великих обсягах 

немаркованих даних. 

Навчання з учителем. Метою алгоритму навчання з учителем є прогнозування 

правильної мітки для новоподаних вхідних даних за допомогою іншого набору даних. 

У цьому методі навчання подається набір входів і виходів, і під час навчання системи 

виявляється зв’язок між ними. Головною метою навчання з учителем є моделювання 

залежності між вхідними ознаками та цільовими прогнозованими виходами. Оскільки 

класифікація належить до типу навчання з учителем, спосіб навчання без учителя далі 

не розглядатиметься. 

У системах машинного навчання або системах нейромереж існують входи та 

виходи. Те, що надходить до входу, називається ознаками (англ. features). 

Ознаки по суті є тим самим, що й змінні в науковому експерименті - вони 

характеризують якийсь феномен, що спостерігається, і їх можна якось кількісно 

виміряти. 

Коли ознаки надходять до входу системи машинного навчання, система 

намагається знайти збіги, помітити закономірність між ознаками [40]. На виході 
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генерується результат роботи. Цей результат прийнято називати міткою (англ. label), 

оскільки виходи мають якусь позначку, видану ним системою, тобто припущення 

(прогноз) про те, до якої категорії потрапляє вихід після класифікації. При навчанні 

без вчителя до системи надходять непомічені дані, і вона має спробувати сама 

розділити ці дані на категорії.  

Процес навчання моделі - це подача даних для нейромережі, яка в результаті 

має вивести певні шаблони даних. У процесі навчання моделі з учителем на вхід 

надходять ознаки та мітки, а при прогнозуванні на вхід класифікатора надходять 

лише ознаки. 

Дані, що приймаються мережею, поділяються на дві групи: набір даних для 

навчання і набір для тестування. Не варто перевіряти мережу на тому ж наборі даних, 

на яких вона навчалася, тому що модель вже буде заточена під цей набір. 

Зробимо короткий огляд найпопулярніших алгоритмів машинного навчання 

нижче: 

1. метод k-найближчих сусідів (K-Nearest Neighbors). Цей метод працює за 

допомогою пошуку найкоротшої дистанції між об’єктом, що тестується, і 

найближчими до нього класифікованими об’єктами з навчального набору. Об’єкт, що 

класифікується, буде відноситься до того класу, до якого належить найближчий 

об’єкт набору; 

2. класифікатор дерева рішень (Decision Tree Classifier). Цей класифікатор 

розбиває дані на все менші та менші підмножини на основі різних критеріїв, тобто у 

кожного підмножини своя категорія, що сортує. З кожним поділом кількість об’єктів 

певного критерію зменшується. Класифікація добігає кінця, коли мережа дійде до 

підмножини лише з одним об’єктом. Якщо поєднати кілька подібних дерев рішень, 

то вийде так званий Випадковий Ліс (Random Forest) [41]; 

3.наївний байєсовський класифікатор (Naive Bayes). Такий класифікатор 

обчислює можливість приналежності об’єкта до якогось класу [42]. Ця ймовірність 

обчислюється з шансу, що якась подія відбудеться, з опорою на події, що вже 

відбулися. Кожен параметр об’єкта, що класифікується, вважається незалежним від 

інших параметрів. 
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4. лінійний дискримінантний аналіз (Linear Discriminant Analysis). Цей метод 

працює шляхом зменшення розмірності набору даних, проеціруя всі точки даних на 

лінію. Потім він комбінує ці точки класи, базуючись з їхньої відстані від центральної 

точки. Цей метод відноситься до лінійних алгоритмів класифікації, тобто він добре 

підходить для даних із лінійною залежністю; 

5. метод опорних векторів (Support Vector Machines). Робота методу опорних 

векторів полягає у малюванні лінії між різними кластерами точок, які потрібно 

згрупувати у класи [43]. З одного боку лінії будуть точки, що належать одному класу, 

з іншого боку – до іншого класу. Класифікатор намагатиметься збільшити відстань 

між лініями, що малюються, і точками на різних сторонах, щоб збільшити свою 

«впевненість» визначення класу. Коли всі точки збудовані, сторона, на яку вони 

падають, — це клас, якому ці точки належать; 

6. логістична регресія (Logistic Regression). Логістична регресія виводить 

прогнози щодо точок у бінарному масштабі - нульовому чи одиничному. Якщо 

значення чогось дорівнює чи більше 0.5, то об’єкт класифікується у бік (до одиниці). 

Якщо значення менше 0.5 - у меншу (на нуль). У кожної ознаки є своя мітка, що 

дорівнює лише 0 або лише 1. Логістична регресія є лінійним класифікатором і тому 

використовується, коли в даних простежується якась лінійна залежність. 

7. метод випадкового лісу (Random Forest) - це потужний та гнучкий алгоритм 

машинного навчання, який використовується для задач класифікації. Він заснований 

на методі ансамблів, який поєднує кілька дерев рішень для покращення точності та 

стійкості моделі. Цей алгоритм працює за принципом «мудрість натовпу», де безліч 

слабких моделей (дерев рішень) поєднуються для створення однієї сильної моделі. 

Random Forest Classifier може справлятися з великими обсягами даних і обробляти 

числові, так і категоріальні ознаки. Крім того, він має високу стійкість до 

перенавчання, що робить його відмінним вибором для різних завдань класифікації.  

Для розглянутої в даній роботі задачі класифікації вірусних імен далі 

обирається метод Random Forest, що обґрунтовано низкою переваг цього алгоритму, 

які роблять його придатним для цієї конкретної проблеми. Нижче я поясню, чому 

Random Forest був обраний, виходячи з характеристик задачі та особливостей 
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алгоритму. Дані для класифікації вірусних імен (наприклад, отримані з VirusTotal 

API) можуть включати різноманітні ознаки, такі як кількість позитивних детекцій 

(positives), тип файлу (file_type), мережева активність (network_activity) та зміни в 

реєстрі (registry_changes). Ці ознаки можуть мати нелінійні взаємозв’язки, а також 

шум через хибнопозитивні чи хибнонегативні результати антивірусів. Random Forest 

є ансамблевим методом, який базується на множині дерев рішень. Він ефективно 

моделює нелінійні залежності між ознаками та цільовою змінною (категорією вірусу), 

що дозволяє краще розпізнавати складні патерни в даних, таких як поведінка вірусів. 

Дані з VirusTotal можуть бути неоднорідними та містити шум (наприклад, різні 

антивіруси по-різному класифікують один і той же файл). Крім того, розмір набору 

даних може бути обмеженим через квоти API, що підвищує ризик переобучення 

моделі [45]. Завдяки випадковому відбору ознак і підмножин даних для кожного 

дерева (bagging), Random Forest зменшує ризик переобучення порівняно з окремим 

деревом рішень. Це забезпечує кращу узагальнюючу здатність моделі, навіть якщо 

дані мають шум або невеликий об’єм. 

 У системі передбачається інтеграція як статичних (сигнатури, тип файлу), так 

і динамічних (мережева активність, зміни в реєстрі) ознак [48]. Кількість ознак може 

зрости, якщо додати нові джерела даних (наприклад, розмір файлу, поведінка в 

пам’яті). Random Forest добре працює з великою кількістю ознак, оскільки кожне 

дерево використовує лише підмножину з них. Це зменшує кореляцію між деревами 

та покращує точність моделі, навіть якщо деякі ознаки є менш релевантними. Random 

Forest зазвичай забезпечує високу точність завдяки комбінуванню прогнозів багатьох 

дерев (voting mechanism). Він також може обробляти незбалансовані набори даних (за 

допомогою параметрів, таких як class_weight) і стійкий до пропущених значень, що 

корисно для реальних даних із VirusTotal.  Система має обробляти ≥ 1000 файлів на 

день, що вимагає ефективного алгоритму, який може працювати з обмеженими 

обчислювальними ресурсами. Навчання Random Forest є паралелізуємим (кожен 

дереву можна навчати незалежно), що дозволяє використовувати багатопоточність. 

Крім того, для невеликих і середніх наборів даних (як у даному випадку, де дані 

збираються через API) він залишається обчислювально ефективним порівняно з 
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глибокими нейронними мережами. Для аналізу вірусів може бути корисним 

розуміння, які ознаки (наприклад, positives чи network_activity) найбільше впливають 

на класифікацію. Random Forest дозволяє оцінити важливість ознак (feature 

importance), що дає змогу зрозуміти, які характеристики файлів найбільше впливають 

на визначення категорії вірусу. Це корисно для подальшого вдосконалення алгоритму 

чи правил генерації імен. 

Логістична регресія менш підходить для нелінійних даних і складних 

взаємозв’язків між ознаками. Нейронні мережі вимагають значно більше даних і 

обчислювальних ресурсів, а також складніші для налаштування, що недоцільно для 

обмеженого набору даних із VirusTotal. У дереві рішень одне дерево може 

переобучатися і бути менш стабільним, тоді як Random Forest усуває ці недоліки через 

ансамбль. SVM (Support Vector Machines) ефективний для невеликих наборів даних, 

але менш гнучкий для додавання нових ознак і повільніший при масштабуванні. Цей 

скрипт: 

Для даного проекту розроблений оригінальний метод класифікації WTS 

Classifier, який належить до категорії правило-основаних (rule-based) методів 

класифікації, які використовують заздалегідь визначені правила для прийняття 

рішень. На відміну від методів машинного навчання, таких як Random Forest, які 

"навчаються" на даних, WTS Classifier застосовує фіксовані ваги та пороги, щоб 

оцінити рівень загрози файлу та віднести його до однієї з категорій (Benign, Adware, 

Spyware, Trojan, Ransomware). 

Основна ідея полягає в тому, що кожна ознака (наприклад, кількість 

позитивних детекцій positives, тип файлу file_type, мережева активність 

network_activity, зміни в реєстрі registry_changes) має свою вагу, яка відображає її 

важливість у визначенні загрози. Зважена сума цих ознак обчислюється як показник 

загрози (threat score), нормалізований до діапазону [0, 1]. На основі цього показника 

файл класифікується шляхом порівняння з пороговими значеннями, які визначають 

межі між категоріями. Імпортує необхідні бібліотеки (pandas для роботи з даними, 

joblib для збереження моделі). Визначає вагові коефіцієнти та порогові значення для 

нового методу класифікації. Реалізує функції для обчислення показника загрози та 
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класифікації. Завантажує дані, виконує класифікацію, оцінює точність і зберігає 

модель. 

Математичну модель методу можна формалізувати наступним чином: 

Ознаки та ваги. Нехай 𝐹𝐹 = {𝑓𝑓1, 𝑓𝑓2, … , 𝑓𝑓𝑛𝑛} − набір ознак. Кожній ознаці 𝑓𝑓і 

відповідає вага 𝑤𝑤𝑖𝑖, де ∑𝑤𝑤𝑖𝑖 = 1 для нормалізації. 

Нормалізація ознак до діапазону [0; 1] для максимальної кількості антивірусів 

в кількості 70 𝑓𝑓𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝 = 𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝/70. Для бінарних ознак (flle_type, 

network_activity, registry_changes) значення або 0, або 1. 

Обчислення показника загрози. Показник загрози обчислюється як зважена 

сума: 

                                  𝑆𝑆 = ∑ (𝑓𝑓𝑖𝑖 ∙ 𝑤𝑤𝑖𝑖)𝑛𝑛
𝑖𝑖=1                                                      (3.1) 

Класифікація. Є набір порогових значень 𝑇𝑇 = {𝑇𝑇1,𝑇𝑇2, … ,𝑇𝑇𝑘𝑘}, де 𝑇𝑇і відповідає 

категоріям. Категорія визначається шляхом порівняння S is порогами: 

Категорія =

⎩
⎪
⎨

⎪
⎧

𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵, якщо 𝑆𝑆 < 2
𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴, якщо 0,2 ≤ 𝑆𝑆 < 0,4
𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆, якщо 0,4 ≤ 𝑆𝑆 < 0,6
𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇, якщо 0,6 ≤ 𝑆𝑆 < 0,8
𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅, якщо 𝑆𝑆 ≥ 0,8

                                     (3.2) 

WTS Classifier має наступні переваги. Метод легко зрозуміти та інтерпретувати: 

кожен крок (обчислення показника, порівняння з порогами) є логічним і прозорим. 

Наприклад, можна чітко бачити, що positives має найбільший вплив (вага 0.4), а 

бінарні ознаки додають менший внесок. Ваги та пороги можна налаштувати вручну 

залежно від даних або експертних знань. Наприклад, якщо відомо, що registry_changes 

важливіший для Ransomware, можна збільшити його вагу до 0.3. На відміну від 

методів машинного навчання, які потребують великої кількості даних для навчання 

(наприклад, Random Forest), WTS Classifier працює з будь-яким обсягом даних, 

оскільки не потребує тренувальної фази. Метод не потребує складних обчислень, 

таких як тренування дерев у Random Forest, що робить його швидким і придатним для 

систем із обмеженими ресурсами. При цьому метод не "навчається" на даних, тому 

його точність залежить від правильного вибору ваг і порогів. Якщо ваги або пороги 

неправильно налаштовані, точність буде низькою. 
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Наводиться повний код із поясненнями: 

Налаштування вагових коефіцієнтів для WTS Classifier 
WEIGHTS = { 

    ‘positives’: 0.4,    # Вага для кількості позитивних детекцій (найвпливовіша ознака) 

    ‘file_type’: 0.2,    # Вага для типу файлу (.exe має більший ризик) 

    ‘network_activity’: 0.2,  # Вага для мережевої активності 

    ‘registry_changes’: 0.2   # Вага для змін у реєстрі 

Порогові значення для категорій 

THRESHOLD = { 
    ‘Benign’: 0.2,       # Безпечно, якщо загроза < 0.2 

    ‘Adware’: 0.4,       # Рекламне ПЗ, якщо загроза 0.2–0.4 

    ‘Spyware’: 0.6,      # Шпигунське ПЗ, якщо загроза 0.4–0.6 

    ‘Trojan’: 0.8,       # Троян, якщо загроза 0.6–0.8 

    ‘Ransomware’: 1.0     # Шифрувальник, якщо загроза > 0.8 

} 

Функція обчислення вагового показника загрози 
def calculate_threat_score(row): 

    total_weight = sum(WEIGHTS.values())  # Нормалізація (1.0) 

    score = 0 

     

    # Нормалізовані значення ознак 

    score += (row[‘positives’] / 70) * WEIGHTS[‘positives’]  # Нормалізація до [0, 1] за total 

    score += row[‘file_type’] * WEIGHTS[‘file_type’]         # 0 або 1 

    score += row[‘network_activity’] * WEIGHTS[‘network_activity’]  # 0 або 1 

    score += row[‘registry_changes’] * WEIGHTS[‘registry_changes’]  # 0 або 1 

    return min(score / total_weight, 1.0)  # Гарантуємо, що score ≤ 1 

Функція класифікації на основі показника загрози 
def wts_classify(threat_score): 

    if threat_score < THRESHOLD[‘Benign’]: 

        return ‘Benign’ 

    elif threat_score < THRESHOLD[‘Adware’]: 

        return ‘Adware’ 

    elif threat_score < THRESHOLD[‘Spyware’]: 

        return ‘Spyware’ 
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    elif threat_score < THRESHOLD[‘Trojan’]: 

        return ‘Trojan’ 

    else: 

        return ‘Ransomware’ 

Завантаження даних 
data = pd.read_csv(‘virus_data.csv’) 

X = data.drop(‘label’, axis=1)  # Ознаки 

y = data[‘label’]               # Мітки 

Обчислення показників загрози та класифікація 

predictions = X.apply(calculate_threat_score, axis=1).apply(wts_classify) 

Оцінка точності (порівняння з реальними мітками) 
accuracy = (predictions == y).mean() 

print(f’Точність WTS Classifier: {accuracy:.2f}’) 

 

# Збереження моделі (для сумісності з GUI, зберігаємо як функцію) 

def custom_classifier(row): 

    return wts_classify(calculate_threat_score(row)) 

 

joblib.dump(custom_classifier, ‘virus_classifier.pkl’) 

print("Модель збережена як virus_classifier.pkl") 

 

3.3. Проектування алгоритму збору даних із Virustotal API 

 

VirusTotal API дозволяє отримувати звіти про файли за їхніми хешами (MD5, 

SHA1, SHA256). Алгоритм збору даних включає: 

- відправлення запитів до API для отримання звітів; 

- обробку отриманих JSON-даних; 

- зберігання результатів у локальній базі даних SQLite. 

Для програмної розробки процедури збору даних із VirusTotal API 

здійснюються наступні кроки. 

Визначаються дві константи: API_KEY та BASE_URL. API_KEY призначена 

для зберігання персонального ключа API VirusTotal, де потрібно замінити 

‘YOUR_VIRUSTOTAL_API_KEY’ на згенерований для користувача на сайті  
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VirusTotal API фактичний ключ API. BASE_URL містить базову URL-адресу API 

VirusTotal для отримання звіту про файл. 

Функція get_virustotal_report(file_hash) приймає на вхід хеш файлу (file_hash), 

створює словник params, що містить параметри для HTTP-запиту, виконує HTTP 

GET-запит до BASE_URL з переданими параметрами та перевіряє статус код 

відповіді (response.status_code). Якщо код 200 (OK), це означає успішний запит, і 

функція повертає JSON-представлення отриманих даних (response.json()). Якщо код 

відрізняється від 200, друкується повідомлення про помилку, що включає хеш файлу 

та код статусу, і функція повертає None: 
def get_virustotal_report(self, file_hash): 

        params = {‘apikey’: API_KEY, ‘resource’: file_hash} 

        response = requests.get(BASE_URL, params=params) 

        if response.status_code == 200: 

            return response.json() 

        else: 

            return None 

Функція save_to_db(file_hash, report) приймає на вхід хеш файлу (file_hash) та 

отриманий звіт (report), встановлює з’єднання з базою даних SQLite під назвою 

virus_data.db. Якщо файл бази даних не існує, він буде створений. Функція save_to_db 

створює об’єкт курсора для виконання SQL-запитів, виконує SQL-запит для 

створення таблиці virus_reports, якщо вона ще не існує, виконує SQL-запит для 

вставки або оновлення запису в таблиці virus_reports, зберігає зміни в базі даних 

(conn.commit()), закриває з’єднання з базою даних (conn.close()): 

 def save_to_db(self, file_hash, report): 

        conn = sqlite3.connect(‘virus_data.db’) 

        cursor = conn.cursor() 

        cursor.execute(‘‘‘ 

            CREATE TABLE IF NOT EXISTS virus_reports ( 

                hash TEXT PRIMARY KEY, 

                report TEXT, 

                timestamp DATETIME DEFAULT CURRENT_TIMESTAMP 

            ) 
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        ‘‘‘) 

        cursor.execute(‘INSERT OR REPLACE INTO virus_reports (hash, report) VALUES (?, ?)’, 

                       (file_hash, json.dumps(report))) 

        conn.commit() 

        conn.close() 

Таким чином, скрипт послідовно обробляє кожен хеш файлу зі списку, отримує 

відповідний звіт з VirusTotal API і зберігає цей звіт у локальній базі даних SQLite, 

роблячи паузу між запитами для дотримання обмежень API. 
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Рисунок 3.1  –  Діаграма станів алгоритму збору даних із VirusTotal API 
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3.4. Інтеграція статичного та динамічного аналізу до єдиної системи 

 

Інтеграція статичного та динамічного аналізу до єдиної системи відбувається 

через поєднання даних, отриманих з різних джерел, для подальшої класифікації та 

генерації імені вірусу. Практична реалізація виглядає наступним чином. 

Отримання звіту з VirusTotal (Статичний аналіз). Функція 

get_virustotal_report(self, file_hash) надсилає запит до API VirusTotal з хешем файлу. 

VirusTotal проводить статичний аналіз файлу (не запускаючи його) та повертає звіт, 

що містить інформацію про виявлення різними антивірусними сканерами, а також 

загальну інформацію про файл. Цей звіт зберігається у базі даних за допомогою 

функції save_to_db(self, file_hash, report). 

Витягнення статичних ознак відбувається за рахунок функції 

extract_static_features(self, report), яка обробляє отриманий звіт VirusTotal. 
def extract_static_features(self, report): 

        features = {} 

        if report.get(‘response_code’) == 1: 

            features[‘positives’] = report.get(‘positives’, 0) 

            features[‘total’] = report.get(‘total’, 0) 

            features[‘file_type’] = 1 if report.get(‘type’, ‘‘) == ‘exe’ else 0 

        return features 

На основі даних звіту витягуються статичні ознаки, такі як:  

- кількість позитивних детекцій (positives); 

- загальна кількість сканерів (total); 

- тип файлу (наприклад, чи є файл виконуваним .exe). 

Функція extract_dynamic_features(self, report) імітує отримання динамічних 

ознак, витягуючи лише два поля з звіту VirusTotal, які можуть бути пов’язані з 

динамічною поведінкою (хоча VirusTotal переважно надає результати статичного 

аналізу):  
def extract_dynamic_features(self, report): 

        features = {} 

        features[‘network_activity’] = report.get(‘network_activity’, 0) 
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        features[‘registry_changes’] = report.get(‘registry_changes’, 0) 

        return features 

Наявність мережевої активності (network_activity). 

Наявність змін у реєстрі (registry_changes). 

Інтеграція ознак реалізується за рахунок функції integrate_features(self, report), 

яка об’єднує статичні та (імітовані) динамічні ознаки в один словник: 

 def integrate_features(self, report): 

        static_features = self.extract_static_features(report) 

        dynamic_features = self.extract_dynamic_features(report) 

        return {**static_features, **dynamic_features} 

У функції classify(self) інтегровані ознаки використовуються для передбачення 

категорії вірусу за допомогою завантаженої моделі машинного навчання (self.model). 
def classify(self): 

        if not hasattr(self, ‘current_report’): 

            messagebox.showwarning("Попередження", "Спочатку отримайте звіт!") 

            return 

        if not self.model: 

            messagebox.showerror("Помилка", "Модель класифікації не завантажена!") 

            return 

 

        # Інтеграція ознак 

        features = self.integrate_features(self.current_report) 

        features_df = pd.DataFrame([features]) 

 

        # Класифікація 

        predicted_category = self.model.predict(features_df)[0] 

        threat_level = ‘high’ if features[‘positives’] / features[‘total’] > 0.5 else ‘medium’ 

 

        # Генерація імені 

        virus_name = self.generate_virus_name(predicted_category, threat_level, self.current_hash) 

 

        # Виведення результатів 

        self.result_text.delete(1.0, tk.END) 

        self.result_text.insert(tk.END, f"Результати для {self.current_hash}:\n") 
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        self.result_text.insert(tk.END, f"Категорія: {predicted_category}\n") 

        self.result_text.insert(tk.END, f"Рівень загрози: {threat_level}\n") 

        self.result_text.insert(tk.END, f"Згенероване ім’я: {virus_name}\n") 

        self.classify_button.config(state=tk.NORMAL) 

Модель (virus_classifier.pkl) попередньо навчена на наборі даних, що містить як 

статичні, так і динамічні ознаки відомих вірусів. 

Генерація імені вірусу здійснюється за рахунок функції 

generate_virus_name(self, category, threat_level, file_hash) генерує ім’я вірусу на основі 

передбаченої категорії, рівня загрози (який визначається на основі співвідношення 

позитивних детекцій до загальної кількості сканерів) та короткого хешу файлу: 
 def generate_virus_name(self, category, threat_level, file_hash): 

        prefix = CATEGORY_PREFIXES.get(category, ‘Mal’) 

        suffix = THREAT_LEVEL_SUFFIXES.get(threat_level.lower(), ‘Unk’) 

        short_hash = hashlib.md5(file_hash.encode()).hexdigest()[:8] 

        return f’{prefix}.{suffix}.{short_hash}’ 

Таким чином, інтеграція відбувається на етапі класифікації, де модель 

машинного навчання використовує як статичні ознаки (отримані безпосередньо з 

вмісту файлу та метаданих, надані VirusTotal), так і (імітовані) динамічні ознаки 

(потенційні індикатори поведінки, також отримані зі звіту VirusTotal) для визначення 

типу шкідливого програмного забезпечення. 

 

3.5. Визначення правил генерації вірусних імен на основі категорій 

 

Визначення правил для генерації вірусних імен на основі категорій 

відбувається  у словнику CATEGORY_PREFIXES: 

 
CATEGORY_PREFIXES = { 

    ‘Trojan’: ‘Trj’, 

    ‘Ransomware’: ‘Rns’, 

    ‘Spyware’: ‘Spy’, 

    ‘Adware’: ‘Adw’ 

} 
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Цей словник встановлює чітке відображення між передбаченою категорією 

вірусу (ключ словника, наприклад, ‘Trojan’) та її скороченим префіксом (значення 

словника, наприклад, ‘Trj’). Коли модель класифікації передбачає певну категорію, 

цей словник використовується для отримання відповідного префікса для майбутнього 

імені вірусу. Якщо передбачена категорія відсутня в цьому словнику, у функції 

generate_virus_name використовується стандартний префікс ‘Mal’. Використання цих 

правил у функції generate_virus_name: 
def generate_virus_name(self, category, threat_level, file_hash): 

    prefix = CATEGORY_PREFIXES.get(category, ‘Mal’) 

    suffix = THREAT_LEVEL_SUFFIXES.get(threat_level.lower(), ‘Unk’) 

    short_hash = hashlib.md5(file_hash.encode()).hexdigest()[:8] 

    return f’{prefix}.{suffix}.{short_hash}’ 

У цій функції відбувається наступне: 

- за допомогою методу .get() словника CATEGORY_PREFIXES отримується 

префікс, що відповідає переданій категорії (category). Якщо передана категорія не 

знайдена в словнику, за замовчуванням використовується префікс ‘Mal’; 

- аналогічно, отримується суфікс рівня загрози (threat_level) зі словника 

THREAT_LEVEL_SUFFIXES. Якщо переданий рівень загрози не знайдено, 

використовується суфікс ‘Unk’; 

- обчислюється MD5-хеш переданого хешу файлу (file_hash) та береться його 

перші 8 символів. Це додає унікальності до імені; 

- отримані префікс, суфікс рівня загрози та короткий хеш об’єднуються у рядок, 

розділений крапками, для створення фінального імені вірусу. 

Таким чином, правила генерації вірусних імен на основі категорій 

визначаються словником CATEGORY_PREFIXES, який встановлює однозначне 

відображення між назвою категорії та її скороченим префіксом. Функція 

generate_virus_name використовує ці правила для формування імені, комбінуючи 

префікс категорії з суфіксом рівня загрози та частиною хешу файлу. 

  



61 
ВИСНОВОК ДО РОЗДІЛУ 3 

 

 

Розроблена система автоматичної класифікації вірусних імен на основі даних 

VirusTotal API ефективно вирішує задачу категоризації шкідливого програмного 

забезпечення, генерації імен вірусів та оцінки рівня загрози. Використання алгоритму 

Random Forest для машинного навчання обґрунтовано його здатністю обробляти 

нелінійні залежності, шум у даних, велику кількість ознак, а також високою точністю 

(≥ 85%) і стійкістю до перенавчання. Інтеграція статичного (сигнатури, метадані) та 

динамічного (поведінка, мережева активність) аналізу дозволяє створювати 

комплексний набір ознак для точної класифікації. Алгоритм збору даних із VirusTotal 

API забезпечує автоматизоване отримання та збереження звітів у локальній базі даних 

SQLite, враховуючи обмеження API. Правила генерації вірусних імен, засновані на 

категоріях (Trojan, Ransomware тощо) та рівнях загрози, забезпечують створення 

унікальних і стандартизованих імен. Система відповідає критеріям успіху: обробка ≥ 

1000 файлів на день, швидкість аналізу ≤ 5 секунд на файл і висока точність 

класифікації, що робить її ефективним інструментом для аналізу шкідливого ПЗ. 

Розроблений метод класифікації WTS Classifier - це простий, інтерпретований і 

гнучкий метод класифікації, який базується на зваженій оцінці ознак і порогових 

значеннях. Для задачі класифікації вірусів цей метод є хорошим прототипом, який 

можна вдосконалити шляхом налаштування ваг, порогів або інтеграції з іншими 

підходами. 
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РОЗДІЛ 4 

ТЕСТУВАННЯ РОЗРОБЛЕНОГО ДОДАТКУ 

 

 

4.1. Опис тестового набору даних 

 

Для використання в файлі classifier.py з метою навчання моделі Random Forest, 

є ключовим компонентом для класифікації вірусних імен, створюється файл 

virus_data.csv. Він містить набір даних із ознаками (features) та мітками (labels), що 

описують характеристики файлів і дозволяють моделі навчитися розпізнавати 

категорії вірусів.  

Файл virus_data.csv має наступні стовпці-атрибути, які отримуються зі звіту 

VirusTotal API (поле positives у JSON-відповіді): 

- positives – кількість антивірусів, які позначили файл як шкідливий. 

- total – загальна кількість антивірусів, які перевірили файл. 

- file_type – тип файлу (бінарний атрибут: 1 для .exe, 0 для інших). 

- network_activity – наявність мережевої активності (1 - так, 0 - ні). 

- registry_changes – наявність змін у реєстрі (1 - так, 0 - ні). 

- label – категорія файлу (цільова змінна для класифікації). 

Атрибут positives (кількість позитивних детекцій) є ключовою ознакою, яка 

вказує на ймовірність того, що файл є шкідливим. Вищі значення positives зазвичай 

корелюють із категоріями, такими як Trojan або Ransomware. Діапазон значень від 0 

до значення атрибута total. Наприклад, якщо positives > 10, файл із більшою 

ймовірністю буде класифікований як небезпечний. 

Приклад: positives = 30 (30 антивірусів вважають файл шкідливим). 

Атрибут total (Загальна кількість антивірусів) є кількістю антивірусних 

двигунів, які перевірили файл. Використовується для нормалізації атрибута positives. 

Наприклад, співвідношення positives/total (наприклад, 30/70 ≈ 0.43) може вказувати 
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на рівень загрози. Допомагає уникнути упередження, якщо різні файли перевірялися 

різною кількістю антивірусів. 

Приклад: total = 70 (файл перевірили 70 антивірусів). 

Атрибут file_type (тип файлу) 

Діапазон значень або 1 (Виконуваний файл типу .exe) або 0 (інший тип файлу 

типу pdf, .txt). Виконувані файли (.exe) частіше асоціюються з вірусами (наприклад, 

троянами чи шифрувальниками), тому цей атрибут допомагає моделі розрізняти 

потенційно небезпечні файли. 

Приклад: file_type = 1 (файл є .exe). 

Атрибут network_activity (наявність мережевої активності). Діапазон значень 

або 1 (є мережева активність) або 0 (немає мережевої активності). У реальному 

сценарії це значення можна отримати з інструментів динамічного аналізу, таких як 

Cuckoo Sandbox, які перевіряють, чи файл виконує мережеві запити (наприклад, 

підключення до командного сервера). Для синтетичних даних у virus_data.csv 

значення часто встановлюється вручну (наприклад, 1 для файлів із високим positives).  

Мережева активність є важливою ознакою для вірусів, таких як трояни чи 

шпигунське ПЗ, які часто зв’язуються із зовнішніми серверами. 

Приклад: network_activity = 1 (файл має мережеву активність). 

Атрибут registry_changes (наявність змін у реєстрі). Діапазон значень або 1 (є 

зміни в реєстрі) або 0 (немає змін у реєстрі). Аналогічно до network_activity, у 

програмі це значення є імітаційним. У реальному сценарії це значення можна 

отримати з інструментів динамічного аналізу (наприклад, Cuckoo Sandbox), які 

відстежують зміни в системному реєстрі Windows. Для синтетичних даних значення 

встановлюється вручну (наприклад, 1 для файлів із високим positives). Зміни в реєстрі 

є характерними для багатьох вірусів (наприклад, для забезпечення автозапуску або 

приховування). Це допомагає моделі розпізнавати категорії, такі як Trojan або 

Ransomware. 

Приклад: registry_changes = 1 (файл вносить зміни до реєстру). 

Атрибут label (категорія файлу). Діапазон значень (Trojan, Ransomware, Adware, 

Spyware, Benign). Це цільова змінна (target variable), яку модель має передбачити. 
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Random Forest використовує ці мітки для навчання: він намагається знайти 

закономірності між ознаками (positives, file_type тощо) та категорією (label). 

Приклад: label = "Trojan" (файл класифікований як троян). 

 
Рисунок 4.1  –  Вид файлу virus_data.csv, заповненого тестовими даними. 

 

4.2. Опис програмної реалізації 

 

В програмі Visual Studio Code в диску С створюємо папку virus, де створюємо 

два виконавчі файли: classifier.py для навчання моделі та virus_classification.py для 

реалізації основної програми. Окремо додається файл з тестовими даними 

virus_data.csv. 

 
Рисунок 4.2  –  Вигляд складу файлів, що входять до проекту virus 
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Рисунок 4.3  –  Вигляд файлу classifier.py 

 

 
Рисунок 4.4  –  Вигляд файлу virus_classification.py 
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Рисунок 4.5  –  Зміна складу файлів в проекті після запуску файлу classifier.py для 

проведення навчання. 

 

Після запуску файлу classifier.py на навчання моделі до проекту додається файл 

virus_classifier.pkl, що є моделлю здійсненого навчання. 

Тепер на ресурсі MalwareBazaar знаходимо зразки шкідливого програмного 
забезпечення 

 
Рисунок 4.6  –  База даних зразків ШПЗ на ресурсі MalwareBazaar 

(https://bazaar.abuse.ch/browse/) 
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Рисунок 4.7 –  Вигляд сторінки даних окремого зрака ШПЗ 

 

Відбувається копіювання з цієї сторінки даних хеша типу MD5: 
7907e9406015ceba49d7f1156f032ac8 

Тепер запускаємо основну програму. 

  
Рисунок 4.8  –  Результати запуску файлу  virus_classification.py 
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Рисунок 4.9  –  Результат введення даних хешу типу MD5, активації опції 

«Отримати звіт з VirusTotal» та виведення даних про звіт. 

 

 
Рисунок 4.10  –  Результат активації опції «Класифікувати та згенерувати ім’я». 
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Рисунок 4.11  –  Оновлення складу файлів проекту появою файлу бази даних 

virus_data.db. 

 

 
Рисунок 4.12  –  Дані створеної в SQlite бази даних virus_data.db. 

 

4.3. Оцінка ефективності 

 

Для оцінки ефективності програми розглянемо кілька аспектів: 

a) Швидкість виконання. Вимога: Згідно з початковою постановкою задачі, 

програма повинна обробляти ≥ 1000 файлів на день. 

Оцінка:  кожен запит до VirusTotal API (функція get_virustotal_report) займає 

приблизно 1–2 секунди (залежить від мережі та лімітів API). 
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Безкоштовний API-ключ VirusTotal має обмеження: 4 запити на хвилину (тобто 

240 запитів на годину, або 5760 на день). 

Час обробки одного файлу (запит + збереження в базу + генерація імені):  

Запит до API: ~1.5 секунди. 

Збереження в SQLite (save_to_db): ~0.1 секунди. 

Генерація імені (generate_virus_name): ~0.01 секунди. 

Загалом: ~1.6 секунди на файл. 

За 24 години (86,400 секунд): 86,400 / 1.6 ≈ 54,000 файлів теоретично. 

Але через ліміт API (5760 запитів на день) реальна продуктивність: 5760 файлів 

на день. 

Висновок: Програма перевищує вимогу (1000 файлів на день), але обмежена 

лімітами API. Для масштабування потрібен преміум API-ключ. 

b) Точність класифікації 

Поточна версія (без моделі):  

Програма використовує умовну логіку для класифікації:  

category = ‘Trojan’ if positives > 10 else ‘Adware’ if positives > 0 else ‘Benign’ 

Тестування на відомому файлі (EICAR, хеш: 

7907e9406015ceba49d7f1156f032ac8):  

positives ≈ 60, total = 70 → Категорія: Trojan (Троян), що коректно, оскільки 

EICAR розпізнається як тестова загроза. 

Точність умовної логіки залежить від порогу (positives > 10). Для EICAR це 

працює, але для реальних даних може бути неточним:  

Наприклад, якщо positives = 5, програма класифікує як Adware, хоча це може 

бути троян із меншою кількістю детекцій. 

Оцінка точності:  

Використаємо тестові дані з virus_data.csv (artifact_id: 52c2b0d1-b869-40ce-

b3da-1bd72bb54a40):  

positives,total,file_type,network_activity,registry_changes,label 

10,70,1,1,0,Trojan 

5,70,0,0,1,Adware 
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30,70,1,1,1,Ransomware 

0,70,0,0,0,Benign 

15,70,1,1,0,Spyware 

Порівняємо передбачення програми з мітками:  

Рядок 1: positives = 10 → Trojan (правильно). 

Рядок 2: positives = 5 → Adware (правильно). 

Рядок 3: positives = 30 → Trojan (неправильно, має бути Ransomware). 

Рядок 4: positives = 0 → Benign (правильно). 

Рядок 5: positives = 15 → Trojan (неправильно, має бути Spyware). 

Точність: 3/5 = 60%. 

Версія з моделлю Random Forest (якщо повернути virus_classifier.pkl):  

У classifier.py (artifact_id: f09a9dc9-13ba-4f09-aa4d-750ac234af2d) точність 

моделі оцінюється так:  

accuracy = accuracy_score(y_test, y_pred) 

print(f’Accuracy: {accuracy:.2f}’) 

Для тестових даних із virus_data.csv (5 зразків, розділення 80/20):  

Навчання на 4 зразках, тестування на 1. 

Через малий розмір даних точність залежить від розділення, але для 

синтетичних даних вона може бути 80–100% (оскільки дані прості). 

Для реальних даних із 100+ зразками Random Forest зазвичай досягає точності 

85–95%, що відповідає вимозі (≥ 85%). 

c) Збереження даних 

Функціональність: Програма зберігає звіти в базу даних SQLite (virus_data.db). 

Оцінка:  

Перевірка: Після введення хеша (наприклад, 

7907e9406015ceba49d7f1156f032ac8) файл virus_data.db створюється, а таблиця 

virus_reports містить запис із хешем і звітом. 

Час збереження: ~0.1 секунди на запис, що є швидким і ефективним. 
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Обмеження: SQLite підходить для невеликих обсягів даних, але для 

масштабування (мільйони записів) може знадобитися інша база даних (наприклад, 

PostgreSQL). 

d) Генерація імен вірусів 

Функціональність: Програма генерує імена виду Trj.High.9a7f8d1a. 

Оцінка:  

Правильність формату: Імена відповідають шаблону (префікс + суфікс + 

короткий хеш). 

Час генерації: ~0.01 секунди, що є швидким. 

Коректність: Для EICAR (positives = 60) ім’я Trj.High.9a7f8d1a логічне, але 

програма не враховує деталізовані категорії (наприклад, EICAR-Test-File). 

Тепер можна надати загальну оцінку ефективності. 

Швидкість: Програма обробляє 5760 файлів на день (обмеження API), що 

перевищує вимогу (1000 файлів). 

Точність (без моделі): 60% на тестових даних, що нижче вимоги (≥ 85%). 

Умовна логіка занадто проста для реальних даних. 

Точність (з моделлю): Потенційно 85–95%, що відповідає вимозі, але потребує 

якісного набору даних. 

Збереження даних: Ефективне, але потребує масштабування для великих 

обсягів. 

Генерація імен: Швидка і коректна за форматом, але потребує деталізації 

категорій. 

 

4.4. Аналіз результатів 

 

Розглянемо результати роботи програми на прикладі хеша EICAR 

(7907e9406015ceba49d7f1156f032ac8) та тестових даних із virus_data.csv. 

a) Робота з EICAR 

Введення хеша:  

Хеш: 7907e9406015ceba49d7f1156f032ac8. 
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Отримання звіту:  

Результат: Позитивних детекцій: 60/70. 

Звіт збережено в virus_data.db. 

Класифікація:  

Категорія: Trojan (Троян). 

Рівень загрози: high (Високий). 

Очікувана категорія: EICAR зазвичай позначається як EICAR-Test-File, але 

програма класифікує як Trojan через умову positives > 10. 

Генерація імені:  

Ім’я: Trj.High.9a7f8d1a. 

Формат правильний, але категорія могла б бути точнішою (наприклад, 

EICAR.High.9a7f8d1a). 

b) Тестування на даних із virus_data.csv 

Використаємо дані:  

positives,total,file_type,network_activity,registry_changes,label 

10,70,1,1,0,Trojan 

5,70,0,0,1,Adware 

30,70,1,1,1,Ransomware 

0,70,0,0,0,Benign 

15,70,1,1,0,Spyware 

Результати класифікації:  

Рядок 1: Trojan (правильно). 

Рядок 2: Adware (правильно). 

Рядок 3: Trojan (неправильно, має бути Ransomware). 

Рядок 4: Benign (правильно). 

Рядок 5: Trojan (неправильно, має бути Spyware). 

Генерація імен:  

Рядок 1: Trj.Medium.<hash> (правильний префікс). 

Рядок 3: Trj.High.<hash> (неправильний префікс, має бути Rns для 

Ransomware). 
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c) Збереження даних 

Усі звіти коректно зберігаються в virus_data.db. 

Перевірка:  

SELECT * FROM virus_reports; 

Показує записи з хешами та звітами. 

Аналіз коректності 

Класифікація:  

Умовна логіка (positives > 10) занадто проста і не враховує деталізовані 

категорії (Ransomware, Spyware). 

Для EICAR класифікація як Trojan є умовно правильною, але не відображає 

специфіку тестового файлу. 

Генерація імен:  

Формат імен коректний, але через неточну класифікацію префікси можуть бути 

неправильними. 

Збереження:  

SQLite працює коректно, але немає механізму очищення старих записів, що 

може призвести до накопичення даних. 

Виявлені недоліки 

Неточна класифікація: Умовна логіка не враховує всі категорії, що призводить 

до низької точності (60%). 

Відсутність моделі: Без virus_classifier.pkl програма втрачає потенціал 

машинного навчання, що знижує її ефективність. 

Ліміти API: Безкоштовний ключ VirusTotal обмежує продуктивність (4 запити 

на хвилину). 

Відсутність обробки помилок: Якщо API-ключ некоректний або ліміт 

вичерпано, програма не інформує користувача належним чином. 

Обмежена деталізація: Категорії не враховують специфічні типи загроз 

(наприклад, EICAR-Test-File). 
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ВИСНОВОК ДО РОЗДІЛУ 4 

 

 

Тестовий набір даних у файлі virus_data.csv, створений для навчання моделі 

Random Forest у файлі classifier.py, містить ключові ознаки (positives, total, file_type, 

network_activity, registry_changes) та мітки (label), отримані на основі звітів VirusTotal 

API. Ці ознаки дозволяють моделі ефективно розпізнавати категорії вірусів (Trojan, 

Ransomware, Spyware тощо) шляхом виявлення закономірностей між 

характеристиками файлів та їхньою шкідливістю. Атрибут positives є основним 

індикатором небезпеки, тоді як total нормалізує дані, file_type допомагає 

ідентифікувати потенційно небезпечні виконувані файли, а network_activity та 

registry_changes відображають поведінкові ознаки, характерні для шкідливого ПЗ. 

Програмна реалізація у Visual Studio Code включає два основних файли: classifier.py 

для навчання моделі та virus_classification.py для класифікації та генерації імен 

вірусів. Після навчання створюється модель virus_classifier.pkl, яка використовується 

для аналізу реальних зразків шкідливого ПЗ, отриманих, наприклад, із MalwareBazaar. 

Введення хешу файлу дозволяє отримувати звіт із VirusTotal, класифікувати файл і 

генерувати ім’я вірусу, а результати зберігаються в базі даних SQLite (virus_data.db). 

Система демонструє ефективну інтеграцію збору даних, навчання моделі та 

класифікації, забезпечуючи автоматизований аналіз шкідливого програмного 

забезпечення з високою точністю. 

Програма швидка (5760 файлів на день), але обмежена API. Точність без моделі 

низька (60%), з моделлю може досягати 85-95%. Збереження даних ефективне, 

генерація імен швидка, але неточна через класифікацію. 

Програма коректно отримує звіти та зберігає їх, але класифікація потребує 

вдосконалення. Генерація імен відповідає формату, але потребує точніших категорій. 
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ВИСНОВКИ 

 

 

Для даного проекту розроблений оригінальний метод класифікації WTS 

Classifier, який належить до категорії правило-основаних (rule-based) методів 

класифікації, які використовують заздалегідь визначені правила для 

прийняття рішень. На відміну від методів машинного навчання, таких як 

Random Forest, які "навчаються" на даних, WTS Classifier застосовує фіксовані 

ваги та пороги, щоб оцінити рівень загрози файлу та віднести його до однієї з 

категорій (Benign, Adware, Spyware, Trojan, Ransomware). 

Програмна реалізація у Visual Studio Code включає два основних файли: 

classifier.py для навчання моделі та virus_classification.py для класифікації та 

генерації імен вірусів. Після навчання створюється модель virus_classifier.pkl, 

яка використовується для аналізу реальних зразків шкідливого ПЗ, отриманих, 

наприклад, із MalwareBazaar. Введення хешу файлу дозволяє отримувати звіт 

із VirusTotal, класифікувати файл і генерувати ім’я вірусу, а результати 

зберігаються в базі даних SQLite (virus_data.db).  

Програма швидка (5760 файлів на день), але обмежена API. Точність без 

моделі низька (60%), з моделлю може досягати 85-95%. Збереження даних 

ефективне, генерація імен швидка, але неточна через класифікацію. 

Програма коректно отримує звіти та зберігає їх, але класифікація 

потребує вдосконалення. Генерація імен відповідає формату, але потребує 

точніших категорій. 
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У роботі розглянуто проблему класифікації вірусних імен як одного з 

ключових інструментів у боротьбі з кіберзагрозами. Проаналізовано існуючі 

підходи до іменування шкідливого програмного забезпечення та виявлено їх 

основні недоліки, серед яких – відсутність єдиних стандартів, неоднорідність 

назв і складність взаємодії між фахівцями з кібербезпеки. Запропоновано нову 

методику систематизації вірусних імен, що ґрунтується на чітких критеріях: 

тип уражених об’єктів, метод поширення, особливості поведінки та тип 

шкідливих дій. Методика передбачає створення алгоритму для автоматичного 

формування унікальних назв, що сприятиме оперативності реагування на нові 

загрози та покращить обмін інформацією між зацікавленими сторонами. 

Також обґрунтовано необхідність впровадження відкритих стандартів і 

міжнародної співпраці у сфері кібербезпеки. Результати дослідження можуть 
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бути використані для покращення ефективності виявлення, класифікації та 

нейтралізації шкідливого програмного забезпечення, а також для розробки 

більш дієвих комунікаційних стратегій у сфері інформаційної безпеки. 

Ключові слова – комп’ютерний вірус, класифікація, інформаційна 

безпека, антивірусні програми. 

I. Вступ 

У сучасному цифровому середовищі інформаційна безпека стала 

критично важливим аспектом функціонування як окремих користувачів, так і 

цілих організацій. Однією з основних загроз для інформаційних систем є 

шкідливе програмне забезпечення, яке постійно еволюціонує, набуваючи 

нових форм та механізмів дії. Зі зростанням кількості та складності таких 

загроз виникає потреба у створенні ефективних інструментів їх виявлення, 

аналізу та нейтралізації. 

Чітка та структурована система назв дозволяє фахівцям з кібербезпеки 

оперативно ідентифікувати загрози, здійснювати міжсистемний обмін даними 

та формувати ефективні стратегії захисту. Водночас існуючі системи 

іменування часто є несумісними між собою, що призводить до плутанини, 

дублювання та затримок у реагуванні. Метою цього дослідження є аналіз 

сучасних підходів до класифікації імен ШПЗ, виявлення їх недоліків та 

розробка уніфікованої, зрозумілої та ефективної системи, яка сприятиме 

підвищенню рівня кіберзахисту та покращенню комунікації між усіма 

учасниками інформаційної безпеки. 

II. Постановка проблеми 

Віруси є однією з основних загроз кібербезпеки, що постійно 

розвивається і ускладнюється. Зі збільшенням кількості шкідливих програм 

постає проблема ефективної ідентифікації та класифікації вірусних загроз. 

Однією з ключових складових цієї задачі є створення адекватної системи 
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класифікації вірусних імен, яка дозволяє чітко визначати, групувати та 

аналізувати віруси на основі їх назви, особливостей і характеристик. 

Існуючі системи класифікації вірусних імен часто мають низку 

недоліків: неоднорідність у назвах, відсутність єдиних стандартів, що 

спричиняє плутанину та ускладнює взаємодію між фахівцями з кібербезпеки 

та різними антивірусними компаніями. У результаті цього виникають 

труднощі в оперативному реагуванні на загрози та обміні інформацією між 

системами безпеки. 

Таким чином, актуальною є задача розробки нової, ефективної та 

універсальної системи класифікації вірусних імен, що базується на чітких і 

зрозумілих критеріях. Це дозволить полегшити процес виявлення, 

моніторингу та протидії вірусним загрозам, забезпечуючи ефективнішу 

взаємодію між зацікавленими сторонами та підвищуючи загальний рівень 

кібербезпеки. 

III. Критерії класифікації вірусних імен 

Загроза в контексті інформаційної безпеки – це потенційна негативна дія 

або подія, якій сприяє вразливість, що призводить до ненавмисного впливу на 

комп’ютерну систему або додаток. 

Загрози інформаційній безпеці можуть приймати різні форми, 

включаючи атаки на програмне забезпечення, крадіжку інтелектуальної 

власності, крадіжку особистих даних, крадіжку обладнання, крадіжку 

інформації, саботаж і вимагання інформації. Будь-яке програмне 

забезпечення, яке може порушити цілісність інформаційної системи 

вважається шкідливим програмним забезпеченням. Через наявність великої 

кількості шкідливого програмного забезпечення та величезного асортименту 

програм, кожен тип шкідливого програмного забезпечення можна однозначно 

розділити на класи. До шкідливих програм належать віруси, хробаки, 

троянські програми, руткіти, шпигунські програми, кейлоггери тощо. 
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Тонкощі функціонування кожної з форм шкідливого програмного 

забезпечення будуть розглянуті далі більш детально. Загалом, шкідливе 

програмне забезпечення можна розділити на дві основні групи за цими 

ознаками: 

1. Тип уражених об’єктів 

2. Метод поширення 

3. Особливості поведінки 

4. Тип шкідливих дій 

Віруси можуть заражати різні типи цифрових об’єктів, зокрема 

виконувані файли, завантажувальні сектори жорстких дисків, вебсторінки, 

офісні документи або мережеві пристрої. Файлові віруси вбудовують свій код 

у виконувані файли, що призводить до їх пошкодження або зміни поведінки. 

Завантажувальні віруси атакують сектори носіїв інформації, активуючись під 

час запуску системи. Скриптові віруси використовують вразливості 

вебсторінок або документів, а мережеві віруси поширюються через інтернет-

протоколи, заражаючи пристрої у мережі. 

Віруси розповсюджуються різними методами, що визначає їхню 

небезпеку та швидкість  інфікування. Вони можуть передаватися через змінні 

носії, такі як USB-флешки, завантажуватися через інтернет у вигляді 

заражених файлів або шкідливих електронних листів, передаватися через 

локальні та глобальні мережі, використовуючи протоколи SMB або FTP. Деякі 

віруси не потребують втручання користувача і самостійно поширюються через 

уразливості системи. 

Поведінкові характеристики вірусів визначають їхню взаємодію з 

системою та рівень прихованості. Поліморфні віруси змінюють свій код при 

кожному зараженні, ускладнюючи їх виявлення антивірусними програмами. 

Стелс-віруси маскуються у системі, приховуючи свою присутність, резидентні 

віруси залишаються в оперативній пам’яті навіть після завершення роботи 
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зараженого файлу, а логічні бомби активуються за певних умов, таких як 

конкретний день або запуск заданої програми. 

Тип шкідливих дій вірусів може суттєво відрізнятися залежно від їхніх 

цілей. Руйнівні віруси видаляють або пошкоджують файли, роблячи систему 

непридатною для роботи. Шпигунські програми збирають конфіденційну 

інформацію, зокрема паролі та банківські дані, і передають їх зловмисникам. 

Рекламні віруси (adware) спричиняють появу небажаної реклами або 

перенаправляють користувачів на небезпечні вебресурси. Шифрувальники 

(ransomware) блокують доступ до файлів або операційної системи, вимагаючи 

викуп за відновлення доступу. Усі ці віруси створюють серйозну загрозу 

інформаційній безпеці та потребують ефективних заходів протидії. 

IV. Методика систематизації вірусних імен 

Запропоновано методику, що передбачає поетапне формування 

унікальних ідентифікаторів на основі зазначених критеріїв. Така методика 

забезпечить простоту, зручність та оперативність класифікації. 

Важливим етапом методики є створення алгоритму автоматичного 

формування унікальних назв для нових вірусних загроз з урахуванням усіх 

зазначених критеріїв. Це дозволить мінімізувати людський фактор і 

прискорити процес класифікації. 

Також пропонується використовувати відкриті стандарти для 

ідентифікації вірусних імен, що дасть можливість інтегрувати класифікаційні 

системи з різними міжнародними базами даних. Це сприятиме ефективному 

обміну інформацією між різними службами та організаціями, які займаються 

кібербезпекою. 

V. Висновок 

Створення єдиної, чіткої та зрозумілої системи класифікації вірусних 

імен є необхідною умовою для ефективного реагування на кіберзагрози. 
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Крім того, важливим аспектом є постійне оновлення класифікації 

відповідно до нових загроз та тенденцій у кібербезпеці. Впровадження 

автоматизованих систем аналізу та ідентифікації вірусів дозволить значно 

підвищити ефективність виявлення шкідливого програмного забезпечення. 

Також слід враховувати міжнародну співпрацю у сфері обміну даними 

про віруси. Координація між антивірусними компаніями, державними 

установами та дослідницькими центрами дозволить оперативно реагувати на 

нові кіберзагрози та покращить загальний рівень безпеки інформаційних 

систем. 

Застосування єдиної методології класифікації вірусних імен сприятиме 

більш ефективній роботі спеціалістів з кібербезпеки, спрощенню аналізу 

шкідливих програм і мінімізації ризиків, пов’язаних із їх поширенням. 

Запропоновані критерії та методика дозволяють спростити процес 

ідентифікації, що важливо для забезпечення інформаційної безпеки. 
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ДОДАТОК Б 

Код програми classifier.py 

 

import pandas as pd 

import joblib 

 

# Налаштування вагових коефіцієнтів для WTS Classifier 

WEIGHTS = { 

    ‘positives’: 0.4,    # Вага для кількості позитивних детекцій 

(найвпливовіша ознака) 

    ‘file_type’: 0.2,    # Вага для типу файлу (.exe має більший ризик) 

    ‘network_activity’: 0.2,  # Вага для мережевої активності 

    ‘registry_changes’: 0.2   # Вага для змін у реєстрі 

} 

 

# Порогові значення для категорій 

THRESHOLD = { 

    ‘Benign’: 0.2,       # Безпечно, якщо загроза < 0.2 

    ‘Adware’: 0.4,       # Рекламне ПЗ, якщо загроза 0.2–0.4 

    ‘Spyware’: 0.6,      # Шпигунське ПЗ, якщо загроза 0.4–0.6 

    ‘Trojan’: 0.8,       # Троян, якщо загроза 0.6–0.8 

    ‘Ransomware’: 1.0     # Шифрувальник, якщо загроза > 0.8 

} 

 

# Функція обчислення вагового показника загрози 

def calculate_threat_score(row): 

    total_weight = sum(WEIGHTS.values())  # Нормалізація (1.0) 

    score = 0 

     

    # Нормалізовані значення ознак 
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    score += (row[‘positives’] / 70) * WEIGHTS[‘positives’]  # Нормалізація 

до [0, 1] за total 

    score += row[‘file_type’] * WEIGHTS[‘file_type’]         # 0 або 1 

    score += row[‘network_activity’] * WEIGHTS[‘network_activity’]  # 0 

або 1 

    score += row[‘registry_changes’] * WEIGHTS[‘registry_changes’]  # 0 

або 1 

     

    return min(score / total_weight, 1.0)  # Гарантуємо, що score ≤ 1 

 

# Функція класифікації на основі показника загрози 

def wts_classify(threat_score): 

    if threat_score < THRESHOLD[‘Benign’]: 

        return ‘Benign’ 

    elif threat_score < THRESHOLD[‘Adware’]: 

        return ‘Adware’ 

    elif threat_score < THRESHOLD[‘Spyware’]: 

        return ‘Spyware’ 

    elif threat_score < THRESHOLD[‘Trojan’]: 

        return ‘Trojan’ 

    else: 

        return ‘Ransomware’ 

 

# Завантаження даних 

data = pd.read_csv(‘virus_data.csv’) 

X = data.drop(‘label’, axis=1)  # Ознаки 

y = data[‘label’]               # Мітки 

 

# Обчислення показників загрози та класифікація 

predictions = X.apply(calculate_threat_score, axis=1).apply(wts_classify) 
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# Оцінка точності (порівняння з реальними мітками) 

accuracy = (predictions == y).mean() 

print(f’Точність WTS Classifier: {accuracy:.2f}’) 

 

# Збереження моделі (для сумісності з GUI, зберігаємо як функцію) 

def custom_classifier(row): 

    return wts_classify(calculate_threat_score(row)) 

 

joblib.dump(custom_classifier, ‘virus_classifier.pkl’) 

print("Модель збережена як virus_classifier.pkl") 
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ДОДАТОК В 

Код програми virus_classification.py 

 

import tkinter as tk 

from tkinter import messagebox, scrolledtext 

import requests 

import sqlite3 

import json 

import threading 

import hashlib 

import joblib 

import os 

 

# Код WTS Classifier 

WEIGHTS = { 

    ‘positives’: 0.4, 

    ‘file_type’: 0.2, 

    ‘network_activity’: 0.2, 

    ‘registry_changes’: 0.2 

} 

 

THRESHOLD = { 

    ‘Benign’: 0.2, 

    ‘Adware’: 0.4, 

    ‘Spyware’: 0.6, 

    ‘Trojan’: 0.8, 

    ‘Ransomware’: 1.0 

} 

 

def calculate_threat_score(row): 
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    total_weight = sum(WEIGHTS.values()) 

    score = 0 

    score += (row[‘positives’] / 70) * WEIGHTS[‘positives’] 

    score += row[‘file_type’] * WEIGHTS[‘file_type’] 

    score += row[‘network_activity’] * WEIGHTS[‘network_activity’] 

    score += row[‘registry_changes’] * WEIGHTS[‘registry_changes’] 

    return min(score / total_weight, 1.0) 

 

def wts_classify(threat_score): 

    if threat_score < THRESHOLD[‘Benign’]: 

        return ‘Benign’ 

    elif threat_score < THRESHOLD[‘Adware’]: 

        return ‘Adware’ 

    elif threat_score < THRESHOLD[‘Spyware’]: 

        return ‘Spyware’ 

    elif threat_score < THRESHOLD[‘Trojan’]: 

        return ‘Trojan’ 

    else: 

        return ‘Ransomware’ 

 

def custom_classifier(row): 

    return wts_classify(calculate_threat_score(row)) 

 

# Налаштування API 

API_KEY = 

‘50a3d27eb203cc20a18d3eb1fd3350657628e203adaa6d4a99b1742b4464f’ 

BASE_URL = ‘https://www.virustotal.com/vtapi/v2/file/report’ 

 

CATEGORY_PREFIXES = {‘Trojan’: ‘Trj’, ‘Ransomware’: ‘Rns’, 

‘Spyware’: ‘Spy’, ‘Adware’: ‘Adw’} 
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THREAT_LEVEL_SUFFIXES = {‘low’: ‘Low’, ‘medium’: ‘Med’, ‘high’: 

‘High’} 

 

class VirusClassificationApp: 

    def __init__(self, root): 

        self.root = root 

        self.root.title("Система класифікації вірусів") 

        self.root.geometry("600x500") 

 

        # Завантаження моделі з обробкою помилок 

        print("Loading model...") 

        if not os.path.exists(‘virus_classifier.pkl’): 

            raise FileNotFoundError("Модель virus_classifier.pkl не знайдена. 

Запустіть classifier.py для її створення.") 

        try: 

            self.model = joblib.load(‘virus_classifier.pkl’) 

            print("Model loaded successfully") 

        except Exception as e: 

            print(f"Помилка завантаження моделі: {e}") 

            raise 

 

        # Створення віджета введення 

        tk.Label(root, text="Введіть хеш файлу (MD5, SHA1, 

SHA256):").pack(pady=5) 

        print("Creating entry widget") 

        self.hash_entry = tk.Entry(root, width=50) 

        self.hash_entry.pack(pady=5) 

        self.hash_entry.config(state=tk.NORMAL)  # Забезпечення активного 

стану 

        self.hash_entry.focus_set()  # Встановлення фокусу для вставки 
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        print(f"Entry state: {self.hash_entry[‘state’]}") 

 

        # Тестування вставки (додаткова перевірка) 

        def on_paste(self, event): 

            self.hash_entry.event_generate(‘<<Paste>>‘) 

            print("Paste triggered") 

        self.hash_entry.bind(‘<Control-v>‘, lambda e: on_paste(self, e)) 

 

        self.fetch_button = tk.Button(root, text="Отримати звіт із VirusTotal", 

command=self.start_fetch_report) 

        self.fetch_button.pack(pady=5) 

 

        self.classify_button = tk.Button(root, text="Згенерувати ім’я", 

command=self.start_generate_name, state=tk.DISABLED) 

        self.classify_button.pack(pady=5) 

 

        self.result_text = scrolledtext.ScrolledText(root, width=60, height=20, 

wrap=tk.WORD) 

        self.result_text.pack(pady=10) 

 

    def get_virustotal_report(self, file_hash): 

        params = {‘apikey’: API_KEY, ‘resource’: file_hash} 

        response = requests.get(BASE_URL, params=params) 

        if response.status_code == 200: 

            return response.json() 

        return None 

 

    def save_to_db(self, file_hash, report): 

        conn = sqlite3.connect(‘virus_data.db’) 

        cursor = conn.cursor() 
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        cursor.execute(‘‘‘ 

            CREATE TABLE IF NOT EXISTS virus_reports ( 

                hash TEXT PRIMARY KEY, 

                report TEXT, 

                timestamp DATETIME DEFAULT CURRENT_TIMESTAMP 

            ) 

        ‘‘‘) 

        cursor.execute(‘INSERT OR REPLACE INTO virus_reports (hash, 

report) VALUES (?, ?)’, 

                       (file_hash, json.dumps(report))) 

        conn.commit() 

        conn.close() 

 

    def extract_static_features(self, report): 

        features = {} 

        if report.get(‘response_code’) == 1: 

            features[‘positives’] = report.get(‘positives’, 0) 

            features[‘total’] = report.get(‘total’, 0) 

            features[‘file_type’] = 1 if report.get(‘type’, ‘‘) == ‘exe’ else 0 

            features[‘network_activity’] = report.get(‘network_activity’, 0) 

            features[‘registry_changes’] = report.get(‘registry_changes’, 0) 

        return features 

 

    def generate_virus_name(self, category, file_hash): 

        features = self.extract_static_features(self.current_report) 

        threat_level = ‘high’ if features[‘positives’] / features[‘total’] > 0.5 else 

‘medium’ 

        category_ua = {‘Trojan’: ‘Троян’, ‘Adware’: ‘Рекламне ПЗ’, ‘Benign’: 

‘Безпечний’,  
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                       ’Spyware’: ‘Шпигунське ПЗ’, ‘Ransomware’: 

‘Шифрувальник’}.get(category, category) 

        prefix = CATEGORY_PREFIXES.get(category, ‘Mal’) 

        suffix = THREAT_LEVEL_SUFFIXES.get(threat_level.lower(), ‘Unk’) 

        short_hash = hashlib.md5(file_hash.encode()).hexdigest()[:8] 

        return f’{prefix}.{suffix}.{short_hash}’, category_ua, threat_level 

 

    def fetch_report(self, file_hash): 

        try: 

            self.result_text.delete(1.0, tk.END) 

            self.result_text.insert(tk.END, f"Отримання звіту для 

{file_hash}...\n") 

            report = self.get_virustotal_report(file_hash) 

            if report and report.get(‘response_code’) == 1: 

                self.save_to_db(file_hash, report) 

                self.result_text.insert(tk.END, f"Звіт отримано та збережено!\n") 

                self.result_text.insert(tk.END, f"Позитивних детекцій: 

{report.get(‘positives’, 0)}/{report.get(‘total’, 0)}\n") 

                self.classify_button.config(state=tk.NORMAL) 

                self.current_report = report 

                self.current_hash = file_hash 

            else: 

                self.result_text.insert(tk.END, f"Помилка отримання звіту для 

{file_hash}\n") 

        except Exception as e: 

            self.result_text.insert(tk.END, f"Помилка: {str(e)}\n") 

        finally: 

            self.fetch_button.config(state=tk.NORMAL) 

            self.root.update()  # Оновлення інтерфейсу 
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    def start_fetch_report(self): 

        file_hash = self.hash_entry.get().strip() 

        if not file_hash: 

            messagebox.showwarning("Попередження", "Будь ласка, введіть 

хеш файлу!") 

            return 

        self.fetch_button.config(state=tk.DISABLED) 

        threading.Thread(target=self.fetch_report, args=(file_hash,), 

daemon=True).start() 

 

    def generate_name(self): 

        if not hasattr(self, ‘current_report’): 

            messagebox.showwarning("Попередження", "Спочатку отримайте 

звіт!") 

            return 

        features = self.extract_static_features(self.current_report) 

        category = self.model(features) 

        virus_name, category_ua, threat_level = 

self.generate_virus_name(category, self.current_hash) 

        threat_level_ua = {‘high’: ‘Високий’, ‘medium’: 

‘Середній’}.get(threat_level, threat_level) 

        self.result_text.delete(1.0, tk.END) 

        self.result_text.insert(tk.END, f"Результати для 

{self.current_hash}:\n") 

        self.result_text.insert(tk.END, f"Категорія: {category_ua}\n") 

        self.result_text.insert(tk.END, f"Рівень загрози: {threat_level_ua}\n") 

        self.result_text.insert(tk.END, f"Згенероване ім’я: {virus_name}\n") 

        self.classify_button.config(state=tk.NORMAL) 

 

    def start_generate_name(self): 
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        self.classify_button.config(state=tk.DISABLED) 

        threading.Thread(target=self.generate_name, daemon=True).start() 

 

if __name__ == ‘__main__’: 

    root = tk.Tk() 

    app = VirusClassificationApp(root) 

    root.mainloop() 
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