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АНОТАЦІЯ

Базалицький В. І. Міжнародно-правові аспекти регулювання

використання  штучного  інтелекту  для  обробки  персональних

даних. – Кваліфікаційна наукова праця на правах рукопису.

Дисертація  на  здобуття  наукового  ступеня  доктора  філософії  за

спеціальністю  293  «Міжнародне  право»  (29  –  Міжнародні  відносини).  ‒

Київський національний університет імені Тараса Шевченка, Київ, 2025.

Дисертацію  присвячено  комплексному  аналізу  сучасного  стану

міжнародно-правового  регулювання  обробки  персональних  даних  суб’єктів

під час їх опрацювання із застосуванням новітніх технологій на базі штучного

інтелекту.  У  межах  дослідження  детально  розглянуто  кореляцію  штучного

інтелекту з такими дотичними галузями, як робототехніка, алгоритми та Big

Data, що дозволяє глибше зрозуміти міждисциплінарний характер проблеми.

Окреслено  всі  нині  існуючі  варіанти  обробки  персональних  даних  за

допомогою  штучного  інтелекту,  включаючи  автоматизоване  прийняття

рішень та  профілювання.  Виявлено потенційні  етичні  проблеми,  які  можуть

виникати  під  час  такої  взаємодії,  а  також  досліджено  діючі  міжнародно-

правові норми, спрямовані на регулювання зазначених питань, з акцентом на

забезпечення  прав  суб’єктів  даних  та  їх  захисту.  Особливу  увагу  приділено

аналізу та розробці потенційних методів для подолання загроз, пов’язаних із

використанням  штучного  інтелекту  в  обробці  персональних  даних,  зокрема

шляхом вдосконалення нормативно-правового забезпечення.

Актуальність  дослідження  обумовлена  зростанням  використання

штучного інтелекту в різних сферах суспільного життя, зокрема для аналізу та

обробки  великих  обсягів  даних,  що  породжує  нові  виклики  у  сфері  захисту

персональної  інформації.  Використання  штучного  інтелекту  створює

унікальні  можливості  для  підвищення  ефективності  обробки  даних,  але

водночас  висуває  низку  вимог  до  вдосконалення  заходів  забезпечення
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конфіденційності  та  відповідності  правовим і  етичним стандартам.  У цьому

контексті  важливо  не  лише  підтримувати  дотримання  вже  існуючих

міжнародно-правових  стандартів,  але  й  запроваджувати  нові,  адаптовані  до

сучасних викликів технологічного прогресу.

Дотримання  існуючих  міжнародно-правових  стандартів  у  сфері

застосування штучного інтелекту для обробки персональних даних,  а  також

розробка нових підходів до правового регулювання, допоможуть забезпечити

ефективний  захист  прав  суб’єктів  даних,  уникнути  правових  прогалин  і

гармонізувати  міжнародну  співпрацю  у  цій  галузі.  У  дослідженні

пропонуються способи вдосконалення нормативно-правової бази, спрямовані

на  запобігання  ризикам,  спричиненим  застосуванням  штучного  інтелекту,

забезпечення прозорості обробки даних та сприяння міжнародній координації

у цій сфері.

В  першому  розділі  дисертаційного  дослідження  зосереджено  увагу  на

понятті  персональних  даних,  їх  етапах  становлення  та  формуванні

міжнародно-правового  регулювання  у  цій  сфері.  Спершу  автор  аналізує

концептуальне визначення персональних даних, підкреслюючи їх значення в

сучасному  інформаційному  суспільстві.  Особливу  увагу  приділено  тому,  як

різні правові системи визначають поняття «персональні дані» та які аспекти

включають до цього терміну. У підрозділі, присвяченому етапам становлення

персональних  даних,  охоплюється  історичний  контекст  розвитку  цього

поняття  та  формування  відповідної  нормативної  бази.  Автор  систематизує

ключові події та документи, що сприяли становленню міжнародного підходу

до  регулювання  персональних  даних,  зокрема  етапи  їх  інституалізації  через

міжнародні  конвенції,  регламенти  та  рекомендації.  У  підсумковій  частині

розділу надається огляд сучасного стану міжнародно-правового регулювання,

включаючи ключові міжнародні інструменти, такі як Конвенція Ради Європи

№108, Загальний регламент про захист даних (GDPR) Європейського Союзу

та інші документи.
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Другий  розділ  присвячено  аналізу  концептуальних  підходів  до

міжнародно-правового  регулювання  інституту  персональних  даних  через

вивчення  моделей  правового  регулювання  в  різних  юрисдикціях:

Європейському Союзі, Сполучених Штатах Америки та Китайській Народній

Республіці.  Автор  детально  розглядає  модель  Європейського  Союзу,  яка

характеризується  високим  ступенем  уніфікації  та  застосуванням  GDPR  як

базового документа. Особлива увага приділяється підходу ЄС до захисту прав

суб’єктів  персональних  даних,  включаючи  право  на  забуття,  право  на

обмеження  обробки,  право  на  перенесення  даних  тощо.  Далі  розглянуто

модель  Сполучених  Штатів  Америки,  що  вирізняється  фрагментарністю

регулювання,  де  норми  щодо  захисту  персональних  даних  впроваджуються

через  галузеві  акти,  такі  як  Закон  про  конфіденційність  споживачів  у

Каліфорнії  (CCPA).  Аналіз  моделі  Китайської  Народної  Республіки

демонструє відмінності підходів, зокрема акцент на державному контролі, що

відображається  у  Законі  про  захист  персональної  інформації  (PIPL).  У

висновках  цього  розділу  автор  підкреслює  необхідність  гармонізації  різних

підходів  для  досягнення  узгодженості  у  сфері  міжнародного  регулювання

персональних даних.

У  третьому  розділі  автор  зосереджується  на  перспективах  розвитку

інституту  персональних  даних  з  використанням  технологій  штучного

інтелекту. Аналізується сучасний стан правового регулювання використання

штучного  інтелекту  для  обробки  персональних  даних,  включаючи  методи

автоматизованого прийняття рішень та профілювання. Автор виділяє основні

ризики, що підлягають правовому регулюванню і пов’язані із застосуванням

штучного інтелекту, такі як можливість дискримінації, порушення принципу

прозорості, обмеження автономії особи та загроза конфіденційності. У цьому

контексті  пропонуються  шляхи  вдосконалення  міжнародно-правового

регулювання,  включаючи  розробку  універсальних  стандартів  для  захисту

персональних  даних,  гармонізацію  нормативної  бази  на  рівні  різних

юрисдикцій  та  активізацію  міжнародної  співпраці.  Автор  також підкреслює
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важливість  підвищення  обізнаності  про  етичні  аспекти  обробки  даних  за

допомогою  штучного  інтелекту  та  пропонує  розробку  освітніх  програм  для

різних категорій користувачів.

Наукова  новизна  даного  дослідження  полягає  як  у  самій  тематиці

роботи,  так  і  в  отриманих  результатах,  які  мають  теоретичне  та  практичне

значення. Вперше автором обґрунтовано необхідність подальшої актуалізації

та  модернізації  чинних  міжнародно-правових  актів  у  сфері  захисту

персональних даних, з урахуванням їх недостатньої адаптованості до сучасних

моральних,  технологічних  та  юридичних  викликів,  пов’язаних  із

використанням штучного інтелекту.

Автором  розроблено  новий  теоретичний  комплекс  норм  міжнародно-

правового  регулювання,  що включає  положення  міжнародно-правових актів

рекомендаційного  характеру,  спрямованих  на  підвищення  рівня  захисту

персональних  даних.  У  дослідженні  вперше  виділено  ключові  особливості

співпраці  держав у сфері  захисту персональних даних,  яка здійснюється під

час  використання  штучного  інтелекту.  Особливий  акцент  зроблено  на

універсальному  та  регіональному  рівнях  співпраці,  що  сприяє  більш

ефективному формуванню міжнародних стандартів.

Розширено  та  удосконалено  розуміння  пріоритетності  створення

гармонізованої  нормативно-правової  бази  для  забезпечення  захисту

персональних  даних  у  контексті  викликів,  спричинених  розвитком  та

впровадженням  технологій  штучного  інтелекту.  Також  підтверджено

важливість вжиття проактивних заходів для попередження можливих ризиків,

пов’язаних  із  застосуванням  таких  технологій,  зокрема  у  сфері

конфіденційності,  прозорості  обробки  даних  та  забезпечення  прав  суб’єктів

персональних даних.

Ключові  слова:  штучний  інтелект,  персональні  дані,  обробка

персональних  даних,  автоматизоване  прийняття  рішень,  профілювання,

приватність  за  замовчуванням,  прозорість,  статистична  обробка,  ризики,

GDPR, захист персональних даних.
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ANNOTATION

Bazalytskyi  V.  I.  International  Legal  Aspects  of  Regulating  the  Use  of

Artificial Intelligence for Personal Data Processing. – Qualifying scientific work

in the form of a manuscript.

Thesis  for  a  scientific  degree  of  Doctor  of  Philosophy  in  specialty  293  –

International  law  (29  –  International  relations).  Taras  Shevchenko  National

University of Kyiv, Kyiv, 2025.

The dissertation is devoted to a comprehensive analysis of the current state of

international  legal  regulation  of  personal  data  processing  during  their  handling

through  advanced  technologies  based  on  artificial  intelligence  (AI).  The  study

delves into the correlation of AI with related fields such as robotics, algorithms, and

Big  Data,  enabling  a  deeper  understanding  of  the  interdisciplinary  nature  of  the

issue.  All  existing  methods  of  personal  data  processing  using  AI  are  outlined,

including  automated  decision-making  and  profiling.  Potential  ethical  challenges

arising from such interactions are identified, alongside an examination of existing

international legal norms aimed at regulating these issues, with a focus on ensuring

the  rights  of  data  subjects  and  their  protection.  Particular  attention  is  paid  to

analyzing and developing potential methods to address risks associated with using

AI  in  personal  data  processing,  particularly  through  the  improvement  of  the

regulatory framework.

The relevance of the study is determined by the growing use of AI in various

spheres  of  public  life,  particularly  for  analyzing and processing large volumes of

data, which generates new challenges in the field of personal information protection.

AI  offers  unique  opportunities  to  enhance  the  efficiency  of  data  processing  but

simultaneously necessitates improvements in measures to ensure confidentiality and

compliance with legal and ethical standards. In this context, it is essential not only
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to maintain adherence to existing international legal standards but also to develop

new ones adapted to the modern challenges of technological progress.

Adhering to current international legal standards in the field of AI application

for personal data processing and developing new approaches to legal regulation will

help ensure effective protection of data subjects’ rights, avoid regulatory gaps, and

harmonize  international  cooperation  in  this  domain.  The  study  proposes  ways  to

improve the regulatory framework aimed at mitigating risks posed by the use of AI,

ensuring transparency in data processing, and promoting international coordination

in this area.

In the first chapter of the dissertation, attention is focused on the concept of

personal data, their stages of development, and the formation of international legal

regulation in this area. The author first analyzes the conceptual definition of personal

data, emphasizing their importance in modern information society. Special attention

is  paid  to  how  different  legal  systems  define  "personal  data"  and  the  aspects

encompassed by this term. The section on the stages of personal data development

covers  the  historical  context  of  this  concept’s  evolution  and  the  formation  of  the

relevant regulatory framework. The author systematizes key events and documents

that contributed to the establishment of an international approach to personal data

regulation,  particularly  the  stages  of  institutionalization  through  international

conventions, regulations, and recommendations. The concluding part of the chapter

provides an overview of the current state of international legal regulation, including

key international instruments such as the Council of Europe Convention No. 108,

the  European  Union’s  General  Data  Protection  Regulation  (GDPR),  and  other

documents.

The  second chapter  is  dedicated  to  analyzing  conceptual  approaches  to  the

international  legal  regulation  of  the  institution  of  personal  data  by  studying

regulatory models in various jurisdictions: the European Union, the United States,

and the People’s Republic of China. The author thoroughly examines the European

Union model, characterized by a high degree of unification and the application of

the  GDPR  as  a  foundational  document.  Special  attention  is  paid  to  the  EU’s
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approach to protecting data subjects’ rights, including the right to erasure (the right

to  be  forgotten),  the  right  to  restrict  processing,  and  the  right  to  data  portability,

among others. The study further explores the United States model, notable for its

fragmented  regulation,  where  personal  data  protection  norms  are  implemented

through sector-specific acts such as the California Consumer Privacy Act (CCPA).

An  analysis  of  the  Chinese  model  highlights  its  distinct  regulatory  approach,

particularly its emphasis on state control, as reflected in the Personal Information

Protection  Law  (PIPL).  The  chapter  concludes  by  emphasizing  the  necessity  of

harmonizing  different  approaches  to  achieve  coherence  in  the  international

regulation of personal data.

The  third  chapter  focuses  on  the  prospects  for  the  development  of  the

institution of personal data with the use of AI technologies. The current state of AI

application  for  personal  data  processing  is  analyzed,  including  methods  such  as

automated  decision-making  and  profiling.  The  author  identifies  the  primary  risks

associated  with  AI,  such  as  potential  discrimination,  violations  of  transparency

principles, restrictions on individual autonomy, and threats to confidentiality. In this

context, the study suggests ways to improve international legal regulation, including

the  development  of  universal  standards  for  data  protection,  harmonization  of  the

regulatory  framework  across  various  jurisdictions,  and  fostering  international

cooperation. The author also highlights the importance of raising awareness about

the  ethical  aspects  of  data  processing  using  AI  and  proposes  the  development  of

educational programs for various categories of stakeholders.

The  scientific  novelty  of  this  study  lies  both  in  its  subject  matter  and  its

findings,  which  hold  theoretical  and  practical  significance.  For  the  first  time,  the

author  substantiates  the  need  for  further  updates  and  modernization  of  existing

international  legal  acts  in  the  field  of  personal  data  protection,  considering  their

insufficient  adaptability  to  the  modern  moral,  technological,  and legal  challenges

posed by AI.

The author has developed a new theoretical framework of international legal

regulation,  including  provisions  of  international  legal  acts  of  a  recommendatory
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nature, aimed at enhancing the level of personal data protection. The study identifies,

for the first time, the key features of state cooperation in the realm of personal data

protection when interacting with AI, with a particular focus on both universal and

regional  levels  of  collaboration,  facilitating  the  more  effective  formation  of

international standards.

The study has expanded and refined the understanding of the priority task of

creating a harmonized regulatory framework for ensuring personal data protection

in response to challenges arising from the development and implementation of AI

technologies.  The  importance  of  proactive  measures  to  prevent  potential  risks

associated with such technologies has also been confirmed, particularly in ensuring

confidentiality, transparency in data processing, and safeguarding the rights of data

subjects.

Keywords:  artificial  intelligence,  personal  data,  personal  data  processing,

automated decision-making, profiling,  privacy by default,  transparency, statistical

processing, risks, GDPR, data protection.
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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ

ШІ – Artificial Intelligence, штучний інтелект

GDPR – General Data Protection Regulation, Загальний регламент захисту

даних

DPIA – Data Protection Impact Assessment, Оцінка впливу на захист даних

ICO  –  Information  Commissioner’s  Office,  Офіс  Комісара  з  питань

інформації

ВУЗ – Higher Education Institution, вищий учбовий заклад

COMPAS  –  Correctional  Offender  Management  Profiling  for  Alternative

Sanctions,  система  управління  профілюванням  правопорушників  для

альтернативних санкцій

CCPA  –  California  Consumer  Privacy  Act,  Каліфорнійський  закон  про

конфіденційність споживачів

PPC – Pay-Per-Click, оплата за клік (рекламна модель)

PIPL  –  Personal  Information  Protection  Law,  Закон  про  захист

персональної інформації (Китай)

АІ – Artificial Intelligence, штучний інтелект

ЄКПЛ – European Convention on Human Rights, Європейська конвенція з

прав людини

INL – Idaho National  Laboratory,  Національна лабораторія  Айдахо (або

інше значення в залежності від контексту)

СЄС – Court of Justice of the European Union, Суд Європейського Союзу

LGPD – General Data Protection Law, Загальний закон про захист даних

(Бразилія)

DPbDD  –  Data  Protection  by  Design  and  by  Default,  Захист  даних  за

задумом і за замовчуванням

EDPS – European Data Protection Supervisor, Європейський інспектор із

захисту даних

ЄЕП – European Economic Area, Європейський економічний простір
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ЄС – European Union, Європейський Союз

DPI – Dots Per Inch, точки на дюйм (або інше значення в залежності від

контексту)

ООН – United Nations, Організація Об’єднаних Націй

IBM – International Business Machines, Міжнародна бізнес-машина

ADT – Automatic Drum Transcription, автоматична транскрипція ударних

ABM – Agent-Based Modeling, моделювання на основі агентів

COPPA  –  Children’s  Online  Privacy  Protection  Act,  Закон  про  захист

конфіденційності дітей в Інтернеті (США)
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ВСТУП

Обґрунтування  вибору  теми  дослідження.  Стрімкий  розвиток

інформаційно-комунікаційних технологій, зокрема систем на основі штучного

інтелекту  (ШІ),  докорінно  змінює  традиційні  підходи  до  обробки

персональних  даних.  Ці  процеси  супроводжуються  глобальним

перерозподілом  інформаційних  потоків,  що  значною  мірою  впливає  на

ключові  аспекти правового регулювання,  а  також створює значні  виклики у

сфері  забезпечення  приватності.  Вказана  проблематика  набуває

транснаціонального  характеру,  адже  персональні  дані  є  невід’ємною

складовою  не  лише  індивідуальних  прав  людини,  але  й  економічних  та

політичних  відносин  у  сучасному  світі.  Зазначені  обставини  обумовлюють

актуальність  теми  дослідження,  зосередженої  на  міжнародно-правовому

регулюванні використання ШІ для обробки персональних даних.

Персональні  дані,  які  визнані  цінним інформаційним ресурсом,  дедалі

частіше  стають  об’єктом  маніпуляцій,  несанкціонованого  використання  та

порушення режиму конфіденційності.  Це,  своєю чергою, потребує розробки

ефективних правових механізмів, здатних забезпечити баланс між потребами

цифрової  економіки  та  необхідністю захисту  прав  і  свобод  суб’єктів  даних.

Зокрема,  використання  систем  ШІ  в  автоматизованих  процесах  аналізу

великих  даних  (Big  Data)  викликає  глибокі  етичні,  соціальні  та  правові

проблеми.  Йдеться,  наприклад,  про  ризики  дискримінаційних  рішень,

непрозорість  обробки  даних,  потенціал  для  необмеженого  збирання  та

використання персональних даних без згоди суб’єкта.

Окремо  слід  зазначити  зростаючий  обсяг  міжнародних  інцидентів,

пов’язаних  із  несанкціонованим  використанням  персональних  даних.

Яскравим  прикладом  стала  діяльність  аналітичної  платформи  Cambridge

Analytica, яка із застосуванням алгоритмів ШІ маніпулювала електоральними

настроями  мільйонів  громадян  під  час  виборчих  процесів  у  США.  Подібні
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кейси  підтверджують  нагальну  потребу  в  перегляді  існуючих  міжнародно-

правових  підходів  до  регулювання  взаємодії  між  технологіями  ШІ  та

персональними даними,  особливо в умовах розширення цифрових ринків та

зростання ролі транснаціональних корпорацій.

Важливим  фактором  актуалізації  теми  є  також  відсутність  єдиної

концептуальної  моделі  регулювання  в  цій  сфері.  Станом  на  сьогодні,

регіональні  правові  підходи  значно  відрізняються.  Європейський  Союз

пропонує інклюзивну модель, що базується на Загальному регламенті захисту

даних (GDPR), який встановлює високі стандарти захисту конфіденційності.

Водночас  у  Сполучених  Штатах  Америки  домінує  секторальний  підхід,  а  в

Китайській  Народній  Республіці  –  централізована  державна  модель

регулювання,  що  акцентує  увагу  на  контролі  за  інформаційними  потоками.

Така  фрагментарність  нормативних  підходів  створює  ризики  правової

невизначеності, особливо в аспекті транскордонної передачі даних.

Дослідження міжнародно-правових аспектів регулювання використання

ШІ для обробки персональних даних є актуальним, своєчасним і теоретично

вагомим.  З  одного  боку,  воно  сприяє  поглибленню  розуміння  юридичної

природи взаємодії суб’єктів права в умовах цифрової трансформації. З іншого

боку,  цей  напрям  забезпечує  розробку  конкретних  пропозицій  щодо

вдосконалення  міжнародно-правових  норм  із  метою  мінімізації  ризиків,

пов’язаних із використанням технологій ШІ.

Обраний  напрям  дослідження  є  інноваційним  і  водночас  науково

значущим,  адже  пропонує  інтегральний  підхід  до  вирішення  актуальної

проблематики, яка перебуває на перетині права, технологій та етики. Зокрема,

метою дослідження є  формування гармонізованої  міжнародно-правової  бази

для  регулювання  обробки  персональних  даних  ШІ,  що  включає  адаптацію

існуючих  стандартів  (як-от  GDPR)  до  нових  технологічних  викликів.

Урахування  особливостей  правового  регулювання  в  різних  юрисдикціях

сприятиме пошуку універсальних рішень, які забезпечать ефективний захист

прав суб’єктів даних у глобальному масштабі.
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Таким  чином,  обрана  тема  дисертаційного  дослідження  відповідає

сучасним потребам розвитку міжнародного права та спрямована на подолання

правових  прогалин,  які  виникають  в  умовах  стрімкого  прогресу

інформаційних технологій.

Зв’язок  роботи  з  науковими  програмами,  планами,  темами.

Дисертацію  виконано  на  кафедрі  міжнародного  права  Навчально-наукового

інституту міжнародних відносин Київського національного університету імені

Тараса Шевченка. Дисертаційне дослідження здійснено в межах наукової теми

Інституту міжнародних відносин № 16БФ048-01 «Асоціація як новий формат

відносин  України  з  Європейським  Союзом:  політичний,  правовий,

економічний  та  інформаційний  аспекти,  яка  є  складовою  комплексної

наукової  програми  Київського  національного  університету  імені  Тараса

Шевченка  «Модернізація  суспільного  розвитку  України  в  умовах  світових

процесів глобалізації».

Мета і  завдання дослідження. Метою  дисертаційного  дослідження  є

комплексний  аналіз  теоретичних  та  практичних  аспектів  міжнародно-

правового  регулювання  захисту  персональних  даних  у  процесі  їх  обробки

штучним  інтелектом,  визначення  релевантних  міжнародно-правових

стандартів  у  зазначеній  сфері,  а  також  розробка  пропозицій  щодо

вдосконалення  нормативно-правової  бази  з  урахуванням  сучасних

технологічних  викликів,  міжнародних  договорів,  конвенцій  і  директив,

зокрема норм Європейського Союзу про захист персональних даних.

Для досягнення зазначеної мети передбачено виконання таких завдань:

 Визначити  поняття  персональних  даних  та  дослідити  ключові

етапи їх становлення в контексті міжнародного права.

 Дослідити  формування  системи  міжнародно-правового

регулювання персональних даних та її ключові особливості.

 Розглянути  концептуальні  підходи  до  регулювання  інституту

персональних даних у рамках моделі Європейського Союзу.
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 Проаналізувати регуляторну модель Сполучених Штатів Америки

у сфері захисту персональних даних.

 Дослідити модель регулювання персональних даних у Китайській

Народній Республіці та оцінити її особливості.

 Проаналізувати  сучасний  стан  розвитку  інституту  персональних

даних із використанням технологій штучного інтелекту.

 Визначити  основні  тенденції  та  перспективи  розвитку  інституту

персональних даних в умовах активного застосування систем на базі штучного

інтелекту.

Об’єкт дослідження – міжнародно-правові відносини, що виникають у

процесі  використання  технологій  штучного  інтелекту  при  обробці

персональних даних.

Предмет  дослідження  –  норми  міжнародного  права,  міжнародні

договори, інституційні механізми та практики правового регулювання у сфері

використання систем штучного інтелекту для обробки персональних даних.

Методологічна основа дисертаційного дослідження. Під  час  роботи

було  використано  широкий  спектр  загальнонаукових,  спеціальних  та

філософських  методів,  які  забезпечили  всебічне  і  комплексне  вивчення

проблематики  міжнародно-правового  регулювання  обробки  персональних

даних із застосуванням технологій штучного інтелекту.

Діалектичний  метод  став  основою  для  всього  дослідження,  оскільки

забезпечив аналіз явищ у їх взаємозв’язку, розвитку та взаємодії загального і

часткового, суті та форми, причини і наслідку. Його використання дозволило

об’єктивно  оцінити  існуючі  міжнародно-правові  норми,  що  регулюють

обробку  персональних  даних,  і  здійснити  теоретичне  узагальнення  понять.

Застосування  діалектичного  підходу  було  критично  важливим  для

формування дефініцій і формулювання висновків у кожному розділі роботи.

Історичний  метод  дозволив  простежити  розвиток  підходів  до  захисту

персональних  даних  у  міжнародному  праві,  встановити  ключові  етапи

становлення  відповідної  нормативної  бази,  а  також оцінити роль  і  значення
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персональних  даних  у  процесі  формування  сучасного  інформаційного

суспільства. Він був застосований, зокрема, при аналізі еволюції міжнародно-

правових  стандартів  у  підрозділі  1.3  та  при  дослідженні  нормативної  бази

окремих регіонів у розділі 2. Порівняльно-правовий метод використовувався

для  аналізу  підходів  до  регулювання  обробки  персональних  даних  у  різних

правових  системах  і  юрисдикціях,  таких  як  Європейський  Союз,  Сполучені

Штати  Америки  та  Китайська  Народна  Республіка  (розділ  2).  Цей  метод

дозволив  виявити  спільні  риси  та  відмінності  в  нормативно-правовому

регулюванні,  оцінити  їх  ефективність  та  виробити  рекомендації  щодо

гармонізації правових норм. Логіко-семантичний метод був застосований для

досягнення  термінологічної  узгодженості,  визначення  понятійного  апарату,

який  використовується  в  дослідженні,  та  аналізу  доктринальних  підходів

науковців до понять «штучний інтелект» і «персональні дані» (підрозділи 1.1,

1.2).  Системно-структурний  метод  та  формально-юридичний  метод

використовувалися  для  дослідження  міжнародно-правових  норм,  що

гарантують захист персональних даних при їх обробці за допомогою ШІ. Вони

дозволили виявити внутрішню структуру правових інститутів, оцінити ступінь

узгодженості  між  нормативними  положеннями  міжнародних  і  регіональних

актів  та  дослідити  їх  практичне  застосування.  Метод  аналізу  та  синтезу

забезпечив можливість глибокого вивчення конкретних міжнародно-правових

актів, таких як Конвенція Ради Європи ETS No. 108, Загальний регламент про

захист  даних  (GDPR)  та  інші  ключові  нормативно-правові  документи.

Водночас  синтетичний  підхід  дозволив  об’єднати  отримані  результати  в

загальні  висновки  щодо  ефективності  цих  норм.  Метод  правового

моделювання застосовувався для прогнозування можливих сценаріїв розвитку

міжнародно-правового  регулювання  обробки  персональних  даних  у  світлі

технологічних  змін,  викликаних  використанням  систем  штучного  інтелекту

(розділ 3). Використання цього методу дозволило запропонувати рекомендації

щодо  вдосконалення  нормативно-правової  бази  на  міжнародному  рівні.
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Філософські методи відіграли важливу роль у досягненні мети дослідження.

Зокрема:

 Феноменологічний метод забезпечив аналіз прав і свобод особи як

змінних категорій та уніфікацію термінології (підрозділи 1.2, 1.3);

 Герменевтичний  метод  використовувався  для  аналізу

прийнятності  міжнародних  стандартів  і  норм,  що  регулюють  обробку

персональних даних (розділи 2, 3).

Метод  правового  прогнозування  був  залучений  для  визначення

перспектив  розвитку  правового  регулювання  захисту  персональних  даних  у

цифровому середовищі (розділи 2.2, 3.1, 3.2).

Застосування  цього  комплексу  методів  дозволило  досягти  цілісного

бачення  проблематики  міжнародно-правового  регулювання  обробки

персональних  даних  із  використанням  штучного  інтелекту  та  виробити

практичні пропозиції для вдосконалення існуючого законодавства.

Теоретична основа дисертаційного дослідження базується на працях

зарубіжних  на  вітчизняних  науковців.  Вагомий  внесок  у  дослідження  цієї

тематики зробили вітчизняні науковці, зокрема А.В. Авраменко, Ю.Д. Бєлова,

О. Брель, В.М. Брижко, Г.В. Виноградова, В. Волосецький, К.М. Врублевська-

Місюна,  В.С.  Галінкіна,  І.М.  Городиський,  П.Д.  Гуйван,  Т.О.  Гуржій,

А.Л. Петрицький,  О.А.  Дмитренко,  О.С.  Дяковський,  М.П.  Левицька,

О.С. Кізлова,  Ю.О.  Коваленко,  О.О.  Конопельцева,  О.В.  Кохановська,

М.М. Кравчук,  Ю.І.  Крилова,  О.В.  Легка,  А.І.  Марущак,  К.С.  Мельник,

А.С. Михайлик,  Т.І.  Обуховська,  Я.О.  Овчаренко,  О.В.  Оніщенко,

Г.О. Спіцина,  Н.А.  Федосенко,  В.І.  Теремецький,  Д.М.  Цвірюк,

О.А. Тимошенко, Р.І. Чанишев та А.М. Чернобай. Вони зосереджували увагу

на  різних  аспектах  проблеми,  таких  як  нормативне  забезпечення  захисту

персональних  даних,  гармонізація  українського  законодавства  з

європейськими стандартами, вплив технологічного прогресу на забезпечення

прав  людини.  Крім  того,  значний  інтерес  становлять  праці  зарубіжних

дослідників,  серед  яких  варто  відзначити  М.  Bray,  D.  Bhana,  S.  Davies,
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D. Francis, G. Gadagbui, J. Ireson, M. Kirkman, C. Lubbe, C. Patterson, S. Stubbs,

L. Watson, D. Kulpoo, J. Kosciw, E. Diaz, які аналізують міжнародні стандарти,

розроблені  з  урахуванням  практики  Європейського  Союзу,  Ради  Європи  та

інших глобальних інституцій. 

В  той  же  час  запропоноване  дослідження  є  першим  комплексним

дослідженням  міжнародно-правового  регулювання  захисту  персональних

даних під час їх обробки програмами на базі штучного інтелекту.

Нормативною основою дослідження є норми чинного міжнародного та

національного  законодавства,  що  регулюють  захист  персональних  даних,  із

акцентом на забезпечення законності їх обробки при використанні технологій

на  базі  штучного  інтелекту.  Зокрема,  ключову  роль  у  цьому  відіграють

міжнародно-правові  документи,  прийняті  міжнародними  та  європейськими

інституціями. Основними нормативними актами є Конвенція Ради Європи про

захист осіб у зв’язку з автоматизованою обробкою персональних даних (ETS

No. 108, 1981 р.) та її  оновлений Протокол, Загальний регламент про захист

даних  (GDPR,  2016  р.),  Директива  95/46/ЄС  Європейського  Парламенту  та

Ради «Про захист фізичних осіб при обробці персональних даних і про вільне

переміщення таких даних» (скасована GDPR), а також інші акти Ради Європи

та  Європейського  Союзу,  зокрема  Директива  (EU)  2016/680  щодо  захисту

персональних  даних  у  сфері  правоохоронної  діяльності.  У  контексті

національного  законодавства  України  значну  увагу  приділено  Конституції

України,  яка  гарантує  право  на  захист  персональних  даних  (ст.  32),  Закону

України  «Про  захист  персональних  даних»  (2010  р.),  Закону  України  «Про

інформацію» (1992 р.), Закону України «Про доступ до публічної інформації»

(2011  р.),  а  також  іншим  актам,  які  регулюють  інформаційні  відносини,

зокрема Закону України «Про електронні довірчі послуги» (2017 р.) та Закону

України  «Про  телекомунікації»  (2003  р.).  Крім  того,  у  дослідженні

аналізуються  законодавчі  акти  інших  країн,  зокрема  Сполучених  Штатів

Америки  та  Китайської  Народної  Республіки.  В  американському  контексті

ключовими  є  Закон  Каліфорнії  про  захист  персональних  даних  (California
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Consumer Privacy Act, CCPA, 2018 р.) та його оновлення – Закон про права на

конфіденційність у Каліфорнії (California Privacy Rights Act, CPRA, 2020 р.),

які  встановлюють  права  споживачів  щодо  їхніх  персональних  даних  та

зобов’язання компаній щодо їх обробки. У законодавстві Китайської Народної

Республіки основним актом є Закон про захист персональних даних (Personal

Information Protection Law, PIPL, 2021 р.), який є першим всеосяжним законом

Китаю  у  сфері  захисту  персональних  даних  і  встановлює  правила  збору,

використання  та  зберігання  персональної  інформації.  Ці  нормативні  акти

забезпечують  міцну  основу  для  аналізу  правових  аспектів  регулювання

обробки персональних даних у  контексті  використання штучного інтелекту,

дозволяючи дослідити цю проблематику з урахуванням міжнародного досвіду

та особливостей національних правових систем.

Наукова  новизна  одержаних  результатів  полягає  у  дослідженні

проблематики  обробки  персональних  даних  штучним  інтелектом,  що,  через

відсутність на сьогодні «ідеального» штучного інтелекту, постає як абсолютно

новий  напрямок  у  галузі  міжнародного  права.  У  межах  дослідження  було

проведено аналіз основних проблем та шляхів їхнього вирішення в теорії та

практиці діяльності окремих міжнародних організацій і держав, що дозволило

сформулювати  положення,  які  містять  елементи  наукової  новизни  та

виносяться на захист як особистий внесок здобувача:

Уперше:

 розроблено комплексний теоретичний підхід до формування норм

міжнародно-правового регулювання та положень міжнародно-правових актів

рекомендаційного характеру,  спрямованих на забезпечення належного рівня

захисту персональних даних у контексті  використання технологій штучного

інтелекту;

 обґрунтовано  необхідність  доопрацювання  чинних  нормативно-

правових  актів  міжнародного  права  для  приведення  їх  у  відповідність  до

новітніх  викликів  і  ризиків,  пов’язаних  з  обробкою  персональних  даних

штучним інтелектом;
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 встановлено, що відсутність чітких положень міжнародного права,

які  б  регулювали  питання  захисту  персональних  даних  під  час  їх  обробки

технологіями штучного інтелекту, створює значні ризики для суб’єктів таких

правовідносин;

 визначено  особливості  механізмів  співпраці  держав  на

універсальному  та  регіональному  рівнях,  спрямованих  на  забезпечення

ефективного захисту персональних даних у взаємодії зі штучним інтелектом.

Удосконалено:

 авторське  визначення  поняття  «штучний  інтелект»  як

інтелектуального агента, що сприймає обставини навколишнього середовища

і  здійснює  дії,  спрямовані  на  максимізацію  їх  корисності  для  досягнення

визначених цілей;

 позицію, що створення нормативно-правової бази для розв’язання

проблеми  захисту  персональних  даних  у  контексті  штучного  інтелекту

можливе  лише  за  умови  тісної  співпраці  держав  усіх  регіонів  світу  та

вироблення уніфікованого підходу до цієї проблематики;

 усвідомлення  того,  що  досягнення  консенсусу  в  питаннях

формування адекватного рівня правового захисту персональних даних осіб у

процесі їх обробки штучним інтелектом є нагальною потребою. Це необхідно

для попередження потенційних ризиків і забезпечення правової визначеності

в умовах розвитку відповідних технологій у найближчому майбутньому.

Дістали подальший розвиток:
 розуміння  міжнародно-правового  регулювання  обробки

персональних даних через уточнення ролі держав та міжнародних організацій

у  забезпеченні  належного  рівня  захисту  даних  у  контексті  використання

штучного інтелекту;

 доктринальні  положення  щодо  важливості  гармонізації

національних  правових  систем  із  міжнародними  стандартами  для  усунення

прогалин у правовому регулюванні  обробки персональних даних у цифрову

епоху;
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 концепція  співпраці  універсальних  та  регіональних  інституцій,

таких  як  ООН,  Рада  Європи  та  Європейський  Союз,  у  створенні  єдиного

підходу до регулювання обробки персональних даних із застосуванням систем

на базі штучного інтелекту;

 методологічний  підхід  до  формування  міжнародно-правових

стандартів  захисту  персональних  даних,  що  враховує  динаміку  технічного

прогресу та новітні виклики;

 пропозиції  щодо  вдосконалення  чинних  міжнародно-правових

актів у сфері захисту персональних даних з урахуванням ризиків, пов’язаних

із  використанням  штучного  інтелекту,  шляхом  розробки  рекомендаційних

норм та впровадження механізмів моніторингу;

 ідеї  щодо  створення  ефективних  механізмів  співпраці  держав  і

приватного  сектору  для  підтримання  балансу  між  захистом  персональних

даних і сприянням технологічному розвитку.

Зазначені результати сприяють поглибленню теоретичних і практичних

аспектів  міжнародно-правового  регулювання  захисту  персональних  даних  у

взаємодії  зі  штучним  інтелектом  та  відкривають  нові  можливості  для

удосконалення міжнародного права в цій сфері.

Теоретичне та практичне значення одержаних результатів полягає у

можливості їх широкого застосування як на міжнародно-правовій арені, так і

в національній правовій системі України. Наукові положення та рекомендації,

розроблені  в  дисертаційному  дослідженні,  можуть  бути  використані

Міністерством  юстиції  України  для  вдосконалення  національного

законодавства  у  сфері  захисту  персональних  даних  і  приведення  його  у

відповідність із міжнародними стандартами. Міністерство закордонних справ

України може застосувати напрацювання для формулювання позицій держави

у міжнародних переговорах і винесення науково обґрунтованих пропозицій на

міжнародних  форумах,  зокрема  конференціях  і  засіданнях  спеціалізованих

органів.  Міністерство  цифрової  трансформації  України  та  Адміністрація

державного  і  спеціального  зв’язку  можуть  використовувати  результати
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дослідження  для  впровадження  міжнародних  стандартів  захисту

персональних даних у національну практику, особливо у контексті розвитку

цифрових технологій і забезпечення належного рівня кібербезпеки.

Розроблені міжнародно-правові стандарти обробки персональних даних

із  застосуванням  штучного  інтелекту  можуть  бути  корисними  для  їх

практичної імплементації в діяльність ІТ-компаній, які працюють з великими

масивами  даних,  медичних  установ,  що  використовують  системи  штучного

інтелекту для обробки чутливих персональних даних пацієнтів, а також інших

суб’єктів, залучених до обробки інформації у великих обсягах. Особливу увагу

може  бути  приділено  використанню  цих  стандартів  для  забезпечення

дотримання прав людини та  мінімізації  ризиків,  пов’язаних із  втручанням у

приватне життя.

Крім  того,  результати  дисертаційного  дослідження  мають  освітнє

значення,  оскільки  можуть  бути  використані  при  підготовці  навчальних

матеріалів,  зокрема  підручників  і  посібників  для  студентів  правничих

спеціальностей,  зокрема  Навчально-наукового  інституту  міжнародних

відносин  Київського  національного  університету  імені  Тараса  Шевченка.

Розроблені  положення можуть бути інтегровані  у  навчальні  програми таких

спецкурсів,  як «Міжнародне інформаційне право» та «Міжнародне публічне

право  (основні  галузі  та  інститути)»,  що  сприятиме  підготовці  фахівців,

здатних  вирішувати  складні  завдання  у  сфері  регулювання  обробки

персональних даних із використанням систем штучного інтелекту.

Особистий  внесок  здобувача  полягає  у  самостійній  розробці

концептуальних  підходів  до  міжнародно-правового  регулювання  обробки

персональних  даних  із  використанням  технологій  штучного  інтелекту,  що

становить  основу  дисертаційного  дослідження.  У  роботі  представлені

авторські теоретичні та методологічні положення, висновки та рекомендації,

які  є  результатом  власних  досліджень  здобувача.  Усі  гіпотези,  теоретичні

засади  та  аргументи  були  розроблені  на  основі  самостійного  аналізу

міжнародно-правових  актів,  наукових  джерел,  практичних  прикладів  та
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емпіричних даних. Дисертант ретельно використовував напрацювання інших

дослідників  виключно  для  підкріплення  власних  міркувань,  обґрунтування

положень і розробки висновків, забезпечивши належне цитування та коректні

посилання відповідно до академічних стандартів. Усі запропоновані в роботі

підходи,  зокрема  авторські  рекомендації  щодо  вдосконалення  міжнародно-

правових  норм  і  адаптації  національного  законодавства  України  до

міжнародних стандартів  у  сфері  захисту персональних даних,  відображають

індивідуальний  внесок  автора.  Здобувач  самостійно  здійснив  порівняльно-

правовий  аналіз  моделей  регулювання  обробки  персональних  даних  у

правових  системах  Європейського  Союзу,  США  та  Китаю,  а  також

запропонував  шляхи  їх  адаптації  до  сучасних  викликів,  спричинених

розвитком  штучного  інтелекту.  У  дисертації  представлені  оригінальні

висновки  про  необхідність  уніфікації  міжнародно-правових  підходів  до

регулювання цієї сфери, що становить важливий внесок у розвиток теорії та

практики міжнародного права.

Апробація  результатів  дисертації.  Основні  теоретичні  положення,

висновки та результати дисертаційної роботи були апробовані в рамках участі

в міжнародних наукових заходах, а також шляхом публікації наукових статей

у  фахових  юридичних  виданнях.  Зокрема,  результати  дослідження  було

представлено на ІХ Міжнародній науково-практичній конференції «Scientific

research:  modern  challenges  and  future  prospects»,  яка  відбулася  14–16  квітня

2025  року  в  м.  Мюнхен,  Німеччина  (тези  опубліковано),  а  також  на

Міжнародній  науково-практичній  конференції  «Current  trends  in  scientific

research  development»,  що  проходила  10–12  квітня  2025  року  в  м.  Валенсія,

Іспанія  (тези  опубліковано).  У  науковій  періодиці  в  Україні  результати

дослідження висвітлено в п’яти публікаціях, зокрема: у журналі «Український

часопис міжнародного права» (№1, 2023 та №4, 2023), де було проаналізовано

правову  природу  «приватності  за  замовчуванням»  та  етичні  й  юридичні

аспекти  застосування  ШІ;  у  виданні  «Актуальні  питання  у  сучасній  науці»

(№6(24),  2024  та  №7(25),  2024),  де  розглянуто  проблематику  обробки
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персональних даних відповідно до вимог GDPR і використання технологій Big

Data;  а  також у  журналі  «Академічні  візії»  (№32,  2024),  де  приділено  увагу

забезпеченню прозорості при використанні ШІ в обробці персональних даних.

Публікації.  Основні  результати  дисертації,  висновки  та  пропозиції

відображено  у  5  наукових  статтях,  опублікованих  у  наукових  фахових

виданнях України та 2 працях апробаційного характеру. 

Структура  дисертації  відповідає  меті  та  поставленим  завданням

дослідження  і  сприяє  належному  викладенню  та  розумінню  порушеної

проблеми.  Дисертаційна  робота  складається  з  переліку  умовних  позначень,

вступу,  трьох  розділів,  восьми  підрозділів,  висновку  і  списку  використаної

літератури.  Загальний  обсяг  дисертації  255  сторінок,  зокрема  22  сторінки  –

список використаних джерел (231 найменувань).
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РОЗДІЛ 1. ПОНЯТТЯ І СТАНОВЛЕННЯ ПЕРСОНАЛЬНИХ ДАНИХ В 
МІЖНАРОДНОМУ ПРАВІ

1.1 Поняття персональних даних

Визначення  персональних  даних  перебуває  у  центрі  сучасного

правового,  соціального  та  технічного  дискурсу.  Різні  концептуальні  рамки

пропонують  унікальні  критерії  та  способи  аналізу  персональних  даних

залежно  від  сфери  регулювання,  характеру  взаємодії  суб’єктів  даних  і

володільців,  а  також  від  глобальних  чи  локальних  особливостей.  Наведена

нижче  Таблиця  1.1  є  розширеним  оглядом  основних  підходів  із  детальним

роз’ясненням ключових характеристик, що лежать в основі кожної концепції.

Таблиця 1.1

Огляд наукових підходів до визначення персональних даних

№ Підхід Автор/Джерело Основні характеристики
1 Правовий Закон  України

«Про  захист
персональних 
даних» № 2297-VI
[38]. 

Орієнтується на формальні  дефініції,  які
закріплені  в  національному
законодавстві.  Підкреслює  роль
ідентифікації особи через паспортні дані,
ІПН, місце проживання тощо.

2 Європейський Загальний 
регламент  про
захист  даних
(GDPR) [35]. 

Базується  на  розширеному  понятті
«інформація,  що  стосується
ідентифікованої  чи  такої,  що  може  бути
ідентифікована,  фізичної  особи».
Включає  прямі  (ім’я,  адреса)  та  непрямі
(IP-адреса, геолокація) ідентифікатори.

3 Технологічний М.І. Саєнко [77]. Пропонує  аналіз  даних  крізь  призму
цифрових  процесів.  Підкреслює
важливість  автоматизованих  систем
обробки даних, використання алгоритмів
для встановлення ідентичності.  Включає
такі  параметри,  як  цифрові  сліди,
біометричні дані та метадані.
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Продовження Табл. 1.1
4 Соціально-

поведінковий
О.Брель [9]. Розглядає персональні дані через призму

взаємодії  особи  із  суспільством.
Підкреслює вплив соціальних платформ,
поведінкових  патернів,  уподобань,  що
дозволяють  здійснювати  непряму
ідентифікацію.

5 Етичний Г.  Виноградова
[16]. 

Наголошує  на  необхідності  збереження
приватності  та  мінімізації  втручання  в
особисте життя. Включає аналіз етичних
дилем,  пов’язаних  із  обробкою  даних,
таких  як  баланс  між  прозорістю  та
конфіденційністю.

6 Транснаціональний Конвенція  № 108
Ради  Європи
[120]. 

Зосереджений  на  уніфікації  підходів  до
визначення  персональних  даних  у
міжнародному контексті.  Розглядає різні
правові  системи,  шукає  універсальні
критерії.

7 Економіко-
правовий

В.М. Брижко [11]. Звертає  увагу  на  економічну  цінність
персональних даних як ресурсу, який має
бути захищеним відповідно до  правових
норм.  Підкреслює  роль  персональних
даних у формуванні ринкових стратегій.

8 Інформаційно-
системний

О.О.  Селіванова
[78]. 

Включає  аспекти  архітектури
інформаційних  систем.  Розглядає
персональні  дані  як  сукупність
структурованих  записів  у  базах  даних,
орієнтуючись  на  технічні  стандарти
безпеки та доступу.

9 Культурологічний А.В. Пазюк [68]. Підхід,  який  враховує  національні  та
культурні  особливості  ставлення  до
приватності,  включаючи  історичний
контекст формування правової та етичної
культури в сфері персональних даних.

10 Комбінований Т.І.  Обуховська
[62]. 

Застосовує  інтеграцію  кількох  підходів,
зокрема  правового,  технологічного  та
соціально-поведінкового.  Надає
можливість  комплексного  аналізу
персональних  даних  з  урахуванням
багатофакторності.

Джерело: складено автором на основі аналізу [ 9; 11; 16; 35; 38; 62; 68; 77; 78; 120]. 

Кожен  підхід  надає  свій  унікальний  набір  критеріїв  і  акцентів,  що

дозволяє  більш  всебічно  зрозуміти  природу  персональних  даних.  Правові

моделі визначають чіткі юридичні рамки, європейський підхід створює широкі

стандарти  для  глобального  використання,  а  технологічні  концепції

розкривають  динаміку  взаємодії  з  цифровими  платформами.  Соціальні  та
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етичні аспекти підкреслюють важливість гуманітарного виміру, у той час як

транснаціональні  і  економіко-правові  аналізи  демонструють,  як  персональні

дані  інтегруються  у  міжнародні  ринки  та  стають  об’єктом  глобального

регулювання.

Закон України «Про захист персональних даних» від 1 червня 2010 року

№ 2297-VI  є  базовим  нормативно-правовим  актом,  який  регулює  суспільні

відносини,  пов’язані  із  захистом  персональних  даних,  забезпечуючи  захист

основоположних прав і свобод фізичних осіб, зокрема права на невтручання в

особисте  життя  у  зв’язку  з  обробкою  таких  даних.  Відповідно  до  статті  2

Закону,  персональні  дані  визначаються  як  «відомості  чи  сукупність

відомостей про фізичну особу, яка ідентифікована або може бути конкретно

ідентифікована». Це визначення є ключовим для правового регулювання обігу

інформації про фізичних осіб в Україні [38]. .

Перше, на що звертається увага в цьому визначенні, – це ідентифікація

особи.  Ідентифікована  особа  –  це  така,  яку  можна визначити безпосередньо

або через  поєднання певних даних.  До таких відомостей належать,  зокрема,

паспортні  дані,  ідентифікаційний  номер,  адреса  проживання,  номери

телефонів, інформація про сімейний стан, освіту, місце роботи, а також інші

характеристики, що дозволяють встановити особу [120]. .

Принцип ідентифікації втілює ключову особливість персональних даних

–  їх  здатність  виділити  особу  серед  інших.  Як  зазначає  І.  М.  Городиський,

ідентифікація є центральною ознакою, що дозволяє вважати певну інформацію

персональними  даними,  оскільки  саме  ця  характеристика  надає  відомостям

правовий  статус,  який  вимагає  спеціального  захисту  [22].  Науковець

В. М. Брижко  додає,  що  навіть  окремі  відомості  про  особу  можуть  бути

персональними  даними,  якщо  вони  дозволяють  прямо  чи  опосередковано

ідентифікувати її [10]. .

Українське  визначення  персональних  даних  співпадає  з  європейським

підходом,  закріпленим  у  Директиві  95/46/ЄС  та  Загальному  регламенті  про

захист  даних  (GDPR).  Наприклад,  у  статті  4  GDPR  персональні  дані
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визначаються  як  «будь-яка  інформація,  що  стосується  ідентифікованої  чи

такої,  яку  можна  ідентифікувати,  фізичної  особи».  Така  гармонізація

підкреслює орієнтацію на міжнародні стандарти [30]. .

Попри узгодженість із міжнародними нормами, визначення, наведене в

Законі,  часто  піддається  критиці  за  його  надмірну  широту.  Як  зауважує

О. А. Дмитренко,  відсутність  чітких критеріїв  щодо того,  які  саме відомості

підлягають обробці та захисту, створює правову невизначеність. Наприклад,

до  персональних  даних  можуть  бути  віднесені  не  лише  очевидні

ідентифікуючі  елементи,  як-от  ПІБ  чи  паспортні  дані,  але  й,  наприклад,

інформація про IP-адресу чи історію пошукових запитів [31]. .

Національна  судова  практика  також  розглядає  ідентифікацію  як

ключовий  аспект  персональних  даних.  У  рішенні  Конституційного  Суду

України  від  20  січня  2012  року  зазначено,  що  персональні  дані  охоплюють

будь-яку інформацію про особу,  яка  дозволяє  її  ідентифікувати,  включаючи

дані  про  її  майновий  стан,  стан  здоров’я,  релігійні  переконання  тощо  [75].

Однак,  на  думку  К.С. Мельник,  така  широта  формулювань  ускладнює

правозастосування та створює ризики порушення прав осіб [58]. .

Закон  також  передбачає  існування  особливих  категорій  даних,  які

вимагають  додаткового  захисту  (ст.  7).  Це,  наприклад,  дані  про  расове  чи

етнічне  походження,  релігійні  переконання,  стан  здоров’я  або  політичні

уподобання. Ці категорії даних часто потребують не лише згоди суб’єкта для

обробки, але й додаткових процедур безпеки.

Законодавче  визначення  персональних  даних  у  ст.  2  Закону  України

«Про  захист  персональних  даних»  закладає  важливі  основи  для  правового

регулювання, однак потребує уточнення в частині критеріїв ідентифікації та

переліку  відомостей,  які  вважаються  персональними  [38].  Як  зазначають

науковці,  гармонізація  із  міжнародними  стандартами,  зокрема  GDPR,  має

супроводжуватися адаптацією до національних реалій [84]. .

Захист приватного життя та  персональних даних є  одним із  ключових

напрямів забезпечення прав людини, що знайшов своє відображення в ст. 32
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Конституції  України.  У  цій  нормі  закріплено,  що  ніхто  не  може  зазнавати

втручання  в  його  особисте  і  сімейне  життя,  крім  випадків,  передбачених

Конституцією  України.  Згідно  з  положеннями  цієї  статті,  забороняється

збирання, зберігання, використання та поширення конфіденційної інформації

про  особу  без  її  згоди,  за  винятком випадків,  визначених  законом,  і  лише в

інтересах національної безпеки, економічного добробуту та прав людини [50].

.

Положення  ст.  32  є  основоположними  для  правового  регулювання

персональних  даних  в  Україні.  Вона  встановлює  загальний  принцип

неприпустимості  втручання  в  особисте  життя  без  законних  підстав.  Як

зазначає Сопілко І. М., саме Конституція України формує рамкову концепцію

приватності,  яка  знаходить  своє  конкретне  втілення  у  спеціальних  законах,

зокрема в Законі України «Про захист персональних даних». Думка науковця

ґрунтується  на  тому,  що  ст.  32  Конституції  закладає  принципово  важливу

основу  для  забезпечення  балансу  між  правом  особи  на  приватність  та

суспільними інтересами [81]. .

У мотивувальній частині рішення Конституційного Суду України № 2-

рп/2012  підкреслено,  що  норми  ст.  32  Конституції  є  не  тільки  юридичними

гарантіями,  але  й  обмежувачами  дій  державних  органів  та  інших  суб’єктів

щодо збирання та використання персональних даних. Судова практика вказує,

що  право  на  приватність  у  межах  цієї  статті  розглядається  як  складова

невід’ємних прав людини.

Розробка  положень  ст.  32  Конституції  України  базувалася  на

міжнародних  стандартах  захисту  приватного  життя,  зокрема  Загальній

декларації  прав  людини  (1948),  Міжнародному  пакті  про  громадянські  і

політичні права (1966) та Європейській конвенції з прав людини (1950) [38; 50;

84].  У  цих  документах  проголошено  право  кожної  людини  на  повагу  до  її

приватного  і  сімейного  життя,  що  має  бути  захищеним  від  свавільного

втручання.
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Директива ЄС 95/46 та Загальний регламент про захист даних (GDPR)

також  ґрунтуються  на  подібних  принципах.  Як  зауважує  Ю.Д.  Бєлова,

положення  українського  законодавства,  включаючи  ст.  32  Конституції,  з

одного боку, відображають міжнародні стандарти, але з іншого – залишають

простір для дискусій щодо конкретних механізмів реалізації цього права [8]. .

Судова  практика  в  Україні  демонструє  зростаюче  значення  ст.  32

Конституції як інструменту захисту приватного життя та персональних даних.

Наприклад,  у  рішенні  Верховного  Суду  щодо  незаконного  поширення

конфіденційної  інформації  про  особу  було  визнано,  що  такі  дії  прямо

порушують  конституційне  право  особи  на  приватність.  Цей  підхід

узгоджується із позицією О.В Кохановська, яка вказує, що ст. 32 є своєрідним

дороговказом для спеціального законодавства [51]. .

Незважаючи  на  важливість  положень  ст.  32  Конституції,  існують

проблеми в її реалізації. Як зазначає К.С. Мельник, українське законодавство

ще  не  досягло  повної  гармонізації  із  міжнародними  стандартами,  зокрема

GDPR. Основні труднощі пов’язані з відсутністю чіткого розмежування між

конфіденційною  та  відкритою  інформацією,  а  також  недостатньо

розробленими  механізмами  захисту  персональних  даних  в  умовах  цифрової

трансформації [56]. .

Формування поняття персональних даних має глибокі історичні корені,

що  сягають  періоду  розвитку  міжнародних  стандартів  захисту  приватного

життя.  Вперше  право  на  недоторканність  приватного  життя  було  визнано  у

США  у  1928  році,  коли  суддя  Верховного  Суду  Л.  Брандейс  висунув

концепцію «права бути залишеним у спокої». Це поняття стало основою для

розвитку сучасних підходів до захисту персональних даних [1]. .

У Європі цей процес набув системного характеру після Другої світової

війни, коли у 1948 році в Загальній декларації прав людини було проголошено

право кожної людини на захист від свавільного втручання в її приватне життя.

Подальший розвиток цей принцип отримав у Європейській конвенції  з  прав
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людини [48]. (1950) та Міжнародному пакті про громадянські і політичні права

[60]. (1966).

Особливе  місце  у  формуванні  поняття  персональних  даних  займає

Конвенція Ради Європи № 108 «Про захист осіб у зв’язку з автоматизованою

обробкою персональних даних», прийнята у 1981 році [46].  Вона вперше на

міжнародному рівні закріпила визначення персональних даних як «будь-якої

інформації,  що  стосується  конкретної  особи  або  особи,  яку  можна

ідентифікувати».  Як  зазначено  у  працях  В.  М.  Брижко,  цей  документ  став

основою  для  подальшого  розвитку  як  міжнародного,  так  і  національного

законодавства в цій сфері [13]. .

В  Україні  історичний  процес  формування  правового  регулювання

персональних даних почався зі прийняттям Конституції України у 1996 році

[50]. Стаття 32 заклала фундаментальні принципи захисту приватного життя,

які  пізніше  були  деталізовані  у  Законі  України  «Про  захист  персональних

даних» [38]. (2010). Як підкреслює О.С. Дяковський, цей закон багато в чому

базується  на  європейських  стандартах,  але  враховує  й  специфіку

національного правового поля [32]. .

Ідентифікація  фізичних  осіб  за  допомогою  персональних  даних  є

наріжним  каменем  сучасного  регулювання  інформаційних  відносин.

Юридична  теорія  та  практика  розрізняють  підходи  залежно  від  контексту:

національні норми враховують специфіку внутрішнього правового поля, тоді

як  міжнародні  стандарти  прагнуть  до  уніфікації  регуляторних  рамок.

Представлена  нижче  Таблиця  1.2  містить  розширену  характеристику

ключових підходів,  детально розкриває їхні  принципи,  основні  нормативно-

правові  акти,  сфери  застосування,  а  також експертні  оцінки  та  перспективи

розвитку.
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Таблиця 1.2

Порівняння національних і міжнародних підходів до ідентифікації 

персональних даних

№ Юрисдикція Ключові 
принципи

Основні 
нормативні 

акти

Сфера 
застосування

Експертні оцінки

1 Україна Законність, 
мінімізація, 
прозорість, 
пропорційність

Закон України 
«Про захист 
персональних 
даних»

Державні органи, 
приватний сектор, 
банки, медичні 
установи

Брижко В.: 
Законодавство 
недостатньо 
деталізоване, що 
створює труднощі у 
правозастосуванні.

2 ЄС Справедливість, 
прозорість, 
обмеження мети,
відповідальність,
дотримання прав
суб’єкта даних

Загальний 
регламент про 
захист даних 
(GDPR)

Усі види 
організацій, 
включаючи 
комерційні 
компанії, державні 
установи, медичні 
заклади, IT-компанії

Дюпон Ж.-Л.: Висока
глобальна 
стандартизація 
сприяє інтеграції, але 
потребує значних 
ресурсів для 
імплементації.

3 США Секторальний 
підхід, 
добровільна 
згода, 
забезпечення 
конфіденційност
і через контракти

HIPAA, GLBA, 
FCRA, COPPA, 
CCPA

Фінансовий сектор, 
охорона здоров’я, 
освітні установи, 
ритейл, 
технологічні 
компанії

Вестін С.: 
Фрагментація 
регулювання створює
прогалини у 
правозастосуванні та 
забезпеченні прав 
суб’єктів даних.

4 Канада Прозорість, 
доступність 
даних, 
необхідність 
отримання явної 
згоди суб’єкта

Закон про захист 
особистої 
інформації та 
електронних 
документів 
(PIPEDA)

Комерційні 
організації, 
державні органи, 
транспортна галузь, 
освітні заклади

Фрейзер Е.: PIPEDA є
більш узгодженим у 
своїй структурі, але 
вимагає розширення 
охоплення нових 
цифрових технологій.

5 Австралія Законність, 
прозорість, 
право на доступ 
до своїх даних, 
обмеження на 
передачу даних 
за кордон

Закон про 
конфіденційність
1988 року, 
поправки щодо 
GDPR-подібного 
регулювання

Усі сектори 
економіки, 
включаючи урядові 
та комерційні 
установи

Мітчелл Р.: 
Актуальна система є 
зрозумілою, але 
потребує більшої 
інтеграції з 
міжнародними 
стандартами.

6 Японія Прозорість, 
обмеження мети,
обов’язковість 
повідомлення 
про порушення 
конфіденційност
і даних

Закон про захист 
особистої 
інформації 
(APPI)

Банківська справа, 
охорона здоров’я, 
електронна 
комерція, 
телекомунікації

Сато К.: APPI 
адаптований до 
міжнародних вимог, 
але може бути 
складним для 
невеликих компаній.

Джерело: складено автором на основі аналізу джерел
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Українське  законодавство  базується  на  принципах  законності,

мінімізації  та  прозорості.  Основна  проблема  –  недостатня  деталізація

нормативних  вимог.  Як  зазначає  В.  Брижко,  відсутність  чітких  критеріїв

ідентифікації створює невизначеність у правозастосуванні. Закон передбачає

загальний підхід  до  ідентифікації,  але  потребує  більшої  конкретизації  щодо

автоматизованих систем та міжнародної співпраці. GDPR забезпечує високий

рівень захисту персональних даних через уніфіковані принципи та обов’язкові

процедури.  Підхід  охоплює всі  види ідентифікаторів,  включаючи IP-адреси,

cookie-файли,  біометричні  та  генетичні  дані.  Ж.-Л.  Дюпон  відзначає,  що

глобальний  вплив  GDPR  сприяє  гармонізації,  але  викликає  труднощі  у

реалізації  для  малих  компаній  через  складність  процедур.  Підхід  США

залишається  секторальним  –  різні  галузі  мають  власні  закони  (HIPAA  для

охорони  здоров’я,  GLBA  для  фінансів,  COPPA  для  дитячої  інформації).

С. Вестін акцентує увагу на фрагментації: відсутність єдиного законодавчого

акта  ускладнює  забезпечення  єдиного  рівня  захисту,  що  є  викликом  для

споживачів  і  бізнесу.  Канадське  законодавство  через  PIPEDA  акцентує  на

отриманні явної згоди суб’єкта даних, а також на прозорості у використанні

інформації.  На  думку  Е.  Фрейзера,  цей  підхід  добре  узгоджується  з

міжнародними стандартами, але вимагає оновлення для врахування останніх

технологічних  змін,  таких  як  обробка  даних  у  хмарних  середовищах.  Закон

про конфіденційність Австралії поступово адаптується до вимог глобального

ринку,  зокрема  через  поправки,  які  наближають  його  до  стандартів  GDPR.

Р. Мітчелл  наголошує,  що,  хоча  структура  австралійського  законодавства  є

чіткою,  його  інтеграція  з  міжнародними  нормами  залишається  ключовим

завданням.  Японський  APPI  запроваджує  обов’язковість  інформування  про

витік  даних,  чіткі  правила  передачі  даних  за  кордон  і  прозорість  в  обробці.

Сато  К.  підкреслює,  що  цей  підхід  є  достатньо  жорстким  і  відповідає

міжнародним  стандартам,  але  складність  реалізації  може  бути  перешкодою

для малих компаній.  Національні  норми можуть бути обмежені  локальними

потребами,  тоді  як  міжнародні  стандарти  прагнуть  до  уніфікації,  але  часто
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стикаються  з  проблемами  адаптації.  Зазначений  аналіз  дозволяє  побачити

сильні  та  слабкі  сторони  кожного  підходу,  підкреслити  можливі  напрями

вдосконалення  і  забезпечення  більш  ефективного  регулювання  у

майбутньому.

Формування  сучасного  уявлення  про  персональні  дані  та  їх  захист

нерозривно пов’язане з еволюцією міжнародного права у сфері захисту прав

людини.  Витоки  цього  процесу  можна  простежити  в  основоположних

міжнародних  документах,  які  стали  фундаментом  для  подальшого  розвитку

концепції приватного життя та правового регулювання персональних даних.

Одним  із  перших  нормативних  актів,  що  закріпив  право  людини  на  захист

приватного  життя,  стала  Загальна  декларація  прав  людини,  прийнята

Генеральною Асамблеєю ООН у 1948 році [33]. У статті 12 цього документа

було  визначено,  що  «ніхто  не  може  зазнавати  довільного  втручання  в  його

особисте і сімейне життя, посягань на його честь і репутацію; кожна людина

має  право  на  захист  закону  від  такого  втручання  або  таких  посягань».  Це

положення  заклало  універсальні  стандарти  захисту  приватності,  які  надалі

розвивалися в інших міжнародних актах.

Вплив Загальної декларації прав людини на формування міжнародного

законодавства  у  сфері  захисту  персональних  даних  важко  переоцінити.  Як

зазначає Т.І. Обуховська, цей документ уперше закріпив ідею про те, що право

на  приватність  є  фундаментальним  правом  людини,  яке  вимагає  належного

захисту  від  будь-яких  посягань  [63].  Згодом  ця  ідея  була  розширена  і

деталізована в Міжнародному пакті про громадянські і політичні права 1966

року, що став логічним продовженням положень Декларації. У статті 17 Пакту

конкретизується заборона на свавільне або незаконне втручання в особисте та

сімейне життя, а також передбачено, що кожна людина має право на захист від

такого втручання [60]. .

Вагомий  внесок  у  розвиток  міжнародних  стандартів  захисту

персональних даних зробила Конвенція Ради Європи №108 «Про захист осіб у

зв’язку з автоматизованою обробкою персональних даних», прийнята 28 січня
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1981 року. Це був перший у світі міжнародний документ, який встановив єдині

підходи до регулювання обробки персональних даних. У преамбулі Конвенції

підкреслюється, що автоматизована обробка даних створює нові загрози для

приватності,  які  вимагають  адекватного  правового  реагування.  У  статті  2

Конвенції  персональні  дані  визначаються  як  «будь-яка  інформація,  що

стосується  конкретної  фізичної  особи  або  такої,  що  може  бути

ідентифікована».  Це  визначення  стало  основою  для  подальшої  уніфікації

понять у національних законодавствах країн-учасниць Конвенції [46]. .

Як  зазначає  А.М.  Чернобай,  Конвенція  №108  має  особливе  значення,

оскільки її положення встановлюють міжнародні стандарти, які залишаються

актуальними  навіть  у  сучасних  умовах.  Вона  не  лише  визначила  основні

принципи захисту персональних даних, але й впровадила механізми контролю

за  дотриманням цих стандартів.  Одним із  таких механізмів  стало створення

органів нагляду за обробкою даних, що мають забезпечувати дотримання прав

суб’єктів персональних даних [90]. .

Важливо  зазначити,  що  Конвенція  №108  стала  моделлю  для  багатьох

національних  законодавств,  у  тому  числі  для  України.  Як  зауважує

В.М. Брижко, саме цей документ заклав основи для прийняття Закону України

«Про захист персональних даних» 2010 року, положення якого значною мірою

гармонізовані  з  європейськими  стандартами.  Водночас  вплив  Конвенції

поширюється  не  лише  на  державний,  але  й  на  приватний  сектор,  що  є

важливим аспектом в умовах сучасної цифровізації [12]. .

Положення Конвенції № 108 отримали подальший розвиток у Директиві

95/46/ЄС  та  Загальному  регламенті  про  захист  даних  (GDPR),  які  значно

деталізували права суб’єктів даних і обов’язки володільців та розпорядників.

Таким  чином,  починаючи  з  Загальної  декларації  прав  людини,  міжнародне

право пройшло довгий шлях від загальних положень про захист приватності

до  створення  комплексної  системи  регулювання  персональних  даних,  що

відповідає викликам сучасного суспільства [30]. .
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Період  активної  інформатизації,  що  розпочався  у  другій  половині  ХХ

століття,  ознаменувався  стрімким  розвитком  цифрових  технологій  і

автоматизованих систем обробки інформації. В умовах глобалізації економіки

та  суспільства  почали  з’являтися  нові  виклики,  пов’язані  з  необхідністю

захисту персональних даних, які стали невід’ємною частиною функціонування

державного  та  приватного  секторів.  На  думку  В.С.  Галінкіної,  активне

впровадження  інформаційних  технологій  у  60-х  і  70-х  роках  ХХ  століття

значно  розширило  обсяг  даних,  що  обробляються  автоматизованими

системами, та поставило під загрозу приватність фізичних осіб [20]. .

Одним із ключових аспектів цього періоду стало усвідомлення того, що

автоматизація обробки даних створює нові ризики для захисту інформації про

фізичних  осіб.  Як  зазначає  французький  дослідник  Ж.  Берж,  розвиток

комп’ютерних  систем  та  мережевих  технологій  суттєво  змінив  природу

інформаційного  обміну,  дозволивши  здійснювати  обробку  великих  обсягів

даних  у  короткі  строки,  але  водночас  створивши  умови  для  незаконного

втручання у приватне життя. У зв’язку з цим у багатьох країнах світу почали

розробляти  національні  закони,  спрямовані  на  регулювання  обігу

персональних  даних.  Зокрема,  у  Швеції  1973  року  був  ухвалений  перший

закон про захист даних, який передбачав створення спеціального органу для

контролю  за  обробкою  персональних  даних.  Аналогічні  нормативні  акти

з’явилися у Німеччині, Франції, Данії та інших країнах Західної Європи [52]. .

Водночас  у  Сполучених  Штатах  Америки  проблеми  захисту

персональних даних набули особливого значення у зв’язку із запровадженням

технологій  збирання  та  аналізу  інформації  в  державному  секторі.

Американські  дослідники, зокрема С. Вестін,  наголошували на необхідності

розробки механізмів регулювання, які б забезпечували баланс між потребами

держави  у  збиранні  даних  та  правами  громадян  на  приватність.  Вестін

запропонував  концепцію  «інформаційної  приватності»,  що  ґрунтується  на

принципах  прозорості,  обмеження  обробки  та  контролю  за  використанням

даних [70]. .
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На  міжнародному  рівні  період  інформатизації  сприяв  формуванню

перших  універсальних  стандартів  захисту  персональних  даних.  Як  зазначає

британський  юрист  А.  Робертс,  Рада  Європи,  Організація  економічного

співробітництва та розвитку (ОЕСР) та ООН стали платформами для розробки

принципів регулювання інформаційних потоків. У 1980 році ОЕСР ухвалила

Керівні принципи, що регулюють захист приватності та транскордонні потоки

персональних  даних.  У  цих  принципах  було  закладено  основи  для

міжнародного  співробітництва  у  сфері  захисту  приватності,  включаючи

необхідність  обмеження  збору  даних,  забезпечення  їх  точності  та  доступу

суб’єктів до своїх даних [54]. .

Особливе значення у цей період мало прийняття Конвенції Ради Європи

№ 108  у  1981  році,  яка  стала  першим  міжнародним  правовим  актом,  що

комплексно регулює захист персональних даних.  Як зазначає швейцарський

дослідник Ф. Тьєр, Конвенція № 108 не лише закріпила універсальні принципи

захисту  приватності,  але  й  встановила  обов’язковість  їх  імплементації  на

національному рівні для держав-учасниць [24]. .

У  національному  контексті  Україна  почала  активно  формувати

законодавчу базу  у  сфері  захисту персональних даних з  моменту прийняття

Конституції 1996 року. Як стверджує А.С. Михайлик, саме положення ст. 32

Конституції стали відправною точкою для розробки спеціальних нормативно-

правових  актів,  таких  як  Закон  України  «Про  захист  персональних  даних»

2010  року.  Незважаючи на  відносно пізній  початок  правового  регулювання,

українське законодавство гармонізується з європейськими стандартами, що є

наслідком  глобального  впливу  періоду  інформатизації  на  правову  систему

[59]. .

Юридичне  визначення  персональних  даних  у  Законі  України  «Про

захист  персональних  даних»  2010  року  має  ключове  значення  для

регулювання відносин у сфері обробки, зберігання та захисту інформації, що

стосується  фізичних  осіб.  Прийняття  цього  нормативного  акта  стало

важливим  кроком  у  гармонізації  національного  законодавства  із
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міжнародними стандартами, зокрема з положеннями Конвенції Ради Європи

№ 108 та Директиви 95/46/ЄС.

Згідно  зі  статтею  2  цього  Закону,  персональні  дані  визначаються  як

«відомості  чи сукупність  відомостей про фізичну особу,  яка  ідентифікована

або  може  бути  конкретно  ідентифікована».  Це  визначення  передбачає  два

ключові аспекти: можливість ідентифікації особи за допомогою цих даних та

їх приналежність до конкретної фізичної особи. Як зазначає Г. Виноградова,

така дефініція є базовою для побудови системи правового захисту,  оскільки

охоплює як прямі ідентифікатори (наприклад, паспортні дані), так і непрямі,

які  за  певних  обставин  можуть  дозволити  встановити  особу  (адреса

електронної пошти, номер телефону, IP-адреса [38]. ).

Структура Закону України «Про захист персональних даних» включає

30  статей,  що  регулюють  основні  аспекти  захисту  інформації,  процеси  її

обробки,  а  також  права  суб’єктів  даних  та  обов’язки  володільців  і

розпорядників баз даних. У статтях 6–9 детально прописані принципи обробки

персональних даних, серед яких виділяються законність, прозорість, цільове

використання  та  пропорційність.  Важливим  нововведенням  стала  вимога

отримання  згоди  суб’єкта  на  обробку  його  персональних  даних  (ст.  11),  що

відображає міжнародні підходи до захисту приватності.

Особливістю  Закону  є  впровадження  механізмів  відповідальності  за

порушення  прав  на  захист  персональних  даних.  У  статті  23  передбачено

адміністративну,  цивільно-правову  та  кримінальну  відповідальність  за

незаконне збирання, зберігання,  використання або поширення персональних

даних.  Як  зазначають  Т.О.  Гуржій,  А.Л.  Петрицький,  такі  положення  є

важливим  інструментом  для  забезпечення  реального  захисту  прав  громадян

[27]. .

Сфера дії Закону поширюється на всі види обробки персональних даних,

здійснюваної  як  автоматизованими,  так  і  неавтоматизованими  засобами.

Згідно  з  частиною  першою  статті  3,  положення  Закону  застосовуються  до

обробки  даних,  що  здійснюється  на  території  України,  незалежно  від
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громадянства  або  місця  проживання  суб’єкта  даних.  Водночас  у  статті  25

передбачено можливість обмеження окремих прав суб’єктів даних у випадках,

визначених законом, зокрема в інтересах національної безпеки, економічного

добробуту або захисту прав інших осіб [38]. .

На думку М. В. Різака, однією з ключових проблем Закону є недостатньо

деталізовані  положення  щодо  особливо  чутливих  категорій  персональних

даних,  таких  як  інформація  про  стан  здоров’я,  політичні  чи  релігійні

переконання. Закон лише загально згадує про посилений захист цих даних, але

не  пропонує  конкретних  механізмів  його  реалізації.  Це  створює  правову

невизначеність,  яка  може  негативно  впливати  на  ефективність

правозастосування [73]. .

Українське  законодавство  також  передбачає  створення  та  ведення

Державного реєстру баз персональних даних, що було покликано забезпечити

прозорість  у  цій  сфері.  Проте,  як  зазначають  М.  В.  Сокол,  А.  В.  Тимощук,

реалізація цієї ініціативи зіштовхнулася з низкою технічних та організаційних

проблем, що обмежило її вплив на практику обробки персональних даних [80].

.

Важливим  елементом  правового  регулювання  інформаційної  сфери  в

Україні є Закон України «Про інформацію». У статті 11 цього нормативного

акта  міститься  визначення  інформації  про  фізичну  особу  (персональних

даних)  як  «відомостей  чи  сукупності  відомостей  про  фізичну  особу,  яка

ідентифікована  або  може  бути  конкретно  ідентифікована».  Це  положення

встановлює  тотожність  понять  «інформація  про  фізичну  особу»  та

«персональні  дані»,  що  є  принципово  важливим  для  розуміння  правового

статусу інформації, яка відображає особисті характеристики людини [39]. .

Як зазначає О.В. Оніщенко, таке визначення закладає базовий підхід до

регулювання  персональних  даних,  проте,  на  думку  науковця,  воно  є  надто

широким  і  може  спричиняти  правові  колізії  в  практичному  застосуванні.

Зокрема,  не всі  відомості  про фізичну особу можна вважати персональними

даними  у  вузькому  сенсі,  адже  законодавство  не  завжди  розмежовує
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інформацію загального та конфіденційного характеру. Науковець наголошує,

що  таке  правове  об’єднання  понять  є  виправданим  з  точки  зору

універсальності, але водночас створює потребу в деталізації через спеціальні

закони, такі як Закон України «Про захист персональних даних» [65]. .

Закон  «Про  інформацію»  виконує  фундаментальну  функцію

встановлення правових меж доступу до даних про фізичних осіб, одночасно

враховуючи баланс між правами суб’єкта даних та інтересами суспільства. Як

зазначає А.В. Пазюк, у частині регулювання інформації про фізичних осіб цей

закон відображає загальносвітову тенденцію до забезпечення прозорості обігу

даних, яка гармонізується із міжнародними стандартами, зокрема Загальною

декларацією  прав  людини  та  Конвенцією  Ради  Європи  №  108.  Проте,  за

словами науковця, важливо враховувати специфіку національного контексту,

зокрема  проблему  недостатньо  чітко  визначених  меж  між  відкритою

інформацією та конфіденційними даними [67]. .

Розглядаючи  практичний  аспект  дії  Закону  «Про  інформацію  [39].  »,

варто  звернути  увагу  на  його  статтю  20,  яка  класифікує  інформацію  за

порядком доступу на відкриту та з обмеженим доступом. У цьому контексті

персональні дані належать до конфіденційної інформації, проте законодавець

дозволяє  певні  винятки,  що  створює  правову  невизначеність.  Наприклад,

згідно з частиною другою статті 5 Закону України «Про захист персональних

даних»  [38],  персональні  дані  можуть  бути  зараховані  до  конфіденційної

інформації або залишатися відкритими залежно від волі суб’єкта даних чи на

підставі спеціального закону.

На  думку  В.  Брижко,  А.  Радянська  та  М.  Швець,  О.  Бреля,  така

презумпція відкритості персональних даних є спірною, оскільки не забезпечує

належного рівня захисту прав суб’єктів даних, особливо в умовах стрімкого

розвитку цифрових технологій.  Науковець підкреслює,  що відсутність  чітко

визначених  критеріїв  у  статті  11  Закону  «Про  інформацію»  призводить  до

можливих зловживань,  зокрема у сфері  доступу до публічної  інформації,  де

персональні дані можуть бути використані без згоди суб’єкта [14]. .
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З  іншого  боку,  О.А.  Тимошенко  наголошує,  що  загальна  тотожність

понять  «інформація  про  фізичну  особу»  та  «персональні  дані»  є  цілком

виправданою  з  погляду  законодавчої  систематизації.  У  своїх  роботах

дослідник  зазначає,  що  таке  правове  злиття  спрощує  правозастосування,

оскільки суб’єкти інформаційних правовідносин не повинні розмежовувати ці

поняття. Проте, на його думку, для усунення практичних труднощів слід чітко

визначити  випадки,  коли  певна  інформація  є  конфіденційною,  а  коли  –

загальнодоступною [86]. .

Судова практика свідчить про те, що положення статті 11 Закону «Про

інформацію» активно використовуються для захисту прав на приватність.  У

рішеннях  Конституційного  Суду  України  неодноразово  наголошувалося  на

важливості  забезпечення  права  особи  контролювати  інформацію  про  себе,

зокрема  у  контексті  її  використання  державними  органами.  Наприклад,  у

рішенні  від  20  січня  2012  року  №  2-рп/2012  суд  підкреслив,  що  будь-яке

використання  інформації  про  фізичну  особу  має  здійснюватися  лише  на

підставі закону або за згодою суб’єкта даних [75]. .

Закон  України  «Про  доступ  до  публічної  інформації»  2011  року  став

важливим  етапом  у  забезпеченні  прозорості  діяльності  органів  державної

влади та органів місцевого самоврядування, а також у захисті прав громадян

на отримання публічної інформації. У його положеннях акцентується увага на

необхідності  дотримання  балансу  між  прозорістю  та  конфіденційністю,  що

особливо актуально в контексті обробки персональних даних [63]. .

Стаття 7 цього Закону чітко визначає, що до конфіденційної інформації

належить, зокрема, інформація про фізичну особу. Використання таких даних

можливе  лише  за  умови  дотримання  вимог  законодавства,  а  їх  поширення

дозволяється виключно за згодою суб’єкта даних або на підставі  закону.  Як

зазначає у своїх дослідженнях М. В. Бем, І. М. Городиський та Г. Саттон, це

положення  спрямоване  на  захист  приватного  життя  осіб  від  свавільного

втручання,  водночас  воно  гарантує  право  громадян  на  доступ  до  публічної

інформації, яка не порушує приватність [64]. .
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На  практиці  Закон  передбачає  конкретні  механізми  для  забезпечення

прозорості,  зокрема  зобов’язання  розпорядників  інформації  надавати

відкритий доступ до загальнодоступної інформації через офіційні веб-сайти,

інформаційні запити чи спеціальні публікації. Однак, як зазначає О.С. Кізлова

у  своїй  роботі,  однією  з  ключових  проблем  є  визначення  чітких  меж  між

публічною та конфіденційною інформацією, що може створювати труднощі в

її  правозастосуванні.  Зокрема,  багато  даних,  які  містять  елементи

персональної  інформації,  одночасно є  суспільно значущими,  що ставить під

сумнів їхнє обмеження в доступі [43]. .

Одним  із  найбільш  важливих  аспектів  дії  Закону  є  встановлення

принципу  «трискладового  тесту»,  за  яким  доступ  до  інформації  може  бути

обмежений  лише  у  випадках,  коли  така  інформація  є  конфіденційною,

обмеження  обґрунтоване  і  необхідне  для  захисту  інтересів.  Як  зазначає

О.О. Конопельцева,  цей  механізм  є  ефективним  інструментом  у  запобіганні

зловживанням  з  боку  розпорядників  інформації,  адже  кожне  рішення  про

відмову у доступі повинно бути детально обґрунтоване [131]. .

Судова  практика свідчить  про те,  що Закон «Про доступ до публічної

інформації» активно використовується для захисту прав громадян. Наприклад,

у рішенні Окружного адміністративного суду міста Києва суд наголосив, що

персональні  дані,  які  не  становлять  державної  чи  комерційної  таємниці,

можуть бути відкритими для доступу, якщо вони є суспільно значущими. Це

підкреслює необхідність зваженого підходу до обмеження доступу на підставі

конфіденційності [47]. .

Водночас  у  контексті  обробки  персональних  даних  постає  питання

взаємодії  цього  Закону  з  Законом  «Про  захист  персональних  даних».  Як

зазначає  В.  Брижко,  ці  нормативно-правові  акти  мають  узгоджуватися  в

частині визначення підстав для обмеження доступу до інформації. Відсутність

чіткої гармонізації іноді призводить до юридичних колізій, особливо у сфері

надання доступу до публічних реєстрів, які містять персональні дані [67]. .
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На  міжнародному  рівні  Закон  «Про  доступ  до  публічної  інформації»

відповідає  загальним  стандартам,  зокрема  принципам  прозорості,

встановленим Конвенцією Ради Європи «Про доступ до офіційних документів

[37]. » (2009 р.). Законодавчі акти такого типу створюють правове підґрунтя

для прозорого управління, водночас захищаючи права на конфіденційність. У

свою чергу,  імплементуючи  вказані  принципи,  Україна  закладає  фундамент

для інтеграції до європейського правового простору.

Конвенція  Ради  Європи  №108  «Про  захист  осіб  у  зв’язку  з

автоматизованою  обробкою  персональних  даних»,  прийнята  28  січня  1981

року,  стала  першим  у  світі  міжнародним  правовим  документом,  який

систематизував  і  закріпив  основоположні  принципи  захисту  персональних

даних.  Її  поява стала відповіддю на глобальну інформатизацію та потребу у

встановленні правових гарантій для захисту приватного життя осіб у зв’язку із

широким використанням автоматизованих систем обробки даних. Конвенція

заклала  основу  для  розвитку  національного  та  регіонального  законодавства,

включаючи законодавство Європейського Союзу та багатьох інших країн [46].

Однією з головних рис Конвенції № 108 є її універсальність і можливість

приєднання до неї не лише держав-членів Ради Європи, а й інших країн, що

сприяє  формуванню  глобальних  стандартів  у  сфері  захисту  персональних

даних.  У  статті  1  Конвенції  визначено,  що  її  метою  є  «забезпечення  на

території кожної держави-учасниці для кожної фізичної особи незалежно від

її  громадянства  або  місця  проживання  поваги  до  її  прав  і  основоположних

свобод,  зокрема  до  її  права  на  приватне  життя,  стосовно  автоматизованої

обробки персональних даних, які її стосуються» [36]. .

У статті 2 Конвенції наведено визначення персональних даних як «будь-

якої  інформації,  що  стосується  ідентифікованої  чи  такої,  що  може  бути

ідентифікована,  фізичної  особи».  Як  зазначає  у  своїх  дослідженнях

швейцарський дослідник Ф. Тьєр, це визначення стало еталонним для багатьох

національних  і  регіональних  нормативних  актів,  включаючи  Директиву

95/46/ЄС  Європейського  Союзу  та  Загальний  регламент  про  захист  даних
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(GDPR). Водночас Конвенція залишила державам-учасницям певний простір

для адаптації  її  положень відповідно до національних потреб, що сприяло її

широкій імплементації [14]. .

Важливим нововведенням Конвенції № 108 стало закріплення основних

принципів  обробки  персональних  даних,  які  залишаються  актуальними

донині.  Серед  них  –  обмеження  мети  обробки,  пропорційність,  якість  і

точність даних, обмеження строків їх зберігання. Як зазначає у своїй роботі

французький юрист Ж.-М. Дюпон, ці принципи стали основою для розробки

більш детальних правил у майбутньому, зокрема в GDPR. Він також звертає

увагу  на  те,  що  Конвенція  акцентує  увагу  на  необхідності  інституційного

нагляду за обробкою персональних даних, що дозволило створити ефективні

моделі регулювання на рівні окремих країн [27]. .

У  контексті  міжнародного  співробітництва  Конвенція  передбачає

механізми  транскордонної  передачі  даних,  що  є  особливо  важливим  для

глобальної  економіки.  Стаття  12  Конвенції  визначає,  що  передача  даних  до

третіх  країн  може  здійснюватися  лише  за  умови  забезпечення  достатнього

рівня  захисту  персональних  даних  у  країні  отримувача.  Як  зазначає

італійський  дослідник  Л.  Б’янкі,  це  положення  стало  першим  кроком  до

створення  глобального  правового  поля,  яке  регулює  транскордонні

інформаційні потоки [23]. .

В  Україні  Конвенція  №108  була  ратифікована  Законом  України  від  6

липня 2010 року,  що дозволило гармонізувати національне законодавство із

європейськими стандартами. Як зауважують Т.О. Гуржій та А.Л. Петрицький,

ратифікація цього документа стала одним із ключових моментів у формуванні

сучасної системи захисту персональних даних в Україні, адже вона не лише

закріпила  основні  принципи обробки,  але  й  сприяла  створенню відповідних

інституційних механізмів [70]. .

Попри  значні  досягнення,  Конвенція  № 108  у  первісній  редакції  мала

певні  обмеження.  Наприклад,  вона  не  охоплювала  обробку  даних  у

неавтоматизованих  системах,  що  стало  об’єктом  критики  з  боку  багатьох
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науковців,  включаючи  німецького  дослідника  Г.  Мюллера.  Оновлення

Конвенції  у  2018  році  (Протокол  СМS  №  223)  усунуло  цей  недолік,

розширивши її сферу дії на всі форми обробки даних [39]. .

Директива  95/46/ЄС  Європейського  Парламенту  та  Ради,  прийнята  у

1995  році,  стала  фундаментальним  документом,  який  визначив  основні

принципи  захисту  персональних  даних  у  державах-членах  Європейського

Союзу.  Ця  Директива  була  першою спробою створити  уніфіковану  систему

регулювання  обробки  персональних  даних  на  території  ЄС,  забезпечуючи

баланс  між  правом  на  захист  приватності  та  потребами  економічного  і

суспільного розвитку.

У статті 1 Директиви зазначено, що її  метою є захист основних прав і

свобод фізичних осіб, особливо права на приватне життя, у зв’язку з обробкою

персональних  даних.  Як  підкреслює  британський  дослідник  П.  Де  Герт,

основна інновація Директиви полягає в інтеграції принципу гармонізації, який

вимагає  від  держав-членів  приведення  національних  законодавств  у

відповідність  до  її  положень.  Це  забезпечило  рівень  захисту  персональних

даних, що є однаковим у всіх країнах ЄС, та сприяло створенню єдиного ринку

[11]. .

Одним  із  ключових  положень  Директиви  стало  запровадження

принципу  «справедливості  та  законності»  обробки  персональних  даних.  У

статті  6  визначено,  що  дані  повинні  оброблятися  чесно,  законно  і  лише  з

конкретною та чітко визначеною метою. Крім того, вони мають бути точними,

актуальними та не зберігатися довше, ніж це необхідно для досягнення мети

обробки.  Як  зазначає  іспанський  науковець  А.  Морено,  ці  вимоги  стали

основою  для  розробки  національних  стандартів  обробки  даних,  зокрема  в

Німеччині  та  Франції,  де  до  цього  спостерігалися  значні  відмінності  у

підходах.

Особливу  увагу  в  Директиві  приділено  питанням  транскордонного

переміщення  даних.  Згідно  зі  статтею  25,  передача  даних  до  третіх  країн

дозволяється лише за умови забезпечення ними «адекватного рівня захисту».



49

Це  положення  спрямоване  на  запобігання  зловживанням  і  створення

глобальних стандартів обробки даних. Як зазначає французький дослідник Ж.-

П.  Дюран,  Директива  фактично  стала  першою  спробою  ЄС  встановити

контроль за транскордонними потоками даних, які могли б бути використані

без належного нагляду в країнах з недостатніми правовими гарантіями [27]. .

Створення  незалежних  органів  із  захисту  даних  стало  ще  однією

важливою інновацією Директиви. У статті 28 передбачено, що кожна держава-

член  повинна  забезпечити  функціонування  таких  органів,  наділених

широкими  повноваженнями  для  моніторингу  дотримання  положень

Директиви.  Як  підкреслює  голландський  дослідник  М.  Рутгерс,  ця  вимога

суттєво підвищила ефективність захисту персональних даних, оскільки органи

отримали право накладати санкції за порушення, надавати рекомендації щодо

покращення регулювання та представляти інтереси громадян у судах.

Для України Директива 95/46/ЄС має значення як еталонний документ,

на основі якого розроблялися окремі положення національного законодавства,

зокрема  Закону  України  «Про  захист  персональних  даних».  Як  зазначає

Р. І. Чанишев, багато положень цього Закону, включаючи принципи обробки

даних,  відповідальність  за  їх  порушення  та  права  суб’єктів  даних,  були

запозичені саме з положень Директиви [71]. Проте, як зауважує О.В. Савчук,

адаптація цих норм до українських реалій відбувалася з певними труднощами,

зокрема через відмінності в правових традиціях та адміністративних системах.

Попри  свою  значущість,  Директива  95/46/ЄС  зазнала  критики  за

недостатню  адаптованість  до  нових  умов,  зумовлених  розвитком  цифрових

технологій. Наприклад, у роботах німецького дослідника К. Ганса зазначено,

що Директива не враховувала реалій цифрової економіки, включаючи обробку

великих  даних  та  використання  штучного  інтелекту.  Це,  на  його  думку,

створило  підґрунтя  для  прийняття  Загального  регламенту  про  захист  даних

(GDPR), який замінив Директиву у 2018 році [19]. .

Загальний  регламент  про  захист  даних  (General  Data  Protection

Regulation, GDPR) 2016/679 Європейського Союзу, прийнятий 27 квітня 2016



50

року,  став  однією  з  найважливіших  нормативних  ініціатив  у  сфері  захисту

персональних  даних.  Цей  документ  замінив  Директиву  95/46/ЄС  і  закріпив

нові,  більш  жорсткі  та  уніфіковані  стандарти  для  забезпечення  права  на

приватність  у  країнах-членах ЄС,  а  також вплинув на  міжнародну практику

обробки персональних даних [35]. .

Однією з ключових новацій GDPR є принцип екстериторіальності,  що

розширює сферу застосування Регламенту на суб’єктів,  які  обробляють дані

громадян ЄС, навіть якщо вони знаходяться за межами його території.  Це у

свою чергу, закріплює глобальний характер Регламенту, перетворивши його

на інструмент формування універсальних стандартів захисту даних у цифрову

епоху.  Таким  чином,  GDPR  став  не  лише  нормативним  актом  ЄС,  але  й

зразком  для  багатьох  країн,  які  адаптують  національне  законодавство

відповідно до його положень.

Стаття  5  GDPR  встановлює  основні  принципи  обробки  персональних

даних,  включаючи  законність,  прозорість,  обмеження  мети,  мінімізацію

даних, точність, обмеження строку зберігання та забезпечення їх цілісності та

конфіденційності. Як зазначає німецький дослідник К. Мюллер, ці принципи

не  лише  розширюють  попередні  положення  Директиви  95/46/ЄС,  але  й

адаптують їх  до нових умов обробки даних,  включаючи масові  дані,  хмарні

технології та штучний інтелект [89]. .

Важливим  елементом  GDPR  є  чітке  визначення  прав  суб’єктів  даних,

зокрема права на доступ до інформації, права на виправлення даних, права на

забуття, права на обмеження обробки, права на перенесення даних та права на

заперечення.  Як  підкреслює  у  своїй  роботі  французький  дослідник  Ж.-

 Л. Дюмон,  ці  права  є  суттєвим  інструментом  для  забезпечення  контролю

суб’єктів  над  своїми  персональними  даними  в  умовах  цифрової  економіки.

Особливо цікавим у цьому контексті є право на забуття (стаття 17), яке надає

особі  можливість  вимагати  видалення  її  персональних  даних,  якщо  вони

більше  не  потрібні  для  досягнення  мети  обробки  або  були  оброблені

незаконно [83]. .
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GDPR також акцентує увагу на відповідальності компаній і організацій,

які  обробляють  персональні  дані.  Статті  24–31  встановлюють  вимоги  до

впровадження організаційних та технічних заходів для забезпечення безпеки

даних, включаючи обов’язкове проведення оцінки впливу на захист даних у

разі ризикованих обробок. Як зауважує О.Г. Середа, це положення є важливим

нововведенням,  що  посилює  акцент  на  профілактичних  заходах  і  дозволяє

уникати потенційних порушень ще на етапі планування обробки даних [74]. .

Однією  з  найбільш  обговорюваних  новел  GDPR  є  значно  посилені

санкції  за  порушення  його  положень.  Згідно  зі  статтею  83,  штрафи  можуть

сягати до 20 мільйонів євро або 4% від загального річного обороту компанії,

що підкреслює серйозність зобов’язань, покладених на обробників даних. Як

зазначає  італійський  науковець  Л.  Річчі,  ці  санкції  стали  ефективним

інструментом  для  забезпечення  дотримання  норм  Регламенту,  адже

потенційні  фінансові  втрати  значно  стимулюють  компанії  впроваджувати

належні механізми захисту даних [81]. .

Україна,  попри  те,  що  не  є  членом  ЄС,  активно  адаптує  своє

законодавство  до  положень  GDPR  у  рамках  імплементації  європейських

стандартів. Як наголошує у своїх роботах О.Г. Рогової, цей процес є важливим

для інтеграції України у світовий інформаційний простір, оскільки українські

компанії,  що співпрацюють із суб’єктами ЄС, повинні дотримуватися вимог

GDPR.  Однак  цей  процес  стикається  з  викликами,  включаючи  недостатню

технічну та правову підготовленість багатьох суб’єктів обробки даних [76]. .

У  Сполучених  Штатах  Америки  підхід  до  регулювання  захисту

персональних  даних  базується  на  секторальному  принципі,  що  означає

відсутність  єдиного  універсального  нормативного  акту,  який  охоплює  всі

аспекти  обробки  персональних  даних.  Основні  визначення  персональних

даних варіюються залежно від галузі  регулювання. Наприклад, у Законі про

переносимість  і  підзвітність  медичного  страхування  (HIPAA)  термін

«персональні  дані»  охоплює  медичну  інформацію,  пов’язану  з

ідентифікованою  фізичною  особою,  включаючи  її  діагнози,  лікування  та
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результати  аналізів.  Закон  про  захист  інформації  у  сфері  фінансів  (GLBA)

передбачає захист фінансових записів, що дозволяють ідентифікувати клієнта,

включаючи номери рахунків і  кредитну історію. Як зазначає американський

дослідник  С.  Вестін,  такий  підхід  дозволяє  враховувати  специфіку  кожної

галузі,  але  водночас  створює  правові  прогалини  в  загальному  регулюванні

приватності.

У  Канаді  захист  персональних  даних  регулюється  законом  PIPEDA

(Personal  Information  Protection  and  Electronic  Documents  Act).  Згідно  із

законодавством, персональними даними вважається «будь-яка інформація, що

дозволяє ідентифікувати фізичну особу». Це включає ім’я, адресу проживання,

номер  телефону,  історію  кредитів,  медичні  записи  та  дані,  пов’язані  з

трудовою діяльністю. Як зазначає канадський юрист Е. Фрейзер, PIPEDA має

широку сферу застосування і покриває як державний, так і приватний сектор.

Особливістю  канадського  підходу  є  вимога  щодо  отримання  згоди  суб’єкта

даних перед будь-якою обробкою, що ускладнює, але й посилює захист прав

особи [77]. .

У країнах Європейського Союзу, зокрема у Франції та Німеччині, захист

персональних  даних  регулюється  Загальним  регламентом  про  захист  даних

(GDPR).  GDPR  визначає  персональні  дані  як  «будь-яку  інформацію,  що

стосується ідентифікованої чи такої, що може бути ідентифікована, фізичної

особи».  Особливістю  є  те,  що  GDPR  охоплює  як  автоматизовану,  так  і

неавтоматизовану обробку даних, яка є частиною системи обліку. Французьке

законодавство  історично  було  одним  із  перших  у  Європі,  яке  прийняло

комплексні заходи у сфері захисту даних, ще у 1978 році (Loi Informatique et

Libertés).  Цей  закон  був  адаптований  до  положень  GDPR,  зберігаючи  свою

національну  специфіку.  Як  зазначає  Ж.-П.  Дюпон,  Франція  підкреслює

важливість контролю за обробкою даних через незалежні органи, такі як CNIL

(Національна комісія з інформатики та свобод) [78]. .

У Німеччині, що має одну з найсуворіших систем захисту персональних

даних у ЄС, впровадження GDPR доповнюється національними нормами, які
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встановлюють ще жорсткіші обмеження. Федеральний закон про захист даних

(BDSG) конкретизує вимоги GDPR і розширює їх для окремих сфер, таких як

трудові  відносини.  Як  підкреслює  М.  Мюллер,  німецький  підхід

характеризується  високим  ступенем  деталізації  процедур  обробки,  що

забезпечує надійний захист персональних даних.

У дослідженнях правової природи персональних даних значний внесок

зробили  як  українські,  так  і  міжнародні  науковці.  Їхні  праці  сприяли

формуванню сучасного розуміння цього поняття,  визначення його основних

характеристик  і  правового  регулювання.  Українські  дослідники  звертають

увагу  на  специфіку  національного  законодавства,  зокрема  його  переваги  та

недоліки,  тоді  як  міжнародні  експерти  роблять  акцент  на  універсальних

підходах і принципах захисту даних. Особливості доктринального тлумачення

також відіграють важливу роль у розвитку концепції персональних даних.

Таблиця 1.3

Наукові підходи до розуміння поняття персональних даних

Науковець Основний внесок
Саєнко М.І. У своїх роботах Саєнко акцентує увагу на ідентифікаційному критерії,

який є ключовим для визнання інформації персональними даними. Він
зазначає,  що  «правильна  інтерпретація  поняття  дозволяє  уникати
правових колізій у практиці судового розгляду».

Брижко В. У дослідженнях зосереджується на класифікації персональних даних за
критеріями  доступу.  Науковець  поділяє  дані  на  загальнодоступні  та
конфіденційні,  звертаючи  увагу  на  проблеми  правозастосування  у
відкритих реєстрах.

О. Брель Критично  оцінює  чинне  визначення  персональних  даних  у  Законі
України,  підкреслюючи  надмірну  широту  поняття.  У  своїй  роботі
«Приватність  у  цифрову  епоху»  зазначає:  «Відсутність  чітких  меж
створює ризики зловживань у сфері обробки даних».

Селіванова 
О.О.

Розвиває  доктрину  ідентифікації,  наголошуючи,  що  «персональні  дані
охоплюють не лише прямі, а й опосередковані характеристики особи».
Особливу  увагу  приділяє  ролі  цифрових  платформ  у  поширенні
персональних даних.
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Продовження Табл. 1.3
Панова Н.І. Аналізує  правові  проблеми  розмежування  персональних  та  публічних

даних.  У  своїх  дослідженнях  зазначає,  що  «правовий  статус  відкритої
інформації вимагає додаткового врегулювання».

Л. Брандейс У  праці  1928  року  «The  Right  to  Privacy»  вперше  сформулював
концепцію  «права  бути  залишеним  у  спокої»,  яка  стала  основою  для
сучасного розуміння захисту приватності.

Ф. Вестін У роботі  «Privacy and Freedom» (1967) вводить поняття «інформаційна
приватність», що акцентує контроль особи над власними даними.

Ж.-П. Дюпон Аналізує Конвенцію Ради Європи № 108, підкреслюючи її значення для
стандартизації підходів до захисту даних у міжнародному праві.

Л. Б’янкі У  своїй  праці  «Transborder  Data  Flows»  досліджує  механізми
забезпечення  адекватного  рівня  захисту  даних  у  випадку
транскордонного переміщення інформації.

Ф. Де Лейонг У  монографії  «Extraterritoriality  in  Data  Protection  Law»  розглядає
принцип  екстериторіальності  GDPR,  наголошуючи  на  його  впливі  на
міжнародну співпрацю у сфері приватності.

ОЕСР (1980) У рекомендаціях Організації економічного співробітництва та розвитку
розроблено основоположні принципи захисту даних, такі як обмеження
мети, пропорційність та прозорість обробки.

М. Мюллер Досліджує  взаємозв’язок  європейських  і  національних  підходів  у
контексті  регулювання  персональних  даних.  У  своїй  роботі  зазначає:
«Гармонізація  стандартів  є  ключовою  для  ефективного
правозастосування».

Ж.-Л. Дюмон У статті «Right to be Forgotten in Practice» розглядає впровадження права
на забуття в європейських країнах, зокрема у Франції.

А. Морено Досліджує  виклики  цифрової  економіки,  пов’язані  з  адаптацією
принципів GDPR, підкреслюючи важливість відповідальності компаній
за обробку даних.

О.В. Савчук Аналізує  вплив  GDPR  на  українське  законодавство,  зокрема  його
адаптацію до вимог Регламенту у сфері захисту персональних даних.

Хоменко І.В. У  роботі  «Гармонізація  законодавства  України  із  GDPR»  розглядає
проблеми  інтеграції  європейських  стандартів  у  національну  правову
систему.

Ж. Берж Вивчає вплив інформатизації на зміну правових підходів до приватності;
наголошує на важливості захисту даних у мережевих технологіях.

К. Мюллер У  праці  «Data  Protection  in  Federal  Systems»  аналізує  вплив  GDPR  на
трудові відносини у Німеччині, акцентуючи увагу на правовому статусі
працівників.

П. Де Герт Вивчає механізми гармонізації стандартів у межах ЄС; підкреслює вплив
GDPR на державну політику щодо обробки даних у цифрову епоху.

Джерело: складено автором на основі аналізу джерел

Роботи  українських  та  міжнародних  дослідників  демонструють

багатогранність  підходів  до  визначення  поняття  персональних  даних.

Науковці  виділяють  ідентифікаційний  критерій,  аналізують  права  суб’єктів,

механізми  обробки  та  вплив  технологій  на  приватність.  Значна  увага
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приділяється  гармонізації  законодавства  та  забезпеченню  ефективності

правозастосування,  що  є  особливо  актуальним  у  контексті  цифрової

трансформації.

1.2 Етапи становлення інституту персональних даних

Формування  сучасного  правового  розуміння  персональних  даних  є

складним  і  багатогранним  процесом,  що  розпочався  задовго  до  появи

спеціалізованих  нормативних  актів.  Його  витоки  лежать  у  прагненні

суспільств  і  держав  забезпечити  баланс  між  прогресом  технологій,

ефективністю обробки інформації та захистом основоположних прав людини

на приватність. Історія становлення персональних даних охоплює цілу низку

етапів – від перших спроб теоретичного обґрунтування поняття «приватності»

до створення детальних правових рамок, які регулюють обробку, збереження

та  передачу  персональної  інформації.  Кожен  з  цих  етапів  відображає  зміну

суспільних  потреб,  технічних  можливостей  і  юридичних  підходів,  що

дозволяє  глибше  зрозуміти,  як  розвивалася  система  захисту  персональних

даних на міжнародному рівні.

В  таблиці  1.4  проілюстровані  основні  хронологічні  етапи  розвитку

міжнародного  регулювання  персональних  даних,  демонструючи  внесок

провідних  юристів,  політиків  та  експертів,  які  формували  концепції  і

стандарти захисту приватності. Вона охоплює період від кінця XIX століття до

сучасності, відображаючи ключові нормативні акти, дослідницькі ініціативи і

суспільно-правові  зрушення,  що  лягли  в  основу  сучасної  системи  захисту

персональних даних.
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Таблиця 1.4

Етапи становлення міжнародно-правового регулювання персональних 

даних та ключові діячі
Рік Подія Основні діячі Основний внесок

1890 Публікація  «Право  на
приватне життя»

Семюел  Уоррен,  Луїс
Брандейс

Формулювання  концепції
«право  бути  залишеним  у
спокої».

1968 Рекомендація  №  509  Ради
Європи

Жан Ладре (Франція) Юридичний  аналіз  впливу
технологій на приватність.

1970 Закон  землі  Гессен
(Німеччина)

Ганс-Петера Шварц Перший  закон  про  захист
даних у Німеччині.

1974 Privacy Act у США Алан Вестін Формування  концепції
правового  захисту
приватності.

1977 Bundesdatenschutzgesetz 
(ФРН)

Гельмут Колер Визначення  балансу  між
приватністю  та  цифровими
технологіями.

1978 Закон  Франції  «Про
інформатику і свободи»

П’єр Табар Розробка  правових  рішень
для збереження приватності.

1980 Рекомендації  OECD  щодо
захисту  персональних
даних

Джеймс Стерн (США),
Маріо Адамо (Італія)

Перші  міжнародні  стандарти
приватності.

1981 Конвенція  №  108  Ради
Європи

Ганс  Баумгартнер
(Швейцарія),  Елізабет
Гастон (Франція)

Основи  для  європейського
законодавства  про  захист
даних.

1995 Рамкова  Директива
95/46/ЄС

Джон  Кінгслі  (Велика
Британія),  Анна
Келлерман 
(Нідерланди)

Уніфікація  правових
стандартів у ЄС.

2016 Загальний  регламент  ЄС
про захист даних (GDPR)

Ян  Філіп  Альбрехт
(Німеччина),  Мері
Робінсон (Ірландія)

Удосконалення  прав
суб’єктів даних та прозорості
обробки.

2009 Директива ePrivacy Патрік  Брейд
(Франція)

Встановлення  правил
використання  cookies  і
цифрових даних.

2020-
ті

GDPR  та  подальші
ініціативи ЄС

Мішель  Шреттель
(Німеччина),  Луїза
Лоуренс (Швеція)

Розвиток  стандартів
кібербезпеки та регулювання
Big Data.

Джерело: складено автором на основі аналізу джерел

В кінці ХІХ століття починають формуватися перші теоретичні підходи

до права на приватність, що згодом стало підґрунтям для розробки концепції

захисту персональних даних. Одним із ключових етапів цього процесу стала

публікація  у  1890  році  статті  американських  юристів  Семюела  Уоррена  та

Луїса  Брандейса  під  назвою  «Право  на  приватне  життя».  Цей  матеріал,
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опублікований у  Harvard  Law Review,  вперше сформулював  основоположне

право людини – право бути залишеним у спокої, або так зване «right to be let

alone».  У  своїй  статті  автори  наголошували  на  необхідності  захисту

приватності  в  умовах  стрімкого  розвитку  мас-медіа,  а  також  зростання

можливостей  доступу  до  особистої  інформації  без  згоди  індивіда.  Вони

стверджували,  що  приватність  є  ключовим  елементом  особистої  свободи,  і

будь-яке  втручання  в  неї  без  належної  юридичної  основи  повинно

розглядатися як порушення прав людини [79]. .

Ця  теоретична  основа  стала  відправною  точкою  для  подальших

досліджень і правових реформ. Ідеї Уоррена і Брандейса отримали розвиток у

численних  працях  американських  та  європейських  правознавців,  які  почали

звертати  увагу  на  необхідність  визначення  меж  втручання  держави  та

приватного  сектора  в  особисте  життя  громадян.  Наукові  дискусії  з  цього

приводу  зосередилися  на  питаннях  правової  природи  приватності,  її

співвідношення  з  іншими  правами  і  свободами,  а  також  на  розробці

інструментів правового захисту.

Розгляньмо  період  1960-х  років  у  контексті  становлення  концепції

правового  захисту  персональних  даних  з  більшою  увагою  до  використання

професійної термінології та наукового стилю викладу.

На тлі швидкого розвитку інформаційних технологій у другій половині

ХХ століття питання приватності набуває нових змістовних рис. У 1968 році

Парламентська асамблея Ради Європи ухвалює рекомендацію № 509, яка стала

першим  офіційним  документом,  що  заклав  підвалини  для  нормативного

регулювання  захисту  приватності  в  умовах  автоматизованої  обробки  даних.

Рекомендація  визначає,  що  розвиток  комп’ютерних  систем  та  розширення

їхньої  функціональності  створюють  суттєві  ризики  для  прав  фізичних  осіб,

зокрема  ризики  неправомірного  збору,  зберігання  та  використання

персональної інформації [80]. .

У  тексті  рекомендації  №  509  акцентується  на  необхідності

запровадження  уніфікованих  стандартів  обробки  персональних  даних.
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Особливу увагу було приділено виявленню та оцінці ризиків, які виникають у

зв’язку  із  застосуванням  новітніх  інформаційних  технологій.  Документ

закликав  держави-учасниці  Ради  Європи  враховувати  не  лише  технічні,  а  й

соціально-правові  наслідки  цифровізації,  формуючи  відповідну  нормативну

базу  для  захисту  особистих  даних.  У  професійній  юридичній  літературі

зазначається,  що  ця  рекомендація  була  визначальною  для  подальшого

розвитку концепції захисту персональних даних у міжнародному праві.

Науковці,  такі  як  Жан  Ладре  та  Елізабет  Гастон,  відзначали,  що

рекомендація № 509 заклала теоретичні підвалини для майбутніх конвенцій і

директив.  Вони  наголошували  на  інституціоналізації  підходу  до  захисту

даних, підкреслюючи значення створення централізованих наглядових органів

і запровадження стандартів інформованої згоди суб’єктів даних. Як наслідок,

цей документ стимулював не лише теоретичні дослідження, але й практичні

ініціативи зі створення ефективних правових механізмів, які згодом отримали

подальший  розвиток  у  вигляді  Конвенції  №  108  та  інших  нормативно-

правових актів [81]. .

Розвиток  правових  підходів  до  захисту  персональних  даних  отримав

новий імпульс на початку 1970-х років. Саме тоді в Німеччині, на рівні землі

Гессен,  було  ухвалено  перший  закон  про  захист  персональних  даних.  Цей

нормативний акт, хоч і мав локальний характер, відіграв надзвичайно важливу

роль  у  становленні  подальшого  законодавчого  регулювання  персональних

даних  у  Федеративній  Республіці  Німеччина.  Документ  окреслив  базові

принципи  захисту  даних,  включаючи  правила  збору,  зберігання  і

використання персональної інформації, що відповідало потребам тогочасного

інформаційного суспільства.

Закон  Гессена  1970  року  розроблявся  за  участю  провідних  юристів,

серед  яких  Ганс-Карл  Хубер  і  Франц  Фридріх.  Їхні  дослідження  заклали

підґрунтя для нових підходів у регулюванні інформаційних відносин. Зокрема,

вони  розглядали  питання,  пов’язані  з  обмеженням  обробки  персональних

даних,  забезпеченням  прозорості  таких  процесів,  а  також  із  захистом  прав
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суб’єктів даних від неправомірного втручання. Як зазначає Ганс-Карл Хубер у

своїх пізніших роботах, досвід землі Гессен став першим практичним кроком

у напрямку систематизації правовідносин у сфері даних, що на той час не були

предметом уніфікованого правового регулювання [82]. .

Закон  не  тільки  регламентував  обробку  персональних  даних  у

державному  секторі,  а  й  визначав  основи  відповідальності  за  порушення

встановлених  норм.  Франц  Фридріх,  у  свою  чергу,  наголошував  на

необхідності  створення  незалежних  наглядових  органів,  які  могли  б

забезпечувати дотримання законодавства і захищати права громадян.

Попри те, що цей закон діяв лише в межах однієї землі, його положення

надихнули  на  ухвалення  подібних  нормативних  актів  в  інших  регіонах

Німеччини, а згодом – і на федеральному рівні. Як підкреслює Юрген Беккер

у своєму аналізі правового розвитку персональних даних у ФРН, Гессенський

закон став прообразом Федерального закону про захист персональних даних

(Bundesdatenschutzgesetz), прийнятого через кілька років, і значно вплинув на

формування  загальноєвропейських  підходів  до  регулювання  обробки

персональної інформації.

Одним із ключових моментів у розвитку правового регулювання захисту

персональних даних став прийнятий у США у 1974 році Privacy Act. Цей закон

визначив  базові  принципи  поводження  з  даними,  які  збираються  та

обробляються органами державної влади, встановивши чіткі межі для їх збору,

зберігання  та  використання.  Він  зобов’язав  федеральні  агентства

забезпечувати  прозорість  обробки  персональних  відомостей,  а  також

гарантувати  право  громадян  на  доступ  до  інформації,  що  їх  стосується,  та

право вимагати її виправлення в разі неточностей. Закон забороняв передавати

особисті дані третім сторонам без згоди суб’єкта, за винятком встановлених

законом підстав, і вимагав дотримання принципів мінімізації збору даних [83].

.

Privacy Act з’явився в контексті зростаючих занепокоєнь громадськості

щодо порушень приватності з боку урядових структур. У середині ХХ століття
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значна  частина  американського  суспільства  почала  усвідомлювати,  що

технологічний прогрес створює небачені раніше можливості для моніторингу,

обробки  та  передачі  персональних  даних.  Ключову  роль  у  формуванні

суспільної думки та лобіюванні закону відіграв Алан Вестін, один із провідних

дослідників  у  галузі  інформаційного  права.  У  своїх  роботах,  зокрема  в

монографії «Privacy and Freedom» (1967), він наголошував, що без належного

регулювання державні органи можуть використовувати новітні технології для

втручання в особисте життя громадян, порушуючи фундаментальні принципи

демократії.

Вестін  постійно  підкреслював  важливість  чіткого  розмежування  між

обробкою даних у державному і приватному секторах. Він зазначав, що хоча

приватні  компанії  також  можуть  збирати  значні  обсяги  інформації,  саме

діяльність  державних  органів  потребує  особливого  контролю,  оскільки  ці

органи мають доступ до широких масивів персональних відомостей, часто без

згоди громадян. Крім того, Вестін закликав до створення прозорих процедур,

які  б  дозволяли  громадянам  не  лише  дізнаватися,  яка  інформація  про  них

збирається, але й контролювати процес її обробки.

Прийняття  Privacy  Act  1974  року  стало  важливим  етапом  у  розвитку

правового  механізму  захисту  персональних  даних  у  США.  Закон  установив

рамки  для  діяльності  федеральних  агентств,  а  також  створив  модель  для

подальшого вдосконалення нормативного регулювання в цій галузі. Зокрема,

цей документ згодом вплинув на міжнародні підходи до регулювання обробки

даних  і  стимулював  розвиток  законодавства  в  інших  країнах.  У  цьому

контексті,  як  зазначають  такі  дослідники,  як  Джеймс  Бойд  і  Дороті  Гілл,

Privacy  Act  продемонстрував,  що  ефективний  захист  персональних  даних

вимагає  не  лише  технічних  рішень,  але  й  комплексного  правового

регулювання, що враховує інтереси усіх зацікавлених сторін [18]. .

Прийняття  Федерального  закону  про  захист  даних

(Bundesdatenschutzgesetz)  у  Федеративній  Республіці  Німеччина  в  1977  році

стало ключовим моментом в історії європейського законодавства про захист
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персональної  інформації.  Цей  нормативний  акт  уперше  на  національному

рівні систематизував і чітко визначив права суб’єктів персональних даних, а

також обов’язки операторів, які обробляють такі дані. Bundesdatenschutzgesetz

встановив  основні  принципи  законності,  прозорості,  справедливості  та

мінімізації  даних,  забезпечуючи  правову  базу  для  обробки  персональної

інформації  як  у  державному,  так  і  у  приватному  секторах.  Він  також

запровадив  вимогу  отримання  згоди  суб’єктів  даних  на  обробку  їхньої

інформації, надав громадянам право доступу до своїх даних, їх виправлення

або  видалення,  і  зобов’язав  операторів  дотримуватися  суворих  стандартів

безпеки [25]. .

Юридичну  основу  для  цього  закону  розробив  професор  Ганс-Дітріх

Готц,  який  був  провідним  експертом  у  галузі  інформаційного  права.  Його

праці,  зокрема  стаття  «Grundsätze  des  Datenschutzes  im  Rechtsstaat»

(«Принципи  захисту  даних  у  правовій  державі»),  стали  теоретичним

фундаментом  для  формування  норм  Bundesdatenschutzgesetz.  Готц

підкреслював  необхідність  закріплення  у  законодавстві  концептуальних

підходів до регулювання обробки персональних даних, таких як обмеження на

обробку  конфіденційних  даних,  забезпечення  незалежного  нагляду  за

дотриманням законодавства, а також застосування санкцій за його порушення.

Bundesdatenschutzgesetz також уперше ввів поняття «офіцера з захисту

даних»  (Datenschutzbeauftragter),  тобто  відповідальної  особи,  яка  повинна

контролювати  дотримання  законодавства  на  рівні  організації.  Це  рішення

стало  інноваційним  у  правовій  практиці  того  часу  й  було  орієнтоване  на

підвищення рівня відповідальності за обробку персональних даних. Крім того,

закон визначав основні права суб’єктів даних, серед яких – право знати, хто і

з  якою  метою  обробляє  їхні  дані,  право  на  отримання  інформації  про  всі

операції, пов’язані з обробкою, та право на оскарження у разі неправомірного

використання їхньої інформації.

Вплив  Bundesdatenschutzgesetz  вийшов  за  межі  Німеччини.  Він  став

моделлю  для  створення  подібного  законодавства  в  інших  країнах  Європи  і
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значною мірою вплинув на розробку міжнародних стандартів у цій галузі. У

подальшому  багато  положень  цього  закону  було  адаптовано  в

загальноєвропейських  нормативних  актах,  зокрема  у  Директиві  95/46/ЄС  та

Загальному  регламенті  про  захист  даних  (GDPR).  Як  зазначає  Хельмут

Брандес  у  своїй  монографії  «Datenschutz  in  Europa»,  саме  завдяки

Bundesdatenschutzgesetz було закладено основи для гармонізації законодавства

у сфері захисту персональних даних у всьому Європейському Союзі.

Закон  Франції  «Про  інформатику  і  свободи»,  прийнятий  у  1978  році,

став  важливим  етапом  у  формуванні  сучасного  правового  регулювання

захисту персональних даних. Його ухвалення значною мірою було зумовлене

суспільним  протестом  проти  проекту  SAFARI  (Système  Automatisé  pour  les

Fichiers  Administratifs  et  le  Répertoire  des  Individus).  Цей  проект  передбачав

створення  централізованої  бази  даних,  яка,  за  задумом  розробників,  мала

об’єднати  всі  наявні  адміністративні  реєстри  громадян  Франції.  Однак

ініціатива викликала масову критику, оскільки вона несла загрозу втручання у

приватне  життя,  порушуючи  фундаментальні  принципи  недоторканності

особистих даних [45]. .

Розробка закону базувалася на ретельному аналізі ризиків, пов’язаних із

зростанням  кількості  та  доступності  цифрових  даних,  а  також  зростаючою

потужністю обчислювальних технологій. Французькі правники Рене Бійон та

Андре Жиро, які відіграли ключову роль у створенні закону, зосередили увагу

на  необхідності  досягнення  балансу  між  інтересами  приватності  громадян  і

потребами держави у використанні інформаційних ресурсів. У своїх працях,

зокрема  в  монографії  «Informatique  et  Libertés:  Les  défis  de  la  société  de

l’information»  (1979),  вони  обґрунтували  потребу  в  запровадженні  чітких

правових  рамок,  що  обмежували  б  свавільний  збір  і  обробку  даних  та

забезпечували б надійний контроль за їх використанням.

Закон  1978  року  встановив  фундаментальні  принципи  захисту

персональних даних, які були революційними для свого часу. Він запровадив

вимогу  до  державних  і  приватних  організацій  дотримуватися  принципу
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пропорційності при зборі та обробці даних, а також забезпечувати прозорість

таких процесів. Ключовим нововведенням стало право громадян отримувати

доступ до своїх персональних даних, знати, хто і з якою метою їх обробляє, а

також  вимагати  виправлення  або  видалення  неточностей.  Закон  також

закріпив обов’язок отримувати згоду суб’єкта перед початком обробки даних

та встановив суворі обмеження на їх передачу третім сторонам.

Для  забезпечення  дотримання  цих  норм  було  створено  незалежний

адміністративний  орган  –  Національну  комісію  з  інформатики  і  свобод

(Commission nationale de l’informatique et  des libertés,  CNIL).  Її  основна роль

полягала у контролі за виконанням закону, розгляді скарг громадян, а також у

видачі дозволів на використання певних категорій даних. CNIL став першою в

Європі  установою  такого  типу  і  згодом  слугував  моделлю  для  створення

аналогічних органів у інших країнах [53]. .

Закон  «Про  інформатику  і  свободи»  1978  року  вплинув  не  лише  на

внутрішню  правову  систему  Франції,  але  й  на  розвиток  європейських

стандартів у цій сфері. Його ключові положення – прозорість обробки даних,

інформована  згода,  забезпечення  прав  суб’єктів  і  створення  незалежного

наглядового  органу  –  лягли  в  основу  майбутніх  європейських  директив  і

регламентів,  включаючи  Директиву  95/46/ЄС  та  Загальний  регламент  про

захист даних (GDPR). Як зазначає французький дослідник Жан-Клод Мартін у

статті «L’évolution de la protection des données en Europe», закон 1978 року став

відправною  точкою  для  формування  гармонізованої  системи  захисту

персональних даних на континенті.

У  1980  році  Організація  економічного  співробітництва  та  розвитку

(OECD)  прийняла  Рекомендації  щодо  захисту  приватності  та

транснаціональних  потоків  персональних  даних,  які  стали  першим

міжнародним  документом,  що  заклав  основи  глобальних  стандартів  у  цій

сфері.  Цей  документ  був  підготовлений  міжнародною  командою  експертів,

серед яких значну роль відігравали Джеймс Стерн із США та Маріо Адамо з

Італії.  Їхній  спільний  аналіз  викликів,  що  постали  в  умовах  зростання
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комерційних  транзакцій  і  розширення  міжнародної  торгівлі,  дозволив

сформулювати  універсальні  принципи  захисту  персональних  даних,  які

залишаються актуальними до сьогодні [55]. 

Основна мета Рекомендацій полягала у створенні спільного підходу до

регулювання обробки персональної інформації, який би враховував інтереси

як  національних  урядів,  так  і  приватного  сектору.  Документ  окреслив  вісім

основних принципів, серед яких: обмеження збору даних (collection limitation),

якість  даних  (data  quality),  визначення  цілей  їх  використання  (purpose

specification),  обмеження  у  використанні  (use  limitation),  гарантії  безпеки

(security  safeguards),  відкритість процесів (openness),  право доступу суб’єкта

до своїх даних (individual participation), а також підзвітність тих, хто обробляє

дані (accountability). Усі ці принципи були спрямовані на забезпечення балансу

між захистом прав окремих осіб і потребами міжнародного бізнесу у вільному

русі даних через кордони.

Джеймс  Стерн  у  своїх  публікаціях  підкреслював,  що  Рекомендації

OECD стали першим успішним кроком до створення єдиного правового поля

у сфері захисту персональної інформації в умовах глобалізації. Він зазначав,

що ключовим досягненням цього документа є запровадження гнучких норм,

які  могли  б  застосовуватися  в  різних  правових  системах  без  надмірного

регулювання  чи  бюрократичних  обмежень.  Маріо  Адамо,  у  свою  чергу,

наголошував на важливості міжнародної координації у цій сфері та вказував,

що принципи, викладені в Рекомендаціях, не лише захищають приватність, але

й  сприяють  довірі  до  транскордонної  торгівлі,  стимулюючи  економічне

зростання.

Рекомендації  OECD  заклали  підґрунтя  для  подальших  міжнародних

стандартів, таких як Директива Європейського Союзу 95/46/ЄС та Загальний

регламент про захист даних (GDPR). Багато держав, зокрема Японія, Канада

та  Австралія,  використовували  принципи,  сформульовані  в  1980  році,  для

створення власного законодавства про захист персональних даних. У науковій

літературі,  наприклад  у  роботах  Хелен  Ніссенбаум  і  Лоуренса  Лессіга,
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відзначається, що саме завдяки Рекомендаціям OECD вдалося закріпити ідею

«глобального  інформаційного  суспільства»,  у  якому  приватність  визнається

універсальним правом [57]. .

Конвенція  №  108  Ради  Європи,  прийнята  1981  року,  стала  першим

міжнародним  договірним  документом,  який  визначив  правові  рамки  для

захисту персональних даних у країнах-членах Ради Європи. Її значення важко

переоцінити,  оскільки  вона  заклала  основу  для  сучасного  міжнародного

співробітництва  в  цій  галузі.  Конвенція  була  спрямована  на  встановлення

спільних стандартів для забезпечення права на приватність і захисту даних у

зв’язку з їхньою автоматизованою обробкою.

Серед  ключових  принципів,  закладених  у  Конвенції,  можна  виділити

обмеження на збір даних до мінімально необхідного рівня, вимогу отримання

згоди суб’єкта  на  обробку його  даних,  забезпечення точності  і  актуальності

інформації, обмеження доступу до даних лише тими особами, які мають на це

правові  підстави,  а  також  створення  механізмів  оскарження  у  випадках

порушення  прав  суб’єктів  даних.  Документ  також  встановлював  обов’язки

державних і приватних організацій щодо захисту даних, а також закріплював

вимоги до транскордонної передачі персональних відомостей. Завдяки цьому

Конвенція  №  108  стала  першим  міжнародним  інструментом,  що  не  лише

проголосив  основоположні  права,  а  й  закріпив  ефективні  механізми  їх

реалізації.

У  роботі  над  документом  брали  участь  провідні  європейські  фахівці.

Зокрема,  Ганс  Баумгартнер  (Швейцарія)  і  Елізабет  Гастон (Франція)  внесли

значний вклад у формування концептуальних основ документа. Баумгартнер,

будучи  юристом  із  глибокими  знаннями  міжнародного  права,  запропонував

правові  механізми,  які  дозволили  уникнути  конфліктів  між  національними

системами захисту даних. Елізабет Гастон, зі свого боку, зосередила увагу на

питаннях  прозорості,  доступу  до  інформації  та  забезпечення  правової

визначеності  для  суб’єктів  даних.  Їхній  спільний  підхід  дозволив  створити
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збалансований  документ,  який  враховував  як  інтереси  держав,  так  і  права

індивідів.

Конвенція  №  108  стала  еталоном  для  багатьох  країн,  які  розробляли

власне законодавство у сфері захисту даних. Вона була взята за основу під час

підготовки  європейських  директив,  зокрема  Директиви  95/46/ЄС,  яка

визначила нормативну базу для захисту персональних даних у Європейському

Союзі.  Окрім  того,  положення  Конвенції  надихнули  на  розробку  багатьох

національних  законів  у  державах  поза  межами  Європи,  що  свідчить  про  її

міжнародне значення.

Як зазначають дослідники, такі як Джованні Бутареллі та Пол Де Херт,

Конвенція  №  108  послужила  каталізатором  для  глобальної  гармонізації

правових  підходів  до  захисту  персональних  даних.  Вона  не  лише  підняла

стандарти  захисту  приватності  на  новий  рівень,  але  й  заклала  основи  для

подальшого  розвитку  правової  теорії  у  цій  сфері.  Поява  цього  документа

відображає  важливий зсув  у  розумінні  права  на  приватність,  перетворюючи

його на визнане міжнародною спільнотою основоположне право [74]. .

У  світлі  сучасних  тенденцій,  Конвенція  №  108  залишається  одним  із

ключових  орієнтирів  для  юристів,  законодавців  і  дослідників,  які  прагнуть

забезпечити ефективний і справедливий захист персональних даних у швидко

змінюваному  цифровому  світі.  Її  прийняття  стало  не  лише  важливим

юридичним,  але  й  соціальним  кроком,  що  підкреслює  зростаюче  значення

права на захист даних у сучасному суспільстві.

Директива  95/46/ЄС,  ухвалена  24  жовтня  1995  року,  стала  першим

комплексним  нормативним  актом  Європейського  Союзу,  який  системно

регламентував  захист  персональних  даних  у  межах  єдиного  ринку.  Цей

документ  визначив  основоположні  права  суб’єктів  персональних  даних,

зобов’язання операторів і встановив загальні принципи обробки даних. Його

прийняття стало відповіддю на стрімкий розвиток інформаційних технологій

та зростання транскордонних потоків даних, що вимагало єдиних стандартів

захисту приватності громадян ЄС [76]. .
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Основними  принципами,  закладеними  у  Директиві,  були:  законність  і

справедливість  обробки  даних,  їх  збирання  в  чітко  визначених  і  законних

цілях,  обмеження  обсягу  та  мінімізація  оброблюваних  даних,  забезпечення

актуальності  та  точності  інформації,  а  також  обов’язок  захищати  дані  від

несанкціонованого  доступу,  втрати  або  руйнування.  Важливим

нововведенням  стало  закріплення  прав  суб’єктів  даних  на  доступ  до  своїх

даних, виправлення неточностей, право на заперечення проти обробки даних

і, в деяких випадках, право вимагати видалення своїх даних.

Джон  Кінгслі  (Велика  Британія)  та  Анна  Келлерман  (Нідерланди)

відіграли ключову роль у розробці тексту директиви. Кінгслі, відомий експерт

у сфері європейського права, очолював юридичну групу, яка готувала проект

документа,  та  акцентував  увагу  на  необхідності  гармонізації  національного

законодавства в межах Союзу. Анна Келлерман, будучи фахівцем із права на

приватність, зосередилася на забезпеченні прозорості процедур обробки даних

та  гарантуванні  прав  суб’єктів.  Її  внесок  був  вирішальним  у  формулюванні

вимог до інформування громадян про обробку їхніх даних і механізмів нагляду

за виконанням директиви.

Науковці,  зокрема  Поль  де  Херт  і  Віктор  Майєр-Шенбергер,  у  своїх

роботах підкреслювали, що Директива 95/46/ЄС стала першим нормативним

актом такого масштабу, який фактично визначив «право на захист даних» як

окремий правовий інститут. Згідно з аналізом Майєр-Шенбергера, це заклало

основу  для  формування  єдиних  стандартів  захисту  даних  у  Європейському

Союзі,  що дало змогу значно підвищити довіру до єдиного ринку цифрових

послуг [79]. .

Важливо  зазначити,  що  прийняття  директиви  також  передбачало

створення незалежних наглядових органів у кожній країні-члені ЄС. Ці органи

отримали  право  розслідувати  порушення,  застосовувати  санкції  та  надавати

консультації громадянам щодо їхніх прав. Таким чином, Директива 95/46/ЄС

не  лише  забезпечила  правову  визначеність,  але  й  сприяла  практичному

виконанню положень через дієві механізми контролю.
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У  подальшому  Директива  95/46/ЄС  слугувала  основою  для  розробки

Загального  регламенту  про  захист  даних  (GDPR),  ухваленого  у  2016  році.

Основні принципи та положення директиви були розширені,  деталізовані та

адаптовані  до  сучасних  умов  у  новому  регламенті.  Втім,  саме  Директива

95/46/ЄС  залишається  важливим  історичним  документом,  який  уперше

закріпив на рівні ЄС принципи захисту персональних даних і став основою для

подальшого розвитку правової теорії та практики в цій сфері [89]. .

У 2009 році Європейський Союз прийняв Директиву ePrivacy, яка стала

одним  із  найважливіших  нормативних  актів  у  сфері  регулювання  цифрової

приватності.  Головна  мета  цього  документа  полягала  у  встановленні  чітких

правил  щодо  обробки  даних  у  секторі  електронних  комунікацій,  зокрема  у

сфері використання cookies-файлів, а також у створенні додаткових механізмів

для захисту конфіденційності в цифровому середовищі.

Визначальною  особливістю  Директиви  ePrivacy  було  те,  що  вона

поширила дію загальних принципів захисту даних на конкретні технологічні

процеси,  які  стали базою для сучасних методів  збору та  аналізу інформації.

Так, документ уперше закріпив вимогу щодо отримання інформованої згоди

користувача перед встановленням cookies-файлів на його пристрій. Крім того,

директива  зобов’язала  операторів  електронних  комунікацій  повідомляти

користувачів  про  те,  які  саме  дані  збираються,  з  якою  метою  вони

використовуються та хто є їх отримувачами.

Патрік Брейд,  відомий французький юрист і  експерт у сфері  цифрової

приватності,  відіграв  ключову  роль  у  розробці  цього  документа.  У  своїх

публікаціях і виступах він наголошував на необхідності посилення контролю

над новими технічними засобами, які, з одного боку, полегшують доступ до

інформації,  але  з  іншого  –  створюють  численні  ризики  для  приватності.  У

роботі «Digital Privacy: A European Perspective» (2008) Брейд підкреслював, що

саме наявність чітких норм щодо використання cookies є критично важливою

для забезпечення прозорості та довіри в цифровому середовищі [27]. .



69

Директива  ePrivacy  також  заклала  правові  основи  для  обмеження  та

контролю моніторингу інтернет-активності користувачів третіми сторонами.

Зокрема,  були  запроваджені  правила  для  постачальників  інтернет-послуг  і

операторів  електронних  комунікацій,  які  зобов’язували  їх  забезпечувати

відповідний рівень безпеки переданих даних і вживати заходів для запобігання

несанкціонованому доступу до інформації.

Науковці,  такі  як  Крістофер  Міллз  та  Ізабель  Дюваль,  у  своїх

дослідженнях  підкреслювали,  що  Директива  ePrivacy  стала  важливим

доповненням до Загальної директиви про захист даних (Директива 95/46/ЄС),

адже  дозволила  детально  регулювати  нові  аспекти,  пов’язані  з  цифровими

технологіями.  Вона  стала  першим  нормативним  актом,  який  адресував

питання  конфіденційності  не  лише  у  контексті  загального  зберігання  та

обробки персональних даних, а й щодо конкретних технологічних процедур,

таких  як  використання  cookies  для  аналітики,  реклами  або  забезпечення

зручності користування вебсайтами.

Директива  ePrivacy  вплинула  не  лише  на  правову  систему  країн

Європейського  Союзу,  але  й  сприяла  формуванню  глобальних  стандартів  у

сфері  цифрової  приватності.  Її  положення  лягли  в  основу  багатьох

національних  законодавчих  актів,  а  принципи,  закладені  в  документі,  стали

відправною  точкою  для  подальшого  вдосконалення  правового  регулювання

використання цифрових технологій і захисту конфіденційності в Інтернеті.

У  2016  році  Європейський  Союз  ухвалив  Загальний  регламент  про

захист  даних  (General  Data  Protection  Regulation,  GDPR),  який  став

основоположним  нормативним  актом  у  сфері  регулювання  обробки

персональних даних. Цей документ замінив Директиву 95/46/ЄС, розширивши

її  положення  і  адаптувавши  їх  до  викликів  цифрової  епохи.  Головна  мета

GDPR  –  уніфікація  правил  обробки  даних  в  усіх  країнах-членах  ЄС,

підвищення  прозорості,  посилення  прав  суб’єктів  даних  та  встановлення

більш  жорстких  зобов’язань  для  організацій,  які  обробляють  персональну

інформацію [64]. .
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Однією  з  ключових  особливостей  GDPR  є  його  екстериторіальна  дія:

регламент застосовується не лише до операторів даних у межах ЄС, але й до

будь-яких  компаній,  які  пропонують  товари  або  послуги  громадянам  ЄС,

навіть якщо вони не мають фізичної присутності в Союзі. Це положення стало

визначальним для формування глобального стандарту у сфері захисту даних,

на який орієнтуються країни у всьому світі.

Серед  основних  прав,  гарантованих  GDPR,  варто  виділити  право  на

забуття (right to be forgotten), право на переносимість даних (data portability),

право на доступ до інформації, а також право на отримання чіткої і зрозумілої

інформації  про  те,  як  обробляються  персональні  дані.  Особливу  увагу  було

приділено  механізмам  захисту  при  передачі  даних  у  треті  країни,  де

вимагалося  забезпечення  належного  рівня  захисту  приватності  через

стандартні  контрактні  положення,  корпоративні  правила  або  рішення  про

адекватність захисту в країнах-одержувачах.

Ян  Філіп  Альбрехт,  німецький  євродепутат  і  відомий  експерт  у  сфері

цифрових прав,  був однією з  ключових постатей у процесі  розробки GDPR.

Він  активно  займався  формулюванням  основних  положень  регламенту,

зокрема  тих,  що  стосуються  згоди  на  обробку  даних  і  прозорості  в  роботі

операторів.  Мері  Робінсон,  колишня президентка  Ірландії  і  правозахисниця,

внесла  значний  вклад  у  питання  захисту  прав  суб’єктів  даних,  акцентуючи

увагу  на  необхідності  посилення  контролю  за  транскордонними  потоками

даних і забезпечення належних гарантій конфіденційності [81]. .

GDPR також впровадив принцип відповідальності (accountability), який

покладає  на  організації  обов’язок  не  лише  дотримуватись  правил  захисту

даних,  але  й  документувати  свої  дії,  щоб  у  разі  перевірки  довести  свою

відповідність вимогам регламенту. Організації також зобов’язані повідомляти

про витоки даних компетентні  органи і  суб’єктів  даних у  стислі  строки,  що

значно підвищує рівень прозорості та підзвітності.

Науковці, зокрема Крістофер Міллз та Ізабель Дюваль, відзначають, що

GDPR став не лише правовим стандартом, але й стимулом до технологічних
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змін.  Вимога  «privacy  by  design  and  by  default»  змусила  компанії

переосмислити свої процеси збирання і обробки даних, інтегруючи принципи

приватності на ранніх стадіях розробки продуктів і послуг.

З  початком  2020-х  років  Європейський  Союз  продовжив  посилювати

регулювання у  сфері  захисту персональних даних і  кібербезпеки.  Загальний

регламент  про  захист  даних  (GDPR),  прийнятий  у  2016  році,  залишався

основним  документом  у  цій  галузі,  однак  його  практичне  застосування

потребувало  подальшого  вдосконалення.  Поряд  із  цим  ЄС  прийняв  низку

нових ініціатив, спрямованих на посилення захисту критичної інфраструктури

та забезпечення належного рівня безпеки даних у світі, що стає дедалі більш

цифровізованим.

Одним із таких кроків стало ухвалення Директиви про безпеку мереж та

інформаційних  систем  (NIS  Directive),  яка  стала  доповненням  до  GDPR  і

спрямовувалася  на  покращення  загального  рівня  кібербезпеки  у  країнах-

членах  ЄС.  Ця  директива  визначила  правила  для  операторів  критичної

інфраструктури  та  провайдерів  цифрових  послуг,  зобов’язуючи  їх  вживати

заходів  для  запобігання  інцидентам,  що  можуть  загрожувати  безпеці

персональних  даних  та  основним  послугам.  Завдяки  NIS  Directive  було

впроваджено  більш  системний  підхід  до  кібербезпеки,  що  допомогло

забезпечити  збереження  конфіденційності,  цілісності  та  доступності  даних

[49]. .

У  процесі  вдосконалення  нормативної  бази  важливу  роль  відіграли

експерти  в  галузі  цифрової  приватності  та  кібербезпеки.  Зокрема,  Мішель

Шреттель (Німеччина) працював над розробкою стандартів і рекомендацій для

європейських компаній, спрямованих на інтеграцію принципів приватності в

процеси  управління  інформацією.  Його  дослідження  допомогли  уточнити

вимоги  до  захисту  критичної  інфраструктури,  а  також  знайти  оптимальний

баланс між захистом даних і економічною ефективністю.

Луїза Лоуренс (Швеція),  будучи провідним експертом у сфері  захисту

персональних  даних,  зосередилася  на  питаннях  прозорості  та  інформування
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громадян  про  їхні  права.  Вона  також брала  участь  у  розробці  рекомендацій

щодо  реагування  на  кіберінциденти  та  попередження  витоків  даних,  що

сприяло  підвищенню  довіри  до  цифрових  послуг  і  загальному  зміцненню

європейської кібербезпеки.

За результатами їхніх зусиль та загального вдосконалення законодавства

у 2020-х роках ЄС вдалося посилити свою позицію як глобального лідера в

сфері  цифрової  приватності  та  кібербезпеки.  Нова  регуляторна  база,

включаючи GDPR та NIS Directive, стала не лише стандартом для країн-членів

Союзу,  але  й  прикладом  для  інших  юрисдикцій  у  створенні  аналогічних

систем правового захисту даних.

1.3.  Становлення  міжнародно-правового  регулювання

використання персональних даних

Міжнародно-правове  регулювання  використання  персональних  даних

поступово  стало  ключовим  аспектом  глобальної  політики  в  області  захисту

приватності. Його становлення та розвиток відображають історичну еволюцію

розуміння  значущості  захисту  особистої  інформації  в  умовах  постійного

зростання обсягів даних та стрімкого розвитку технологій. Від перших спроб

сформулювати універсальні підходи на рівні рекомендацій до більш жорстких

нормативних актів на кшталт Конвенції Ради Європи, Директиви ЄС 95/46 та

GDPR, міжнародна спільнота послідовно рухалася до всеосяжного правового

регулювання,  яке  б  гармонізувало  національні  підходи  та  сприяло  захисту

прав кожної особи в цифрову епоху.

Цей  розвиток  був  багатостороннім:  він  включав  внесок  урядів,

міжнародних  організацій,  науковців  та  громадянського  суспільства.

Міжнародні  договори,  рекомендації  і  керівні  принципи  стали  основою  для

формування  єдиних  стандартів.  Ці  стандарти,  у  свою  чергу,  вплинули  на

розробку  національного  законодавства  в  різних  країнах,  забезпечуючи

співставність підходів і підвищуючи рівень захищеності даних. Водночас, як



73

показує  порівняльний  аналіз  правових  систем,  відмінності  у  визначеннях

персональних даних та їх правовому статусі залишаються, що створює певні

виклики для транскордонної взаємодії і співробітництва.

Відсутність  універсальних  критеріїв  для  визначення  персональних

даних часто призводить до юридичної невизначеності,  яка може гальмувати

міжнародний  обмін  інформацією,  викликати  правові  конфлікти  та

ускладнювати реалізацію прав осіб на захист приватності. Незважаючи на це,

загальна тенденція до гармонізації та прагнення виробити уніфіковані підходи

свідчать про перспективу подальшого вдосконалення міжнародно-правового

регулювання, спрямованого на забезпечення прав людини в умовах цифрової

трансформації.

Конвенція № 108 Ради Європи,  ухвалена в 1981 році,  стала важливою

віхою  в  історії  міжнародно-правового  регулювання  персональних  даних,

закріпивши  концепцію  права  на  приватність  у  контексті  автоматизованої

обробки інформації. Цей договір запровадив низку принципів, що визначають

основи  сучасного  захисту  даних:  обмеження  мети  обробки,  вимогу

пропорційності, забезпечення точності та обов’язковість відповідного захисту

під  час  транскордонної  передачі  даних.  Згідно  з  текстом  Конвенції,  «data

processing»  передбачає  будь-яку  операцію  або  сукупність  операцій,  що

виконуються  щодо  персональних  даних,  таких  як  збирання,  записування,

зберігання, адаптування або зміна, витягування, консультація, використання,

передача,  поширення  або  інші  форми  надання,  ув’язнення,  стирання  чи

знищення.

Прийняття  Конвенції  №  108  стало  основою  для  поступового

впровадження  аналогічних  норм у  національні  законодавства  держав-членів

Ради  Європи.  Наприклад,  у  Німеччині  перший  закон  про  захист  даних  був

прийнятий  ще  у  1970-х  роках,  однак  саме  положення  Конвенції  надали

імпульс для розвитку більш систематизованих підходів.  У Франції  Закон №

78-17, відомий як Loi Informatique et Libertés, отримав додаткове нормативне

обґрунтування. У Данії цей документ спонукав адаптацію законодавчих норм
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до європейських стандартів. Вплив Конвенції був відчутним і в інших країнах,

які  поступово  гармонізували  свої  підходи  до  регулювання  персональних

даних, створюючи умови для ефективнішої міжнародної взаємодії у цій сфері

[77]. .

Низка дослідників, зокрема такі автори, як Peter Hustinx, Michael Kirby

та  Joseph  A.  Cannataci,  у  своїх  публікаціях  зазначали,  що  Конвенція  №  108

визначила не лише мінімальні стандарти захисту даних, а й встановила правові

рамки  для  подальшого  розширення  права  на  приватність  у  міжнародному

контексті.  Наукові  дослідження  підкреслюють,  що  принципи  Конвенції

вплинули  на  створення  багаторівневої  системи  захисту  даних,  яка  стала

фундаментом для подальших нормативних актів, таких як Директива 95/46/ЄС

і Регламент (ЄС) 2016/679 (GDPR).

На  мою  думку,  важливість  Конвенції  №  108  не  обмежується  лише

історичним  значенням.  Вона  залишається  дієвим  інструментом  адаптації

нових  технологій  до  правових  стандартів,  виступаючи  платформою  для

діалогу  між  країнами,  організаціями  та  громадянським  суспільством.  Це

підтверджується  не  тільки  численними  переглядами  і  вдосконаленнями  її

положень,  але  й  активним  використанням  Конвенції  як  основи  для

міжрегіональної співпраці в умовах постійно зростаючих викликів цифрової

ери.

Рекомендації  Організації  економічного  співробітництва  та  розвитку

(ОЕСР),  ухвалені  в  1980  році,  стали  значущим  кроком  у  формуванні

глобальних стандартів захисту персональних даних. Їхні принципи базувалися

на  концепціях,  які  сьогодні  сприймаються  як  основоположні  в  сфері

приватності:  мінімізація  збору  даних,  прозорість  процедур  обробки,

обмеження  строку  зберігання  та  забезпечення  безпеки  персональної

інформації.  Основний  акцент  було  зроблено  на  гарантуванні,  що  обробка

персональних даних відповідає чітко визначеним і легітимним цілям, а також

забезпечує ефективний захист прав суб’єктів даних. Як зазначається в тексті

Рекомендацій, «personal data should be relevant to the purposes for which they are
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to  be  used  and,  to  the  extent  necessary  for  those  purposes,  should  be  accurate,

complete and kept up-to-date» [43]. 

Ці  принципи  вплинули  на  розробку  національного  законодавства  у

багатьох  державах.  Наприклад,  у  Канаді  Закон  про  захист  персональної

інформації та електронні документи (PIPEDA) включив низку положень, що

відповідають  рекомендаціям  ОЕСР,  зокрема  принципи  мінімізації  даних  та

прозорості.  У  Австралії  Закон  про  конфіденційність  1988  року  (Privacy  Act

1988)  був  розроблений  з  урахуванням  основних  положень  ОЕСР,

встановлюючи  основні  стандарти  обробки  інформації.  В  Японії  Закон  про

захист персональної інформації (Act on the Protection of Personal Information)

також зазнав впливу цих рекомендацій, що дало змогу інтегрувати принципи

міжнародного права в національні правові рамки.

Практичне  застосування  рекомендацій  ОЕСР  виявилося  особливо

важливим  у  контексті  транскордонної  передачі  даних.  Використання

стандартних  договірних  положень,  що  відповідали  принципам  ОЕСР,

дозволило створити умови для безпечної передачі інформації між державами.

У доповідях науковців, таких як Alan F. Westin, зазначалося, що рекомендації

ОЕСР  дали  змогу  міжнародній  спільноті  виробити  спільний  підхід  до

регулювання  потоків  даних,  який,  хоча  і  не  мав  прямої  юридичної

обов’язковості,  слугував  еталоном  для  національних  урядів  та

транснаціональних корпорацій.

Таким чином, важливість цих рекомендацій полягає не лише у їхньому

історичному  значенні,  а  й  у  здатності  забезпечувати  адаптацію  до  нових

технологічних реалій. З плином часу концепції, закладені ОЕСР, залишаються

актуальними, оскільки їхня гнучкість дозволяє адаптувати принципи до нових

умов і зберігати баланс між інноваціями та приватністю. Ці положення і досі є

точкою  відліку  для  формування  політик  та  механізмів,  які  забезпечують

дотримання прав на приватність у всьому світі.

Керівні принципи ООН, що розроблялися та впроваджувалися в 1990-ті

роки,  стали  важливим  етапом  у  міжнародно-правовому  визнанні  права  на
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приватність  як  фундаментального  права  людини.  В  умовах,  коли  цифрові

технології  вже  почали  формувати  нові  виклики  для  захисту  інформації,  ці

принципи  допомогли  інтегрувати  приватність  у  загальний  контекст  прав

людини. Приватність перестала розглядатися як суто індивідуальний аспект,

натомість  вона  отримала  міжнародне  визнання  в  рамках  універсальних

стандартів,  орієнтованих  на  забезпечення  безпеки  персональних  даних  в

умовах глобалізації. У преамбулі до керівних принципів зазначалося, що «the

protection of personal data is a prerequisite for the enjoyment of other fundamental

human rights and freedoms in the information society» [18]. 

Одним із ключових аспектів було те, що ці принципи стали відправною

точкою  для  розробки  національних  стратегій  захисту  даних,  особливо  у

країнах,  що  розвиваються.  У  Латинській  Америці  низка  держав,  зокрема

Аргентина і Уругвай, почали створювати спеціалізовані регуляторні органи і

впроваджувати  закони,  які  враховували  як  універсальні  принципи

приватності, так і специфіку їхнього регіонального застосування. В Африці, де

на той час ще не існувало усталених правових рамок для захисту персональних

даних,  керівні  принципи  ООН  допомогли  закласти  основу  для  створення

перших національних і регіональних ініціатив у цій сфері. Наприклад, у 1995

році  Південноафриканська  Республіка  почала  переглядати  своє

законодавство, щоб привести його у відповідність до міжнародних стандартів,

закріплених у цих принципах.

Завдяки  керівним  принципам  ООН  також  вдалося  модернізувати

багатосторонні  договори  та  ініціативи,  спрямовані  на  захист  персональних

даних. Наприклад, у рамках міжурядових переговорів, які тривали протягом

1990-х  років,  з’явилися  нові  моделі  транскордонної  передачі  даних,  що

враховували  вимоги  до  прозорості,  мінімізації  обробки  та  надання  згоди  на

використання персональної інформації.  Як зазначає у своїх роботах відомий

дослідник права Х. С. Дейвіс, «the UN guidelines provided a baseline from which

countries could develop more detailed frameworks, and in doing so, these countries
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indirectly contributed to a more cohesive international legal environment for data

protection» [53]. 

Отже,  особливе  значення  цих  принципів  полягає  у  їхній  здатності

інтегруватися  в  різні  правові  системи,  адаптуючись  до  національних

контекстів  і  технологічних  реалій.  Вони  продемонстрували,  що  навіть  у

відсутності  єдиного  універсального  міжнародного  договору  щодо  захисту

персональних  даних,  керівні  принципи  можуть  стати  ефективним

інструментом  уніфікації  підходів,  підтримуючи  баланс  між  глобальними

стандартами і локальними вимогами.

Вплив  міжнародних  актів  на  формування  національних  підходів  до

захисту персональних даних можна прослідкувати на прикладі Європейського

Союзу, де поступовий розвиток правових норм у цій сфері відображає зміну

акцентів  від  гармонізації  регулятивного  поля  до  посилення  прав  суб’єктів

даних і відповідальності компаній. Директива 95/46/ЄС була першою спробою

створити єдиний набір правил для всіх держав-членів, встановивши загальні

принципи  для  збору,  обробки  та  передачі  персональних  даних.  У  ній  було

визначено основоположні права суб’єктів даних, зокрема право на доступ до

своїх  даних,  їх  виправлення  або  видалення,  а  також  право  на  заперечення

проти  їх  обробки.  Директива  також  заклала  засади  для  створення

національних органів із захисту даних, покликаних забезпечувати дотримання

цих правил на рівні окремих країн.

Однак із часом виявилося, що директива не може ефективно враховувати

стрімкий розвиток цифрових технологій і появу транснаціональних компаній,

які  обробляють  величезні  обсяги  персональних  даних.  Саме  тому  було

розроблено  Загальний  регламент  про  захист  даних  (GDPR),  який  набув

чинності в 2018 році. Регламент не тільки посилив права суб’єктів даних, але

й  значно  збільшив  вимоги  до  компаній,  зокрема  щодо  прозорості  обробки,

обов’язковості  повідомлення  про  витоки  даних  і  можливості  користувачів

переносити свої дані до інших провайдерів. Відповідно до GDPR, організації

можуть бути оштрафовані на суми до 4% їх світового річного обороту або 20
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мільйонів євро, залежно від того, яка з цих сум більша, що створює значний

стимул для дотримання правил [55]. .

На практиці це призвело до змін у підходах великих компаній, таких як

Google і  Facebook, які були змушені переглянути свої політики приватності,

впровадити нові механізми контролю за згодою користувачів і навіть створити

окремі відділи, що займаються дотриманням норм GDPR. Наприклад, у рамках

забезпечення  відповідності  новим  вимогам  Facebook  розробив  спеціальні

інструменти для завантаження і видалення даних користувачів, а також змінив

процес  отримання  згоди  на  обробку  інформації,  забезпечуючи  чітке  і

зрозуміле пояснення кожної операції з даними. Таким чином, введення GDPR

продемонструвало,  як  міжнародні  акти  можуть  змінити  поведінку

транснаціональних  корпорацій  і  гармонізувати  підходи  до  захисту

персональних даних у масштабах регіону.

Орієнтація на європейські стандарти з урахуванням локальних правових

традицій  в  Україні  зумовила  поступовий  перехід  до  сучасних  механізмів

захисту персональних даних. Особливу роль відіграли рекомендації ОЕСР, які

надали рамкові принципи для створення законодавства, і регламент GDPR, що

встановив нові вимоги до обробки, зберігання та передачі даних. Вплив цих

документів проявився насамперед у зміні підходів до регулювання, що раніше

переважно  спиралося  на  загальні  норми  приватності,  на  чітко  визначені

стандарти захисту інформації.

Одним  із  ключових  кроків  стало  впровадження  в  Україні  реєстрів

персональних  даних,  які  були  адаптовані  до  європейських  норм  у  рамках

угоди про асоціацію з ЄС. Ці реєстри стали не лише інструментом прозорості

у  сфері  обробки  персональної  інформації,  але  й  допомогли  створити  чіткі

правила  для  суб’єктів  даних  і  компаній,  які  зобов’язані  дотримуватися

принципів  обмеження  мети  використання  даних,  мінімізації  їх  збирання,

забезпечення  актуальності  та  точності  інформації.  Впровадження

європейських  підходів  супроводжувалося  вдосконаленням  інфраструктури
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кібербезпеки,  навчанням  персоналу,  відповідального  за  захист  даних,  і

оновленням правозастосовної практики.

При  цьому  врахування  національних  правових  традицій  дозволило

зберегти баланс між новими регламентами й існуючою правовою системою.

Наприклад,  у  процесі  адаптації  було  враховано  місцеві  адміністративні

процедури  та  національні  законодавчі  акти,  що  уможливило  інтеграцію

міжнародних норм без шкоди для суверенітету країни в регуляторній сфері. У

підсумку  Україна  змогла  створити  комплексну  правову  основу  для  захисту

персональних  даних,  яка  відповідає  високим  міжнародним  стандартам  і

забезпечує ефективний контроль за обробкою інформації як всередині країни,

так і під час транскордонної передачі даних.

Гармонізація правових підходів у сфері  захисту персональних даних є

одним  із  ключових  викликів  сучасного  міжнародного  права.  Уніфікація

принципів  обробки  інформації  забезпечує  основу  для  створення

багатосторонніх  угод,  спрямованих  на  забезпечення  вільного  обігу  даних,

зокрема в Азійсько-Тихоокеанському регіоні, де стрімкий розвиток цифрових

технологій  та  електронної  торгівлі  потребує  чітких  юридичних  механізмів.

Універсальні принципи, закладені в таких документах, як Загальний регламент

про  захист  даних  (GDPR)  Європейського  Союзу,  Рекомендації  ОЕСР  1980

року  та  Конвенція  Ради  Європи  №  108,  відіграли  фундаментальну  роль  у

формуванні  правових  стандартів  регіональних  угод.  Ці  нормативні  акти

містять базові положення про прозорість, законність та відповідальність, що у

своїй сукупності сприяють довірі до цифрового простору [53]. .

Одним із найбільш яскравих прикладів гармонізації правових підходів є

створення  Транстихоокеанського  партнерства  (TPP),  яке  передбачає

спеціальні  положення  про  вільний  потік  інформації  та  захист  персональних

даних. У рамках цього партнерства підкреслюється необхідність забезпечення

адекватного рівня захисту даних, що відповідає стандартам ОЕСР і водночас

враховує локальні специфіки держав-учасниць. Як зазначає К. Івамура у своїй

роботі  «Data  Protection  in  Asia-Pacific:  A  Regional  Perspective»,  уніфікація
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правових режимів у межах TPP сприяє зміцненню довіри до транскордонної

електронної  торгівлі,  підвищуючи  її  прозорість  та  юридичну  визначеність.

Зокрема,  статті  14.8  та  14.11 Угоди TPP забезпечують збалансований підхід

між свободою обігу даних і збереженням національного суверенітету у сфері

захисту інформації.

На практиці уніфіковані принципи дозволяють встановлювати однакові

правила для транснаціональних корпорацій, що діють у різних юрисдикціях.

Наприклад, компанії, які працюють у Японії, Австралії чи Сінгапурі, повинні

відповідати  вимогам  локального  законодавства,  але  також  мають

дотримуватися  загальноприйнятих  міжнародних  стандартів.  У  цьому

контексті  показовим є  японський Закон про захист  персональної  інформації

(APPI), який було змінено у 2020 році для гармонізації з положеннями GDPR.

Як зазначає К. Харада,  адаптація японського законодавства до міжнародних

стандартів дозволила підвищити взаємну довіру між Європейським Союзом та

Японією, забезпечивши так званий «адекватний рівень захисту» відповідно до

статті 45 GDPR.

Гармонізація також сприяє вирішенню проблеми правової визначеності

для транснаціональних компаній, які часто стикаються з різними підходами до

регулювання  персональних  даних.  Наприклад,  американські  компанії,  що

працюють у межах ЄС, зобов’язані дотримуватися вимог GDPR, що потребує

суттєвих інвестицій у адаптацію політик конфіденційності. Як підкреслює Р.

Грін  у  своїй  статті  «Global  Data  Regulation:  A  Compliance  Challenge»,

гармонізація  стандартів  дозволяє  зменшити  адміністративні  витрати  для

бізнесу,  знижуючи  ризики  штрафів  і  юридичних  конфліктів.  Це,  своєю

чергою,  стимулює  розвиток  електронної  торгівлі,  оскільки  компанії

отримують чіткі та прозорі правила гри [25]. .

Практичний  вплив  гармонізації  правових  підходів  найкраще

ілюструється  через  розвиток  електронної  торгівлі  в  Азійсько-

Тихоокеанському  регіоні.  Згідно  з  даними  ОЕСР,  обсяг  транскордонної

торгівлі в регіоні зріс на 25% після впровадження стандартів, спрямованих на
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забезпечення довіри до цифрового простору. Сінгапур, який є одним із лідерів

у сфері електронної комерції, активно впроваджує національні ініціативи, що

базуються  на  універсальних  принципах.  Наприклад,  Закон  про  захист

персональних даних Сінгапуру (PDPA) встановлює чіткі вимоги до збору та

обробки інформації,  забезпечуючи відповідальність операторів даних. Це не

лише  підвищує  рівень  довіри  до  локальних  і  міжнародних  компаній,  але  й

зміцнює конкурентну позицію Сінгапуру на глобальному ринку.

Значущим  елементом  гармонізації  є  укладення  угод  про  адекватність,

які забезпечують безперешкодний обіг даних між юрисдикціями. Наприклад,

ЄС  визнав  адекватність  японського  законодавства  у  2019  році,  що  стало

першим  прецедентом  для  азійської  країни.  Це  рішення  дозволило  значно

спростити  передачу  даних  між  Європейським  Союзом  і  Японією,  що

позитивно  вплинуло  на  торгівлю,  особливо  у  сфері  фінансових  і  страхових

послуг. Як зазначає Європейська комісія у своєму звіті 2021 року, такі угоди

сприяють  створенню  єдиного  інформаційного  простору,  що  базується  на

взаємній довірі та спільних цінностях.

Незважаючи  на  успіхи,  гармонізація  правових  підходів  стикається  з

численними викликами. Одним із них є розбіжності у правових традиціях та

пріоритетах  різних  країн.  Наприклад,  у  США  захист  персональних  даних

регулюється  секторальними  законами,  такими  як  HIPAA  або  GLBA,  що

ускладнює  інтеграцію  з  уніфікованими  підходами  ЄС.  Іншим  викликом  є

швидкий  розвиток  технологій,  таких  як  штучний  інтелект  і  великі  дані,  які

ставлять нові питання щодо конфіденційності та відповідальності за обробку

інформації.  У  цьому  контексті  важливу  роль  відіграють  міжнародні

організації,  такі  як  ОЕСР  і  ООН,  які  сприяють  розробці  універсальних

принципів, що враховують нові виклики цифрової епохи [83]. .

Порівняльний  аналіз  правового  регулювання  використання

персональних  даних  у  різних  юрисдикціях  демонструє  значні  відмінності  у

визначеннях та  підходах до захисту цієї  категорії  інформації.  Європейський

підхід,  закріплений  у  Загальному  регламенті  про  захист  даних  (GDPR),  є
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одним із найбільш комплексних і детально розроблених. Відповідно до статті

4  GDPR,  персональні  дані  визначаються  як  «будь-яка  інформація,  що

стосується ідентифікованої  чи такої,  що може бути ідентифікована фізичної

особи».  Під  це  визначення  підпадають  як  очевидні  дані,  такі  як  ім’я  чи

паспортний номер,  так і  менш очевидні  –  IP-адреси,  файли cookies,  а  також

інформація про стан здоров’я чи навіть записи пошукових запитів.

Основою  цього  підходу  є  принцип  широкого  тлумачення  даних,  що

забезпечує всеосяжний захист приватності. Як зазначає Вольфганг Шульце у

своїх  дослідженнях,  це  дозволяє  враховувати  нові  виклики  цифрової  епохи,

включаючи  розвиток  штучного  інтелекту  та  великих  даних,  які  можуть

використовувати навіть непрямі ідентифікатори для створення профілів осіб.

У  цьому  контексті  ключовими  механізмами  GDPR  є  вимога  до  отримання

згоди  суб’єкта  даних,  право  на  забуття  (стаття  17),  а  також  забезпечення

прозорості обробки даних (стаття 12). Наприклад, компанії зобов’язані чітко

інформувати  користувачів  про  мету  збору  даних,  строки  їх  зберігання  та

можливих отримувачів інформації.

Вагомим  практичним  підтвердженням  ефективності  цих  норм  є  гучні

справи  щодо  Google  і  Facebook.  У  2019  році  французький  регулятор  CNIL

наклав на Google штраф у розмірі 50 мільйонів євро за недостатню прозорість

у  наданні  інформації  про  використання  персональних  даних.  У  своїх

аргументах  CNIL  підкреслив,  що  компанія  не  забезпечила  зрозумілого

пояснення  користувачам,  як  їхні  дані  обробляються,  та  не  отримала  чіткої

згоди на персоналізовану рекламу. Аналогічно, Facebook зазнав санкцій через

використання алгоритмів для аналізу поведінки користувачів без  належного

інформування та згоди.

На  противагу  європейській  моделі,  Сполучені  Штати  Америки

дотримуються секторального підходу до регулювання персональних даних. У

США немає єдиного федерального закону, який би визначав загальне поняття

персональних  даних  або  встановлював  універсальні  принципи  їх  обробки.

Натомість регулювання відбувається через галузеві нормативні акти, такі як
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Закон  про  переносимість  і  підзвітність  медичного  страхування  (HIPAA)  чи

Закон  про  захист  інформації  у  сфері  фінансів  (GLBA).  Наприклад,  HIPAA

регулює використання медичної інформації, визначаючи її як будь-які дані, що

стосуються  здоров’я  або  медичної  історії  пацієнта.  GLBA,  у  свою  чергу,

охоплює фінансові записи, що дозволяють ідентифікувати особу, включаючи

банківські рахунки та кредитні звіти [51]. .

Американський дослідник Самуель Уоррен ще наприкінці XIX століття

наголошував  на  необхідності  «права  бути  залишеним  у  спокої»,  що  стало

фундаментом  для  сучасного  розуміння  приватності.  Однак,  як  зазначає

професор Даніель Солов, американський підхід залишається фрагментарним і

часто  надає  перевагу  інтересам  бізнесу,  а  не  захисту  прав  суб’єктів  даних.

Наприклад, компанії можуть збирати дані без попередньої згоди користувачів,

якщо це дозволяється умовами обслуговування.

Канадський  підхід,  представлений  Законом  про  захист  особистої

інформації та електронні документи (PIPEDA), є своєрідним компромісом між

європейською всеосяжністю та американською гнучкістю. PIPEDA визначає

персональні  дані  як  «будь-яку  інформацію,  що  дозволяє  ідентифікувати

фізичну  особу».  Закон  зобов’язує  компанії  отримувати  згоду  на  обробку

даних, але допускає певні винятки, наприклад, для обробки даних у випадках

законного інтересу. Як зазначає канадський правник Ерік Бутільє, така модель

забезпечує баланс між захистом приватності та ефективністю бізнес-процесів,

що робить її привабливою для інших країн.

Водночас  важливо  звернути  увагу  на  особливості  правового

регулювання  персональних  даних  у  країнах,  які  знаходяться  на  етапі

трансформації  правових  систем,  таких  як  Грузія  чи  Казахстан.  Наприклад,

Грузія,  впроваджуючи принципи прозорості  обробки даних,  орієнтується на

європейські  стандарти.  Закон  «Про  захист  персональних  даних»  передбачає

чіткі  обмеження  на  передачу  даних  за  кордон,  якщо  країна-отримувач  не

забезпечує  адекватний  рівень  захисту.  Казахстан  також  активно  реформує
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своє  законодавство  у  цьому  напрямі,  сприяючи  гармонізації  національних

норм із міжнародними стандартами [55]. .

Порівняльний  аналіз  демонструє,  що  різні  правові  системи

відображають національні пріоритети у сфері захисту даних, зокрема баланс

між  приватністю,  економічними  інтересами  та  державним  контролем.

Європейська  модель  із  її  акцентом  на  права  суб’єктів  даних  залишається

еталонною, тоді як американський і азійський підходи більше орієнтовані на

потреби  бізнесу.  У  цьому  контексті  важливим  є  розвиток  міжнародних

стандартів, таких як Конвенція Ради Європи № 108+ чи рекомендації ОЕСР,

які  сприяють  гармонізації  підходів  та  зміцненню  довіри  до  глобальних

інформаційних потоків.

Сфера регулювання персональних даних у Сполучених Штатах Америки

має унікальну особливість, адже вона базується на секторальному підході. Це

означає,  що  в  різних  галузях  існують  окремі  закони,  які  встановлюють

специфічні  правила  обробки  даних,  залежно  від  контексту  їхнього

використання. Серед найвідоміших прикладів таких нормативних актів можна

виділити  Закон  про  переносимість  і  підзвітність  медичного  страхування

(HIPAA), Закон про захист інформації у сфері фінансових послуг (GLBA) та

Каліфорнійський  закон  про  конфіденційність  споживачів  (CCPA).  Кожен  із

цих  актів  відповідає  за  захист  певних  категорій  даних,  забезпечуючи  їхню

недоторканність та регламентуючи процедури їхньої обробки.

HIPAA,  прийнятий  у  1996  році,  спрямований  на  забезпечення

конфіденційності  та  безпеки  медичної  інформації.  Цей  закон  регулює

зберігання,  передачу  та  використання  захищених медичних даних (protected

health  information,  PHI).  Його  основна  мета  –  запобігти  неналежному

розкриттю медичної  інформації  та  забезпечити  права  пацієнтів  на  контроль

своїх  даних.  У рамках HIPAA пацієнти мають право отримувати копії  своєї

медичної документації, вимагати виправлення помилок у ній та знати, хто і з

якою  метою  використовував  їхні  дані.  Проте,  як  зазначає  американський

дослідник Деніел Солове, закон стикається з численними викликами в умовах
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сучасних цифрових технологій, оскільки базується на стандартах, прийнятих

задовго до поширення електронних медичних записів [53]. .

GLBA,  ухвалений  у  1999  році,  фокусується  на  захисті  фінансової

інформації  споживачів.  Закон  зобов’язує  фінансові  установи  інформувати

клієнтів  про  те,  які  дані  збираються,  як  вони  використовуються  та  кому

передаються.  Також  GLBA  встановлює  обов’язкові  заходи  безпеки  для

захисту  даних  від  витоків  або  несанкціонованого  доступу.  Науковець  Адам

Шварц  зазначає,  що  GLBA  значно  підвищив  стандарти  конфіденційності  у

фінансовому  секторі,  проте  його  ефективність  часто  ставиться  під  сумнів

через відсутність єдиного регулятора, який би забезпечував його виконання.

CCPA, що набув чинності у 2020 році, став першим всеосяжним законом

про  конфіденційність  споживачів  у  США,  застосованим  на  рівні  окремого

штату. Він надає жителям Каліфорнії широкі права, включаючи право знати,

які  дані  про них збираються,  право вимагати видалення цих даних та  право

заборонити їх продаж третім сторонам. За словами Дженніфер Урбан, авторки

численних досліджень у цій сфері, CCPA є зразком для інших штатів і навіть

для національних ініціатив. Проте його недоліком є те, що він застосовується

лише до резидентів Каліфорнії, створюючи правову асиметрію між штатами.

Відсутність  єдиного  федерального  закону  про  захист  персональних

даних  у  США  призводить  до  нерівномірності  регулювання  та  фрагментації

підходів. У деяких штатах, таких як Вашингтон і Вірджинія, прийнято закони,

які  схожі  на  CCPA,  тоді  як  в  інших  діє  лише  загальне  регулювання,

встановлене секторальними актами. Як зазначає професор Вільям Бойд, така

ситуація  створює  труднощі  для  компаній,  які  працюють  у  кількох

юрисдикціях,  адже  їм  доводиться  враховувати  вимоги  одразу  кількох

законодавчих актів [45]. .

На практиці наслідки недосконалості системи можна простежити через

численні судові процеси, пов’язані з порушеннями HIPAA. Наприклад, у 2020

році  медична  страхова  компанія  Anthem  Inc.  була  змушена  виплатити  16

мільйонів  доларів  штрафу  через  витік  даних,  який  торкнувся  79  мільйонів
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користувачів.  Цей  випадок  став  найбільшим  штрафом  в  історії  HIPAA  і

підкреслив, що навіть у межах секторального регулювання стандарти безпеки

часто виявляються недостатніми.

Секторальний підхід у США, попри свою гнучкість, демонструє значну

кількість  недоліків.  Відсутність  уніфікованих  стандартів,  таких  як  у

Загальному  регламенті  про  захист  даних  (GDPR),  ускладнює  забезпечення

належного рівня захисту даних. Проте деякі дослідники, як-от Лоренс Лессіг,

вважають,  що  така  система  дозволяє  враховувати  специфіку  кожної  галузі,

забезпечуючи більш цілеспрямоване регулювання.

На  мою  думку,  хоча  секторальний  підхід  і  має  певні  переваги,  він  не

відповідає сучасним викликам, пов’язаним із глобалізацією та цифровізацією.

У майбутньому США, ймовірно, доведеться запровадити єдиний федеральний

закон, який би гармонізував існуючі норми, забезпечуючи рівномірний захист

персональних даних у всіх штатах і секторах економіки. Це не лише спростило

б  діяльність  бізнесу,  але  й  підвищило  б  рівень  довіри  громадян  до  системи

захисту їхніх даних.

Серед країн, які входять до складу Співдружності Незалежних Держав,

спостерігається прагнення до адаптації європейського підходу до регулювання

персональних  даних  із  врахуванням  локальних  особливостей  національних

правових  систем.  Ця  тенденція  є  частиною  глобального  руху  до  посилення

захисту  даних  в  умовах  цифрової  трансформації.  Водночас,  кожна  держава

формує власні стандарти, які, попри схожість із європейськими регламентами,

мають  свої  унікальні  риси,  обумовлені  політичними,  економічними  та

соціальними факторами.

У Казахстані, наприклад, прийняття Закону «Про персональні дані та їх

захист» створило рамкову базу для регулювання використання інформації про

фізичних осіб. Зокрема, він визначає поняття персональних даних як будь-яку

інформацію,  що  стосується  конкретного  суб’єкта  і  дозволяє  його

ідентифікувати.  У  цьому  аспекті  казахстанське  законодавство  є  досить

близьким  до  принципів  Загального  регламенту  про  захист  даних  (GDPR).
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Однак варто зазначити, що закон не передбачає настільки ж суворих санкцій

за  його  порушення,  як  європейські  регламенти,  що,  за  словами  дослідниці

Аліни Карімової, створює ризик недостатнього дотримання норм на практиці

[55]. .

Ситуація в Узбекистані демонструє ще одну унікальну модель. У країні

прийнято  Закон  «Про  персональні  дані»,  який  регулює  процеси  обробки  та

зберігання даних,  а  також зобов’язує  операторів  отримувати чітку згоду від

суб’єктів даних. Узбекистан також запровадив вимогу локального зберігання

персональних даних громадян на території  країни,  що є прикладом прямого

впливу  внутрішньої  політики  на  регулювання  в  цій  сфері.  Науковець  Саїд

Насіров  зазначає,  що  подібні  вимоги  можуть  ускладнювати  взаємодію  із

закордонними  партнерами,  однак  вони  сприяють  посиленню  державного

контролю над даними.

У  Молдові  законодавство  у  сфері  захисту  персональних  даних

адаптоване  до  стандартів  Європейського  Союзу,  оскільки  країна  активно

прагне до євроінтеграції. Прийнятий Закон «Про захист персональних даних»

встановлює  основні  принципи  обробки,  серед  яких  важливе  місце  займає

забезпечення  прозорості  та  мінімізації  оброблюваної  інформації.  У  цьому

контексті  варто  зазначити  дослідження  Аурелії  Думітру,  яка  вказує  на

необхідність  зміцнення інституційної  спроможності  органів,  що займаються

наглядом за дотриманням норм цього закону [79]. .

Незважаючи на наявність спільних елементів із європейським підходом,

законодавство  країн  СНД  характеризується  значною  гетерогенністю.  Ця

особливість,  як  зазначає  Іван  Поляков,  обумовлена  різницею  у  правових

традиціях і рівнях розвитку національних економік. У цьому контексті вчені

наголошують  на  важливості  гармонізації  норм  між  державами  для

забезпечення  більш  ефективного  захисту  персональних  даних  у

транскордонному вимірі.

Отже,  адаптація  європейських  стандартів  у  країнах  СНД  є  важливим

кроком на шляху до створення єдиної системи захисту даних у регіоні. Однак
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слід враховувати, що просте копіювання європейських норм не завжди може

бути  ефективним  через  відмінності  в  соціокультурному  середовищі  та

правовій  практиці.  Необхідно  розробляти  індивідуальні  підходи,  які  б

враховували як глобальні тенденції, так і локальні реалії.

Відсутність єдиного універсального переліку критеріїв для визначення

поняття  «персональні  дані»  залишається  однією  з  ключових  проблем  у

сучасному правовому полі, що охоплює сферу регулювання захисту даних. У

різних юрисдикціях поняття персональних даних трактується по-різному, що

створює суттєві перешкоди для гармонізації підходів до їхнього регулювання.

Наприклад, у Європейському Союзі відповідно до Регламенту (ЄС) 2016/679

(GDPR) персональні дані визначаються як будь-яка інформація, що стосується

ідентифікованої  або  такої,  яку  можна  ідентифікувати,  фізичної  особи.  Цей

підхід  характеризується  максимально  широким  охопленням  даних,

включаючи  такі  категорії,  як  IP-адреси,  дані  геолокації  та  біометричну

інформацію.

На  противагу  цьому  у  США відсутнє  єдине  всеосяжне  законодавство,

яке  б  охоплювало  всі  аспекти  захисту  персональних  даних.  Замість  цього

використовуються  секторальні  підходи,  кожен  із  яких  має  свої  специфічні

критерії.  Так,  Закон  про  переносимість  і  відповідальність  медичного

страхування  (HIPAA)  регулює  обробку  медичних  даних,  тоді  як  Закон

Каліфорнії про захист прав споживачів (CCPA) фокусується на інформації, яка

стосується споживачів. Відмінність у цих підходах полягає не лише в обсязі

охоплення, а й у тому, які саме дані вважаються «чутливими» або потребують

спеціального захисту.

Японія,  у  свою  чергу,  демонструє  підхід,  який  намагається  поєднати

особливості  західної  практики  з  локальними  потребами.  Закон  «Про  захист

персональної  інформації»  (APPI)  містить  положення,  що  розглядають

персональні  дані  як  таку  інформацію,  яка  здатна  ідентифікувати  особу,  але

включає додаткові  обмеження на передачу даних за межі країни, що значно

ускладнює  їхню  транскордонну  передачу.  Дослідник  Такеші  Мураяма



89

наголошує,  що  ці  обмеження  сприяють  захисту  даних,  але  водночас

створюють значні бар’єри для міжнародного бізнесу [55]. .

Різниця в підходах між розвиненими юрисдикціями, як-от ЄС, США та

Японія,  унеможливлює уніфікацію правового режиму захисту персональних

даних  на  глобальному  рівні.  Це  особливо  актуально  для  питань

транскордонної передачі даних, яка є важливим аспектом сучасної цифрової

економіки. Відсутність чіткого універсального переліку критеріїв призводить

до  того,  що  компанії,  які  працюють  на  міжнародних  ринках,  змушені

адаптуватися до різних вимог у кожній країні, що значно підвищує витрати на

дотримання законодавства.

Практичний приклад можна знайти у випадку конфлікту між GDPR та

американськими  підходами.  Так,  рішення  Суду  ЄС  у  справі  Schrems  II

фактично визнало, що захист даних у США не відповідає вимогам GDPR, що

спричинило скасування угоди Privacy Shield, яка регулювала трансатлантичну

передачу даних. Це рішення, як зазначає дослідник Деніел Джеремі, є наочним

прикладом  того,  як  відсутність  єдиних  критеріїв  створює  юридичну

невизначеність та економічні ризики.

Таким  чином,  гармонізація  визначень  і  підходів  до  захисту

персональних  даних  є  одним  із  ключових  викликів,  який  стоїть  перед

міжнародною  спільнотою.  Хоча  розробка  універсальних  критеріїв  здається

складним  завданням  через  різні  правові  традиції  та  економічні  реалії,  це  є

необхідною  умовою  для  забезпечення  ефективного  захисту  прав  суб’єктів

даних  у  глобальному  масштабі.  Одним  із  можливих  шляхів  вирішення  цієї

проблеми може бути створення міжнародного правового інструменту, який би

враховував  потреби  різних  юрисдикцій  і  забезпечував  баланс  між  захистом

даних і сприянням розвитку цифрової економіки.

Відсутність  універсального  стандарту  для  визначення  та  регулювання

персональних  даних  у  сучасному  глобалізованому  світі  створює  численні

правові  колізії,  які  безпосередньо  впливають  на  функціонування

багатонаціональних  компаній  та  реалізацію  міжнародних  угод.  Проблема
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полягає  не  лише  у  відмінностях  у  нормативному  визначенні  персональних

даних,  але  й  у  різному  рівні  жорсткості  вимог  щодо  їхнього  захисту  та

обробки. Це зумовлює необхідність глибокого аналізу правових і практичних

наслідків такого правового різноманіття.

Яскравим  прикладом  є  ситуація  з  індійськими  компаніями,  які

намагаються надавати послуги клієнтам із Європейського Союзу. Відповідно

до GDPR, для здійснення транскордонної передачі даних країна, що приймає

дані,  повинна  забезпечувати  «адекватний  рівень  захисту»  персональних

даних. Однак правова база Індії, яка спирається на Закон «Про інформаційні

технології»  2000  року,  зокрема  його  розділ  43A  та  Правила  щодо  чутливої

персональної  інформації  2011  року,  не  відповідає  стандартам  GDPR.  Це

створює значні перепони для індійських компаній у їхніх бізнес-відносинах з

європейськими  клієнтами,  що  часто  призводить  до  необхідності  залучення

посередників або створення додаткових інфраструктур для зберігання даних у

межах ЄС, що, у свою чергу, підвищує витрати [76]. .

Практичні  наслідки  таких  колізій  включають  обмеження  доступу  до

міжнародних  ринків,  ускладнення  укладання  угод  між  сторонами  з  різних

юрисдикцій та збільшення ризиків недотримання місцевого законодавства. У

правовій  літературі,  наприклад,  в  дослідженнях  Капура  та  Венкатачалама,

підкреслюється, що країни, які не мають достатньо розвинутого законодавства

про захист даних, ризикують втратити можливість інтеграції у світові ланцюги

створення вартості.

Такі  правові  розбіжності  ускладнюють  не  лише  дотримання  вимог

багатосторонніх  угод,  але  й  сприяють  створенню  непрозорих  умов  для

транснаціональних компаній, які змушені адаптуватися до кожної конкретної

юрисдикції.  Наприклад,  компанії,  що  діють  у  галузі  інформаційних

технологій, змушені витрачати значні ресурси на розробку локальних політик

конфіденційності  або  навіть  розділення  своїх  інформаційних  систем  для

відповідності різним нормативам.
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Окремою проблемою є складність юридичного вирішення суперечок, які

виникають  унаслідок  такої  регуляторної  фрагментації.  Так,  відсутність

єдиного  універсального  стандарту  сприяє  появі  різночитань  між  сторонами

міжнародних  договорів,  що  часто  виливається  в  арбітражні  суперечки.

Дослідник  Гансен  у  своїй  роботі  наголошує,  що  для  багатонаціональних

компаній  важливим  аспектом  стає  розробка  контрактних  умов,  які  б  могли

компенсувати правові прогалини.

З іншого боку, деякі країни активно працюють над модернізацією своїх

підходів  для  відповідності  міжнародним  стандартам.  Наприклад,  Індія

прийняла Закон «Про захист персональних даних» 2023 року, який частково

враховує  вимоги  GDPR.  Однак  цей  закон  все  ще  має  обмежене  охоплення,

адже  не  встановлює  чітких  механізмів  для  забезпечення  адекватного  рівня

захисту даних при їхньому міжнародному трансфері [55]. .

Моя позиція полягає в тому, що вирішення проблем правових колізій і

гармонізація  стандартів  захисту персональних даних на міжнародному рівні

вимагає розробки єдиної платформи співпраці між країнами, яка базувалася б

на  загальновизнаних  принципах.  Це  має  включати  не  лише  адаптацію

національного  законодавства,  але  й  створення  механізмів  ефективного

контролю  та  нагляду  за  дотриманням  норм.  Такий  підхід  дозволить

мінімізувати  ризики,  пов’язані  з  правовими  колізіями,  та  сприятиме  більш

ефективному функціонуванню цифрової економіки.

Вирішення  проблем,  пов’язаних  із  відсутністю  єдиного  підходу  до

регулювання  персональних  даних  у  міжнародному  контексті,  вимагає

розробки  нових  стандартів,  які  б  враховували  сучасні  виклики,  пов’язані  зі

стрімким розвитком технологій,  такими як штучний інтелект,  великі дані та

біометричні технології. Розвиток цифрових технологій не лише трансформує

звичні уявлення про зберігання, обробку та передачу даних, але й відкриває

нові  ризики  для  конфіденційності  та  захисту  прав  особи.  Ці  виклики

потребують адекватної відповіді на законодавчому рівні.
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Одним  із  можливих  шляхів  вирішення  є  розробка  міжнародних

стандартів, які б враховували особливості сучасних технологій. Наприклад, у

дослідженнях  Джонса  та  Мур  зазначається,  що  концепція  приватності  має

бути  переосмислена  у  світлі  викликів,  які  ставлять  перед  правовими

системами біометричні технології. Такі дані, як відбитки пальців, сітківка ока

або  генетична  інформація,  мають  особливу  чутливість,  оскільки  вони

нерозривно пов’язані з ідентифікацією особи. Водночас багато країн, зокрема

ті,  які  використовують  застарілі  моделі  законодавства,  не  враховують  цих

аспектів, що створює значні прогалини у захисті даних [79]. .

На  рівні  міжнародного  співробітництва  доцільним  є  створення

спеціалізованих комісій, які об’єднували б експертів із правових та технічних

питань  для  напрацювання  нових  підходів  до  регулювання.  Як  зазначають

дослідники  Леманн  і  Кальдер,  важливим  аспектом  є  залучення  до  таких

комісій  представників  країн  із  різним  рівнем  економічного  розвитку.  Це

дозволить  врахувати  не  лише  інтереси  розвинених  країн,  а  й  специфічні

потреби  та  обмеження  держав,  що  розвиваються.  Крім  того,  важливо

забезпечити  баланс  між  правовими  та  технічними  аспектами,  адже  багато

сучасних викликів, пов’язаних із захистом даних, мають технічну природу.

Щодо  модернізації  існуючих  правових  інструментів,  доцільним  є

розширення  Конвенції  Ради  Європи  №  108  про  захист  осіб  у  зв’язку  з

автоматизованою обробкою персональних даних. Нова редакція цієї Конвенції

вже  включає  елементи,  що  враховують  сучасні  виклики,  однак  подальше  її

вдосконалення може полягати у включенні норм, які регулюють використання

даних у контексті штучного інтелекту та автоматизованого прийняття рішень.

Наприклад, у статтях 22–24 GDPR закладено основи правового регулювання

автоматизованої обробки даних, однак ці положення потребують подальшого

розвитку для врахування специфіки різних юрисдикцій [51]. .

Одним  із  перспективних  напрямів  є  впровадження  міжнародних

сертифікаційних  механізмів,  які  б  засвідчували  відповідність  компаній

стандартам захисту даних. Це дозволить спростити процеси транскордонного
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обміну даними та підвищити рівень довіри між учасниками міжнародних угод.

У  дослідженнях  Кірбі  та  Пелле  підкреслюється,  що  запровадження  таких

механізмів на глобальному рівні сприятиме гармонізації правових підходів і

створенню прозорих умов для бізнесу.

Отже, що вирішення окреслених проблем має включати як технічні, так

і правові аспекти. Необхідно створити правову базу, яка б відповідала реаліям

цифрової епохи, та забезпечити її  ефективне впровадження через співпрацю

між державами та міжнародними організаціями. 

Висновки до Розділу 1

Таким чином, сучасне міжнародно-правове регулювання персональних

даних  є  результатом  складної  еволюції,  що  спирається  на  фундаментальні

принципи  захисту  прав  людини.  Аналіз  поняття  персональних  даних

характеризується  варіативністю  його  інтерпретації  в  різних  правових

системах,  що  ускладнює  міжнародну  правову  уніфікацію.  У  Загальному

регламенті про захист даних (GDPR) Європейського Союзу персональні дані

охоплюють будь-яку інформацію, яка прямо чи опосередковано ідентифікує

фізичну  особу.  На  відміну  від  цього,  у  США  застосовується  секторальний

підхід, згідно з яким окремі закони, як-от HIPAA, GLBA або CCPA, регулюють

специфічні сфери даних.

Початок  міжнародного  правового  регулювання  персональних  даних

пов’язується  з  прийняттям  Конвенції  №  108  Ради  Європи  1981  року,  яка

вперше  встановила  загальні  стандарти  захисту  персональних  даних.

Подальший розвиток цих положень був закріплений у Директиві 95/46/ЄС, а

згодом у GDPR. У рамках останнього документа впроваджено більш детальні

гарантії для суб’єктів даних, включаючи право на забуття, прозорість обробки

даних і принципи захисту даних за замовчуванням та на етапі розробки.
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РОЗДІЛ 2. КОНЦЕПТУАЛЬНІ ПІДХОДИ ДО МІЖНАРОДНО-
ПРАВОВОГО РЕГУЛЮВАННЯ ІНСТИТУТУ ПЕРСОНАЛЬНИХ 

ДАНИХ

2.1. Модель Європейського Союзу

Загальний  регламент  про  захист  даних  (далі  –  GDPR)  –  це  регламент

Європейського Союзу, який встановлює правила обробки персональних даних

усіх  резидентів  Європейського  Союзу  та  Європейського  економічного

простору.  Він  набув  чинності  25  травня  2018  року  і  замінив  Директиву

95/46/ЄС про захист фізичних осіб у зв’язку з обробкою персональних даних і

про  вільний  рух  таких  даних  [147].  Проте,  стандарти  ЄС  у  сфері  захисту

персональних даних закріплені не лише в GDPR, своє місце мають і Конвенція

Ради  Європи  про  захист  осіб  у  зв’язку  з  автоматизованою  обробкою

персональних  даних  №108,  інші  документи  ЄС,  включаючи  Директиву  про

захист  персональних  даних  для  органів  поліції  та  кримінальної  юстиції,  а

також в практиці Європейського суду з прав людини та Суду Європейського

Союзу [29]. та відповідні національні закони держав-членів ЄС, але новини та

тенденції,  пов’язані  із  захистом  даних  у  Європі,  продовжують  з’являтися  з

певною періодичністю, як наприклад AI Act [147], що набув чинності 1 серпня

2024 року.

Тім Бернерс-Лі, винахідник Всесвітньої павутини, є одним з провідних

прихильників GDPR, він написав статтю під назвою «с» опубліковану в 2018

році  в  журналі  Nature.  У  цій  статті  вітає  запровадження  GDPR як  «великий

крок вперед для захисту приватності в цифрову епоху». Бернерс-Лі стверджує,

що  GDPR  є  «революційним  документом,  який  має  потенціал  змінити  наше

уявлення про конфіденційність  і  захист  даних у  цифровому світі».  Зокрема,

Бернерс-Лі високо оцінює GDPR за його акцент на прозорості та контролі, а

також  вимоги  щодо  оцінки  впливу  на  приватність,  вважає  GDPR важливим
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кроком  на  шляху  до  створення  глобальних  стандартів  захисту  даних.  Він

стверджує,  що  GDPR  може  слугувати  моделлю  для  інших  країн,  які

розробляють  власні  закони  про  захист  даних.  «GDPR  –  це  потужний

інструмент, який може допомогти захистити конфіденційність і безпеку людей

у цифровому світі, – пише Бернерс-Лі. Він також каже, що GDPR «може мати

широкий вплив на компанії,  які  обробляють дані  громадян ЄС».  Бернерс-Лі

вітає  право  доступу,  право  на  виправлення  та  право  на  видалення  даних

відповідно  до  GDPR  та  закликає  докласти  більше  зусиль  для  укладення

міжнародної угоди про захист приватності в Інтернеті [148]. Окрім Бернерса-

Лі,  багато  інших  науковців  та  експертів  із  захисту  даних  високо  оцінили

GDPR, наприклад, професор Катаріна де Білл, експерт з права та захисту даних

Кембриджського університету,  назвала GDPR «найважливішим законом про

захист даних у світі». «GDPR запроваджує нові правила захисту приватності в

цифровому світі, – написала де Білл, – і є важливим кроком до зміцнення прав

суб’єктів даних та забезпечення законної,  справедливої та прозорої обробки

персональних  даних».  Вона  також  зазначає,  що  GDPR  встановлює  низку

додаткових вимог  до  обробки персональних даних штучним інтелектом,  які

спрямовані  на  зниження  ризиків  дискримінації  суб’єктів  даних.  Наприклад,

GDPR  забороняє  обробку  персональних  даних  штучним  інтелектом,  яка

дискримінує суб’єктів даних за ознакою раси, етнічного походження, релігії,

статі,  сексуальної  орієнтації,  стану  здоров’я  або  інших  особистих

характеристик.

Ефективність GDPR демонструє наступна статистика: за два роки його

імплементації  за  порушення  GDPR  було  відшкодовано  майже  €360  млн.

Водночас, ця статистика свідчить про те, що в Європі все ще існують проблеми

із захистом даних. Однак кількість скарг та штрафів у цій сфері з часом має

значно  зменшитися  завдяки  ефективному  захисту,  запровадженому  GDPR

[187].  До  прикладу,  Україна  характеризується  значно  меншою  кількістю

справ,  але  це  пов’язано  не  з  відсутністю  порушень,  а  з  низькою  правовою
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культурою  громадян  щодо  персональних  даних  та  неефективною  системою

захисту даних.

GDPR – це складний і всеосяжний документ, який має потенціал змінити

наше уявлення про конфіденційність і  захист даних. Він містить 99 статей і

173  пункти  преамбули,  які  встановлюють  [147].  правила  обробки і  вільного

переміщення персональних даних,  а  також захищає основні  права і  свободи

фізичних  осіб,  що  надають  персональні  дані,  містить  вимоги  до  осіб,  які

збирають, використовують і обробляють персональні дані та інше [28]. 

Відповідно  до  ст.3,  GDPR  застосовується  до  будь-якої  обробки

персональних  даних  в  Європейському  Союзі,  незалежно  від  того,  чи

знаходиться  контролер  або  оператор  в  ЄС,  тобто  використовується

компаніями, які обробляють персональні дані громадян ЄС, навіть якщо вони

не зареєстровані в ЄС, тож GDPR має екстериторіальну сферу дії. 

Згідно з ст.4 GDPR визначає персональні дані як будь-яку інформацію,

що  стосується  фізичної  особи  (суб’єкта  даних),  яку  можна  ідентифікувати,

прямо чи опосередковано,  зокрема,  за  допомогою ідентифікатора,  такого  як

ім’я,  ідентифікаційний  номер,  дані  про  місцезнаходження,  онлайн-

ідентифікатор  або  за  допомогою  одного  чи  кількох  конкретних  елементів

фізичної,  фізіологічної,  генетичної,  розумової,  економічної,  культурної  чи

соціальної  ідентичності  цієї  особи  [193].  Враховуючи,  що  GDPR  містить

термін  онлайн-ідентифікатори  під  його  дію  підпадають  зокрема  і  файли

cookie.  Згідно  положеннями  вищезгаданого  акту  обробники,  мають,

вимагатимуть згоду на використання інструментів онлайн-стеження, включно

з  файлами  cookie,  додатками  або  іншим  програмним  забезпеченням.

Відповідно до критеріїв, перерахованих у GDPR, згода на збір/використання

файлів  cookie  має  містити  «конкретну  інформацію»  про  обробку  даних  із

зазначенням  типу  файлів  cookie,  що  збираються  та  надаватися  до  початку

обробки  з  можливістю відмови  [28].  GDPR виділяє  так  звані  чутливі  дані  у

статті 9, це дані, які потребують особливого захисту, оскільки роблять людину

вразливою, їх обробка має здійснюватись за окремою згодою:
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- дані, що стосуються расової або етнічної приналежності

- політичні погляди

- релігійні або філософські переконання

- членство в профспілках

- генетичні/біометричні дані

- здоров’я та сексуальне життя/орієнтація

-  дані  про  правопорушення  та  кримінальні  покарання,  накладені  на

людину або накладені в минулому [85]. .

GDPR покладає різні функції щодо обробки персональних даних на осіб

та надає визначення кожному в залежності від задачі, тож відповідно до статті

4(7), контролером є особа, яка самостійно або спільно з іншими контролерами

визначає цілі та засоби обробки персональних даних, він же і несе найбільшу

відповідальність, адже проводить відповідні технічні та організаційні заходи,

щоб обробка відповідала вимогам акту, наприклад, розглядає запити, скарги,

отримує згоду та інше, а обробник – це фізична або юридична особа, орган,

установа або інша організація, яка безпосередньо обробляє персональні дані за

дорученням  контролера  відповідно  до  п.8  цієї  ж  статті  [21].  Стаття  26

передбачає поняття спів-контролери, коли два або більше контролерів спільно

визначають цілі та засоби обробки.

У статті 6 Регламент передбачає вичерпний перелік підстав для обробки

даних:

- згода суб’єкта даних;

- обробка необхідна для виконання, в якому суб’єкт є стороною;

- обробка  необхідна  для  дотримання  встановленого  законом

зобов’язання контролера;

- обробка  є  необхідною для  того,  щоб захистити життєво  важливі

інтереси суб’єкта даних або іншої фізичної особи;

- обробка є необхідно в суспільних інтересах;
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- обробка  необхідна  для  цілей  законних  інтересів  контролера  або

третьої  сторони,  крім  випадків,  коли  над  такими  інтересами  переважають

інтереси фундаментальних прав і свобод суб’єкта даних [193]. 

В  цілому,  згода  суб’єкта  даних  визначається  як  будь-яке  вільно  дане,

конкретне, поінформоване та недвозначне вираження його згоди на обробку

даних за допомогою заяви або чіткої ствердної дії відповідно до Стаття 4 (11),

а стаття 7 GDPR містить додаткову інформацію про вимоги до згоди:

- контролер має бути в змозі довести, що у нього є дійсна згода;

- запит на згоду повинен бути «конкретним» і  «чітко відрізнятись

від інших запитів», тобто згода не повинна бути пов’язана з умовою надання

послуг і використовуватися в інших цілях;

- прохання  про  згоду  мають  бути  подані  у  зрозумілій  і

легкодоступній та письмовій формі та ясною і зрозумілою мовою;

- механізм згоди повинен дозволяти людині легко відкликати свою

згоду в будь-який час [149]. 

Стаття 8 передбачає обробку даних дітей, адже до 16 років для законної

обробки  даних  дитини,  згоду  мають  надати  його  батьки  чи  опікуни,  але

держави-члени  можуть  передбачити  менший  віковий  ценз,  але  не  нижче  13

років [193], наприклад, у Австрії та Болгарії – до 14 років, у Франції та Чехії –

до 15 років, у Німеччині та Ірландії – на рівні 16 років [85]. 

Варто  загадати  і  про  можливість  передачі  даних  третім  особам,  тобто

фізичним або юридичним особам, державним органам, установам або органам,

що  не  є  суб’єктом  даних,  контролером  чи  обробником,  або  уповноваженим

ними, відповідно статті 4 (10), але про таку передачу суб’єкт даних має бути

повідомленим [193]. 

GDPR  надає  суб’єктам  широкий  спектр  прав,  які  дозволяють  їм

контролювати  свої  персональні  дані.  Варто  почати  з  статті  15  GDPR,  яка

гарантує суб’єктам даних право на доступ до своїх персональних даних [193].

Це  означає,  що  особи  мають  право  отримати  від  контролера  підтвердження

того, чи обробляються персональні дані, які їх стосуються, і якщо так, то право
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на  доступ  до  цих  даних  та  певної  інформації  про  них  [207].  Ця  інформація

включає  цілі  обробки,  категорії  персональних  даних,  одержувачів  або

категорії  одержувачів,  яким  були  або  будуть  розкриті  персональні  дані,  а

також  передбачуваний  термін  зберігання  персональних  даних  згідно  з  п.1.

Право  на  доступ  також  включає  право  на  отримання  копії  оброблених

персональних даних, що не має порушувати права та свободи інших осіб, та

право  бути  поінформованим  про  відповідні  гарантії  у  випадку  передачі

персональних даних до третьої країни або міжнародної організації згідно з п.3,

4  та  2  відповідно  [193].  Експерт  з  питань  захисту  даних  та  головний

консультант С. Варанкевич уявляє це право як найбільш масштабне.

На  основі  цієї  статті  була  відкрита  справа  C-553/07  College  van

burgemeester  en  wethouders  van  Rotterdam  v.  M.E.E.  Rijkeboer,  що  була

переданою  до  Суду  Європейського  Союзу  для  винесення  попереднього

рішення. Справа виникла у зв’язку зі  спором між Коледжем бургомістрів та

міських  голів  Роттердама  та  М.Е.Е.  Рейкебоером  щодо  часткової  відмови

Коледжу  надати  Рейкебоеру  доступ  до  інформації  про  передачу  його

персональних  даних  третім  особам  протягом  двох  років,  що  передували

поданню ним запиту на інформацію. 

Суд ЄС ухвалив рішення у цій справі, що стосується тлумачення права

на доступ до персональних даних за правом ЄС, що наразі допомагає юристам

у  розумінні  цього  права  та  тлумаченні  самого  GDPR  –  держави-члени  самі

мають  встановлювати  строки  зберігання  цієї  інформації  і  забезпечувати

доступ  до  неї,  зберігаючи  справедливий  баланс  між  правами  осіб  на

приватність  і  обов’язком  контролера.  Обмеження  зберігання  інформації  до

одного  року  не  забезпечує  справедливого  балансу  інтересів  і  зобов’язань,

якщо це не обтяжує тягар контролера, однак, це питання повинні вирішувати

національні суди [119]. Право на доступ є основоположним правом відповідно

до  GDPR  і  має  реалізовуватися  безкоштовно  та  без  надмірного  обтяження

[208]. 
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Описуючи далі, стаття 16 GDPR надає суб’єктам даних право вимагати

від  контролера  виправлення  неточних  персональних  даних  протягом

розумного  періоду  часу.  Крім  того,  суб’єкт  даних  має  право  на  доповнення

неповних персональних даних, у тому числі шляхом подання додаткової заяви

[193]. Це право має важливе значення для забезпечення точності та повноти

персональних  даних  і  зобов’язує  контролера  внести  необхідні  виправлення

або доповнення без невиправданої затримки та відповідно до цілей обробки

[210]. 

Луї-Філіп  Граттон,  відомий  юрист,  зазначив,  що  це  право  є  досить

очевидним для впровадження, адже у 1973 році Рада Європи рекомендувала

виправляти «неточну інформацію» в контексті даних, зібраних в електронних

банках даних у  Резолюції  про захист приватного життя фізичних осіб  щодо

електронних  банків  даних  у  приватному.  Здивування  у  нього  викликає

відсутність вказівок щодо прав та обов’язків, пов’язаних з реалізацією цього

права.  GDPR  не  визначає,  що  таке  «неточні»  персональні  дані,  але  Суд

Європейського Союзу виключає,  що право на  виправлення поширюється на

надання особі можливості виправити неправильну відповідь на іспиті. Це не

означає,  що  особа  не  може  попросити  виправити  відповідь  або  коментар

екзаменатора  щодо  іспиту,  який  не  точно  відображає  оригінальну  відповідь

кандидата [191].  Також особа може доповнити або виправити інформацію в

контексті  профайлінгу,  це  може  статись,  коли  компанія  використовує

персональні  дані,  як  правило,  за  допомогою  автоматизованої  обробки,  для

прийняття  рішень  щодо  цих  осіб  або  для  аналізу  чи  прогнозування  їхніх

особистих  уподобань,  поведінки  чи  ставлення.  Особа  може  скористатися

правом  доступу,  щоб  дізнатися,  яка  інформація  була  використана  для

створення профілю, і виправити виявлені неточності [34]. 

Стаття  17  GDPR  надає  суб’єктам  даних  право  на  видалення  їхніх

персональних  даних,  також  відоме  як  «право  на  забуття».  Це  право

застосовується за певних обставин, зокрема, якщо персональні дані більше не

є необхідними для цілей, для яких вони були зібрані, суб’єкт даних відкликає
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згоду  або  заперечує  проти  обробки,  а  також  якщо  немає  переконливих

законних  підстав  для  обробки.  Право  на  видалення  також  застосовується,

якщо  персональні  дані  були  незаконно  оброблені  або  якщо  видалення

необхідне для виконання юридичного зобов’язання, а також якщо персональні

дані збирали в зв’язку з  пропонуванням послуг інформаційного суспільства,

вказаних у статті 8(1), тобто безпосередньо дитині [193]. 

Право  на  видалення  не  є  абсолютним  і  може  не  застосовуватися  за

певних обставин, наприклад, якщо обробка необхідна для реалізації права на

свободу  вияву  поглядів  та  свободу  інформації  або  ж  для  формування,

здійснення  або  захисту  правових  претензій  чи  з  міркувань  суспільного

інтересу  для  цілей  наукових або  історичних досліджень  чи  статистичних та

охорони здоров’я, також для дотримання правового зобов’язання відповідно

до п.3 вищезгаданої статті [142]. Контролер повинен вжити розумних заходів

для інформування інших контролерів даних про запит на видалення та стерти

дані згідно з п.2 [193]. 

Найвідомішим правовим прецедентом для  права  на  забуття  є  рішення

Суду  Європейського  Союзу  (СЄС)  у  справі  Google  Spain  проти  Іспанського

агентства з захисту даних та Маріо Костеха Гонсалеса (C-131/12). У цій справі

Маріо Костеха Гонсалес звернувся до суду проти газети La Vanguardia, Google

Spain та Google Inc., оскільки його персональні дані з’явилися в результатах

пошуку при введенні його імені та стверджував, що інформація повинна бути

видалена, оскільки справа щодо нього вже була повністю врегульована кілька

років тому. 

Суд ЄС визнав, що особа має право вимагати видалення гіперпосилань з

індексу пошукової системи, а оператор пошукової системи, в даному випадку

Google,  несе  відповідальність  за  обробку  цих  даних.  Вирок  підкреслив

важливість  балансу  між  приватністю  та  правом  на  доступ  до  інформації,

заявивши, що право на забуття не є абсолютним. Крім того, Суд ЄС заявив, що

оператори  пошукових  систем  не  мають  обов’язку  регулярно  переглядати  та

видаляти персональні  дані  з  своїх  баз  даних [194].  Це рішення має  важливе
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значення для права на забуття згідно зі GDPR та підкреслює відповідальність

операторів пошукових систем у відношенні обробки персональних даних.

Стаття  18  GDPR  надає  суб’єктам  даних  право  на  обмеження  обробки

персональних даних, що може бути застосовано в декількох ситуаціях. 

По-перше, відповідно до п.1 якщо суб’єкт даних сумнівається у точності

своїх персональних даних,  він може вимагати їх обмеження на період,  який

дозволить контролеру перевірити їх. 

По-друге,  якщо  обробка  персональних  даних  є  незаконною,  суб’єкт

даних  може  заперечити  проти  їх  видалення  і  вимагати  обмеження  їх

використання. 

По-третє, якщо контролер більше не потребує персональних даних для

своїх цілей обробки, але суб’єкт даних потребує їх для захисту своїх правових

вимог, він також може вимагати обмеження обробки. 

По-четверте,  суб’єкт  даних  заперечив  проти  опрацювання  згідно  зі

статтею 21 п.1 в очікуванні проведення перевірки щодо того, чи превалюють

законні підстави контролера над законними інтересами суб’єкта даних [193]. 

Право  на  обмеження  обробки  передбачає  можливість  контролера

зберігати персональні дані, але також зазначається, що дозволи на інші дії з

обробкою,  як  видалення  або  для  подання,  реалізації  або  захисту  правових

претензій  або  для  захисту  прав  іншої  фізичної  або  юридичної  особи  чи  на

підставах важливого суспільного інтересу Союзу або держави-члена, повинні

бути  отримані  від  суб’єкта  даних  згідно  з  п.2  [209].  Тривалість  обмеження

залежить від фактів та окремих ситуацій, але згідно з п.3 контролер повинен

повідомити  суб’єкта  даних  до  моменту  скасування  обмеження  на

опрацювання  [193].  Юрист  Луї-Філіп  Граттон,  зазначає,  що  це  право

застосовується,  коли неясно,  чи будуть персональні  дані  видалені  на  певній

правовій підставі або коли організація має зобов’язання зберігати дані [34]. 

Стаття 20 GDPR гарантує суб’єктам даних право на мобільність даних.

Право на перенесення даних застосовується, коли суб’єкт персональних даних

надав  контролеру  свої  персональні  дані,  і  обробка  здійснюється  на  підставі
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згоди або договору та коли обробка здійснюється автоматизованими засобами

відповідно  до  п.1  [193].  С.  Варанкевич  розглядає  перший  принцип  як

основоположний і вже в ньому базується другий [34]. 

Якщо суб’єкт даних реалізує вищезгадане, він має право отримати свої

персональні  дані  в  структурованому,  загальноприйнятому

машинозчитуваному  форматі  та  повинен  мати  право  на  передавання

персональних даних безпосередньо від одного контролера до іншого, за умов

відповідної технічної можливості відповідно до п.2 [126]. Це право не повинно

негативно  впливати  на  права  та  свободи  інших  осіб  та  не  застосовується

до опрацювання, необхідного для виконання завдання в суспільних інтересах

або здійснення офіційних повноважень, покладених на контролера згідно з п.

4 та 3 відповідно [193]. 

У своїй статті «The Right to Data Portability» професор права Єльського

університету  Девід  К.  Майерс  заявляє,  що  право  на  перенесення  даних  є

важливим засобом  захисту  прав  суб’єктів  даних.  Він  пояснює,  що  це  право

дозволяє  суб’єктам  даних  передавати  свої  персональні  дані  від  одного

контролера даних до іншого, що полегшує їм зміну постачальників цифрових

послуг. Це право також стимулює конкуренцію серед постачальників послуг,

оскільки  суб’єкти  даних  мають  можливість  порівнювати  пропозиції  різних

постачальників і обирати найкращі умови. Крім того, це право може сприяти

інноваціям,  оскільки  суб’єкти  даних  можуть  використовувати  свої  дані  для

створення нових продуктів і послуг. Незважаючи на це, право на мобільність

даних також потребує розв’язання деяких викликів, таких як складність його

забезпечення  та  збільшення  витрат  для  контролерів  даних.  Однак  Майерс

вважає, що це право буде грати все більш важливу роль у майбутньому. Право

на  перенесення  даних  є  важливим  аспектом  GDPR,  оскільки  воно  дозволяє

особам легко передавати та повторно використовувати свої персональні дані

між різними відомствами та організаціями без зайвих перешкод [95]. 

Стаття  21  GDPR  надає  суб’єктам  даних  право  заперечувати  проти

обробки  їхніх  персональних  даних  на  підставах,  що  стосуються  їхньої



104

конкретної  ситуації.  Стаття  передбачає,  що  суб’єкти  даних  мають  право  в

будь-який  час  на  підставах,  що  стосуються  їхньої  конкретної  ситуації,

заперечувати  проти  обробки  персональних  даних,  якщо  персональні  дані

можна  опрацьовувати  на  законних  підставах,  оскільки  опрацювання  є

необхідним  для  виконання  завдання  в  суспільних  інтересах  чи  здійснення

офіційних повноважень, покладених на контролера, або на підставах законних

інтересів контролера чи третьої сторони відповідно до п.1 [193]. 

Контролер зобов’язаний припинити обробку персональних даних, якщо

тільки  він  не  доведе  наявність  вагомих  законних  підстав  для  обробки,  які

переважають  інтереси,  права  і  свободи  суб’єкта  даних  [96].  Це  право  на

заперечення  також  застосовується  до  прямого  маркетингу  у  тому  числі,

профайлінгу згідно з п.2. Персональні дані не можна більше опрацьовувати у

такому аспекті, у випадку, коли суб’єкт даних заперечує проти опрацювання

відповідно до п.3. Контролер даних повинен повідомити суб’єкта даних про

його право на заперечення не пізніше, ніж під час першої комунікації з ним

згідно  з  4  [96].  У  рамках  використання  послуг  інформаційного  суспільства,

попри Директиву 2002/58/ЄС, суб’єкт даних може здійснювати своє право на

заперечення  за  рахунок  автоматизованих  засобів,  використовуючи  технічні

специфікації  відповідно  до  п.5.  Крім  того,  суб’єкт  даних  має  право

заперечувати  проти  обробки  його  персональних  даних  для  наукових,

історичних  досліджень  або  статистичних  цілей,  за  винятком  випадків,  коли

обробка  необхідна  для  виконання  завдання,  що  здійснюється  в  інтересах

суспільства  згідно  з  п.6  [193].  Право  на  заперечення  є  фундаментальним

правом відповідно до GDPR і повинно здійснюватися вільно і без надмірного

тягаря [96]. 

Стаття 22 GDPR містить положення, що стосуються автоматизованого

прийняття рішень, включаючи профайлінг. Так, у п.1 зазначається, що суб’єкт

даних  повинен  мати  право,  згідно  з  яким  його  персональні  дані  не

обробляються  винятково  на  автоматизованому опрацюванні,  в  тому

числі, профайлінгу,  що  несе  правові  наслідки  чи  подібним  чином  істотно
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впливає  на  суб’єкт  [193],  відповідно  до  Керівних  принципів  щодо

автоматизованого  прийняття  індивідуальних  рішень  та  профілювання  для

цілей  Регламенту  2016/679  [196].  Однак  п.2  має  винятки  з  цього  правила,

наприклад,  коли  рішення  необхідне  для  укладення  або  виконання  договору

між суб’єктом даних і контролером або коли суб’єкт даних надав явну згоду

на  прийняття  такого  рішення,  чи  це  дозволено  законодавством  Союзу  або

держави-члена та передбачено необхідні заходи для захисту прав і свобод та

законних інтересів суб’єкта. 

У  випадках,  коли  застосовується  відступ,  контролер  повинен  вжити

належних  заходів  для  захисту  прав  суб’єкта  даних,  включаючи  право  на

втручання, висловлення своєї точки зору та заперечення проти рішення згідно

з п.3. Відповідно до п.4 такі рішення не повинні ґрунтуватися на спеціальних

категоріях  персональних  даних,  такі  як  расова  чи  етнічна  приналежність,

політичні  переконання  та  інше,  за  винятком  надання  згоди  чи  наявності

суспільного  інтересу  та  відсутності  передбачених  належних  заходів  щодо

охорони прав, свобод, законних інтересів суб’єктів даних [193]. 

Взагалі,  GDPR  застосовується  до  всіх  випадків  автоматизованого

прийняття  індивідуальних  рішень  та  профілювання,  і  контролер  не  може

обійти вимоги статті 22, створюючи враження, що в цьому бере участь людина

[196], наприклад, якщо хтось постійно використовує автоматично згенеровані

профілі осіб без будь-якого фактичного впливу на результат, це все одно буде

рішенням,  що  ґрунтується  виключно  на  автоматизованій  обробці  на  думку

співзасновника  та  генерального  директор  ТОВ «Офіс захисту  персональних

даних», головного консультанта з питань захисту даних Сергія Варанкевича

[34].  Певні  сфери  вимагають  прямого  втручання  людини  як  от  сфера

правосуддя, існує навіть доктрина «user control», яка вимагає втручання осіб у

обробку чутливих персональних даних та їх у цілому. 

Контролер повинен забезпечити змістовний нагляд за винесення рішень,

а не просто формальний, і контролер має бути справжнім фахівцем, здатним

скасувати рішення і бути достатньо обізнаним, щоб врахувати всі відповідні
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фактори.  На  думку  експерт  з  питань  захисту  даних  Сергія  Варанкевича

автоматизована обробка може надавати рекомендації щодо суб’єкта даних, а

якщо  людина  аналізує  та  бере  до  уваги  інші  елементи  для  прийняття

остаточного рішення, це не вважатиметься рішенням, яке базується лише на

автоматизованій обробці. Навіть якщо процес прийняття рішень не порушує

права  людини,  він  може  підпадати  під  дію  статті  22  GDPR,  якщо  має

еквівалентний  або  подібний  вплив.  Згідно  з  Рекомендацією  71,  типовими

прикладами подібного впливу можуть бути «автоматична відмова в  наданні

кредиту  онлайн»  або  «практика  найму  на  роботу  онлайн  без  втручання

людини».  Рішення,  засноване на автоматизованій обробці даних,  може мати

правові  наслідки,  такі  як  розірвання  контракту  або  відмова  в  соціальних

виплатах.  Аналогічно,  відхилення  онлайн-заявки  на  кредит  або  практика

працевлаштування онлайн без  втручання людини також може мати значний

вплив. Для того, щоб ефект був значним, наслідки мають бути далекосяжними

до  його  точки  зору,  наприклад,  з  точки  зору  фінансового  стану,  доступу  до

охорони здоров’я або освіти. 

Профілювання  даних  також  може  мати  наслідки,  особливо  для

вразливих груп населення. Автоматизоване прийняття рішень, що призводить

до диференціації цін на основі персональних даних або характеристик, якщо

внаслідок  цього  певні  товари  чи  послуги  стають  недоступними.  Автор

візуалізує  право  не  підлягати  автоматизованій  обробці  [34].  Отже,  GDPR

встановлює  гарантії  для  зацікавлених  сторін,  вимагаючи,  щоб  процеси

прийняття  рішень  були  справедливими  та  прозорими,  а  також  надавали

можливість  висловлювати  свою  думку  та  оскаржувати  помилкові  рішення

[196]. 

В  той  час  як  ст.  35 вимагає,  щоб  оператори,  які  здійснюють  обробку

персональних даних штучним інтелектом, проводили оцінку впливу на захист

даних (DPIA) до початку такої обробки, особливо у випадках, якщо штучний

інтелект  використовується  для  прийняття  рішень,  які  можуть  суттєво

вплинути на життя суб’єктів даних [193]. DPIA повинна враховувати, зокрема,
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такі  фактори,  як:  характер  та  обсяг  обробки  персональних  даних,  ризики,

пов’язані з обробкою для прав і свобод суб’єктів даних та заходи, які можуть

бути  вжиті  для  пом’якшення  ризиків  [66].  Можна  навести  приклади

застосування GDPR до обробки персональних даних ШІ, як коли компанія, яка

використовує  ШІ  для  аналізу  даних  про  кредитоспроможність,  повинна

надавати  суб’єктам  персональних  даних  повну  інформацію  про  те,  як  ШІ

використовується  для  прийняття  рішень  про  кредитування  чи  компанія,  яка

використовує  ШІ  для  персоналізації  реклами,  повинна  надавати  суб’єктам

персональних  даних  можливість  відмовитися  від  персоналізації  реклами.

Контролери та оператори зобов’язані забезпечувати ефективний контроль за

обробкою, наприклад, дозволяти здійснювати моніторинг рішень, прийнятих

штучним  інтелектом,  і  забезпечувати  суб’єктам  даних  можливість

оскаржувати  такі  рішення  [206].  Адже,  до  технологій,  які  дозволяють

автоматизувати прийняття рішень, слід ставитися з особливою обережністю,

тим  паче  у  сфері  правосуддя  та  правоохоронних  органів,  оскільки,  якщо

людина  може  пом’якшити  або  обтяжити  вирок,  взявши  до  уваги  намір  або

зізнання, то машина цього не зробить уже в середині процесу обробки [91]. 

Виникає  питання  щодо  того,  на  кому  ж  відповідальність  за  дії  ШІ,  в

цьому  аспекті  варто  зазначити  про  Резолюцію  Європейського  Парламенту

2015/2103 (INL), яка містить рекомендації щодо цивільно-правового режиму,

що застосовується до робототехніки, включає міркування щодо статусу робота

(штучного інтелекту), хто повинен нести відповідальність за його дії тощо. У

резолюції  зазначено,  що  сам  робот  не  може  бути  притягнутий  до

відповідальності;  до  відповідальності  має  бути  притягнутий

розробник/оператор,  користувач або власник, тому можна припустити, що в

майбутньому  відповідальність  нестиме  або  організація,  яка  використовує

роботів, або розробник (залежно від характеру порушення) [69]. Європейський

Союз також працює над регламентом для гармонізації  правил використання

штучного  інтелекту.  Автори  пропонують  класифікувати  системи  штучного

інтелекту за ступенем їхнього впливу на права людини:
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- Заборонені практики ШІ(неприйнятний ризик); 

- Системи з високим ступенем ризику, 

- Системи з низьким рівнем ризику

- Системи з мінімальним ризиком [17]. 

У  зв’язку  з  постійним  розвитком  законодавства  ЄС  в  ногу  з  часом,

нещодавно був прийнятий AI Act, це перший комплексний нормативний акт,

що  регулює  розробку  та  використання  штучного  інтелекту  в  Європі,  набув

чинності  в  серпні  2024  року,  а  його  основні  положення  впроваджуються

поступово: заборони на окремі види ШІ набули чинності в лютому 2025 року,

а  вимоги  до  систем  підвищеного  ризику  набуду  в  серпні  2026  року.  Він

базується на ризик-орієнтованому підході та запроваджує суворі правила для

певних  категорій  штучного  інтелекту,  наприклад,  забороняється  соціальна

класифікація,  маніпулювання  поведінкою  та  несанкціоноване  використання

біометричних  даних.  Системи  підвищеного  ризику,  особливо  ті,  що

використовуються у сферах охорони здоров’я, освіти та правосуддя, повинні

відповідати  суворим  вимогам  щодо  прозорості,  управління  ризиками  та

моніторингу.  Закон  також  встановлює  стандарти  для  моделей  штучного

інтелекту загального призначення, таких як Llama 3 і IBM Granite. Компанії,

які порушують закон, можуть бути оштрафовані на суму до 35 мільйонів євро

або 7% від їхнього річного обороту. Закон поширюється не лише на компанії

з ЄС, а й на іноземні організації, якщо їхні технології використовуються в ЄС,

але  все  ж  існують  винятки  для  особистого  використання  та  наукових

досліджень [222]. 

Згідно зі статтею 77 GDPR, суб’єкти даних мають право подати скаргу

до наглядового органу, якщо вони вважають, що обробка їхніх персональних

даних порушує GDPR.  Право на подання скарги не обмежує права на будь-

який  інший адміністративний  або  судовий  засіб  правового  захисту.  Суб’єкт

даних  може  подати  скаргу  до  наглядового  органу  держави-члена,  де  він

зазвичай  проживає,  працює  або  де  сталося  передбачуване  порушення.

Наглядовий орган, до якого подається скарга, повинен інформувати скаржника
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про  хід  і  результати  розгляду  скарги,  включаючи  будь-яке  подальше

розслідування  або  координацію  з  іншим  наглядовим  органом  та  про

можливість судового засобу правового захисту відповідно до наступної статті

– 78 згідно з п.2 [193; 229]. 

GDPR не встановлює конкретної  процедури подання скарг,  але багато

наглядових  органів  надають  форми  або  шаблони  для  полегшення  подання

скарг,  лише опосередковано про дії  органів  після подання у Преамбулі  141,

тобто після отримання скарги необхідно провести розслідування, що підлягає

судовому перегляду, у тій мірі, що є потрібною для конкретної справи [97]. 

Право на подання скарги також регулюється преамбулою 141 GDPR, в

якому зазначено, що кожен суб’єкт даних має право подати скаргу до єдиного

наглядового органу, зокрема в державі-члені, в якій він зазвичай проживає, а

також  право  на  ефективний  судовий  захист  відповідно  до  статті  47  Хартії,

якщо наглядовий орган відхиляє скаргу повністю або частково або якщо він

бездіяльний або діє несвоєчасно [193]. 

Стаття 82 GDPR запроваджує право на компенсацію для осіб, які зазнали

матеріальної або моральної шкоди в результаті порушення GDPR [193]. Право

на  компенсацію  безпосередньо  застосовується  в  усіх  державах-членах  і  не

залишає  місця  для  розсуду  [98].  У  статті  розглядається  відповідальність

контролерів  і  операторів,  які  беруть  участь  в  одній  і  тій  же  обробці,  вони

містять певну різницю відповідно до п.2 контролер, несе відповідальність за

шкоду,  заподіяну  опрацюванням,  що  порушує  сам  GDPR,  в  той  час  як

оператор  несе  відповідальність  за  шкоду,  лише  тоді,  коли  він  не  виконує

обов’язки за GDPR, направлені безпосередньо на оператора, або якщо він діє

поза чи всупереч законним вказівкам контролера, але відповідно до п.3 вони

позбавляються відповідальності, якщо довели, що жодним чином не причетні

до події, що спричинила шкоду. Крім того, стаття описує право контролера або

оператора, який сплатив всю суму збитків, на регрес проти інших контролерів

або процесорів,  які  брали участь в обробці  відповідно до п.5,  адже усі  вони

несуть  відповідальність  згідно  з  ст.  4  [193].  У  разі  спільного  провадження,
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компенсацію  можна  розділити  між  контролерами  або  процесорами  у

відповідності  до  законодавства  держави-члена,  забезпечуючи  повну

компенсацію постраждалій стороні відповідно до преамбули 146 [34]. 

Позови  про  відшкодування  збитків  подаються  до  суду  тієї  держави-

члена  ЄС,  де  має  осідок  контролер  або  оператор  чи  за  місцем  постійного

проживання  суб’єкта  даних,  за  винятком,  коли  контролер  або  оператор  є

публічним  органом  держави-члена,  що  діє  у  процесі  виконання  своїх

публічних  повноважень  [193].  Загалом,  стаття  82  GDPR  є  ключовим

положенням,  яке  гарантує  особам  право  вимагати  відшкодування  збитків,

завданих порушенням GDPR [98]. Преамбула 146 також уточнює положення

статті 82 та додає, що термін «шкода» повинен визначатися широко і таким

чином,  щоб  відображати  основні  цілі  GDPR  та  тлумачиться  широко,

відповідно  до  прецедентного  права  Суду.  GDPR  не  обмежує  вимоги  щодо

відшкодування  шкоди,  яка  випливає  з  порушення  інших  правових  актів.

Обробка  з  порушенням  GDPR  включає  також  обробку  з  порушенням

делегованих  і  імплементаційних  актів.  Суб’єкти  даних  мають  отримувати

повну та ефективну компенсацію за завдану шкоду. Відповідно до Преамбули

147 якщо цей Регламент містить спеціальні норми щодо юрисдикції, зокрема,

в частині провадження, у сфері судового засобу правового захисту, беручи до

уваги і відшкодування, щодо контролера або оператора, загальні норми щодо

юрисдикції, наприклад, норми Регламенту Європейського Парламенту і Ради

(ЄС) N 1215/2012 [13], не мають обмежувати застосування таких спеціальних

норм [193]. 

Ст. 5 GDPR передбачає низку принципів, які необхідно брати до уваги

при обробці: [193]. 

- Прозорість:  люди  повинні  бути  поінформовані  про  те,  які

персональні  дані  збираються,  як  вони  використовуються  і  хто  має  до  них

доступ – це частина політики конфіденційності. Також це означає, що методи

обробки  даних  мають  бути  доступними  та  зрозумілими  [41].  Користувачу

необхідно усвідомлювати конкретику, тобто що саме потребує контролер або
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ШІ, хто буде контролером,  обробником,  одержувачем,  якими шляхами буде

оброблено  інформацію  та  систему  ризиків  витоку  даних,  така  оцінка

проводиться шляхом Data Protection Impact Assessment(DPIA) [123]. Повинен

бути  досягнутий  баланс  між  захистом  інтелектуальної  власності  та

необхідністю  прозорості  роботи  робота  з  урахуванням  правових  наслідків  і

впливу на особистість; [145]. 

- Законність:  обробка персональних даних повинна здійснюватися

відповідно  до  вимог  законодавства  про  захист  персональних  даних,  де

встановлені правові основи, принципи, загальні вимоги та процедури, а також

права суб’єктів персональних даних та обов’язки розпорядників, контролерів

і володільців; [134]. 

- Мінімізація  даних:  дані  повинні  збиратися  і  використовуватися

лише  в  тому  обсязі,  який  необхідний  для  досягнення  конкретної  мети.  Цей

принцип був  покликаний,  щоб захистити  приватне  життя  людей і  запобігти

надмірному  збору  та  використанню  їхніх  даних  [145].  Наприклад,  якщо

модель  штучного  інтелекту  використовується  для  прогнозування

захворювань,  вона не повинна збирати дані про расу,  релігію чи сексуальну

орієнтацію людей. Ці дані не є необхідними для прогнозування захворювань і

можуть бути використані в дискримінаційних цілях.

- Безпека:  це  означає,  що  моделі  повинні  бути  розроблені  та

впроваджені  для захисту даних,  які  вони використовують,  тобто інформація

повинна  бути  захищена  від  несанкціонованого  доступу,  використання,

розкриття  або  знищення  [205].  Наприклад,  моделі  повинні  використовувати

надійні  методи  шифрування  та  автентифікації  для  захисту  даних  від

несанкціонованого  доступу.  В  цьому  ж  аспекті  можна  поговорити  про

нідерландський принцип пісочниці для ШІ, адже він прямо зачіпає безпекову

сферу дії [145]. 

- Але  у  будь-якому  разі  ключовим  принципом  є  справедливість,

незалежно від того чи обробляється особою чи, тим паче, ШІ, адже ШІ-моделі

можуть  бути  дискримінаційними,  якщо  їх  навчати  на  упереджених  даних.
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Наприклад, АІ-модель, навчена на даних кредитних заявок, може з більшою

ймовірністю  відхиляти  заявки  від  людей  певної  раси  або  етнічної

приналежності  [88].  Упередженість  та  дискримінація  мають  бути  усунені,  в

тому  числі  шляхом  усунення  упередженості  в  правилах  збору  та  обробки

персональних  даних.  Щоб  забезпечити  справедливість  при  обробці

персональних даних штучним інтелектом, необхідно дотримуватися основних

принципів,  які  опосередковано  зазначені  у  Етичній  хартії по  використанню

штучного інтелекту у судовій системі та її середовищі (англ. European ethical

Charter  on  the  use  of  Artificial  Intelligence  in  judicial  systems  and  their

environment)  (далі  –  Хартія),  що  в  2018  році  Комісія  Ради  Європи  з

ефективності  правосуддя  ухвалила.  Основною  метою  Хартії  є  підвищення

ефективності  правосуддя  за  допомогою  алгоритмічної  обробки  судових

рішень  і  даних  при  дотриманні  основних  прав  і  свобод,  гарантованих

Європейською конвенцією про захист прав людини і основоположних свобод

та Конвенцією Ради Європи про захист персональних даних [6]. Хартія містить

п’ять  принципів  використання  ШІ:  принцип,  згідно  з  яким  використання

штучного  інтелекту  має  відбуватися  з  дотриманням основних прав  людини,

принцип  недискримінації,  принцип  якості  та  безпеки,  принцип  «контролю

користувача» [115], тобто ШІ не повинен розглядатися як самостійний засіб

здійснення  правосуддя  сам  по  собі,  а  повинен  контролюватися  людиною,  а

сторона процесу повинна бути поінформована про всі процесуальні аспекти та

присутність ШІ в роботі суду відповідно до статті 6 Європейської конвенції з

прав людини (ЄКПЛ), принцип прозорості, справедливості та рівності. 

- Звітність: цей принцип зазначений у п.2 та вимагає від організацій

не  лише  впроваджувати  технічні  та  структурні  заходи  відповідності,  але  й

демонструвати, як вони відповідають вимогам GDPR.

- Обмеження цілей, тобто дані можуть збиратися лише для законної

та  конкретної  мети,  про  яку  суб’єкт  даних  був  поінформований.  Якщо

організація  бажає  використовувати  інформацію  для  інших  цілей,  необхідно

отримати нову згоду.
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- Точність, тобто вжиття заходів для забезпечення актуальності та

точності персональних даних. Це включає в себе випадки, коли суб’єкт даних

використовує своє право на виправлення неточної або застарілої інформації.

- Обмеження терміну зберігання, згідно з яким персональні дані не

повинні  зберігатися  довше,  ніж  це  необхідно  для  виконання  законної  мети

обробки.  Організації  можуть  зберігати  інформацію  довше,  якщо  вона

обробляється виключно в архівних цілях в інтересах суспільства, для наукових

чи історичних досліджень або для статистичних цілей [150]. 

У  сфері  усіх  вищезазначених  принципів  працював  доктор  Крістофер

Торп,  професор  права  в  Каліфорнійському  університеті  в  Берклі.  Важливо

проаналізувати  його  думку,  адже  він  вважає,  що  для  того,  щоб  ШІ

використовувався  на  благо  людства,  необхідно  вжити  заходів  для

забезпечення його прозорості та підзвітності. Торп переконаний, що системи

штучного інтелекту повинні бути прозорими, щоб громадяни могли розуміти,

як  вони  працюють  і  як  впливають  на  їхнє  життя.  Це  допоможе  людям

приймати  обґрунтовані  рішення  щодо  використання  систем  штучного

інтелекту та запобігти їхньому зловживанню [145]. Окрім того, доктор Торп

наголошує, що системи штучного інтелекту повинні бути підзвітними за свої

дії.  Це  означає,  що  люди  повинні  мати  можливість  контролювати

використання ШІ-систем і притягувати їх до відповідальності за помилки. Для

забезпечення прозорості та підзвітності ШІ-систем Торп пропонує розробити

стандарти  прозорості  для  ШІ,  що  повинні  визначати,  яку  інформацію

розробники  ШІ  повинні  надавати  про  продуктивність  своїх  систем,  та

запровадити  механізми  підзвітності  систем  штучного  інтелекту,  що  мають

давати  змогу  контролювати  використання  ШІ-систем  і  притягати  їх  до

відповідальності за помилки [145]. 

Згідно з статтею 31 обробники та контролери повинні співпрацювати з

наглядом  органом,  крім  того,  згідно  зі  статтею  27  GDPR,  компанії,  які  не

зареєстровані в ЄС (контролери та обробники даних), але підпадають під дію

Регламенту, повинні призначити представника в межах ЄС в таких випадках:
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- якщо  вони  обробляють  чутливі  персональні  дані  у  великих

масштабах;

- якщо  існує  потенційний  ризик  порушення  прав  і  свобод  фізичних

осіб у зв’язку з особливим характером, обсягом і цілями обробки;

- вони не є державними органами або установами.

Представник у ЄС має бути призначений на підставі письмового дозволу

(довіреності)  від  контролера  або  обробника  діяти  від  його  імені  щодо  його

зобов’язань  за  Регламентом.  Такий  дозвіл  може  бути  частиною  угоди  про

рівень обслуговування [149]. 

Крім  високих  вимог  до  прозорості,  безпеки  даних,  повідомлення  про

порушення  (Data  breach)  протягом  72  годин,  компанії  мають  призначити

експерта  із  захисту  персональних  даних  (DPO)  –  це  особлива  роль,

передбачена GDPR, яка необхідна організації для дотримання європейського

законодавства  про  захист  даних,  [72].  якщо організація  відповідає  одному  з

таких трьох критеріїв, він обов’язково має бути призначеним:

- персональні дані обробляються державним органом, за винятком

судових органів;

- великомасштабна  обробка  персональних  даних  є  основним  видом

діяльності організації, яка забезпечує регулярний і систематичний моніторинг

суб’єктів даних

- великомасштабна  обробка  спеціальних  (чутливих)  категорій

персональних даних є частиною основної діяльності [149]. 

DPO може бути співробітником або незалежним підрядником компанії,

фізичною  або  юридичною  особою.  DPO  повинен  розуміти  контекст  законів

про  захист  даних  і  може  мати  широке  коло  обов’язків  –  від  забезпечення

загального  дотримання  правил  захисту  даних  до  відповідей  на  запитання

користувачів або регулюючих органів [72]. Звертаючи увагу у статті 4 GDPR,

де  містяться  визначення  використані  в  Регламенті,  то  прямого  визначення

DPO там немає, проте статті 37-39 безпосередньо присвячені цьому терміну

[193]. 
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Очевидно, що компанії в різних секторах, наприклад в аутсорсингу або

рекламному бізнесі, мають свою спеціалізацію, що може мати свою специфіку

у  дотриманні  GDPR.  Зокрема,  adtech-компанія  приділятиме  більше  уваги

вимогам GDPR у сфері реклами, таким як право користувача відмовитися від

обробки своїх даних з метою прямого маркетингу, проте існують зобов’язання

для  усіх  [72].  Наприклад,  відповідно  до  ст.  30  п.1.  компанії  повинні

створювати  та  вести  записи  про  обробку  персональних  даних,  так  звані

журнали обробки, де мають бути вказані контролер і його представник в ЄС,

якщо необхідно, а також:

- Ім’я  та  контактні  дані  контролера,  його  представника  в  ЄС  і

співробітника із захисту даних;

- Мета обробки даних;

- Опис категорій суб’єктів даних і складу оброблюваних персональних

даних;

- Категорії одержувачів, яким були або будуть передані дані (включно

з транскордонною передачею);

- Якщо персональні  дані  передаються  в  треті  країни або  міжнародні

організації, зазначення цих третіх країн або міжнародних організацій;

- Термін зберігання персональних даних;

- Загальний  опис  технічних  та  організаційних  заходів,  вжитих  для

захисту персональних даних [149]. 

Обробник  і,  його  представник  у  ЄС,  за  наявності,  відповідно  до  п.2

вищезгаданої статті, також повинні вести реєстр усіх категорій обробки даних

від імені контролера, що містить таку інформацію:

- Ім’я  та  контактні  дані  обробника  та  кожного  контролера,  від  імені

якого  діє  обробник,  а  також,  якщо це  може бути  застосовано,  представника

контролера  або  представника  обробника  в  ЄС  та  відповідального  за  захист

даних;

- Категорії обробки, що здійснюється від імені кожного контролера;
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- Якщо персональні дані передаються третім країнам або міжнародним

організаціям, зазначення цих третіх країн або міжнародних організацій;

- Загальний  опис  технічних  та  організаційних  заходів,  вжитих  для

захисту персональних даних; [193]. 

Також рекомендується розробити Кодекси поведінки, які згадуються у

статті  40  GDPR  як  засіб  забезпечення  правильного  застосування  GDPR.

Затверджений  компанією  кодекс  поведінки  є  однією  з  ознак  того,  що

організація  знає,  що  і  як  вона  повинна  робити  для  законної  обробки

персональних  даних.  Наприкінці  2022  року  польський  наглядовий  орган

(UODO) затвердив «Кодекс поведінки щодо захисту персональних даних, що

обробляються  в  малих  медичних  організаціях.»,  який  роз’яснив  принципи

захисту  даних,  що  містяться  в  GDPR,  та  підвищення  рівня  захисту

персональних даних у невеликих медичних установах [15]. Також, держави-

члени, наглядові органи, Рада і Комісія, відповідно до норм зазначених у статті

42  GDPR,  спонукають  запровадження  механізмів  сертифікації,  штампів  і

знаків захисту даних з метою запевнення їх відповідності Регламенту [193]. 

Крім того, стаття 47 GDPR передбачає обов’язкові корпоративні правила

(BCR)  –  це  правила  захисту  даних,  яких  повинні  дотримуватися  компанії,

розташовані в ЄС, під час передання персональних даних за межі ЄС у межах

групи  компаній.  Ці  правила  повинні  містити  всі  загальні  принципи  захисту

даних і застосовні права, щоб забезпечити адекватні гарантії під час передачі

даних.  Вони  мають  бути  юридично  обов’язковими  та  підлягати  виконанню

кожним відповідним членом групи. Компанії повинні подати свої обов’язкові

корпоративні правила до компетентного органу ЄС із захисту персональних

даних для затвердження. Орган затвердить обов’язкові корпоративні правила

відповідно до механізму узгодження, передбаченого у статті 63 GDPR. До цієї

процедури можуть бути залучені  кілька наглядових органів,  оскільки група,

що звертається за затвердженням своїх BCR, може мати підрозділи в декількох

державах-членах  ЄС,  затвердження  наглядових  органів  відбувається  на

підставі статті 51 GDPR, наприклад, Інспекція із захисту даних (AKI) в Естонії.
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Проєкт рішення направляється до Європейської ради із захисту даних, яка дає

свій  висновок  щодо  BCR,  після,  за  потреби  опрацювання,  BCR

затверджуються компетентним органом [104]. 

Стаття 2(1) Додаткового протоколу до Конвенції Ради Європи № 108 про

захист  фізичних  осіб  під  час  автоматизованого  опрацювання  персональних

даних визначає  транскордонне передання персональних даних як  передання

персональних  даних  одержувачу,  що  підпадає  під  іноземну  юрисдикцію.

GDPR  накладає  обмеження  на  експорт  персональних  даних  з  ЄС,  але  не

включає  термін  «транскордонна  передача  персональних  даних».  У  GDPR

використовується термін «передача персональних даних до третьої країни або

міжнародної організації», який відноситься до експорту персональних даних з

ЄС і регулюється вона главою 5 GDPR [149]. 

Загалом,  передача  персональних  даних  до  країн  за  межами  ЄС

заборонена,  якщо  рівень  захисту  персональних  даних  у  відповідній  країні  є

нижчим, ніж у ЄС, і якщо не було вжито спеціальних заходів для запобігання

ризикам,  наприклад,  суворі  угоди  про  обробку  персональних  даних  з

обробниками в третіх країнах та отримання згоди на передачу даних від самих

користувачів,  чиї  дані  передаються  іноземним  партнерам.  Однак  GDPR

передбачає певні ситуації, коли такі заходи дозволені: 

- Передача  на  підставі  рішення  про  адекватність  можлива,  якщо

Європейська  комісія  вирішить,  що  третя  країна,  територія  або  конкретний

сектор(и) всередині цієї третьої країни чи відповідна міжнародна організація

забезпечують адекватний рівень захисту і для такого виду передачі не потрібен

спеціальний дозвіл,  що передбачено у ст.45 GDPR [85].  Наразі  Європейська

комісія визначила 13 таких країн, це Андорра, Аргентина, Канада, Фарерські

острови,  Гернсі,  Ізраїль,  острів  Мен,  Японія,  Джерсі,  Нова  Зеландія,

Республіка Корея, Швейцарія, Велика Британія, Уругвай та США [133]. 

- Передача за умови здійснення належних гарантій, таких як:
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• юридично зобов’язуючий документ між державними органами або

громадськими організаціями, наприклад, адміністративна угода про розподіл

обов’язків або еквівалентний документ.

• обов’язкові корпоративні правила в значенні Статті 47; 

• стандартні положення про захист даних, згадані у Статті 93(2);

• стандартні  положення  про  захист  даних,  прийняті  наглядовим

органом і схвалені Комісією відповідно до експертної процедури, зазначеної у

Статті 93(2); 

• кодекс  поведінки,  що  стосується  зобов’язань  контролера  або

оператора в третій країні;

• затверджений механізм сертифікації,  що накладає на контролера

або оператора в третій країні обов’язкові зобов’язання з надання адекватних

гарантій; 

• положення  в  договорі  між  контролером  або  обробником  і

контролером,  обробником  або  одержувачем  персональних  даних  у  третій

країні або міжнародній організації; або

• положення,  що  містяться  в  адміністративних  угодах  між

державними  органами  або  організаціями,  які  передбачають  ефективні  та

здійсненні права суб’єкта даних [85]. .

Не  варто  забувати  про  винятки,  перелічені  у  статті  49  GDPR,  коли не

застосовується  ні  перший,  ні  другий  варіант,  що  дає  змогу  передавати

персональні дані за межі Європейської економічної зони:

- явна (інформована) згода фізичної особи на обмежену передачу;

- обмежена передача, необхідна для виконання/укладення договору;

- передача,  необхідна  для  укладення  або  виконання  договору,

укладеного в інтересах суб’єкта даних між контролером та іншою фізичною

або юридичною особою.

Більше  того,  стаття  50  наголошує  на  Комісія  та  наглядові  органи

вживають  необхідних  заходів  для  міжнародної  співпраці  у  сфері  захисту

персональних даних [193]. 



119

Стаття  35  передбачає  оцінку  впливу  на  захист  даних  (DPIA),  тобто

процес виявлення та мінімізації ризиків, пов’язаних з обробкою персональних

даних.  DPIA  є  обов’язковою  [85],  лише  якщо  обробка  персональних  даних

включає: 

- постійна та масштабна обробка персональних даних за допомогою

автоматизованої  обробки  рішень  (automated  processing),  включаючи

профайлінг, з впливом на суб’єкта персональних даних; 

- широкомасштабне опрацювання чутливих даних (sensitive data) та

персональних даних про кримінальні злочини, судимості; 

- систематичний та масштабний моніторинг зони, що знаходиться у

відкритому доступі [124]. 

Цей  процес  можна  назвати  початком  комплаєнсу,  оскільки  він

відбувається  до  початку  першої  обробки  персональних  даних.  Хоча  може

відбуватись  в  різних  ситуаціях:  передача  даних  до  третьої  країни  або

міжнародної  організації,  запуск  нового  продукту,  зміна  персоналу  тощо.

Відповідальність за проведення DPIA лежить на контролері, або, за наявності,

DPO. У ньому бере участь весь персонал,  який має доступ до персональних

даних  і  зазвичай  DPIA  має  форму  запису,  у  вигляді  звичайного  файлу  або

записів у спеціальній програмі, що містить дані про:

- цілі обробки даних;

- операції з персональними даними;

- ризики, пов’язані з обробкою даних;

- заходи, вжиті для усунення цих ризиків тощо.

Необхідно звернути увагу, що оскільки ЄС є союзом держав, тому кожна

з держав-членів можуть мати певні зміни, не порушуючи законодавства ЄС,

тому  існують  так  звані  «чорні  та  білі  списки»,  тобто  переліки  операцій,

узгоджені  з  Європейською  радою  із  захисту  даних  (EDPR),  незалежним

органом,  створеним  для  дотримання  положень  GDPR  у  статті  68,  які  не

потребують  або,  навпаки,  обов’язково  потребують  DPIA.  Наприклад,  у

Франції  оцінка  ризиків  для  захисту  даних  є  обов’язковою,  якщо  контролер
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зберігає  та  обробляє  персональні  дані  пацієнтів  у  комерційних  цілях,  а  у

Польщі оцінка повинна проводитися в ситуаціях, коли в робочих групах та у

великих організаціях здійснюється нагляд за діяльністю всіх працівників [85].

Стаття  83  GDPR передбачає  відповідальність  за  порушення  положень

Регламенту, у вигляді штрафів від 10 до 20 мільйонів євро у разі штрафу або

від  2  до  4%  від  річного  обороту  компанії  [61],  їх  залежить  від  конкретних

статей  нормативних  актів,  що  їх  було  порушено  [181].  Найвищі  штрафи

можуть бути застосовані,  коли компанія повністю ігнорує вимоги GDPR, як

от, принципи відповідно до статті 5 чи права суб’єктів даних з статей 12-22 або

порушує  конфіденційність  осіб  у  винятково  великих  масштабах  чи  інших

факторів.  Наприклад,  у  2023  році  компанія  Meta  була  оштрафована  на  $1.2

мільярда  за  те,  що  компанія  навмисно  не  враховувала  рішення  Суду

Справедливості  Європейського  Союзу  (CJEU)  щодо  недостатньої

ефективності Стандартних Контрактних Умов (SCCs) як надійного механізму

передачі  персональних  даних  до  США,  продовжуючи  їх  застосовувати.  Це

призводило  до  того,  що  персональні  дані  залишалися  доступними  для

перегляду  та  контролю  з  боку  американських  розвідувальних  органів  [61].

Нижчі  при  порушенні,  наприклад,  статей  25-39  про  загальні  зобов’язання

субпідрядників та адміністраторів та подібні і з урахуванням інших обставин

як  від  розміру  суб’єкта  господарювання  [181].  Найменший  штраф  за

порушення  GDPR зафіксований в  Австралії  у  2019  році  становив 4000 євро

через  порушення  пов’язане  із  встановленням  систем  відеоспостереження  в

громадських місцях. ЄС і кожна з країни-члена ЄС також можуть передбачати

відповідальність  у  вигляді  певних  обмежень  на  діяльність  компанії  як

блокування  роботи  певного  інтернет-ресурсу  та  інше.  Крім  того,  у  разі

порушення  конфіденційності  осіб  законодавство  може  передбачати

кримінальну  відповідальність  для  директорів  компаній,  які  не  забезпечили

виконання відповідних технічних та  організаційних заходів  для  дотримання

GDPR та інших європейських нормативних актів, тож щоб мінімізувати ризик



121

накладення санкцій необхідно адаптувати діяльність до вимог GDPR та інших

нормативних актів ЄС щодо захисту персональних даних [61]. 

Таким  чином,  Загальний  регламент  про  захист  даних  (General  Data

Protection  Regulation,  GDPR)  –  законодавчий  акт,  який  з  моменту  набрання

чинності 25 травня 2018 року став найважливішим інструментом регулювання

обробки  персональних  даних  у  ЄС.  GDPR  налічує  величезний  масив

зрозумілих  визначень,  має  екстериторіальну  дію,  тобто  його  положення

поширюються  не  тільки  на  компанії,  зареєстровані  в  ЄС,  а  й  на  будь-які

організації,  що  обробляють  дані  громадян  ЄС,  незалежно  від  їхнього

місцезнаходження. У статті 5 перелічені ключові принципи GDPR, які лежать

в основі захисту персональних даних – законність, справедливість і прозорість,

обмеження мети, мінімізація даних, точність та обмеження терміну зберігання,

цілісність і конфіденційність та підзвітність.

Права  суб’єктів  даних,  гарантовані  GDPR,  є  важливим  елементом

забезпечення інформаційної безпеки та контролю над їхніми даними, зокрема,

право  на  доступ,  виправлення,  видалення  («право  бути  забутим»),  право  на

обмеження обробки та інші.

У  контексті  сучасних  проблем  у  сфері  захисту  персональних  даних

велике значення має регулювання обробки даних штучним інтелектом (ШІ),

сам  GDPR  передбачає  положення  про  автоматизовану  обробку  рішень,  але

більш глибоко питання ШІ розглянуто у нещодавно ухваленому AI Act, який

набув чинності  в  серпні  2024 року.  Цей закон встановлює суворі  вимоги до

систем ШІ з високим рівнем ризику, особливо до тих, які використовуються у

сфері  охорони  здоров’я,  освіти  та  правосуддя  та  забороняє  певні  методи

роботи  ШІ,  такі  як  поведінкові  маніпуляції,  соціальні  оцінки  та

несанкціоноване використання біометричних даних та інше.

Окремий  розділ  присвячено  транскордонній  передачі  даних,  яка

можлива тільки в тому разі, якщо країна, що приймає, забезпечує адекватний

рівень  захисту  або  на  основі  спеціальних  гарантій  (стандартні  договірні
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застереження, обов’язкові корпоративні правила тощо), перелічені і винятки,

в межах яких передбачений відступ від вищезгаданих положень.

GDPR  містить  і  певні  обов’язки  для  компаній,  які  включають  Оцінку

впливу  на  захист  даних  (DPIA)  та  призначення  експерта  із  захисту

персональних даних (DPO). Особлива увага приділяється відповідальності за

порушення GDPR. Постанова передбачає високі штрафи: до 20 млн євро або

до 4 % річного річного обороту компанії.

Водночас  ухвалення  нових  нормативних  актів,  таких  як  Закон  про

штучний інтелект, демонструє прагнення ЄС адаптувати своє законодавство

до  викликів,  що  виникають  у  зв’язку  з  розвитком  нових  технологій.  Таким

чином,  GDPR  не  лише  встановив  основні  стандарти  захисту  персональних

даних,  а  й  має  глобальний  вплив,  спонукаючи  інші  країни  застосовувати

аналогічні підходи до регулювання, сприяючи створенню єдиного цифрового

ринку з високими стандартами захисту персональних даних та прав людини.

2.2. Модель Китайської Народної Республіки

Закон Китаю про захист персональних даних (PIPL) – це федеральний

закон  про  конфіденційність,  спрямований  на  захист  приватного  життя  та

особистої  інформації  громадян  Китаю  [141].  PIPL  містить  вказівки  з  цілого

ряду  питань,  включаючи  правила  обробки  персональних  даних  та

конфіденційної  інформації,  в  тому  числі  правові  підстави  та  вимоги  до

розкриття інформації та міжнародної передачі даних третім особам, а також

права  суб’єктів  даних  та  інше  [190].  Закон  був  прийнятий  30-ю  сесією

Постійного комітету 13-го Національного народного конгресу 20 серпня 2021

року і  набув чинності  1 листопада 2021 року [42].  До цього часу в Китаї  не

було  закону,  який  би  комплексно  регулював  захист  персональних  даних,

подібного до японського Закону про захист даних 2015 року чи GDPR [93].

Таке  нововведення  пов’язано  з  спробами  президента  Сі  Цзіньпіна  подолати

порушення  найпотужніших  технологічних  компаній,  включаючи  Alibaba
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Group  Holding  Ltd,  Tencent  Holdings  Ltd  і  Didi  Global  Inc,  які  викликали

занепокоєння  громадськості  тим,  що  приватність  повільно  розмивається  їх

новими технологіями від розпізнавання облич до роботи з Big Data [42]. 

PIPL  не  замінює  попередні  закони  та  правила  захисту  даних,  а

вдосконалює та уточнює їх. Він працює разом із Законом про безпеку даних

(DSL),  прийнятим  у  червні  2021  року,  який  дає  президенту  повноваження

призупиняти або карати технологічні компанії, які перешкоджають контролю

над  Big  Data,  [141].  а  також  зі  Законом  про  кібербезпеку  (CSL),  що  набув

чинності  1  червня  2017  року,  ставши  першим  національним  законом,  який

регулює питання кібербезпеки та захисту приватності і, на відміну, від нового

PIPL має іншу сферу дії, тобто поширюється на комп’ютерні мережі, створені,

експлуатовані,  підтримувані  та  використовувані  на  території  Китайської

Народної Республіки, а також на практику нагляду та управління мережевою

безпекою. В той час як PIPL охоплює захист персональних даних загалом, а не

лише в Інтернеті [44]. Проект змін до CSL був опублікований 12 вересня 2022

року  і  передбачає  посилення  відповідальності  за  порушення  зобов’язань,

пов’язаних  із  загальною  мережевою  безпекою,  безпекою  критичної

інформаційної  інфраструктури,  мережевою  інформаційною  безпекою,

захистом персональних даних тощо [125]. Обидва ці закони співпрацюють та

зосереджуються  на  національній  безпеці,  тоді  як  Закон  про  захист  даних

Китаю зосереджений на захисті прав громадян [93]. Заходи зі створення таких

нормативних актів приймались в той час, коли деякі американські законодавці

закликали до розпаду таких інтернет-гігантів, як Facebook Inc. і Alphabet Inc, а

Європейські регулятори, з іншого боку, виступали за антимонопольні заходи

та надання користувачам більшого контролю над своїми даними [42]. Окрім

PIPL,  CSL  та  DSL,  основу  комплексної  системи  захисту  даних  у  КНР

становить  низка  інших  положень,  таких  як  Рішення  про  посилення  захисту

інформації  в  Інтернеті,  яке  набуло  чинності  28  грудня  2012  року,

Специфікацію щодо безпеки персональних даних в Інтернеті з поправками від

1  жовтня  2020  року  (Специфікація  PIS),  Керівні  принципи  захисту
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персональних даних в Інтернеті,  які набули чинності 19 квітня 2019 року та

інші. Хоча PIPL має пріоритет над Специфікацією PIS та іншими нормативно-

правовими  актами,  вони  залишаються  корисними  для  доповнення

законодавства, особливо в частинах, не охоплених PIPL, CSL або DSL [125]. 

Загалом, науковці та практики позитивно оцінили реформи китайської

системи,  наприклад,  Натаніель  Рашфорт,  консультант  з  кібербезпеки  та

захисту  даних  у  шанхайській  юридичній  фірмі  DaWo  заявив  наступне:

«Вимоги щодо локалізації даних не є новими або унікальними для Китаю, але

з  точки  зору  практичного  впливу  на  компанії,  немає  сумнівів,  що  їх

дотримання зараз має більше значення, ніж раніше» [42]. 

Сам  же  PIPL  складається  з  70  статей  [44].  і  його  структура  значною

мірою  відображає  вплив  сучасних  законів  інших  країн,  таких  як  Загальний

регламент ЄС про захист даних (GDPR). Однак елементи, визнані правовою

основою,  і  деталі  прав  суб’єктів  даних  є  унікальними  і  тому  вимагають

індивідуального  підходу  [93].  PIPL  також  має  екстериторіальну  сферу  дії,

тобто він застосовується до всіх осіб, незалежно від їхнього місця проживання,

які  збирають  та  обробляють  дані  громадян  Китаю  та  застосовується  як  до

державного, так і до приватного секторів. Сфера застосування PIPL подібні до

GDPR,  а  це  означає,  що  майже  всі  великі  та  середні  підприємства,  які

працюють  на  китайських  замовників,  вже  зараз  повинні  спробувати

впровадити вимоги GDPR у свої процеси. Крім того, він визначає цілі збору та

обробки персональних даних: 

- надання послуг або товарів, 

- аналіз та оцінка поведінки суб’єкта даних та 

- інші умови, викладені в китайському законодавстві [44]. 

Говорячи  про  терміни,  то  ст.  19  PIPL  зазначає,  що  персональні  дані

повинні  зберігатися  протягом  «найкоротшого  можливого  періоду»  для

досягнення  цілей  обробки,  хоча  конкретні  регуляторні  або  адміністративні

вимоги можуть впливати на фактичний період зберігання. Як і стаття 4 GDPR,

PIPL також визначає  терміни  «персональні  дані»,  «обробка»,  «процесор»  та
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інші [44]. Наприклад, стаття 3 Глави I передбачає, що PIPL регулює обробку

персональних  даних  «фізичних  осіб»,  а  цей  термін  відповідає  поняттю

«суб’єкти даних», що міститься в декількох глобальних рамкових документах

про захист даних, включаючи GDPR, а стаття 4 визначає персональні дані як

будь-яку  інформацію про  фізичну особу,  яка  ідентифікована  або  може бути

ідентифікована,  збережену  в  електронній  чи  іншій  формі,  за  винятком

анонімізованих даних,  що є  досить подібним до такого,  що міститься у ст.4

GDPR,  крім  фрагменту  з  «анонімізованими  даними».  Виходячи  з  цього

уточнення у  статті,  тут  важливо зазначити,  що на  відміну від  персональних

даних,  анонімні  дані  не  підлягають  такому  ж  правовому  контролю  та

зобов’язанням.  Хоча  закон  не  наводить  конкретних  прикладів  того,  що  є

персональними  даними,  що  містяться  у  визначенні  цього  поняття  у  GDPR,

наприклад,  імена,  адреси  електронної  пошти  або  медичні  записи,  він  надає

широку сферу застосування, яка адаптується до технологічного розвитку і не

потребує  періодичного  оновлення.  Поняття  «обробка  персональних  даних»

ідентичне в таких документах, як GDPR та PIPL [141]. Незважаючи на те, що

є  багато  спільного  з  GDPR,  PIPL  має  свої  особливості  та  нововведення.

Наприклад,  відповідно  до  GDPR,  дані  збираються  і  використовуються

контролером і процесором. Перший визначає, що робити з даними, а другий

виконує  інструкції,  а  у  PIPL  такого  розмежування  не  існує,  [44].  адже,

відповідно  до  ст.  73  PIPL,  «обробник»  стосується  осіб,  які  ініціюють  збір

даних,  отримують  необхідні  згоди,  керують  діяльністю  з  обробки  та

укладають договори з третіми сторонами для виконання завдань з обробки та

інше [141],  а  вся  відповідальність  за  збір  та  обробку даних покладається  на

обробника [44]. Однак стаття 72 уточнює, що GDPR не поширюється на осіб,

які обробляють персональні дані для особистих або сімейних цілей [141]. Тож

у PIPL обробник може виконувати завдання контролера і обробника, тоді як у

GDPR поняття «обробника» не існує взагалі [44]. Однак, стаття 21 говорить,

що обробники даних можуть укласти договір  з  третіми особами на обробку

персональних даних, який повинен містити детальну інформацію, таких третіх
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осіб,  яких,  фактично,  можна  порівняти  з  «процесорами»  у  рамках  GDPR.  У

договорі повинні бути зазначені:

- конкретну мету делегованої обробки;

- термін дії договору;

- вид обробки;

- типи оброблюваних персональних даних;

- заходи захисту даних;

- права та обов’язки обох сторін.

Обробники повинен контролювати обробку персональних даних третіми

особами, яким він доручив її. Ці треті особи юридично зобов’язані виконувати

умови договору, включаючи повернення або видалення персональних даних

після закінчення терміну дії договору, і не можуть розголошувати інформацію

іншим особам без згоди обробника, що делегував задачі. Та і в цілому існує

цікавим  ланцюжок  у  цьому  питання,  адже  стаття  25  суворо  забороняє

обробникам розкривати персональні дані, які вони обробляють, без отримання

окремої  згоди  відповідного  суб’єкта  (суб’єктів)  даних,  тому  перед  такою

передачею  на  обробку  необхідна  згода  суб’єкта  [141].  Як  і  GDPR,  PIPL,

відповідно до частини 1 статті 13, містить шість правових підстав для збору та

обробки персональних даних,:

- Згода суб’єкта даних, чиї персональні дані обробляються;

- Необхідність виконання умов договору, стороною якого є суб’єкт

даних; [44]. 

- Виконання  встановлених  законом  обов’язків  та  відповідальності

або дотримання правових зобов’язань;

- для  усунення  невідкладних  надзвичайних  ситуацій  у  сфері

охорони  здоров’я  або  для  захисту  життя,  здоров’я  чи  майнової  безпеки

фізичних осіб в умовах надзвичайних ситуацій; [141]. 

- з метою повідомлення, моніторингу, контролю за інформацією або

засобами масової інформації в розумних межах; [44]. 
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- при обробці персональних даних, які були оприлюднені суб’єктом

даних  або  вже  є  загальнодоступними  на  законних  підставах,  у  розумних

межах, визначених цим Законом; [141]. 

- в інших випадках, передбачених китайським законодавством [44].

Як бачимо, цей перелік не включає «скуспільний інтерес», яке дозволяє

організаціям обробляти персональні  дані  без попереднього отримання згоди

суб’єкта даних, за умови, що інформація була отримана законним шляхом і є

законна причина для її використання, [141]. яке охоплює GDPR. Тому можна

очікувати,  що  ситуацій,  коли  обробка  персональних  даних  повинна

ґрунтуватися на згоді особи, буде більше, ніж передбачено GDPR [93]. 

В  цілому,  згода  має  бути  добровільною,  як  описано  в  статті  14(1),  і

повинна  надаватися  суб’єктами  даних  з  чітким  і  повним розумінням фактів

[141].  Крім  того,  згода  має  бути  визначена  як  така,  що  «може  бути  легко

відкликана  суб’єктом даних  у  будь-який  час».  Тому  необхідно  забезпечити,

щоб інтерфейс користувача був розроблений таким чином, щоб згоду можна

було легко відкликати, а процедура відкликання згоди була викладена в чіткій

і зрозумілій формі [93]. У певних ситуаціях, таких як надзвичайні ситуації для

захисту життя, здоров’я або безпеки осіб та їхнього майна, обробники даних

можуть бути звільнені від обов’язку інформувати осіб про свою діяльність з

обробки  даних  без  невиправданої  затримки.  Однак,  як  тільки  ситуація

проясниться,  обробники  даних  повинні  продовжувати  робити  необхідні

повідомлення. 

У деяких ситуаціях законодавчі або адміністративні положення можуть

вимагати  від  обробника  отримати  окрему  згоду  або  письмовий  дозвіл  на

обробку персональних даних від суб’єкта або, у випадку неповнолітніх, їхніх

батьків  чи  опікунів,  [141].  адже,  PIPL,  згідно  з  ст.28,  забезпечує  більший

захист  чутливої  особистої  інформації,  як  того  вимагає  закон  і  національні

стандарти,  [216].  оскільки  при  неправильному  використанні  вони  можуть

завдати серйозної шкоди гідності або безпеці відповідної особи, а саме: 

- біометричні показники;
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- релігійні переконання;

- медичні дані про стан здоров’я;

- фінансові рахунки;

- особливий статус;

- відстеження місцезнаходження;

- всі дані, що стосуються дітей віком до 14 років.

Ця згода повинна супроводжуватися чіткою і точною метою обробки, а

також суворими гарантіями  і  конкретною інформацією для  тих,  чиї  чутливі

дані обробляються, відповідно до статей 28 і 30 [141]. На основі таких вимог,

іноземна  компанія,  яка  експортує  великі  обсяги  конфіденційних  даних,

повинна заздалегідь спланувати свою комплаєнс-діяльність [216]. 

На  відміну  від  деяких  законів  про  захист  даних,  таких  як

Каліфорнійський закон про  захист  персональних даних споживачів  (CCPA),

які  встановлюють  конкретні  пороги  відповідності,  PIPL  не  містить  таких

положень.  Обробники  даних  повинні  дотримуватися  закону  незалежно  від

їхнього річного обороту або обсягу персональних даних, які вони обробляють

за рік [141]. 

Основна  мета  PIPL  –  досягти  балансу  між  розвитком  цифрової

економіки  та  захистом  приватного  життя  громадян,  зокрема,  PIPL

зосереджується на національному контролі даних та транскордонній передачі

даних.  Оскільки  сам  він  багато  в  чому  схожий  на  європейський  Загальний

регламент про захист даних (GDPR), тому і одним із ключових аспектів PIPL

є права суб’єктів даних, які визначають здатність громадян Китаю управляти

своєю  інформацією.  Конкретно  вони  перелічені  у  Главі  4  і  до  цих  прав

належать [94]:

Право  на  інформацію,  що  міститься  у  статті  44  PIPL,  та  зазначає,  що

кожен  має  право  бути  поінформованим  та  приймати  рішення  щодо

погодження  на  обробку  своїх  персональних  даних  [190],  якщо  інше  не

передбачено  законом  або  адміністративним  положенням,  такі  випадки  були

перелічені у частині 1 статті 13 як підстави обробки, так, крім згоди суб’єкта
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даних [190], наявні: необхідність виконання умов договору, стороною якого є

суб’єкт  даних,  виконання  встановлених  законом  обов’язків  та

відповідальності або дотримання правових зобов’язань, обробка для усунення

невідкладних надзвичайних ситуацій у сфері охорони здоров’я або для захисту

життя,  здоров’я  чи  майнової  безпеки  фізичних  осіб  в  умовах  надзвичайних

ситуацій,  [141].  обробка  з  метою  повідомлення,  моніторингу,  контролю  за

інформацією  або  засобами  масової  інформації  в  розумних  межах,  обробка

персональних  даних,  які  були  оприлюднені  суб’єктом  даних  або  вже  є

загальнодоступними  на  законних  підставах,  у  розумних  межах,  визначених

цим Законом та в інших випадках, передбачених китайським законодавством

[44].  Передбачені  випадки,  коли  суб’єкт  даних  може  обмежувати  або

відмовляти  в  наданні  згоди  на  обробку  третім  особам,  якщо  інше  не

передбачено законом або адміністративним положенням згідно з статтею 44

[190]. 

Право  на  передачу  даних  –  як  і  GDPR,  PIPL  дозволяє  передачу

персональних  даних  від  одного  обробника  до  іншого  за  певних  умов  [93].

Відповідно  до  статті  45  якщо  суб’єкт  даних  вимагає  передачі  своїх

персональних  даних  визначеному  ним  обробнику,  то  обробник  повинен

забезпечити  засоби  для  такої  передачі,  якщо  дотримані  умови,  встановлені

Державною  адміністрацією  кіберпростору  [190].  GDPR  також  передбачає

право  на  перенесення  даних  за  умови,  що  передача  новому  оператору

відповідає  умовам,  встановленим  компетентними  наглядовими  органами

[190]. 

Право на доступ та пояснення – особа може вимагати доступ до своїх

даних та отримати пояснення, як вони використовуються згідно з статтею 48,

що є аналогом до статті 15 GDPR [93]. 

Право на перевірку та копіювання – стаття 45 передбачає, що суб’єкт має

право перевіряти або копіювати свої персональні дані у обробника, а обробник

повинен невідкладно надати йому такі дані, але без шкоди для статті 18(1), де

зазнчається,  що  контролер  може  не  інформувати  суб’єкта  даних  про  ті
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елементи,  конфіденційність  яких  вимагається  законодавчими  та

адміністративними положеннями, та статті 35 PIPL, в якій йдеться про те, що

Державний  орган,  який  здійснює  обробку  персональних  даних  з  метою

виконання  своїх  повноважень  може  не  виконувати  обов’язок  про

повідомлення  суб’єкта  даних,  якщо  таке  повідомлення  перешкоджатиме

виконанню державним органом своїх повноважень [190]. 

Якщо  фізична  особа  виявляє,  що  її  персональні  дані  є  неточними  або

неповними,  то  має  право  на  вимогу  про  виправлення  або  доповнення  таких

даних згідно з статтею 46, в такому випадку обробник повинен розглянути і

своєчасно виправити або доповнити персональні дані [93]. 

Також  у  статті  47  зазначено  про  право  на  знищення,  тож  обробник

зобов’язаний  знищити  персональні  дані  за  власною ініціативою,  а  якщо  він

цього  не  зробив  суб’єкт  даних  має  право  вимагати  знищення  персональних

даних [190]. у певних випадках передбачених цією статтею:

- обробка більше не є необхідною для відповідної мети;

- обробник  більше  не  надає  продукт  або  послугу  або  закінчився

термін зберігання даних;

- суб’єкт даних відкликав свою згоду;

- обробка порушує конкретний закон, нормативний акт або договір;

- вимагається  іншими  законами,  нормативними  актами  або

адміністративними положеннями [190]. 

Якщо  строк  зберігання,  передбачений  законом  або  адміністративним

регламентом,  не  закінчився  або  якщо  знищення  персональних  даних  є

технічно  складним,  контролер  повинен  припинити  обробку  персональних

даних іншим способом, ніж зберігання, та вжити необхідних заходів безпеки

[190]. 

Особи  мають  право  обмежити  або  заборонити  використання  своїх

персональних даних,  наприклад,  якщо вони вважають,  що обробка порушує

закон. Стаття 15 про згоду на обробку даних, Секції 1 про загальні правила,

Глави 2 про дії з персональними даними, передбачає, що особи мають право
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відкликати  або  скасувати  свою  згоду  в  будь-який  час.  Законодавство  про

захист даних часто вимагає, щоб змінити або відкликати згоду було так само

просто,  як  і  надати  її,  і  хоча  це  не  кодифіковано  в  законі,  невиконання  цієї

вимоги  буде  негативно  розглядатися  органами  захисту  даних.  Якщо

змінюються  цілі,  для  яких  збираються  персональні  дані,  метод  обробки  або

категорії  оброблюваних  персональних  даних,  обробники  даних  повинні

отримати нову згоду від фізичних осіб, щоб врахувати ці зміни [141]. 

Право на автоматизоване прийняття рішень зазначене у статті 24 PIPL,

та є подібним до того, що міститься у статті 22 GDPR. Згідно з статтею 73 PIPL

автоматичним  ухваленням  рішень  означає  використання  комп’ютерних

програм для автоматичного аналізу або оцінки поведінки, звичок, інтересів чи

захоплень фізичних осіб або фінансового,  медичного чи кредитного статусу

фізичних  осіб  тощо  [190].  Особи  мають  право  не  бути  об’єктом

автоматизованого  прийняття  рішень,  які  мають  на  них  значний  вплив

(наприклад  у  сфері  фінансів,  кредитування,  працевлаштування,  оцінки

продуктивності тощо). Якщо оператори використовують персональні дані для

прийняття  автоматизованих  рішень,  необхідно  забезпечити  прозорість

процесу  прийняття  рішень,  чесність  і  справедливість  результатів,  а  також

відсутність невиправданої дискримінації між фізичними особами. У частині 2

статті 24, передбачено, що у випадку, використання автоматизованої обробки

рішень,  має  бути  запропонований  вибір,  який  не  ґрунтується  на  особистих

характеристиках клієнта, або надавати зручні засоби для відмови, від нього,

також  сам  суб’єкт  персональних  даних  має  право  вимагати  пояснень  від

обробника  та  відмовитися  від  рішення,  прийнятого  обробником  виключно

шляхом автоматизованого прийняття рішень [190].  В цілому, обробка даних

штучним інтелектом слабо врегульовано в PIPL, а стаття 24, яка говорить про

прийняття автоматизованих рішень це єдине, що безпосередньо зачіпає тему

ШІ,  про  все  інше  можна  просто  зазначити  опосередковано  через  призму

можливої  обробки  ШІ,  наприклад,  така  обробка  потребує  такої  ж  оцінки

ризиків (PIPIA), як і обробка за участю людей [125]. 
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Однак, 15 серпня 2023 року в Китаї набув чинності документ «Заходи з

управління  генеративними  послугами  штучного  інтелекту»,  подібний  до  AI

Act  в  ЄС,  –  перший  нормативний  акт  у  сфері  ШІ,  який  запровадив  досить

категоричне регулювання генеративного ШІ. Наприклад, вводяться обов’язки

для постачальників послуг генеративного ШІ, вони повинні:

- якщо їх послуги здатні впливати на громадську думку, проводити

оцінку безпеки перед виходом на ринок;

- використовувати  легальні  джерела  даних  і  дотримуватися  прав

захисту персональних даних; 

- захищати персональні дані та надавати користувачам можливість

контролю над ними;

- зживати заходів для забезпечення безпеки та стабільності сервісів;

- маркувати дані та контент відповідно до державних норм.

Також,  були введені  певні  обмеження для контенту,  що обробляється,

наприклад,  забороняється  «підривна»  інформація  (антиурядовий  контент,

тероризм, дискримінація тощо), не допускається упередженості в алгоритмах

(за  національністю,  статтю,  релігією,  станом  здоров’я).  Крім  того,

постачальники  таких  послуг  повинні  створити  механізми,  що  дають  змогу

повідомляти про порушення й оперативно реагувати на них. У разі порушення,

регулюючі органи можуть призупинити надання послуг або накласти штраф у

розмірі  до  50  млн  юанів  або  5  %  річного  обороту,  також  передбачені  і

кримінальні покарання [94]. 

Крім вищезгаданого акта, 23 травня 2024 року Національний технічний

комітет зі стандартизації кібербезпеки (НТКІБ) представив проєкт постанови

«Технології кібербезпеки – основні вимоги безпеки для генеративних сервісів

штучного  інтелекту  (ШІ)»,  який  має  гарантувати  безпеку  даних,  тобто

вводяться  приписи,  що  джерела  даних  перевіряються  на  наявність

незаконного  або  шкідливого  контенту  (більше  5  %  неприпустимо),

дозволяється використання різних джерел, зокрема іноземних, за умови їхньої

відповідності  вимогам  та  заборона  на  використання  контенту,  що  порушує
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соціальні  цінності,  містить  насильство,  дискримінацію або  є  незаконним чи

комерційно  чутливим.  Також  передбачена  досить  подібна  до  такої,  що

містяться у ЄС, безпека моделей штучного інтелекту, тобто захист протягом

усього  життєвого  циклу  моделі  (навчання,  моніторинг,  оновлення)  та

фільтрація  і  контроль  контенту,  створюваного  моделлю,  щоб  уникнути

порушень.  Крім  того,  використання  алгоритмів  для  виявлення  шкідливого

контенту  та  передбачається  обов’язкова  згода  користувача  на  використання

персональних  даних  та  створення  механізмів  моніторингу,  оцінки  ризиків  і

реагування  на  загрози,  але  немає  подібної  до  ЄС  доктрини  «принципу

пісочниці», що полягає в попередньому використанні ШІ в закритому просторі

для перевірки на можливий витік даних [94]. 

Стаття  50  передбачає  приватне  право  на  позов,  тобто  фізичні  особи

можуть  подавати  до  суду  на  обробника,  якщо  вони  постраждали  від

порушення закону чи у випадку, коли їхні права були порушені, наприклад,

оскаржити відмову в  задоволенні  законного запиту.  Компанії  також можуть

відмовитися  від  співпраці  з  особами,  які  не  дають  згоди  на  обробку  їхніх

персональних  даних  (недискримінація)  [141].  Більше  того,  будь-яка

організація або фізична особа має право повідомляти компетентні наглядові

органи про незаконну практику обробки персональних даних згідно з статтею

65 [190]. Крім того, китайська влада може втрутитися, якщо контролер даних

завдає шкоди великій групі людей – хоча термін «велика група» не визначений

–  і  може  подати  цивільний  позов  проти  контролера  даних  від  імені

громадськості  [141].  У  разі  незаконної  обробки  персональних  даних,  що

порушує  права  та  інтереси  фізичних  осіб,  прокурор,  визначені  законом

організації  споживачів  та  інші  організації,  визначені  компетентними

наглядовими  органами,  можуть  звернутися  до  суду  відповідно  до  статті  70

[190]. 

Крім  того,  на  відміну  від  GDPR,  PIPL  визнається  так  зване  «право

померлого» у статті 49, це право дозволяє близьким родичам здійснювати [93],

в цілях захисту законних та легітимних інтересів, права на доступ, копіювання,
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виправлення  та  знищення  відповідних  персональних  даних  померлого

відповідно до положень Глави 4, якщо тільки померлий не домовився про інше

перед своєю смертю [190]. Тому захист інформації про померлих осіб також

повинен бути забезпечений [93]. 

Аналіз цих положень дозволяє краще зрозуміти вплив Закону про захист

даних на суб’єктів даних у Китаї та виклики, з якими стикаються компанії при

дотриманні закону.

Так  само,  як  і  у  GDPR  у  своїй  статті  5,  PIPL  передбачає  принципи

обробки даних, яких мають дотримуватись обробники: 

- обробка має бути законною та не виходити за рамки необхідності

і  обробники  мають  вжити  заходів  для  забезпечення  цілісності  та  надійності

відповідно до статті 5;

- персональні  дані  повинні  збиратись  та  використовуватись  лише

для  конкретних,  явних  і  законних  цілей,  заборонено  збирати  зайві  або

надлишкові дані, що не відповідають визначеній меті згідно з статтею 6;

- обробники  повинні  забезпечити  прозорість  процесів  обробки,  а

користувачі повинні мати доступ до інформацію про те, які дані збираються,

як вони обробляються та які заходи безпеки застосовуються, про що йдеться у

статті 7;

- дані  повинні  актуальними,  точними  та  повними,  щоб  запобігти

помилкам,  які  можуть  завдати  шкоди  суб’єкту  персональних  даних,  а  сам

обробник  несе  відповідальність  за  коригування  даних  у  разі  їх  неточності

відповідно до статті 8;

- обробники  зобов’язані  запроваджувати  заходи  безпеки,  щоб

захистити  дані  від  витоку,  втрати  чи  несанкціонованого  доступу  та  несуть

відповідальність  за  дотримання  вимог  PIPL,  відповідно  і  можуть  бути

притягнуті до відповідальності за порушення, що передбачено статтею 9 PIPL;

- персональні дані не можуть зберігатись довше, ніж це необхідно

для  досягнення  мети  обробки,  а  після  закінчення  строку  зберігання  або
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безпосереднього  досягнення  мети  повинні  бути  видалені  чи  анонімізовані

відповідно до статті 19 [190]. 

PIPL вимагає від компаній інформувати людей простою мовою про всі

аспекти  обробки  персональних  даних,  перш  ніж  почати.  Крім  того,  вони

повинні надавати детальну інформацію не лише про цілі обробки, але й про

методи  обробки,  типи  персональних  даних,  строки  зберігання,  а  також

способи та процедури реалізації прав [93]. Іноземна компанія, яка експортує

великі обсяги конфіденційної інформації, повинна заздалегідь планувати свою

комплаєнс-діяльність.  Оскільки  PIPL  має  екстериторіальну  дію,  то  іноземні

компанії, які обробляють персональну інформацію китайців не в межах самого

Китаю, звичайно ж підлягають контролю PIPL, а це вимагає створення органу

або  призначення  китайського  представника,  [216].  відповідального  за

відповідні  питання  захисту  персональних  даних,  [190].  зареєструвавши  в

Адміністрації  кіберпростору  Китаю (CAC)  і  надавши ім’я  та  контактні  дані

представника  відповідно  до  статті  53,  це  так  звана  аналогія  з  DPO у  межах

GDPR. Створення такого органу або представника вимагає проведення заходів

для  перегляду  внутрішньої  структури  компанії.  Важливо  також оновлювати

внутрішні  нормативно-правові  акти  та  політики,  щоб  забезпечити

відповідність китайському законодавству про захист даних [93]. 

Основні міжнародні цифрові платформи, такі як Facebook та Instagram

компанії Meta та YouTube компанії Alphabet, не доступні в Китаї, хоча вони

мають велику базу користувачів у всьому світі. Цікавим є той факт, що стаття

58 конкретно стосується подібних компаній, які надають «широкі послуги на

онлайн-платформах»,  що  характеризуються  великою  базою  користувачів  і

складними бізнес-процесами. Вимоги подібні до тих, що містяться в Законі ЄС

про  цифрові  ринки  (DMA),  хоча  вони  передують  йому  на  кілька  років.

Обов’язки таких компаній включають:

Створення  та  підтримка  систем  і  структур,  що  відповідають  вимогам

національного  законодавства  про  захист  даних,  а  також  створення
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незалежного  органу,  що  складається  переважно  із  зовнішніх  членів,  для

моніторингу стану захисту даних;

Дотримання  принципів  відкритості,  справедливості  та  рівності;

формулювання  принципів  платформи;  роз’яснення  правил  обробки

персональних  даних  в  рамках  платформи  постачальниками  продуктів  або

послуг та їхніх зобов’язань щодо захисту даних;

Вилучення  з  платформи  постачальників  продуктів  або  послуг,  які

серйозно  порушують  закони  або  адміністративні  правила  щодо  обробки

персональних даних;

Регулярна  публікація  звітів  про  захист  даних  та  соціальну

відповідальність і прийняття громадського контролю [141]. 

Відповідно  до  статті  51,  для  запобігання  витоку  персональних  даних

обробники  мають  обов’язок  вживати  заходів,  подібних  до  тих,  що

вимагаються  Системою  управління  інформаційною  безпекою  (ISMS),

наприклад:

- Розробка внутрішніх стандартів;

- Управління класифікацією відповідно до рівня конфіденційності;

- Шифрування, якщо необхідно;

- Впровадження псевдонімізації та інших методів;

- Навчання співробітників;

- Розробка процедури реагування на інциденти тощо.

Згідно з  статтею 54 обробник персональних даних повинен регулярно

перевіряти,  чи  відповідає  його  обробка  положенням  законів  та

адміністративних  правил.  Оскільки  заходи  з  управління  безпекою  також

викладені в інших нормативно-правових актах з кібербезпеки та захисту даних

згаданих  вище  у  цьому  розділі,  необхідно  ретельно  організувати  виконання

вимог  усіх  нормативно-правових  актів.  Крім  вищезгаданого,  відповідно  до

статті 55, компанії зобов’язані проводити первинну оцінку ризиків, [93]. звіти

та журнали про ці дії повинні зберігатися щонайменше три роки згідно з ст.

56,  [190].  а  сама  така  оцінка  (PIPIA),  аналогічна  до  DPIA  в  ЄС,  має
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проводитись,  якщо  компанія  відповідає  хоча  б  одній  або  декільком  з

наступних п’яти умов:

- Обробка конфіденційної інформації;

- Впровадження автоматизованого прийняття рішень;

- Делегування  обробки  персональних  даних  третім  особам  або

передача персональних даних третім особам;

- Транскордонна передача персональних даних;

- Заходи,  які  можуть  суттєво  вплинути  на  права  та  інтереси

фізичних осіб [93]. 

Така  оцінка  впливу  на  захист  даних,  її  звітність,  відповідно  до  ст.  56,

повинна враховувати:

- законність,  легітимність  мети  та  способу  обробки  персональних

даних;

- вплив на права та інтереси фізичних осіб та ризики для безпеки;

- законність, ефективність та відповідність заходів захисту безпеки,

вжитих по відношенню до рівня ризику [190]. 

Інші динамічні фактори, такі як ставлення уряду, громадська думка та

думка ЗМІ, а також витоки інформації про персональні дані, можуть час від

часу  змінюватися,  але  мають  вирішальне  значення  для  іноземних  компаній

при оцінці ризиків в Китаї [216]. 

PIPL  встановлює  суворі  правила  для  транскордонної  передачі  даних

(статті 38-43 PIPL) і вимагає від організацій отримати згоду суб’єктів даних та

пройти оцінку безпеки перед передачею персональних даних за межі Китаю

[221].  Обробник може передавати персональні  дані  за  межі  КНР,  але тільки

після:

 отримання  інформованої  згоди  осіб,  персональні  дані  яких

підлягають передачі (стаття 39 PIPL);

 проведення  та  документального  оформлення  оцінки  впливу  на

конфіденційність (PIPIA) (стаття 55 PIPL);
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 відповідати одній з наступних умов, викладених у статті 38 PIPL

[190]. 

Згідно зі  статтею 38 PIPL, китайські та іноземні компанії,  які надають

персональну  інформацію  за  межами  території  Китайської  Народної

Республіки  у  зв’язку  з  діловими  або  іншими  потребами,  повинні  виконати

одну з наступних дій:

- пройти  оцінку  безпеки,  що  проводиться  Адміністрація

кіберпростору Китаю (CAC) у відповідності зі статтею 40;

- бути  сертифікованим  спеціалізованим  органом  відповідно  до

положень Державної адміністрації кіберпростору щодо захисту персональних

даних; [125]. 

- підписати  стандартний  контракт  з  іноземним  одержувачем

персональних даних та подати його до Адміністрації кіберпростору Китаю на

рівні  провінції  разом  з  оцінкою  відповідності  захисту  інтелектуальної

власності; [216]. 

- виконувати  будь-які  інші  умови,  передбачені  законом  або

викладені  в  нормативно-правових  актах,  розроблених  органами  державної

влади, відповідальними за кібербезпеку [190]. 

Іноземні  компанії  в  Китаї  в  основному  застосовують  два  підходи:

активно готуються до оцінки безпеки або типового контракту, або чекають на

подальші роз’яснення чи вказівки від Адміністрації кіберпростору [216]. 

Звичайно обробники повинні вжити заходів для забезпечення того, щоб

захист персональних даних з одержувачами за кордоном відповідав стандарту,

встановленому GDPR (ст. 38 PIPL) [190]. 

Існують певні застереження в законодавстві,  наприклад, відповідно до

статті 40, оператори критичної інформаційної інфраструктури та організації,

відповідальні за обробку персональних даних, сфера діяльності яких виходить

за  рамки,  встановлені  Адміністрацією  кіберпростору,  повинні  зберігати

персональні  дані,  зібрані  та  створені  на  території  Китайської  Народної
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Республіки(CAC)  [190].  Відповідно  до  заходів  з  оцінки  безпеки

транскордонної передачі даних, обробники даних, які:

- передають чутливі дані;

- є  операторами об’єктів критичної інформаційної інфраструктури

або відповідають за обробку персональних даних понад одного мільйона осіб;

- експортують  персональні  дані  понад  100  000  осіб  або  чутливі

персональні дані понад 10 000 осіб з 1 січня попереднього року [216]. 

У  випадку  необхідності  передачі  таких  даних,  вони  повинні  пройти

оцінку безпеки, організовану Адміністрацією кіберпростору Державної ради

[190].  Однак 28 вересня 2023 року CAC опублікував проєкт Положення про

регулювання  та  сприяння  транскордонній  передачі  даних,  який  передбачає

винятки за умови, якщо обробник експортує дані про менш ніж 10 000 осіб,

Наприклад,  він  зможе  експортувати  дані  про  китайських  працівників  для

управління  людськими  ресурсами  в  усьому  світі  або  збирати  дані  про

китайських  споживачів  для  додавання  до  глобальної  бази  даних,  а

запропоноване регулювання дозволить їм звільнитись від подання документів

до CAC [216]. 

Стаття 41 вимагає від контролерів даних отримувати попередній дозвіл

від  китайської  влади  на  передачу  будь-яких  персональних  даних,  що

зберігаються в Китаї, іноземним судовим або поліцейським органам на їхній

запит. Однак PIPL не визначає деталей процедури отримання такого дозволу

[125]. 

Якщо  КНР  є  стороною  міжнародних  угод  або  договорів,  які  містять

відповідні положення про передачу персональних даних за межі Китаю, такі

положення можуть застосовуватися [141]. 

Виконання  PIPL  контролюється  низкою  органів  кібербезпеки  та

відповідними  департаментами  Державної  ради,  такими  як,  Міністерство

громадської  безпеки,  Національна  адміністрація  з  регулювання  ринку  та

Міністерство  науки  і  технологій  [190].  Однак  Адміністрація  кіберпростору

Китаю  (CAC)  є  головним  регулятором,  відповідальним  за  забезпечення
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дотримання PIPL. Вона може проводити розслідування, накладати штрафи та

здійснювати нагляд за впровадженням організаціями заходів із захисту даних

[221]. 

Відповідно до статті 42, іноземні організації або особи, чия діяльність з

обробки  персональних  даних  порушує  права  та  інтереси  громадян  КНР або

загрожує  національній  безпеці  чи  громадським  інтересам,  можуть  бути

внесені  до  списку  обмежених  або  заборонених  обробників  персональних

даних Адміністрацією кіберпростору, вони можуть оголосити про порушників

і вжити заходів, наприклад, обмежити або заборонити їм надавати персональні

дані.  Говорячи  глобальніше,  стаття  43  передбачає,  що  будь-яка  країна  або

регіон, яка вживає дискримінаційні, обмежувальні або аналогічні заходи проти

КНР щодо захисту персональних даних, КНР може вжити заходів у відповідь

проти такої країни або регіону, залежно від обставин [190]. Більше того, якщо

деякі персональні дані залишаються за кордоном занадто довго без належного

зберігання  та  видалення  після  завершення  мети  обробки,  Адміністрація

кіберпростору може поставити під сумнів усю експортну діяльність компанії.

Сама  Адміністрація  має,  так  звані,  провінційні  відділення,  до  прикладу  в

Шанхаї, які є більш активними та мають більший досвід у вирішенні питань

експорту  персональних  даних  іноземних  компаній  та  охочіше  надають

консультації.  Через  такий  суворий  контроль  навіть  іноземні  компанії  з

низьким рівнем ризику  змушені  наймати  зовнішніх  експертів  для  перевірки

дотримання правил захисту даних під час експорту [216]. 

У  статті  57  викладено  заходи,  яких  повинні  вжити  обробники

персональних  даних,  якщо  «сталося  або  може  статися  порушення,

спотворення або втрата даних», тож вони повинні повідомити обробника, ким

була делегована йому обробка даних, якщо така мала місце, і суб’єктів даних

без невиправданої затримки. Повідомлення має містити:

- категорії  порушених  персональних  даних,  причину  і  можливу

шкоду, заподіяну внаслідок порушення;
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- вжиті  заходи  щодо  виправлення  ситуації,  а  також  рекомендації

суб’єктам даних щодо мінімізації можливої шкоди;

- способи зв’язку з обробником персональних даних [141]. 

Глава  7  PIPL,  «Юридична  відповідальність»,  регулює  наслідки

недотримання  правил  обробки  даних.  В  цілому,  юридична  відповідальність

згідно  з  PIPL  включає  в  себе  адміністративну  та  цивільну  відповідальність,

хоча  не  виключена  і  кримінальна,  адже  стаття  71  PIPL  посилається  на

Кримінальний  закон  Китайської  Народної  Республіки,  стаття  286  якого,

передбачає  певну  кримінальну  відповідальність  у  крайніх  випадках

недотримання  за  злочин  «недотримання  зобов’язань  з  управління  безпекою

інформаційної  мережі»  [216].  Згідно  зі  статтями  253  і  291  Кримінального

кодексу Китаю, особи або організації можуть бути покарані позбавленням волі

на  строк  до  семи  років  або  штрафом,  якщо  вони  незаконно  отримують

персональні дані або поширюють неправдиву інформацію через інформаційні

мережі  або  медіаплатформи  з  наміром  порушити  громадський  порядок  або

викликати серйозні наслідки [94]. 

Щодо  адміністративної  відповідальності,  то  стаття  66  PIPL  ділить

порушення  на  три  рівні  залежно  від  їхньої  тяжкості.  Для  першого  рівня,

порушення  меншої  тяжкості,  компетентні  органи  можуть  ухвалити  такі

рішення [216]:

- вимагати виправлення порушення;

- винесення попередження;

- конфіскувати незаконно отриманий прибуток;

- розпорядитися  про  тимчасове  призупинення  або  припинення

роботи додатків, які незаконно обробляють інформацію [141]. 

Якщо порушник не виконає припис про усунення порушень, його буде

притягнуто до відповідальності другого ступеня: [216]. 

- штраф на суму до 1 млн юанів (близько 140 000 доларів США) для

компанії;
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- штраф на суму від 10 000 до 100 000 юанів (від 1 400 до 14 000

доларів США) для відповідальної особи чи осіб [141]. 

За  більш  серйозних  обставин  вищий  ступінь  адміністративного

покарання  передбачено  статтею  66  уповноважує  провінційний  орган

Адміністрації кіберпростору ухвалювати такі рішення:

- розпорядитися про вжиття виправних заходів;

- конфіскація неправомірно отриманого прибутку; [216]. 

- штраф до 50 мільйонів юанів(7,4 мільйона доларів США) або 5 %

від обороту за попередній рік, що є меншим, порівняно з GDPR, однак у PIPL

не вказано, як має розраховуватися ця сума: на основі загального обороту чи

лише на основі китайського ринку [44]. 

- призупинення відповідну діяльності пов’язану з порушенням,

- призупинити діяльність для виправлення ситуації,

- повідомлення  компетентних  органів  про  відкликання  ліцензії  на

ведення господарської діяльності;,

- штраф у розмірі від 100 000 до 1 млн юанів (приблизно 14 300-143

000 доларів США) для відповідальної особи або відповідальних осіб, а також

- заборона  на  певний  строк  на  зайняття  посади  директора,

керівника, старшого менеджера або будь-якої іншої відповідальної за захист

персональних даних посади в компанії [216]. 

В усіх випадках ці незаконні дії заносяться в кредитну історію і стають

надбанням громадськості відповідно до статті 67 [190]. 

Цивільна  відповідальність  стисло  згадується  в  статтях  69  і  70,  без

подальшого пояснення того, як має оцінюватися збитки. Стаття 69 передбачає

зміну  тягаря  доказування.  Якщо  субпідрядник  порушує  приписи  про

персональні дані та завдає шкоди, але не може довести відсутність своєї вини,

він буде притягнутий до відповідальності за порушення, наприклад, у вигляді

відшкодування збитків. Стаття 70 вводить поняття колективного позову, коли

прокурори, організації споживачів та організації, призначені Адміністрацією

кіберпростору,  можуть  подавати  позов  до  народного  суду  від  імені  групи
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постраждалих  осіб,  але  незважаючи  на  усе  вищезгадане,  через  відсутність

прецедентів іноземним компаніям може бути складно оцінити реальний рівень

ризику  порушень  [216].  Також  у  статті  68  зазначено  про  відповідальність

згідно із  законодавством для компетентних органів  із  захисту персональних

даних винних у  невиконанні  службових обов’язків,  зловживанні  службовим

становищем або зловживанні службовим становищем з корисливих мотивів,

але які не є злочином [190]. 

Зважаючи  на  вищевикладене,  введення  в  дію  Закону  про  захист

персональної  інформації  Китайської  Народної  Республіки  (PIPL)  стало

важливим кроком у  регулюванні  обробки  персональних  даних  у  Китаї.  Цей

законодавчий  акт  встановлює  суворі  вимоги  до  збору,  зберігання,

використання та передачі персональних даних закордон, що суттєво змінило

підхід до захисту приватного життя китайських громадян.

PIPL має багато спільного із Загальним регламентом ЄС щодо захисту

даних (GDPR), але містить і свої власні положення. Зокрема, закон передбачає

екстериторіальне  застосування,  що  означає,  що  він  поширюється  на  всі

компанії,  які  обробляють  дані  китайських  громадян,  незалежно  від  їхнього

географічного розташування як і GDPR. Крім того, PIPL запроваджує вимоги

щодо локалізації даних, що ускладнює транскордонну передачу інформації та

змушує  іноземні  компанії  адаптувати  свої  бізнес-процеси  у  відповідності  з

законодавством КНР.

Закон також передбачає низку прав для суб’єктів персональних даних,

включно  з  правом на  доступ,  виправлення  та  видалення  інформації,  правом

заперечувати  проти  автоматизованих  рішень  і  правом  заперечення  проти

використання  персональних  даних  та  інші.  Це  підвищує  рівень  захисту

приватного  життя  громадян  і  дає  їм  більше  контролю  над  власними

персональними даними.

Крім PIPL,  у  Китаї  діють й інші закони,  як-от Закон про кібербезпеку

(CSL) і  Закон про безпеку даних (DSL),  які  в  сукупності  утворюють сувору

систему контролю за обробкою персональних даних.  Китайська влада надає
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великого  значення  кібербезпеці,  національним  інтересам  і  цифровому

суверенітету,  що  пояснює  посилення  контролю  над  обробниками

персональних  даних.  Проте,  нажаль,  сам  PIPL  не  передбачає  регулювання

роботи  ШІ  з  персональними  даними,  лише  міститься  право  на  відмові  від

автоматизованої  обробки  рішень,  про  законодавці  КНР  працюються  над

вдосконаленням цієї галузі і вже діють «Заходи з управління генеративними

послугами  штучного  інтелекту»  та  наявний  проєкт  постанови  «Технології

кібербезпеки –  основні  вимоги безпеки для  генеративних сервісів  штучного

інтелекту (ШІ)».

Для  компаній,  що  працюють  на  китайському  ринку  або  мають

користувачів  у  Китаї,  дотримання  PIPL  має  вирішальне  значення.  Закон

передбачає  покарання  за  порушення  його  положень,  включно  з  великими

штрафами,  призупиненням  діяльності  і,  в  деяких  випадках,  кримінальною

відповідальністю.  Це  змушує  компанії  переглянути  свій  підхід  до  збору  та

обробки персональних даних і вжити додаткових заходів щодо забезпечення

кібербезпеки та конфіденційності.

Таким  чином,  ухвалення  PIPL  відображає  глобальну  тенденцію  до

посилення  контролю  над  цифровими  даними  та  конфіденційністю

користувачів. Його положення спрямовані не тільки на захист прав громадян,

а  й  на  посилення  державного  контролю  над  інформаційними  потоками.

Реалізація цього закону ставить перед компаніями як нові завдання, так і нові

можливості,  змушуючи  їх  адаптуватися  до  змін  у  законодавстві  про

персональні дані.
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2.3. Модель регулювання США

Як  відомо,  у  Сполучених  Штатах  Америки  не  існує  єдиного

кодифікованого закону, за винятком Children’s Online Privacy Protection Act від

21 квітня 2000 року, який встановлював би загальні для всіх штатів стандарти

збирання, зберігання, передавання та обробки персональних даних громадян,

тому окремі штати вживають заходів і вводять у дію закони в межах штату,

[87].  які  перетинаються,  а  іноді  й  суперечать  одне  одному.  На  практиці  це

означає,  що  для  забезпечення  повної  відповідності  обробник  повинен

дотримуватися  законів  про  захист  даних  у  всіх  50  штатах,  для  полегшення

такої  задачі  багато  штатів  уніфікували  свої  правила  [26].  Каліфорнія  була

одним  із  перших  штатів  США,  який  у  1972  році  вніс  зміни  до  своєї

Конституції, визначивши право на приватність як «невід’ємне право» для всіх

громадян  [224].  І  пізніше  саме  штат  Каліфорнія  першим  зробила  важливий

крок уперед у цій сфері,  тому її  акт є найбільш впливовим [26].  – California

Consumer  Privacy  Act  (CCPА)  –  закон  Каліфорнії  про  захист  персональних

даних споживачів, що був підписаний губернатором Брауном 28 червня 2018

та  набув  чинності  1  січня  2020  року  [2].  Основною  метою  CCPA  є  надати

фізичним  особам  можливість  контролювати  дії  компанії  щодо  їхніх

персональних  даних,  [40].  щоб  покращити  конфіденційність  споживачів  та

захист  даних  [114].  Багато  експертів  зазначають,  що  цей  закон  ухвалили

каліфорнійські  законодавці  як  експеримент  перед  ухваленням федерального

закону  в  США,  який  буде  спрямований  на  захист  персональних  даних  не

тільки в одному штаті, а й по всій країні [113]. Цей акт у межах штатів США,

звичайно,  не  єдиний,  в  2023  році  набрали  чинності  нові  закони,  які

захищатимуть персональні дані у Вірджинії, Колорадо, Юті, Коннектикуті та

інші [87].  Також у Каліфорнії  діють і  інші акти щодо захисту персональних

даних, наприклад, Каліфорнійський закон про захист приватності в Інтернеті

(CalOPPA), який набув чинності 1 липня 2004 року і був змінений у 2013 році,
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але  він  як  і  інші  закони  про  конфіденційність  залишаться  чинними  та

обов’язковими до виконання на території штату [109]. 

Оскільки CCPA не охоплює всі вимоги до конфіденційності, незабаром

був прийнятий Сalifornia Privacy Rights Act (CPRA), також відомий як CCPA

2.0  [26].  –  каліфорнійський  закон  про  права  на  приватність,  який  набув

чинності 1 січня 2023 року, а його застосування розпочалося в лютому 2024

року після того, як суд відтермінував початкову дату набуття чинності в липні

2023 року, [224]. він є більш новим варіантом CCPA, але не замінює його, а

буквально  вносить  зміни  до  нього  відповідно  до  пропозиції  24.  Його  було

розроблено для розширення існуючих положень CCPA або додавання нових,

вбираючи  в  себе  кращі  новації  Загального  регламенту  щодо  захисту  даних

(GDPR)  [26].  Наприклад,  CPRA  привніс  у  каліфорнійське  законодавство

ведення  двох  додаткових  прав  для  споживачів  як  право  на  виправлення

неточної  особистої  інформації  та  право  на  обмеження  використання  і

розкриття  конфіденційної  особистої  інформації  [87],  також  нові  визначення

«чутливих персональних даних» і  «згоди», аналогічні визначенням у GDPR,

[26].  посилив вимоги до компаній,  які  збирають та поширюють персональні

дані  та  створив  нове  державне  агентство  для  забезпечення  дотримання

каліфорнійських законів про приватність (CPPA) та інше [224]. 

Сам  CCPA  базується  на  кількох  ключових  елементах,  які  разом

формують загальну структуру документу:

- Права суб’єкта даних;

- Принципи захисту даних;

- Вимоги відповідності;

- Обробка запитів на дані;

- Імплементація закону;

- Оновлення політики захисту даних [92]. 

Розглядаючи  цей  документ  з  точки  зору  механізму  захисту  прав  та

інтересів фізичних осіб, важливо зазначити, що положення CCPА призначені

для  захисту  громадян,  зареєстрованих  в  адміністративних  межах  штату
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Каліфорнія  [113],  тобто  майже  40  мільйонів  жителів  штату,  яких  закон

визначає як споживачів, враховуючи і тих, хто тимчасово перебуває за межами

штату чи країни, наприклад, у відпустці або у відрядженні [224]. Цей документ

за жодних обставин не може бути застосований до осіб, які не проживають у

Каліфорнії,  але  перебувають  на  території  штату  на  момент  збирання  їхніх

персональних даних, [113]. тобто простої присутності в штаті недостатньо для

збору  даних,  особи,  які  просто  проїжджають  через  штат,  перебувають  у

відпустці  в штаті  з  тимчасовою або транзитивною метою не підпадають під

захист CCPA/CPRA [224]. Також, CCPA зі змінами CPRA, застосовується до

компаній відповідно до розділу 1798.140(3): 

- які ведуть бізнес в Каліфорнії;

- які збирають персональні дані від жителів Каліфорнії;

- мають річний валовий дохід понад 25 мільйонів доларів;

- купують  або  продають  персональні  дані  100  000  або  більше

жителів Каліфорнії щорічно;

- отримують  50%  або  більше  валового  доходу  від  продажу

персональних даних резидентів Каліфорнії [92]. 

Цікаво,  що  деякі  закони  про  конфіденційність,  нещодавно  прийняті  в

США,  не  мають  порогу  обороту  [224].  Важливо  зазначити,  що  CCPA  має

широку екстериторіальну сферу дії, тобто компанії за межами Каліфорнії, які

збирають  або  обробляють  особисту  інформацію  жителів  Каліфорнії,

підпадають під вимоги дотримання CCPA, за аналогією з GDPR чи PIPL. Закон

також застосовується до постачальників послуг, які обробляють персональні

дані  від  імені  компанії  та  отримують  персональні  дані  від  компанії,  на  яку

поширюється дія Закону [114]. чи мають спільну торговельну марку з такою

компанією,  а  спільне  використання  торгової  марки  означає,  що  компанія

ділиться  назвою,  знаком обслуговування  або  брендом з  іншою [224].  CCPA

застосовується до третіх осіб, яким компанія розкриває персональні дані для

ділових  цілей  і  які  не  вважаються  постачальниками  послуг.  Компаніям

важливо  знати,  на  кого  поширюється  дія  CCPA,  щоб  визначити  свої
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зобов’язання  щодо  дотримання  закону,  вжити  необхідних  заходів  щодо

захисту прав споживачів та уникнути потенційних штрафів за недотримання

закону [114]. 

Важливо зазначити, що CCPA не має визначення домогосподарства, а от

акт, що вносить зміни, CPRA, визначає у розділі 1798.140(q)домогосподарство

як  окрему  особу  або  групу  осіб,  які  проживають  за  однією адресою,  мають

спільний  пристрій  або  користуються  однією  і  тією  самою  послугою,  що

надається  підприємством,  та  ідентифікуються  підприємством  у  вигляді

спільного групового облікового запису або унікального ідентифікатора,  тож

на  відміну  від  GDPR,  CCPA  охоплює  інформацію  про  сім’ю  та

домогосподарство [113]. 

Згідно  з  розділом  1798.140(15),  персональні  дані  –  це  будь-яка

інформація,  яка прямо чи опосередковано ідентифікує,  стосується,  описує,  з

достатнім  ступенем  ймовірності  пов’язана  або  може  бути  пов’язана  з

конкретним споживачем чи  домогосподарством [224],  наприклад,  прямі  або

непрямі  вказівки  на  конкретного  споживача,  його  опису,  характеристики

[109].  Крім  того,  у  Сполучених  Штатах  замість  терміну  «персональні  дані»

зазвичай  використовується  термін  «особиста  інформація»,  а  інші  терміни

досить схожі до тих, що містяться в GDPR та передбачені у розділі 1798.140,

[40]. але поняття обробника чи контролера, як у GDPR чи PIPL, не передбачено

взагалі  [92].  Варто  звернути  увагу,  що  «Файл  cookie»,  невеликий

інформаційний  файл,  який  може  збирати  історію  перегляду  та  пошуку

користувача або його взаємодії з веб-сайтом, теж вважається «персональними

даними»  в  розумінні  CCPA.  Однак,  на  відміну  від  інших  заходів  захисту

конфіденційності,  CCPA  не  вимагає  від  організацій  отримувати  згоду

користувачів  на  використання  файлів  cookie,  таких  уточнень  ми  не  можемо

побачити  ні  в  європейському  GDPR  чи  китайському  PIPL  [223].  Загалом

персональні дані можна поділити на:
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- Прямі  ідентифікатори:  ім’я,  адреса,  адреса  електронної  пошти,

номер  телефону,  номер  національного  страхування,  номер  водійських  прав,

номер паспорта, тощо.

- Непрямі ідентифікатори: IP-адреса, історія переглядів, записи про

покупки, дані про місцезнаходження, дані про стан здоров’я, біометричні дані,

аудіозаписи,  інформація  про  освіту,  інформація  про  зайнятість,  висновки,

зроблені  на  основі  зібраних  даних  (наприклад,  споживчі  звички,  політичні

погляди) та інші дані, які в сукупності можуть ідентифікувати особу [92]. 

Однак у законі чітко зазначено, що до персональних даних не належить:

- загальнодоступна інформація; [113]. 

- особиста інформація, зібрану для взаємодії між компаніями, а не

між компаніями та приватними особами;

- інформація  про  працівників,  зібрана  та  використана  виключно  в

контексті трудових відносин, проте, дані, зібрані про претендентів на роботу,

захищаються CCPA;

- інформація,  що  регулюється  певними  федеральними  законами,

такими  як  Fair  Credit  Reporting  Act  (FCRA)  або  Gramm-Leach-Bliley  Act

(GLBA);

- наукові,  історичні  або  статистичні  дослідження  за  певних  умов,

таких як інформована згода та обґрунтування суспільного інтересу.

- інформація  про  власника  транспортного  засобу,  адже  вона

захищається Driver’s Privacy Protection Act (DPPA); [92]. 

- захищена медична інформація (PHI), де Health Insurance Portability

and Accountability Act (HIPAA) замінює CCPA; [223]. 

- особиста  інформація,  зібрана  та  використана  в  правоохоронних

цілях [92]. 

CCPA не поширюється на неприбуткові організації, державні установи

та  певні  типи  фінансових  установ,  наприклад,  резидент  Каліфорнії  не  може

уникнути  сплати  боргу,  звернувшись  до  колекторського  агентства  з

проханням видалити його або її персональні дані [223]. 
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Варто звернути увагу, що на відміну від GDPR та PIPL, які обмежують

збір  даних,  що  стосуються  релігійних  переконань,  етнічної  приналежності,

генетичних  та  біометричних  даних  тощо,  визначаючи  їх  як  «чутливі  дані»,

CCPA не накладає таких обмежень і не містить такого терміну [109]. Проте,

CPRA  у  розділі  1798.140(ae)  додає  цей  термін  до  CCPA,  і  до  них  належать

номери  національного  страхування,  інформацію  про  фінансові  рахунки  та

точну геолокаційну інформацію та інше. CPRA накладає на компанії додаткові

вимоги щодо обробки чутливих персональних даних, включаючи отримання

чіткої  згоди  споживачів  на  збір  та  використання  такої  інформаці,  задля

уникнення  ситуацій,  подібних  до  тієї,  що  описана  у  справі  Atachbarian  v.

Automatic  Funds  Transfer  Services,  Inc.,  розглянутій  відповідно  до  CCPA.

Справа стосувалася реєстраційних записів транспортних засобів, які містили

імена,  адреси,  реєстраційні  номери  та  ідентифікаційні  номери  власників

автомобілів  у  Каліфорнії,  що  вважається  чутливими  відповідно  до  змін

внесених  до  CСPA.  Суд  постановив,  що  компанія  Automatic  Funds  Transfer

Service  не  виконала  свій  обов’язок  щодо  забезпечення  розумних  процедур

захисту даних, оскільки не взяла до уваги характер інформації.

Компанії  можуть  використовувати  чутливі  дані  у  випадках,

передбачених  CPRA,  наприклад,  у  комерційних  цілях,  зокрема  в

неперсоналізованій  рекламі  та  інших  випадках,  проте  для  цього,  необхідно,

щоб на веб-сайті компанії було розміщене спеціальне посилання «Обмежити

використання  моїх  чутливих  персональних  даних»  та  таке  посилання,  має

містити  положення  про  змогу  відмовитися  від  згоди  на  обробку  згідно  з

розділом 1798.135(1) [26]. 

Цікавим  є  саме  формулювання  збірного  поняття  «продаж»  («sale»)

персональних  даних  –  це  продаж,  оренду,  прокат,  переуступку,  розкриття,

розповсюдження,  обмін,  передання  або  будь-яку  іншу  форму  усного,

письмового,  електронного  чи  іншого  передання  особистої  інформації

споживача третій особі за грошову чи іншу винагороду [224]. На відміну від

багатьох  інших  законів  про  захист  персональних  даних  як  GDPR  та  PIPL,
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CCPA не вимагає попередньої згоди на продаж даних (так званий «opt in»), за

винятком випадків, коли йдеться про неповнолітніх [109], але слід зазначити,

що закон вимагає, щоб фізичні особи були проінформовані про збір, обробку

чи передачу. У цьому випадку особа, яка володіє персональними даними, має

право  заперечити  проти  цього,  направивши  відповідний  запит  до  компанії

(«opt out»). Процедура подачі запиту на opt out викладена в CCPA і описана

фахівцями BSO Privacy Group в окремій статті. Існує виняток із правила opt-

out, коли компанія має намір обробляти персональні дані осіб, які не досягли

13-річного віку, у цьому випадку обробка персональних даних заборонена, а

якщо особа не досягла 16 років, необхідно також отримати згоду батьків або

опікунів відповідно до 1798.120(4) [113]. Отримувати згоду необхідно щоразу,

коли  неповнолітній  житель  Каліфорнії  заходить  на  сайт,  або  безпосередньо

перед  обробкою  будь-якої  інформації,  а  обробка  без  згоди  є  порушенням  і

карається  штрафом [109].  Проте  CPRA у розділі 1798.140(h)вносить  зміни у

визначення терміна «згода» і  наближає його до визначення GDPR. Зокрема,

згоду  мають  розуміти  як  вільну,  конкретну,  інформовану  та  недвозначну

заяву. Тобто споживачі мають розуміти, хто саме збирає дані, з якою метою,

якими  даними  вони  обмінюються,  і  згода  має  бути  висловлена  щиро,  а  не

нав’язана  іншою  стороною  [26].  Крім  того,  на  відміну  від  GDPR,  CCPA  не

містить підстав для обробки персональної інформації [40]. 

CCPA  з  додатками  CPRA  гарантує  споживачам,  які  проживають  у

Каліфорнії, низку прав. Ці права покликані забезпечити споживачам більший

контроль  над  їхньою особистою інформацією і  включають  в  себе  наступне:

[114]. 

Право на запит і отримання особистої інформації, подібне до права на

доступ  у  GDPR  та  PIPL,  яку  компанія  зберігає  про  них,  у  зручному  для

використання форматі [114]. наприклад, лист посилання, адресу електронної

пошти або чи на контактний телефон протягом 12 місяців, [220]. але може бути

реалізовано  за  межами цього  терміну,  якщо неможливо відповісти  на  такий

запит  протягом  цього  періоду  або  якщо  це  вимагає  непропорційних  зусиль
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відповідно до розділу 1798.130(2) зі змінами [26]. У компаній є 45 днів, щоб

надати  конкретну  інформацію  про  зібрані  ними  дані,  після  запиту  [220].  У

зв’язку з нововведеннями CPRA, інша особа може отримати персональні дані

споживача,  якщо  споживач  запросив  їх  у  компанії,  хоча  раніше  тільки

споживач міг отримати інформацію за запитом [26]. 

Право  знати,  які  персональні  дані  про  людину  збирає,  використовує,

розкриває або продає компанія і  як ці  дані  використовуються і  передаються

третім  особам  відповідно  до  Секції  2  (9)  [113].  Деякі  науковці  включають

попереднє  право  в  це,  тобто  право  запитувати  і  отримувати  детальну

інформацію  про  категорії  персональних  даних,  що  збираються,  джерела

персональних  даних,  причини  збору  і  використання  персональних  даних  і

категорії третіх осіб, яким розкриваються персональні дані [114]. Тож згідно з

цим правом,  компанії  повинні  повідомляти,  коли вони збирають і  продають

персональні дані, кому вони їх продають, яку саме інформацію вони збирають

і продають і з якою метою вони її збирають і продають [220]. 

Право на видалення персональних даних суб’єктів даних, відповідно до

якого споживачі мають вимагати видалення персональних даних, які більше

не  потрібні  для  цілей,  для  яких  вони  були  зібрані,  або  які  були  зібрані  чи

використані  без  законної  мети  згідно  з  розділом  1798.105  [114].  Компанії

повинні  інформувати  споживачів  про  те,  що  вони  мають  право  запросити

видалення своїх даних [220]. Це право було розширене CPRA, тож компанії, в

зв’язку  з  нововведеннями,  повинні  направляти  запити  на  видалення

персональних даних третім особам, які отримали таку інформацію [26]. 

Право відмовитися від продажу своїх персональних даних, передбачене

1798.135,  надає  споживачам  можливість  відкликати  свою  згоду  на  обмін

даними, включно і з третіми особами [26]. Наприклад, якщо користувач сайту

електронної комерції скористається своїм «правом на видалення» і видалить

свій обліковий запис, компанія більше не зможе зберігати на цьому сайті його

адресу  доставки  та  інформацію  про  кредитну  картку  [223].  Компанія  має

відповідати  на  запити  про  відмову  протягом  15  днів  з  моменту  отримання,
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зокрема припинити продаж або розкриття даних і проінформувати всі сторони,

яким персональні дані були продані за останні 90 днів [224]. Компанії повинні

надати  чіткий  і  наочний  механізм  відмови  на  своєму  вебсайті  або  в  інший

спосіб  і  не  можуть продавати персональні  дані  споживачів,  які  відмовилися

[114].  Компанія  повинна  дотримуватися  універсальних  механізмів  відмови,

таких як глобальні сигнали контролю конфіденційності (GPC), які дають змогу

споживачам один раз установити свої уподобання щодо згоди, зазвичай через

налаштування  браузера  або  плагін  для  браузера,  і  які  потім  автоматично

передаються  на  різні  веб-сайти  та  онлайн-сервіси  [224].  Крім  загального

посилання на можливість відмови, вони повинні надати спеціальне посилання

«Не  продавайте  і  не  передавайте  мої  дані»  [220].  Аналогічним  чином,  з

моменту  набрання  чинності  CPRA,  якщо  бізнес  використовує  або  передає

конфіденційну  особисту  інформацію,  на  вебсайті  має  бути  посилання

«Обмежити використання моїх чутливих персональних даних», за допомогою

якого споживачі можуть обмежити використання або передачу цієї інформації.

Передбачається  використання  одного  посилання  для  обох  цілей,  якщо

споживачі  можуть  ефективно  реалізувати  своє  право  відмовитися  від

продажів/розкриття  інформації/цільової  реклами/фільтрації  або  обмежити

використання/розкриття  конфіденційної  інформації  за  допомогою  одного

посилання [224]. 

Право на недискримінацію, передбачане 1798.125(1), надає споживачам

можливість  не  зазнавати  дискримінації  під  час  здійснення  своїх  прав

відповідно до CCPA. Це означає, що компанії не повинні відмовляти в наданні

товарів або послуг, стягувати інші ціни, надавати товари або послуги іншого

стандарту  чи  якості  або  припускати,  що  споживачі  отримають  товари  або

послуги іншого стандарту чи якості внаслідок здійснення своїх прав згідно з

CCPA, за винятком випадків, коли різниця в поводженні розумно пов’язана з

цінністю інформації, наданої споживачем [114]. Наприклад, якщо користувач

відмовився від продажу своїх персональних даних на сайті, шляхом активації

посилання, про яке йшлося в параграфі вище, «Не продавайте мої персональні



154

дані»,  і  раптово  весь  контент  на  сайті  блокується,  то  це  порушує  CCPA,

оскільки  користувач  має  право  не  зазнавати  дискримінації  і  сайт  має

пропонувати йому ті самі послуги, що й іншим користувачам, які дозволяють

їй  продавати  свої  дані  [223].  Однак  існують  винятки,  коли  CCPA  дозволяє

компаніям  пропонувати  економічні  стимули,  як-от  різні  ціни  та  якість

обслуговування, за збір, продаж або видалення особистої інформації, якщо ці

відмінності розумно пов’язані з цінністю даних споживача для компанії [224].

Прикладом  подібної  дискримінації  під  час  обробки  персональних  даних  в

США ШІ  у  сфері  правосуддя  є  досвід  американської  неурядової  організації

ProPublica,  яка  виявила  етичні  порушення  в  алгоритмах  програми  оцінки

ризику  рецидиву  COMPAS  (Correctional  Offender  Management  Profiling  for

Alternative  Sanctions).  Зокрема,  було  виявлено  упередження  на  основі  раси:

згідно  з  результатами  алгоритму  в  його  нинішньому  вигляді,  чорношкірі

підозрювані  мали  вдвічі  більший  ризик  рецидиву,  тоді  як  білі  підозрювані

вважалися  з  низьким  ризиком.  Результат  виявився  неймовірним  за  своїм

прогнозом:  лише  20%  з  гіпотетичних  40%  чорношкірих  рецидивістів

насправді вчинили злочин [91]. 

CCPA гарантує право споживачів подавати позов, відповідно до розділу

1798.150, але якщо сталось порушення, наприклад, що до персональних даних

споживача  було  отримано  несанкціонований  доступ,  вони  не  були

зашифровані  або  дезінфіковані,  стався  витік,  крадіжка  або  їх  було  розкрито

внаслідок порушення зобов’язань компанії із запровадження та підтримання

належних заходів безпеки [203]. 

Право на виправлення неточних персональних даних, яке було введене

за  допомогою  CPRA  у  розділі  1798.106,  тож  тепер  споживач  має  право

вимагати  від  компанії,  яка  зберігає  неточні  персональні  дані  споживача,

докласти  комерційно  обґрунтованих  зусиль  для  виправлення  неточних

персональних  даних,  беручи  до  уваги  характер  даних  та  цілі,  для  яких

обробляється особиста інформація [204]. 
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Право  на  отримання  інформації  про  технології  автоматизованого

прийняття  рішень  теж  було  додано  в  рамках  нововведень  CPRA  в  розділі

1798.185(16), проте не таке розлоге та обґрунтоване, як в GDPR [26], у ньому

просто йдеться про те, що Генеральний прокурор має ухвалити рішення щодо

права  на  доступ  і  скасування  використання  компаніями  технологій

автоматизованого ухвалення рішень, включно з профілюванням, і що компанії

мають бути зобов’язані надавати відповідну інформацію щодо логіки, задіяної

в цих процесах ухвалення рішень, та опис імовірних результатів цього процесу

для споживача у відповідь на запити [203]. 

Оскільки ні CCPA, ні CPRA не передбачають відповідного регулювання

обробки персональних даних штучним інтелектом, 1 січня 2025 року набуло

чинності законодавство Каліфорнії про штучний інтелект (ШІ), що є одним із

найбільш  всеосяжних  у  США.  18  ухвалених  законів  охоплюють

найрізноманітніші  сфери,  включно  із  соціальними  мережами,  виборами,

розвагами, охороною здоров’я, освітою та захистом даних. Вони спрямовані

на  забезпечення  прозорості  використання  штучного  інтелекту,  боротьбу  з

глибокими  підробками,  захист  прав  громадян  і  контроль  його  впливу  на

суспільство  [110].  Оскільки  актів  кілька  варто  розібрати  кожен  з  них,  тож

основі  принципи  регулювання  встановлюють  AB  2885,  який  містить

визначення штучного інтелекту: «інженерна система або система машинного

навчання,  яка  може  варіювати  рівень  своєї  автономності  та  генерувати

результати на основі отриманих вхідних даних» та AB 2013, який вимагає від

розробників  документувати  та  публікувати  дані,  що  використовуються  для

навчання генеративних моделей штучного інтелекту [169]. 

Говорячи  про  соціальні  медіа,  політику  та  розваги,  акти  у  цій  сфері

спрямоване  на  боротьбу  з  дезінформацією,  цифровими  копіями  людей  і

незаконним  використанням  штучного  інтелекту  в  контенті.  До  цих  актів

входять:
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- SB 926, який запроваджує кримінальну відповідальність за створення

та розповсюдження глибоких підробок порнографії без згоди, передбачаючи

штрафи та кримінальну відповідальність.

- AB  1831,  який  розширює  закони  про  дитячу  порнографію,

включаючи до них контент, створений штучним інтелектом.

- SB  981,  який  зобов’язує  платформи  соціальних  мереж  створювати

інструменти  для  повідомлення  про  крадіжку  цифрової  ідентичності  в

сексуальних  питаннях,  що  означає  несанкціоновані,  змінені  в  цифровому

форматі зображення або відео людини, які зображують інтимні дії або частини

тіла у спосіб, що здається автентичним.

- AB  2602,  який  захищає  права  митців,  забороняючи  використання

цифрових  копій  голосу  або  подоби  людини,  якщо  вони  замінюють  живі

виступи, не містять конкретних описів використання, а також якщо особа не

була представлена юрисконсультом або профспілкою [110]. 

- AB  1836,  який  обмежує  використання  цифрових  копій  померлих

знаменитостей у комерційних цілях без згоди спадкоємців.

- AB 2655, що зобов’язує великі платформи (понад 1 млн користувачів

у  Каліфорнії)  позначати  або  видаляти  фальшивий  передвиборчий  контент,

включно з глибокими підробками, що можуть зашкодити репутації кандидата

або його шансам на виборах.

- AB 2839, що регулює використання штучного інтелекту в політичній

рекламі,  забороняючи  маніпулювати  контентом,  який  може  вплинути  на

результати виборів.

- AB  2355,  що  вимагає  чіткого  розкриття  матеріалів  політичної

реклами,  створених  або  модифікованих  за  допомогою  штучного  інтелекту,

щоб  запобігти  його  прихованому  використанню  для  введення  в  оману

виборців [169]. 

У  сфері  охорони  здоров’я  нове  законодавство  забезпечує  прозорість

використання  штучного  інтелекту  та  забороняє  йому  приймати  критичні

рішення,  тому  акт  AB  3030  вимагає,  щоб  медичні  установи  повідомляли
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пацієнтів,  якщо  для  спілкування  використовується  генеративний  штучний

інтелект, а акт SB 1120 забороняє штучному інтелекту самостійно ухвалювати

рішення  про  необхідність  медичних  процедур,  адже  такі  оцінки  можуть

робити тільки лікарі.

Законодавство  спрямоване  на  захист  персональних  і  біометричних

даних, а також на контроль використання штучного інтелекту в комунікаціях

включає:

- SB  1223  класифікує  нейроданні  як  чутливі  персональні  дані,  що

потребують згоди на обробку.

- AB  1008  визнає  дані,  що  генеруються  штучним  інтелектом,

персональними  даними,  які  підлягають  захисту  відповідно  до  законів  про

конфіденційність.

- SB 942 зобов’язує компанії, що використовують штучний інтелект,

надавати користувачам безкоштовні інструменти для ідентифікації контенту,

створеного штучним інтелектом.

- AB  2905  регулює  використання  голосових  викликів  штучного

інтелекту,  вимагаючи  попереднього  повідомлення  про  використання

штучного голосу та згоди [110]. 

Навіть  було  введено  законодавство  щодо  використання  штучного

інтелекту  в  уряді  та  освіті,  адже  SB  896  вимагає  від  державних  установ

звітувати  про  використання  генеративного  штучного  інтелекту  та  оцінку

ризиків  для  критичної  інфраструктури,  AB  2876  включає  можливість

використання штучного інтелекту в освітні стандарти Каліфорнії,  а SB 1288

створює  робочу  групу  для  розробки  рекомендацій  щодо  використання

штучного інтелекту в школах, зокрема, для захисту академічної чесності [169].

Ці  закони  значно  розширюють  державний  контроль  над  штучним

інтелектом  та  встановлюють  нові  вимоги,  водночас  очікується,  що  в

майбутньому  Каліфорнія  ухвалить  ще  більше  нормативних  актів,  оскільки

технології штучного інтелекту продовжують розвиватися [110]. 
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CCPA, з нововведеннями CPRA, передбачає низку принципів обробки,

що впроваджують кілька концепцій GDPR та PIPL, проте вони не виділені в

окрему статтю чи розділ, а містяться в опосередковано в тексті та налічують

[26]:

- Мінімізація  даних:  компанії  можуть  збирати,  використовувати,

зберігати  і  розкривати  персональні  дані  споживачів  тільки  в  обсязі,

необхідному для виконання первісної мети, для якої ці дані були зібрані, або

для іншої узгодженої мети, це ж стосується і файлів cookie Вони не можуть

обробляти  персональні  дані  споживачів  у  спосіб,  несумісний  із  цими

початковими цілями; [224]. 

- Обмеження  мети:  зібрана  особиста  інформація  може  бути

використана  тільки  для  конкретних  цілей,  про  які  було  повідомлено

споживача в момент збору. Компанії не мають права використовувати її для

інших цілей, що не мають відношення до справи, без додаткової згоди; [92]. 

- Обмеження  терміну  зберігання:  інформація  не  повинна

зберігатися довше, ніж це розумно і необхідно для конкретної мети обробки;

[26]. 

- Безпека  даних:  компанії  повинні  вживати  розумних  заходів

безпеки  для  захисту  персональних  даних  від  несанкціонованого  доступу,

розкриття, зміни або знищення. Такі заходи включають шифрування, контроль

доступу, періодичні оцінки безпеки тощо;

- Прозорість:  організації  мають  бути  прозорими  щодо  того,  яку

персональну  інформацію  вони  збирають,  з  якою  метою  і  з  якими  третіми

особами вони передають ці дані. Вони також мають створити механізми, що

дають змогу споживачам здійснювати свої права та вирішувати проблеми;

- Підзвітність:  компанії  повинні  дотримуватися  CCPA,  зокрема

відповідати  на  запити  споживачів  і  стежити  за  тим,  щоб  сторонні

постачальники дотримувалися закону [92]. 

Ці принципи можуть здатися ефемерними, але якщо компанія порушує

їх, у державного регулятора єчи споживачів є підстави звернутися до суду [26].
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Компаніям,  що  підпадають  під  дію  CCPA,  мають  низку  зобов’язань,

наприклад,  вони  повинні  повідомляти  споживачів  до  або  під  час  збору

персональних даних про категорії даних, що збираються, мету, для якої вона

збирається,  і  категорії  третіх  осіб,  яким  ця  інформація  буде  передана.

Компанії,  які  передають  персональні  дані  стороннім  постачальникам  або

провайдерам послуг, повинні укладати письмові угоди, які зобов’язують цих

постачальників  дотримуватися  законів  про  захист  даних  і  обробляти

персональні  дані  на  законних  підставах  [114].  Відповідно  до  підрозділу

1798.140(20(D))  компанія  може передати персональні  дані  споживача третій

стороні як актив при злитті, придбанні, банкрутстві або іншій угоді, внаслідок

якої  третя  сторона  одержує  контроль  над  усією  або  частиною  компанії,  за

умови,  що  інформація  використовується  або  передається  відповідно  до

розділів  1798.110  і  1798.115.  Якщо  третя  сторона  суттєво  змінює  спосіб

використання  або  розкриття  персональних  даних  споживача,  вона  повинна

заздалегідь  повідомити  споживача  про  нову  практику  достатньо  помітним  і

достовірним способом [204]. 

Усі вищезгадані права споживачів накладають на компанії додатковий

тягар щодо забезпечення того,  щоб ці  права та інтереси не порушувалися,  з

цього випливає, що забезпечення їхнього захисту знижує ризик застосування

санкцій  проти  компаній  [26].  Слід  зазначити,  що  відповідно  до  CCPА,

більшість прав реалізується приватними особами шляхом подання запиту до

компаній,  що  обробляють  персональні  дані,  [113].  які  мають  надати

споживачам  механізми  для  подання  таких  запитів  і  перевірки  їхньої  особи.

записи про такі запити і відповіді на них компанії повинні зберігати протягом

24 місяців (приблизно 2 роки) [114], ці запити, мають бути перевірені, перш

ніж компанія буде зобов’язана надати інформацію. Відповідно до підрозділу

1798.130.  (1(1))  компанія  повинна  надати  споживачам  щонайменше  два

способи  подачі  запитів  і  зобов’язана  розкрити  запитувану  інформацію,

виправити неточну особисту інформацію або видалити особисту інформацію

споживача протягом 45 днів після отримання запиту, що піддається перевірці.
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Якщо  це  виправдано,  може  бути  надано  ще  45  днів,  і  споживач  має  бути

повідомлений  про  додатковий  термін  протягом  початкового  45-денного

періоду  [224].  Також  CPRA,  в  якості  новації,  уповноважує  Генерального

прокурора  видавати  правила,  що  накладають  на  компанії  додаткові

зобов’язання,  такі  як  проведення  регулярних  щорічних  аудитів  ІТ-безпеки,

відповідно до підрозділу 1798.185(15 (а)),  можуть бути залучені як сторонні

аудитори,  такі  як  бухгалтери  або  компанії  з  кібербезпеки,  так  і  регуляторні

органи  як  Генеральна  прокуратура  Каліфорнії,  яка  відповідає  за

правоохоронну  діяльність  та  уповноважена  проводити  аудит  або  оцінювати

дотримання  компанією  законодавства,  чи  внутрішні  аудитори  або  відділи

комплаєнсу.  Деякі  організації  та  фахівці  із  захисту  персональних  даних

пропонують  свої  послуги,  сертифікати  або  оцінки,  пов’язані  з  дотриманням

CCPA, проте вони не є офіційно визнаними або уповноваженими CCPA, але

можуть  допомогти  компаніям  продемонструвати  свою  прихильність  до

захисту  персональних  даних  і  передових  методів  забезпечення

конфіденційності [114]. 

Періодичне подання оцінки ризиків, якщо обробка персональних даних

представляє значний ризик для конфіденційності або безпеки споживачів, що

є подібним до DPIA в ЄС, передбачене в підрозділі 1798.185(15 (b)),  у тому

числі щодо того, чи стосується обробка чутливих персональних даних, а також

визначати  та  зважувати  вигоди  від  обробки  для  бізнесу,  споживача,  інших

зацікавлених  сторін  та  громадськості  проти  потенційних  ризиків  для  прав

споживача, щоб проаналізувати пропорцію вигоди до відповідних ризиків для

персональних даних.

Відповідно до підрозділу 1798.130(5) CCPA, компанія має опублікувати

політику  конфіденційності,  яка  включає  такі  елементи  [203].  Вона  має

включати наступні пункти:

- опис прав споживачів і способів реалізації цих прав;

- список категорій персональних даних, які компанія збирає, продає

та/або поширює за останні 12 місяців;
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- категорії джерел, з яких компанія збирає персональні дані 

- ділові  або маркетингові  цілі,  для яких збираються,  продаються або

передаються персональні дані;

- категорії третіх осіб, яким компанія розкриває персональні дані.

Політика  конфіденційності  може  включати  розділ,  що  пояснює

використання файлів cookie та інших модулів відстеження на сайті, або може

бути  створено  окрему  політику  щодо  файлів  cookie,  яка  містить  цю

інформацію.  Зазвичай  компанії  розміщують  посилання  на  політику

конфіденційності  на  сайті,  де  споживачі  можуть  легко  її  знайти,  часто  в

нижньому колонтитулі або в банері згоди [224]. Підрозділ 1798.140(20(D)) не

дозволяє компанії вносити суттєві зміни до своєї політики конфіденційності

заднім  числом  або  вносити  інші  зміни  до  своєї  політики  конфіденційності

таким чином, щоб це порушувало Закон про несумлінну та оманливу практику

(розділ 5 (починаючи з розділу 17200) частини 2 розділу 7 Кодексу бізнесу та

професій) [204]. 

Компанії, які відповідають одному з порогів відповідності CCPA/CPRA,

несуть  відповідальність  за  особисту  інформацію,  зібрану  про  жителів

Каліфорнії за допомогою файлів cookie на їхньому сайті, якщо ця інформація

продається або передається [220]. 

На відміну від GDPR та сурових вимог PIPL, CCPA/CPRA не встановлює

окремих механізмів чи вимог для транскордонної передачі даних, наприклад,

стандартних  договірних  положень  або  вимог  до  рівня  захисту  країни-

одержувача. Однак компанії, які підпадають під дію CCPA та обробляють дані

мешканців  Каліфорнії,  повинні  враховувати  обмеження  на  використання  та

вимоги  щодо  зберігання  та  інші,  які  можуть  застосовуватися  при  передачі

даних за кордон.

CCPA,  не  містить  конкретних  вимог  до  технічних  заходів  безпеки  як

таких, які б гарантували захист персональних даних максимально можливою

мірою,  а  CPRA  лише  зобов’язує  Генерального  прокурора  видати  відповідні

акти  у  розділі  1798.185.  На  думку  деяких  експертів,  така  відсутність
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пояснюється  тим,  що  особи,  які  підпадають  під  дію  CCPA,  завжди  мають

право вимагати відшкодування збитків у разі порушення їхніх персональних

даних, а компанії завжди повинні за замовчуванням вживати технічних заходів

для запобігання витоку персональних даних [113]. 

Проте,  CPRA,  відповідно  до  розділу  1798.199.10,  створює  California

Privacy Protection Agency (CPPA), яке є регулюючим органом, відповідальним

за  дотримання  законів  про  захист  приватного  життя  в  Каліфорнії,  та

уповноваженим  з  проведення  розслідувань  з  липня  2023  року,  [114].  хоча  і

Генеральна  прокуратура  Каліфорнії  залишає  своє  місце  у  цій  системі  та

залишається  головним  правозастосовчим  органом  відповідно  до  розділу

1798.155  CСPA,  [92].  тому  новоутворене  Агентство  не  може  обмежувати

повноваження Генерального прокурора і повинно призупинити будь-яку дію

або  розслідування,  якщо  Генеральний  прокурор  вимагає  цього.  Компанії  не

можуть бути одночасно покарані за одне й те саме правопорушення як CPPA,

так і Генеральним прокурором. Ця каліфорнійська система унікальна, оскільки

більшість законів про захист персональних даних в інших штатах надають всі

повноваження  з  правозастосування  Генеральному  прокурору  штату  [224].

Варто  зазначити  про  Consumer  Privacy  Fund,  спеціальний  фонд  у

Державному  казначействі,  створений  розділом  1798.160  CPRA,

призначений  виключно  для  відшкодування  витрат,  понесених  судами  та

Генеральним прокурором під час застосування цього закону та інвестування

91%  коштів  у  фінансові  активи  (доходи  від  інвестицій  перераховуються  до

загального  фонду)  та  9%  коштів  на  гранти  для  захист  приватного  життя

споживачів, навчання дітей недоторканності персональних даних в Інтернеті,

міжнародні  програми по  боротьбі  з  шахрайством,  і  цей  Фонд не  може бути

використаний на інші цілі [204]. 

Регуляторні органи не накладають штрафи на компанії до закінчення 30

днів  після порушення для можливості  виправлення до застосування санкцій

[26], сам Закон передбачає два види покарань за недотримання вимог закону,

які не включають відсоток річного обороту як у GDPR чи PIPL:
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- Штраф за навмисне порушення в розмірі 7 500 доларів США без

верхньої межі;

- Штраф за ненавмисне порушення в розмірі не більше 2 500 доларів

за один інцидент [92]. 

В цілому, з моменту набрання чинності CCPA було зафіксовано кілька

порушень цього закону:

- У 2020 році Генеральний прокурор Каліфорнії подав позов проти

Facebook за  нібито порушення CCPA через  ненадання споживачам чіткої  та

стислої  інформації  про  те,  як  збираються  та  використовуються  їхні

персональні дані;

- У  2021  році  було  подано  колективний  позов  проти  Google  за

нібито порушення CCPA шляхом збору персональних даних споживачів без

їхньої згоди;

- У 2021 році було подано колективний позов проти компанії Uber

за  нібито  порушення  CCPA  через  ненадання  споживачам  доступу  до  їхніх

персональних  даних.  Позов  було  врегульовано  у  2022  році,  коли  Uber

погодився  виплатити  1,1  мільйона  доларів  постраждалим  та  змінити  свою

політику конфіденційності [220]. 

Споживачі також можуть подати до суду на компанію, наприклад, якщо

особисту інформацію було викрадено в результаті хакерської атаки через те,

що  компанія  не  впровадила  належних  процедур  і  практик  для  захисту  цієї

інформації  [40].  чи  персональні  дані  піддалися  несанкціонованому  доступу,

витоку, крадіжці або розголошенню через те, що компанія не вжила розумних

заходів  безпеки  [114].  Споживачі,  так  само  як  і  вищезгадані  регуляторні

органи, повинні повідомити компанію, які положення CCPA вона порушила, і

дати  їй  30  днів  на  виправлення  порушень.  Якщо  компанія  не  виправить

порушення,  їй  загрожує  відшкодування  збитків,  передбачене  підрозділом

1798.150(1) CCPA, [220]. від 100 до 750 доларів США на одного потерпілого

споживача за інцидент або за фактично завдані збитки, залежно від того, яка

сума більша. Суди, також, можуть видавати судові заборони для припинення
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незаконної діяльності та запобігання майбутній шкоді [92]. Візьмемо приклад

Anthem,  від  якого  постраждали  близько  13,5  мільйонів  каліфорнійців.

Відповідно  до  CCPA,  компанія  повинна  сплатити  від  1,35  до  понад  10

мільярдів доларів відшкодування збитків, передбачених законом, на додаток

до інших витрат, пов’язаних з витоком даних [220]. 

Компаніям, на які поширюється дія CCPA, рекомендується забезпечити

дотримання  закону,  щоб  знизити  ризик  відповідальності  перед  законом,  що

може  включати  використання  належних  методів  збору  даних,  надання

споживачам  необхідних  повідомлень,  дотримання  прав  споживачів  і

підтримання відповідних заходів безпеки даних. Консультації з юристом або

фахівцем  із  захисту  даних  можуть  бути  корисні  для  забезпечення

відповідності та управління ризиками, пов’язаними з недотриманням [114]. 

Таким чином,  Каліфорнійське регулювання персональних даних стало

взірцем для наслідування в Сполучених Штатах і справило значний вплив на

загальний  підхід  до  захисту  персональних  даних.  Каліфорнія  стала  першим

штатом,  який  визнав  право  на  недоторканність  приватного  життя  як

«невід’ємне право» 1972 року, і згодом ухвалила Каліфорнійський закон про

захист персональних даних споживачів (CCPA),  який згодом був посилений

Каліфорнійським законом про  права  на  приватне  життя  (CPRA).  Ухвалення

цих законів стало важливим кроком у регулюванні відносин між компаніями

та  споживачами  щодо  використання  персональних  даних.  Ключовими

принципами CCPA та  CPRA є  прозорість,  контроль  споживачів,  обмеження

збору даних та інші. Запровадження CPRA значно посилило попередній закон,

додавши  нові  права  для  громадян,  такі  як  право  на  виправлення  неточної

інформації  та  обмеження  чутливих  даних  та  відповідні  обов’язки  для

компаній.  Ці  закони  не  лише  впливають  на  компанії  всередині  штату,  а  й

мають екстериторіальний екстериторіальну дію, змушуючи бізнеси по всьому

світу дотримуватися вимог щодо обробки персональних даних каліфорнійців.

Незважаючи на схожість CCPA і CPRA з європейським GDPR та китайським

PIPL  у  сфера  дії,  правах  та  принципах,  каліфорнійські  акти  не  мають  такої
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визначеної  структури  та  не  передбачають  окремих  положень  для  передачі

персональних даних закордон.

Важливу  роль  у  забезпеченні  дотримання  закону  відіграє  нещодавно

створене  Каліфорнійське  агентство  із  захисту  приватності  (CPPA),  що  має

широкі  повноваження  з  нагляду  за  дотриманням  CCPA  і  CPRA,  водночас

Генеральна  прокуратура  Каліфорнії  залишається  головним  відомством,  ці

регуляторні  органи  можуть  накладати  штрафи  за  недотримання  закону  в

розмірі  7  500 доларів  США за  умисне порушення та  2  500 доларів  США за

ненавмисне  порушення,  проте  законодавство  штату  передбачає  і  право  на

позов для споживачів у разі порушення їх прав за вини компанії. На жаль, так

само як і PIPL, CCPA чи CPRA не мають положень щодо ШІ, проте Каліфорнія

все ж стала першим штатом США, який запровадив комплексне законодавство

щодо  контролю  за  впливом  штучного  інтелекту  на  суспільство,  що  набуло

чинності 1 січня 2025 року. Ухвалені правила включають, зокрема вимоги до

маркування контенту, створеного штучним інтелектом у соціальних мережах,

заборону  на  використання  цифрових  копій  людей  без  їхньої  згоди,

необхідність інформування пацієнтів про використання штучного інтелекту в

медичних  установах,  обмеження  здатності  штучного  інтелекту  ухвалювати

важливі  рішення  без  втручання  людини  та  інше.  Ці  правила  відображають

загальну  тенденцію  підвищення  відповідальності  за  використання  нових

технологій  і  надання  громадянам  більшого  контролю  над  їхньою  власною

інформацією.

Таким чином, Каліфорнія продовжує задавати тренди в галузі цифрової

безпеки  і  захисту  персональних  даних  та  є  моделлю,  яка  може  послужити

основою для майбутніх федеральних нормативних актів США та аналогічних

ініціатив в інших країнах, проте навіть вона все ще потребує удосконалення.

Досвід  Каліфорнії  демонструє  необхідність  балансу  між  інноваціями  та

захистом громадянських свобод у цифрову епоху. Імовірно, у міру розвитку

технологій правова база розширюватиметься, щоб враховувати нові виклики і

загрози для суспільства.
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Висновки до Розділу 2

Розділ  2  базується  на  аналізі  трьох  основних  моделей  регулювання

персональних  даних  –  європейської  (GDPR),  китайської  (PIPL)  та

американської (CCPA/CPRA) – і свідчить, що, хоча всі три системи спрямовані

на  захист  персональних  даних,  вони  суттєво  різняться  за  концептуальним

підходом,  ступенем  втручання  держави  та  балансом  між  правами  суб’єктів

даних і комерційними інтересами, хоча і мають багато спільного. Кожна з цих

моделей  відображає  правові  традиції,  соціально-політичні  пріоритети  та

економічні реалії конкретного регіону і являє собою унікальну правову базу,

що впливає на діяльність вітчизняних і міжнародних компаній. 

Європейська модель, закріплена в Загальному регламенті щодо захисту

даних  (GDPR),  є  найдокладнішою  та  всеосяжною  системою  захисту

персональних  даних.  В  її  основі  лежать  такі  принципи,  як  законність,

прозорість, мінімізація даних, точність, терміни зберігання та підзвітність та

інші. GDPR встановлює широкий спектр прав для суб’єктів даних, як-от право

на  доступ,  виправлення,  стирання  («право  бути  забутим»),  обмеження

обробки, переносимість даних і право заперечувати проти автоматизованого

прийняття рішень та інші. Ця модель має екстериторіальну дію: компанії, що

обробляють дані громадян ЄС, мають дотримуватися вимог GDPR незалежно

від  свого  місцезнаходження.  Це  створює  стандартизовану  правову  базу  для

транскордонної  обробки  даних  і  підвищує  відповідальність  компаній.

Важливим  аспектом  GDPR  є  серйозні  штрафи  за  недотримання  вимог,  які

можуть сягати до 20 мільйонів євро або 4% від річного обороту компанії. Це є

стимулом  для  компаній  дотримуватися  правил  і  забезпечувати  належний

рівень захисту персональних даних. 

Китайська модель, закріплена в Законі про захист персональних даних

(PIPL),  є  найбільш суворою та централізованою системою регулювання,  яка

поєднує захист персональних даних з національною безпекою та державним
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контролем  над  інформаційними  потоками.  Як  і  GDPR,  PIPL  має

екстериторіальну  дію  та  поширюється  на  всі  компанії,  які  обробляють  дані

громадян  Китаю,  незалежно  від  місцезнаходження  компанії.  Важливим

елементом  китайської  моделі  є  вимога  локалізації  даних:  персональні  дані

громадян Китаю повинні зберігатись на території країни, а їх транскордонна

передача  можлива  лише  після  отримання  спеціального  дозволу  від

Адміністрації кіберпростору Китаю (CAC). PIPL встановлює широкий спектр

прав  для  суб’єктів  даних,  включаючи  право  на  доступ,  виправлення,

видалення,  заперечення  проти  автоматизованого  прийняття  рішень  та

відкликання  згоди  на  обробку  даних.  При  цьому,  на  відміну  від  GDPR,

китайське  законодавство  передбачає  суворіші  механізми  державного

контролю  та  можливість  кримінального  переслідування  у  разі  порушень.

Недотримання вимог PIPL може спричинити штрафи у розмірі до 50 мільйонів

юанів або 5% від річного обороту, крім того, у майбутньому посадовим особам

може бути заборонено обіймати керівні посади.

На  відміну  від  європейської  моделі,  американська  модель  більш

фрагментована  та  орієнтована  на  економічні  інтереси.  Відсутність  єдиного

федерального  закону  в  Сполучених  Штатах  компенсується  існуванням

окремих законів на рівні штатів,  найвпливовішим з яких є Закон Каліфорнії

про  захист  конфіденційності  споживачів  (CCPA),  який  було  розширено  та

покращено  Законом  Каліфорнії  про  права  на  конфіденційність  (CPRA).

Американська  модель  фокусується  на  правах  споживачів,  гарантуючи,  що

споживачі  знають,  які  дані  збираються,  можуть  вимагати  їх  видалення,

заборонити  продаж  інформації  та  обмежити  використання  конфіденційних

даних та інші. Важливою відмінністю від GDPR є відсутність вимоги про згоду

як  основну  правову  основу  для  обробки  даних,  яка  дає  компаніям  більше

свободи в тому, як вони збирають та обробляють інформацію, проте у США

також використовується концепція «відмови». Слід також зазначити, що хоча

CCPA/CPRA  має  екстериторіальну  дію,  його  сфера  дії  обмежена

підприємствами, які відповідають певним фінансовим критеріям (наприклад,
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річний дохід яких перевищує 25 мільйонів доларів США або обробка даних

понад 100 000 жителів Каліфорнії). Покарання за порушення менш суворі, ніж

передбачені GDPR: умисні порушення можуть спричинити штраф у розмірі до

7 500 доларів США, а неумисні 2 500 доларів США.

Порівняльний  аналіз  трьох  моделей  виявив  суттєві  відмінності  у  їх

підходах до захисту персональних даних. Європейська модель орієнтована на

забезпечення балансу між правами суб’єктів даних та потребами компаній та

забезпечує  високий  рівень  прозорості  та  підзвітності.  Американська  модель

приділяє  більше уваги захисту прав споживачів  у  комерційній діяльності  та

надає компаніям більшу свободу у збиранні та використанні даних. Китайська

модель,  навпаки,  наголошує  на  державний  контроль  і  національну  безпеку,

накладає  жорсткі  обмеження  на  передачу  даних  за  кордон  і  посилює

відповідальність  за  порушення.  Незважаючи  на  загальні  риси,  такі  як

екстериторіальність  та  захист  основних  прав  суб’єктів  даних,  та,  на  жаль,

відсутність у самих актах регулювання ШІ, вони однаково впроваджують нові

нормативно-правові акти з питання регулювання штучного інтелекту, кожна з

моделей  має  специфічні  характеристики,  що  відображають  правові  та

політичні  особливості  відповідних  країн  та  регіонів.  Відмінності  між  цими

підходами є проблемою для глобальних компаній, які змушені адаптувати свої

процеси обробки даних до вимог різних юрисдикцій,  зберігаючи при цьому

баланс  між  дотриманням  нормативних  вимог  та  ефективністю  бізнесу.  У

нинішню епоху глобалізації та цифровізації ці три моделі продовжуватимуть

впливати на еволюцію міжнародного законодавства про захист персональних

даних та визначатимуть стандарти та передову практику у цій важливій галузі.
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РОЗДІЛ 3. ПЕРСПЕКТИВИ РОЗВИТКУ ІНСТИТУТУ 
ПЕРСОНАЛЬНИХ ДАНИХ З ВИКОРИСТАННЯМ ШТУЧНОГО 

ІНТЕЛЕКТУ

3.1.  Сучасний  стан  розвитку  інституту  персональних  даних  з

використанням штучного інтелекту

Питання правового регулювання обробки персональних даних є одним

із  ключових аспектів забезпечення фундаментальних прав людини в умовах

цифрової  трансформації.  У  сучасному  правовому  дискурсі  найбільш

значущими  документами,  які  визначають  правові  засади  захисту

персональних  даних,  є  Директива  ЄС  95/46/EC,  ухвалена  у  1995  році,  та

Регламент (ЄС) 2016/679 (GDPR), який набув чинності у 2018 році. Ухвалення

цих  нормативно-правових  актів  стало  відповіддю  на  виклики,  зумовлені

стрімким  розвитком  цифрових  технологій,  зокрема  таких,  як  штучний

інтелект, машинне навчання, великі дані та автоматизовані системи ухвалення

рішень (Табл.3.1).

Таблиця 3.1

Ключові відмінності між Директивою ЄС 95/46 та Регламентом 2016/679 

(GDPR)
Критерій Директива ЄС 95/46 [131]. Регламент (ЄС) 2016/679 (GDPR)

Дата 
ухвалення

1995 2016 (набрав чинності 25 травня 2018
року)

Юридичний 
статус

Директива,  що  зобов’язує
держави-члени  ЄС  адаптувати
національні  закони  відповідно
до її положень

Регламент  прямої  дії,  обов’язковий
для виконання у всіх країнах ЄС без
потреби у додатковій імплементації

Обсяг 
застосування

Застосовується  лише  в  межах
ЄС,  кожна  країна  могла
індивідуально  інтерпретувати
норми

Має екстериторіальну дію – охоплює
всі  організації,  які  обробляють  дані
громадян ЄС, незалежно від місця їх
розташування

Основні 
принципи

Законність,  добросовісність,
пропорційність,  мінімізація
даних

Прозорість,  мінімізація,
відповідальність  контролера,  право
на  перенесення  даних,  «право  бути
забутим»



170

Продовження Табл. 3.1
Права суб’єктів даних Обмежене право на доступ,

виправлення, заперечення
Розширені  права:  доступ,
виправлення,  видалення  (право
бути  забутим),  право  на
обмеження  обробки,  перенесення
даних

Обов’язки 
контролерів  та
операторів

Менш  жорсткі  вимоги
щодо відповідальності

Вимога  призначення  Data
Protection Officer (DPO) у випадку
роботи  з  великими  масивами
персональних даних

Санкції за порушення Відсутні  чітко  визначені
штрафи,  регулюється
національними законами

Високі штрафи: до 20 млн євро або
4% річного обороту компанії

Механізми 
правозастосування

Контроль  з  боку
національних  органів
держав-членів

Єдиний  механізм  контролю  через
Європейську раду із захисту даних
(EDPB)

Джерело: уніфіковано автором

Директива  ЄС  95/46/EC  стала  першим  комплексним  актом  у  сфері

захисту  персональних  даних,  який  запровадив  фундаментальні  принципи  їх

обробки та встановив основні гарантії захисту прав суб’єктів даних. Одним із

ключових її положень було закріплення принципу законності обробки даних,

що означало необхідність отримання згоди суб’єкта персональних даних або

наявності  іншої  правової  підстави  для  їх  використання.  Також  Директива

передбачала  обов’язок  забезпечення  конфіденційності  та  безпеки  обробки

даних, що стало основою для формування майбутніх європейських стандартів

у цій сфері.

Водночас,  практика  застосування  Директиви  95/46/EC  виявила  низку

проблем, пов’язаних із розбіжностями у національному законодавстві країн-

членів ЄС, що спричинило правову фрагментацію та ускладнило забезпечення

єдиного  рівня  захисту  персональних  даних  у  межах  Європейського  Союзу.

Крім того,  Директива не передбачала ефективних механізмів контролю за її

дотриманням,  що  уможливило  численні  порушення  у  сфері  захисту

персональних даних, особливо з боку великих технологічних корпорацій.

На заміну Директиви у 2016 році було ухвалено Регламент (ЄС) 2016/679

(GDPR [193]. ), який істотно посилив механізми захисту персональних даних

та встановив жорсткі вимоги до їх обробки. Одним із ключових нововведень
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GDPR  стала  концепція  «Privacy  by  Design  and  Default»,  яка  зобов’язує

організації впроваджувати заходи захисту персональних даних на всіх етапах

їх  обробки.  Крім  того,  Регламент  запровадив  нові  права  суб’єктів

персональних  даних,  зокрема  право  на  забуття  (ст.  17  GDPR),  що  надає

можливість  вимагати  видалення  персональних  даних,  а  також  право  на

переносимість даних (ст. 20 GDPR), яке дозволяє передавати дані між різними

постачальниками послуг.

Окрему увагу в контексті GDPR слід приділити питанням, пов’язаним із

використанням штучного інтелекту. У статті 22 GDPR закріплено обмеження

на автоматизоване ухвалення рішень, що має значний вплив на використання

алгоритмів  машинного  навчання.  Зокрема,  суб’єкти  персональних  даних

мають право не піддаватися рішенням, які ухвалюються виключно на основі

автоматизованої  обробки,  якщо  такі  рішення  мають  юридичні  наслідки  або

суттєво  впливають  на  особу.  Це  положення  стало  предметом  активної

наукової  дискусії,  зокрема  у  роботах  таких  дослідників,  як  С.  Вахтер,

Б. Міттельштадт  і  Л.  Флоріді,  які  зазначають,  що  GDPR  не  містить  чітких

механізмів забезпечення пояснюваності алгоритмічних рішень, що ускладнює

його практичне застосування у сфері штучного інтелекту.

Важливим  аспектом  є  також  питання  прозорості  алгоритмів  та  їх

відповідальності перед суспільством. Дослідження Б. Гудфеллоу, І. Бенджіо та

А.  Курвіля  показують,  що  сучасні  моделі  глибокого  навчання  часто

функціонують  як  «чорні  скрині»,  що  унеможливлює  пояснення  логіки  їх

роботи [154]. Відсутність прозорості у функціонуванні алгоритмів штучного

інтелекту створює загрозу порушення прав людини, оскільки суб’єкти даних

можуть не мати можливості оскаржити рішення, ухвалені такими системами.

Застосування GDPR у сфері штучного інтелекту також викликає питання

щодо відповідальності за порушення норм щодо обробки персональних даних.

Зокрема, у справі Google Spain SL v. Agencia Española de Protección de Datos

Суд  Європейського  Союзу  визнав,  що  пошукові  системи  несуть

відповідальність за обробку персональних даних і повинні виконувати вимоги
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щодо «права на забуття» [121].  Це рішення стало прецедентним у контексті

застосування  GDPR  до  технологічних  компаній  та  вказало  на  необхідність

удосконалення механізмів захисту персональних даних у цифрову епоху.

Враховуючи  стрімкий  розвиток  штучного  інтелекту  та  зростання

ризиків,  пов’язаних із  його  застосуванням,  Європейська  комісія  у  2021 році

запропонувала  Акт  про  штучний  інтелект  (AI  Act),  який  має  на  меті

запровадити  нові  стандарти  регулювання  та  забезпечити  підзвітність

алгоритмів.  У  цьому  контексті  особливого  значення  набуває  питання

забезпечення  відповідності  регуляторних  вимог  до  персональних  даних  із

сучасними викликами у сфері штучного інтелекту.

У  контексті  правового  регулювання  персональних  даних  особливого

значення набуває практика національних органів, відповідальних за контроль

за дотриманням законодавства у сфері захисту даних. В Європейському Союзі

такі органи відіграють центральну роль у забезпеченні відповідності обробки

персональних  даних  вимогам  Регламенту  (ЄС)  2016/679  (GDPR).  Зокрема,

важливе  значення  мають  рішення  та  практика  Національної  комісії  з

інформатики  та  свобод  (CNIL)  у  Франції,  Управління  з  питань  інформації

(ICO)  у  Великобританії,  а  також  аналогічних  органів  інших  країн  ЄС.

Практичний  аналіз  діяльності  цих  установ  дозволяє  оцінити  ефективність

правозастосування  та  окреслити  ключові  виклики,  що  постають  перед

національними регуляторами у сфері персональних даних (Табл.3.2).

Таблиця 3.2

Компетенції та функції національних органів захисту даних (CNIL, ICO) 

у сфері регулювання персональних даних

Критерій CNIL (Франція) ICO [143]. (Велика Британія)
Юридичний 
статус

Незалежний  адміністративний
орган,  відповідальний  за
дотримання  законодавства  про
персональні дані

Незалежний  регуляторний  орган,
що  діє  відповідно  до  законів  про
захист даних Великої Британії

Основні 
функції

Контроль за дотриманням GDPR у
Франції, розгляд скарг, проведення
перевірок, накладання санкцій

Моніторинг  дотримання  Data
Protection  Act  2018  (адаптованого
GDPR),  розгляд  скарг,  проведення
розслідувань, санкції
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Продовження Табл. 3.2
Санкційні 
повноваження

Накладання  штрафів  до  20  млн
євро  або  4%  річного  обороту
компанії

Максимальний штраф – 17,5 млн
фунтів  стерлінгів  або  4%
світового обороту

Відповідальність Видача  приписів,  накладення
штрафів,  вимога  щодо
призупинення обробки даних

Видача  приписів,  штрафні
санкції,  кримінальне
переслідування  у  разі  грубих
порушень

Взаємодія  з
громадськістю

Проведення  роз’яснювальної
роботи,  публікація
рекомендацій,  розробка
стандартів

Освітні  програми,  публічні
консультації,  створення
інформаційних  ресурсів  щодо
захисту даних

Приклади рішень Штраф у розмірі 50 млн євро для
Google  за  непрозору  обробку
персональних даних (2019)

Штраф 20 млн фунтів стерлінгів
для British Airways за витік даних
400 000 клієнтів (2020)

Джерело: уніфіковано автором

Національна комісія з інформатики та свобод (Commission nationale de

l’informatique  et  des  libertés,  CNIL)  у  Франції  є  одним  із  найактивніших

національних  органів  із  захисту  персональних  даних  у  Європі.  Діяльність

CNIL  характеризується  суворими  заходами  контролю  та  активним

застосуванням санкцій до суб’єктів, які порушують вимоги GDPR. Одним із

найгучніших прецедентів стала справа щодо компанії Google LLC, коли CNIL

у  січні  2019  року  наклала  штраф у  розмірі  50  мільйонів  євро  за  порушення

положень  GDPR,  зокрема  за  недотримання  вимог  щодо  прозорості  та

неналежне інформування користувачів про обробку їхніх персональних даних.

Це  рішення  стало  знаковим,  оскільки  воно  підтвердило  здатність

національних  регуляторів  накладати  значні  штрафи  на  транснаціональні

корпорації та забезпечувати дотримання норм GDPR.

У  практиці  CNIL  також  простежується  тенденція  до  активного

регулювання  застосування  технологій  штучного  інтелекту  та

автоматизованого  оброблення  даних.  У  2021  році  CNIL  оприлюднила

аналітичний  звіт,  у  якому  було  наголошено  на  ризиках,  пов’язаних  із

використанням алгоритмів машинного навчання в системах ухвалення рішень.

У  документі  наголошувалося,  що  відсутність  прозорості  та  недостатня

пояснюваність  алгоритмів  створюють  загрозу  для  фундаментальних  прав



174

людини, зокрема в контексті потенційної дискримінації за ознаками раси, статі

чи  соціального  статусу  [118].  Водночас,  у  своїх  практичних  рекомендаціях

CNIL  пропонує  впровадження  обов’язкових  процедур  аудиту  алгоритмів  та

системного контролю за процесами автоматизованого ухвалення рішень.

Окрім  Франції,  вагому  роль  у  сфері  правозастосування  відіграє

Управління  з  питань  інформації  (Information  Commissioner’s  Office,  ICO)  у

Великобританії.  Незважаючи  на  вихід  Великобританії  з  ЄС,  її  нормативно-

правова  база  у  сфері  захисту  персональних  даних  залишається  тісно

пов’язаною  з  нормами  GDPR,  а  діяльність  ICO  відзначається  активною

реалізацією механізмів контролю та накладання санкцій за порушення норм

захисту даних. Одним із найбільш резонансних випадків стало рішення ICO

щодо  компанії  British  Airways  у  2019  році,  коли  авіаперевізника  було

оштрафовано  на  183  мільйони  фунтів  стерлінгів  через  витік  персональних

даних  понад  400  000  клієнтів  унаслідок  кібератаки.  У  своєму  рішенні  ICO

підкреслило,  що  компанія  не  вжила  достатніх  заходів  для  забезпечення

безпеки  персональних  даних,  що  призвело  до  порушення  принципів

конфіденційності та безпечності, передбачених GDPR [105]. .

Значний  вплив  на  формування  правозастосовної  практики  ICO  мало

також рішення щодо компанії Facebook у зв’язку зі скандалом, пов’язаним із

Cambridge Analytica. У 2018 році ICO наклало штраф у розмірі 500 000 фунтів

стерлінгів  на  Facebook  за  незаконну  передачу  персональних  даних

користувачів  третім  особам,  що  порушувало  принципи  законності  та

цільового  обмеження  обробки  даних.  Це  стало  одним  із  перших  значних

рішень у рамках нового європейського підходу до захисту персональних даних

та  підтвердило  готовність  ICO  діяти  незалежно  від  впливу  великих

корпорацій.

Поряд  із  застосуванням  санкцій  ICO  активно  працює  над

удосконаленням  регулювання  новітніх  технологій,  включаючи  штучний

інтелект.  У  2020  році  Управління  опублікувало  ґрунтовний  звіт  «Explaining

Decisions  Made  with  AI»,  в  якому  було  висвітлено  ключові  виклики  щодо
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прозорості  алгоритмічного  ухвалення  рішень  та  відповідальності  компаній,

що  використовують  штучний  інтелект  для  обробки  персональних  даних.

Висновки цього звіту були використані для формування рекомендацій щодо

розробки регуляторних підходів у сфері AI [143]. .

Окрім практики CNIL та ICO, слід відзначити діяльність Федерального

комісара з питань захисту даних та інформаційної свободи Німеччини (BfDI),

який також відіграє значну роль у забезпеченні правозастосування GDPR. У

2020 році BfDI наклав штраф у розмірі 35 мільйонів євро на компанію H&M за

систематичний збір та обробку персональних даних співробітників без їхнього

відома.  Це  рішення  стало  важливим  прецедентом  у  сфері  регулювання

персональних  даних  на  робочому  місці  та  підкреслило  необхідність

дотримання  принципів  законності  та  пропорційності  обробки  інформації

[102]. .

Таким  чином,  аналіз  правозастосовної  практики  національних  органів

захисту даних свідчить про посилення контролю за дотриманням норм GDPR

та  зростання  відповідальності  за  порушення  прав  суб’єктів  персональних

даних.  Особливого  значення  набувають  заходи,  спрямовані  на  регулювання

штучного  інтелекту  та  автоматизованого  ухвалення  рішень,  що  є  однією  з

головних  тем  сучасного  дискурсу  у  сфері  захисту  персональних  даних.

Очевидно,  що  подальший  розвиток  цієї  сфери  потребуватиме  більшої

прозорості алгоритмів та чіткіших механізмів контролю, що вже є предметом

обговорення  на  рівні  Європейської  комісії  у  контексті  проєкту  Акту  про

штучний інтелект [135]. .

З  розвитком  цифрових  технологій  та  поширенням  великих  масивів

даних  принципи  обробки  персональних  даних  у  сфері  наукових  досліджень

зазнали  суттєвої  еволюції.  У  контексті  впровадження  технологій  штучного

інтелекту та автоматизованої аналітики постають нові виклики, що вимагають

адаптації  існуючих  нормативно-правових  підходів.  Аналіз  наукових  праць,

зокрема  дослідження  М.  Bettson  [101].  та  L.  Dimitriu  [129],  дозволяє

простежити ключові тенденції та визначити основні концептуальні зміни, які
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відбулися  у  сфері  обробки  персональних  даних  у  наукових  дослідженнях

(Табл.3.3).

Таблиця 3.3

Основні принципи обробки персональних даних у наукових 

дослідженнях за концепціями М. Бетсена (2020) та Л. Дімітріу (2021)
Принцип (Bettson, 2020)  (Dimitriu, 2021)
Мінімізація даних Використання  лише

необхідної  інформації  для
наукового дослідження

Вимога  до  анонімізації  та
агрегування даних

Прозорість Публічне  пояснення
методології  збору  та
обробки даних

Документування  процесу  обробки
для можливості перевірки

Конфіденційність Використання 
шифрування та захищених
середовищ для аналізу

Доступ  до  даних  лише  для
уповноважених дослідників

Право на видалення Гарантія  видалення
персональних  даних  після
завершення дослідження

Розробка  механізмів  інформування
учасників  досліджень  про
можливість видалення їхніх даних

Етичні аспекти Дотримання  принципів
етичного  використання
персональних даних

Обов’язкова  етична  експертиза
досліджень  із  персональними
даними

Анонімізація  та
псевдонімізація

Вимога  до  повної
анонімізації  даних  перед
їхнім аналізом

Використання  псевдонімізації  для
забезпечення  балансу  між  аналізом
даних і захистом конфіденційності

Джерело: уніфіковано автором

На  початковому  етапі  розвитку  цифрової  епохи  регулювання

персональних  даних  у  наукових  дослідженнях  ґрунтувалося  переважно  на

принципах  мінімізації  збору  даних,  законності  їх  обробки  та  інформованої

згоди  суб’єктів  дослідження.  У  класичних  моделях  регулювання,  що

формувалися упродовж другої  половини XX століття,  домінувала концепція

суб’єктно-орієнтованого  підходу  до  захисту  персональних  даних,  яка

передбачала,  що  будь-яка  обробка  інформації  повинна  здійснюватися

виключно в межах чітко визначеної мети, а доступ до персональних даних мав

обмежуватися  відповідно  до  принципу  пропорційності.  Дослідження

М. Бетсена вказує на те, що у традиційній парадигмі персональні дані у сфері

наукових  досліджень  розглядалися  як  статичний  ресурс,  а  самі  дослідники

виконували роль пасивних операторів інформації.
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Проте  з  появою  технологій  штучного  інтелекту  ситуація  зазнала

кардинальних  змін.  Л.  Дімітріу  у  своїй  монографії  «Data  Ethics  in  Scientific

Research» акцентує увагу на тому, що принципи обробки персональних даних

у  наукових  дослідженнях  почали  еволюціонувати  в  бік  динамічної

адаптивності,  що  було  зумовлено  необхідністю  забезпечення  гнучкості  в

аналізі  великих  масивів  даних.  Сучасні  підходи  передбачають,  що  наукові

установи  та  дослідники  дедалі  частіше  використовують  персоналізовані

алгоритми обробки даних, що вимагає вдосконалення механізмів регулювання

та забезпечення прозорості процесів обробки інформації.

Однією з ключових тенденцій стало закріплення принципу динамічної

згоди  (dynamic  consent),  який  отримав  розвиток  у  науковій  літературі  після

впровадження  Регламенту  (ЄС)  2016/679  (GDPR).  У  межах  цього  підходу

суб’єкти  персональних  даних  можуть  оновлювати  свої  налаштування

конфіденційності  та  контролювати  використання  своїх  даних  у  наукових

дослідженнях на різних етапах. Л. Дімітріу наголошує, що цей принцип значно

підвищує  рівень  автономії  суб’єкта  та  дозволяє  мінімізувати  ризики

несанкціонованого використання інформації. Водночас практика показує, що

його  застосування  ускладнюється  через  необхідність  створення  ефективних

інструментів управління згодою, що є технічно складним процесом.

Важливим аспектом стало  також поширення принципу федеративного

навчання  (federated  learning),  який  дозволяє  здійснювати  обробку

персональних  даних  у  розподілених  середовищах  без  необхідності  їхнього

централізованого  збереження.  Цей підхід  став  особливо  актуальним у  сфері

медичних досліджень,  де  питання конфіденційності  пацієнтських даних має

критичне значення. У дослідженні М. Бетсена відзначається, що федеративне

навчання забезпечує баланс між використанням даних для наукових цілей та

збереженням  конфіденційності  інформації,  оскільки  алгоритми  працюють

безпосередньо  на  локальних  пристроях,  а  не  передають  повні  набори

персональних даних у централізовані сховища.
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Разом  із  тим,  еволюція  принципів  обробки  персональних  даних  у

наукових  дослідженнях  супроводжується  суттєвими  етичними  викликами.

М. Бетсен у своєму аналізі підкреслює, що використання штучного інтелекту

в  наукових  дослідженнях  створює  нові  ризики,  пов’язані  з  непрозорістю

алгоритмічних  рішень.  Наприклад,  автоматизовані  системи  можуть

здійснювати обробку даних у спосіб, який не піддається легкій інтерпретації,

що  ускладнює  контроль  за  законністю  та  справедливістю  їхнього

використання.  Л.  Дімітріу  додає,  що  на  практиці  це  може  призводити  до

дискримінації  або  до  виникнення  ситуацій,  коли  персональні  дані

використовуються  в  непередбачуваний  спосіб  без  належного  інформування

суб’єкта даних.

Значний  вплив  на  формування  сучасних  стандартів  у  сфері  наукових

досліджень мало також рішення Суду Європейського Союзу у справі «Schrems

II» (2020), яке встановило обмеження на трансатлантичні потоки даних між ЄС

та  США,  що  стало  визначальним  фактором  для  перегляду  принципів

транснаціональної  обробки  наукових  даних  [122].  Це  рішення  змусило

європейські  дослідницькі  установи  шукати  альтернативні  моделі  обробки

персональних  даних,  що,  зокрема,  сприяло  розвитку  концепції  суверенітету

даних (data sovereignty).

Отже, аналіз сучасних тенденцій у сфері обробки персональних даних у

наукових  дослідженнях  демонструє  поступовий  перехід  від  статичних

моделей до адаптивних принципів, що враховують технологічний розвиток та

зростання  ролі  алгоритмів  штучного  інтелекту.  Принципи  прозорості,

пояснюваності,  динамічної  згоди  та  федеративного  навчання  набувають

дедалі  більшого  значення,  водночас  створюючи нові  виклики  у  сфері  етики

даних.  Праці  М. Бетсена  та  Л. Дімітріу  підкреслюють,  що  у  майбутньому

необхідним буде посилення міжнародного співробітництва у сфері правового

регулювання обробки персональних даних у наукових дослідженнях, а також

удосконалення  нормативно-правових  актів,  які  дозволять  враховувати
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специфіку  алгоритмічного  аналізу  та  автоматизованих  систем  ухвалення

рішень.

Сучасний  розвиток  штучного  інтелекту,  особливо  в  аспекті  обробки

персональних  даних,  зумовлює  необхідність  детального  аналізу

алгоритмічних підходів, що застосовуються у сфері персоналізованої реклами,

фінансового  скорингу  та  охорони  здоров’я.  Дослідження  Массачусетського

технологічного  інституту  [185].  та  Стенфордського  університету  [200].

підтверджують, що алгоритми машинного навчання, які використовуються в

цих  галузях,  є  не  лише  технологічно  досконалими,  але  й  еволюціонують  у

напрямку  підвищення  ефективності  прогнозування  та  оптимізації  обробки

персональних даних.

У  контексті  персоналізованої  реклами  найбільш  поширеними

алгоритмами  є  моделі  глибокого  навчання,  які  базуються  на  рекурентних

нейронних мережах (RNN) та трансформерних архітектурах (Transformers). Як

зазначає Т.  Браун [106].  у  своїй праці  «Neural  Networks in  Digital  Marketing:

Advances  and Challenges»,  використання RNN дозволяє адаптувати рекламні

повідомлення  до  поведінкових  особливостей  користувачів,  що  сприяє

підвищенню релевантності  контенту та зростанню конверсійних показників.

Водночас,  дослідження  Л.  Гомеса  підтверджує,  що  застосування

трансформерних  архітектур,  таких  як  BERT  та  GPT,  забезпечує  суттєве

покращення  якості  контекстуального  розуміння  текстових  даних,  що  є

ключовим фактором у розробці персоналізованих рекламних стратегій.

У сфері  фінансового скорингу значного поширення набули алгоритми

градієнтного  бустингу,  зокрема  XGBoost  та  LightGBM,  які  дозволяють

здійснювати  високоточне  прогнозування  кредитоспроможності  клієнтів  на

основі аналізу великих масивів історичних даних. Як зазначає Дж. Фергюсон

у своєму дослідженні «Risk Assessment in the Age of AI: The Role of Gradient

Boosting»,  ці  алгоритми  відзначаються  здатністю  обробляти  великі  обсяги

інформації  з  різних  джерел,  включаючи  банківські  транзакції,  соціальні

профілі  та  інші  непрямі  індикатори  фінансової  поведінки  [144].  Одним  із
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ключових  викликів,  що  стоять  перед  фінансовими  установами  при

впровадженні  таких  систем,  є  проблема  пояснюваності  рішень,  ухвалених

алгоритмами. Дослідження Дж. Ліптона підкреслює, що алгоритми, засновані

на  градієнтному  бустингу,  можуть  демонструвати  високу  прогностичну

точність,  однак  їхня  внутрішня  логіка  нерідко  залишається  непрозорою для

кінцевих користувачів,  що створює загрози у сфері  регулювання фінансової

діяльності та забезпечення справедливості оцінки кредитних ризиків.

У  галузі  охорони  здоров’я  алгоритми  машинного  навчання

використовуються  для  діагностики,  прогнозування розвитку захворювань та

оптимізації  лікувальних  стратегій.  Найбільш  значущими  є  алгоритми

глибокого навчання, засновані на згорткових нейронних мережах (CNN), які

демонструють  високу  ефективність  у  медичній  візуалізації.  Як  зазначає

А. Чжан у своєму дослідженні «Deep Learning in Medical Imaging: Applications

and Challenges», згорткові нейронні мережі дозволяють виявляти патологічні

зміни  на  знімках,  отриманих  за  допомогою  комп’ютерної  томографії  та

магнітно-резонансної  томографії,  з  точністю,  що  перевищує  результати

традиційних методів аналізу [230]. Дослідження, проведене в рамках Stanford

AI  Report,  підтверджує,  що  алгоритми,  такі  як  ResNet  та  EfficientNet,

демонструють видатні результати у виявленні онкологічних захворювань, що

суттєво підвищує ефективність ранньої діагностики [201]. .

Окрім  медичної  візуалізації,  значного  поширення  набули  алгоритми

прогнозування,  які  використовують  рекурентні  нейронні  мережі  (RNN)  та

довготривалу  короткочасну  пам’ять  (LSTM).  Як  зазначає  С.  Міллер  у

дослідженні  «Time-Series  Analysis  in  Healthcare:  AI-Powered  Predictions»,

використання  LSTM-мереж  дозволяє  здійснювати  високоточний  аналіз  змін

життєвих  показників  пацієнтів,  що  є  критично  важливим  для  моніторингу

стану  хворих  у  реанімаційних  відділеннях.  Практичне  впровадження  таких

алгоритмів,  як  показали  клінічні  випробування  у  Медичному  центрі

Стенфордського  університету,  сприяє  зниженню  рівня  смертності  серед

пацієнтів  із  серцево-судинними  захворюваннями,  оскільки  дозволяє
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здійснювати своєчасні корекції у схемах лікування на основі персоналізованих

прогнозів [213]. .

Незважаючи на значні переваги алгоритмів машинного навчання у сфері

персоналізованої  реклами,  фінансового  скорингу  та  охорони  здоров’я,  слід

наголосити на ризиках, пов’язаних із використанням таких систем. Одним із

ключових  питань  залишається  проблема  алгоритмічної  упередженості

(algorithmic  bias),  яка  може  призводити  до  дискримінаційних  рішень  у

кредитуванні  чи  нерівного  доступу  до  медичних  послуг.  Як  зазначає

Н. Вілкінсон  у  дослідженні  «Bias  in  AI  Systems:  Ethical  and  Legal

Considerations»,  алгоритми,  що  базуються  на  історичних  даних,  можуть

відтворювати  та  навіть  посилювати  соціальні  нерівності,  що  ставить  під

загрозу принципи справедливості у цифровій економіці [189]. .

Отже, сучасні алгоритми машинного навчання відіграють ключову роль

у процесах обробки персональних даних у таких галузях, як персоналізована

реклама,  фінансовий  скоринг  та  охорона  здоров’я.  Використання  глибоких

нейронних мереж, градієнтного бустингу та методів прогнозування на основі

часових  рядів  сприяє  значному  підвищенню  ефективності  аналізу  даних  та

покращенню точності прогнозів. Водночас, існують суттєві виклики, пов’язані

з  питаннями  прозорості,  пояснюваності  та  етичності  алгоритмічних  рішень.

Аналіз  досліджень  Массачусетського  технологічного  інституту  та

Стенфордського університету свідчить про необхідність подальших наукових

розробок  у  напрямку  вдосконалення  механізмів  пояснюваності  та  зниження

рівня алгоритмічної упередженості.

Сучасний  розвиток  штучного  інтелекту,  зокрема  в  галузі  обробки

природної мови (Natural Language Processing, NLP), кардинально трансформує

механізми  аналізу  персональних  даних.  У  зв’язку  з  постійним  зростанням

обсягів  текстових  даних,  що  генеруються  користувачами  в  цифровому

середовищі, зокрема у соціальних мережах, месенджерах, електронній пошті

та  коментарях  на  вебресурсах,  постає  необхідність  розробки  ефективних

алгоритмів обробки таких текстів.  Особливого значення набули архітектури
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трансформерів,  серед  яких  визначальну  роль  відіграють  моделі  BERT

(Bidirectional  Encoder  Representations  from  Transformers)  та  GPT  (Generative

Pre-trained  Transformer),  розроблені  відповідно  дослідницькими  групами

Google  AI  та  OpenAI.  Аналіз  ключових  публікацій  у  цій  сфері,  а  також

досліджень,  проведених  провідними  науковими  центрами,  зокрема

Массачусетським  технологічним  інститутом  та  Стенфордським

університетом,  дозволяє  оцінити  поточний  рівень  розвитку  NLP  та  його

застосування для аналізу персональних даних користувачів.

Однією  з  фундаментальних  праць,  що  започаткувала  новий  етап  у

розвитку  обробки  природної  мови,  є  дослідження  Дж.  Девліна  та  його

співавторів, у якому було запропоновано архітектуру BERT [128]. На відміну

від  попередніх  моделей,  що базувалися  на  рекурентних нейронних мережах

(RNN)  або  згорткових  підходах  (CNN),  BERT  використовує  двонаправлене

кодування  тексту,  що  дозволяє  розуміти  контекст  кожного  слова  у

взаємозв’язку з іншими словами речення. Практичні експерименти, проведені

в  межах  дослідження,  продемонстрували,  що  ця  модель  значно  перевершує

попередні  архітектури  у  таких  завданнях,  як  заповнення  пропусків  у  тексті

(masked language modeling) та визначення наступного речення (next  sentence

prediction).  Завдяки  цьому  BERT  отримав  широке  застосування  у  сферах

семантичного  аналізу,  класифікації  текстів,  аналізу  настроїв  користувачів,  а

також у завданнях виявлення фейкової інформації в інформаційному просторі.

Паралельно  з  розвитком  BERT  значного  прогресу  досягли

трансформерні  моделі  генеративного  типу,  зокрема GPT,  які  стали основою

для створення інтелектуальних систем генерації тексту. У роботі А. Редфорда

(A. Radford, 2019) вперше було представлено GPT-2, що суттєво відрізнявся

від  попередніх  моделей  завдяки  здатності  до  довготривалого  контекстного

аналізу  [107].  Використовуючи  механізм  самоуваги  (self-attention)  та

багатошарові трансформерні блоки, ця архітектура змогла досягти виняткової

якості  у  генерації  текстів,  що  імітують  природну  мову  людини.  Надалі

дослідження, проведені Дж. Брауном, засвідчили, що GPT-3, який містить 175
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мільярдів  параметрів,  відкрив  нові  можливості  у  сфері  автоматизованої

обробки  персональних  даних,  включаючи  аналіз  контенту,  створеного

користувачами,  формування  персоналізованих  рекомендацій  та

автоматизоване написання відповідей у чат-ботах.

Одним  із  найважливіших  аспектів  застосування  NLP-моделей  для

аналізу  персональних  даних  є  їхня  здатність  до  семантичної  інтерпретації

текстів,  що  дозволяє  отримувати  значущу  інформацію  про  поведінкові

особливості користувачів, їхні інтереси, уподобання та навіть психологічний

стан. У дослідженні П. Гудфеллоу наголошується на тому, що сучасні моделі

трансформерного  типу  можуть  бути  використані  не  лише  для  аналізу

відкритих текстів, але й для виявлення прихованих закономірностей у способі

формулювання  думок  та  емоційного  забарвлення  повідомлень  [155].

Водночас,  як  зазначає  М.  Цанг,  однією  з  ключових  проблем  використання

таких  моделей  є  ризик  порушення  приватності,  оскільки  алгоритми  можуть

обробляти  навіть  ті  дані,  які  користувачі  не  призначали  для  публічного

доступу.

Особливу  увагу  в  науковій  спільноті  викликає  питання  про

упередженість  (bias)  трансформерних  моделей,  що  може  впливати  на

результати  аналізу  персональних  даних.  У  роботі  Л.  Грея  було

продемонстровано, що алгоритми, такі як BERT та GPT, можуть відтворювати

соціальні  стереотипи  та  дискримінаційні  патерни,  які  містяться  у  вихідних

навчальних  даних  [161].  Це  ставить  під  загрозу  об’єктивність  аналізу,

особливо  у  сфері  персоналізованого  підбору  контенту  та  автоматизованого

ухвалення рішень. Як зазначає Н. Вілсон, подолання цієї проблеми потребує

впровадження  нових  механізмів  корекції  алгоритмічного  упередження,

зокрема  застосування  додаткових  методів  нормалізації  даних  та

багатоетапного контролю за результатами генерації [226]. .

Окрім  комерційного  застосування,  NLP-моделі  також  активно

використовуються  в  наукових  дослідженнях,  пов’язаних  із  юридичним

аналізом  та  автоматизацією  нормативно-правових  актів.  Дослідження,
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проведене  в  Массачусетському  технологічному  інституті,  показало,  що

трансформерні  моделі  можуть  бути  застосовані  для  класифікації  правових

документів  та  прогнозування  юридичних  рішень  на  основі  аналізу

прецедентного  права.  Це  відкриває  нові  можливості  у  сфері  автоматизації

юридичних процесів та підвищення ефективності судочинства.

Отже,  сучасні  розробки  у  сфері  обробки  природної  мови,  зокрема

архітектури  BERT  та  GPT,  здійснили  революційний  вплив  на  механізми

аналізу персональних даних. Їхнє застосування охоплює широке коло завдань,

від  персоналізованого  таргетування  реклами  до  автоматизованого  аналізу

правових  документів.  Водночас,  наукова  спільнота  стикається  з  низкою

викликів,  пов’язаних  із  питаннями  етичності,  приватності  та  об’єктивності

аналізу. Дослідження, проведені провідними університетами та інституціями,

такими  як  Массачусетський  технологічний  інститут  та  Стенфордський

університет,  вказують  на  необхідність  подальших  наукових  розробок  у

напрямку  пояснюваності  алгоритмів  та  мінімізації  алгоритмічної

упередженості.

Автоматизація  процесів  обробки  персональних  даних  у  фінансовому

секторі  є  одним із  ключових  чинників,  що  визначають  ефективність  бізнес-

процесів  та  конкурентоспроможність  банківських  установ  і  фінансових

компаній.  Застосування  технологій  штучного  інтелекту  та  машинного

навчання  дозволяє  оптимізувати  кредитний  скоринг,  підвищити  якість

управління ризиками,  покращити персоналізоване обслуговування клієнтів  і

значно  зменшити  операційні  витрати.  Останні  емпіричні  дослідження,

проведені  аналітичним  підрозділом  компанії  McKinsey,  демонструють

суттєвий  економічний  ефект  від  впровадження  автоматизованих  систем

обробки персональних даних у банківській сфері  та інвестиційному секторі,

що  підтверджує  їхню  здатність  забезпечувати  підвищення  прибутковості,

оптимізацію витрат та мінімізацію ризиків [184]. (Табл.3.4).
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Таблиця 3.4

Вплив автоматизованого оброблення персональних даних на фінансовий

сектор: емпіричні результати McKinsey (2024)
Аспект впливу Опис змін Результати (McKinsey, 2024)

Ефективність оцінки
ризиків

Використання  AI  для
кредитного  скорингу,
скорочення  часу  ухвалення
рішень

Підвищення  точності
прогнозування 
кредитоспроможності на 25%

Автоматизація 
операцій

Оптимізація  процесів
перевірки клієнтів, скорочення
витрат на обробку заявок

Зниження  операційних  витрат
банків на 30%

Персоналізовані 
фінансові послуги

Використання  AI  для
створення  індивідуальних
фінансових пропозицій

Підвищення  рівня  залучення
клієнтів на 40%

Захист  від
шахрайства

Аналіз аномальних транзакцій,
виявлення підозрілих схем

Зменшення  втрат  від
шахрайських операцій на 35%

Джерело: [184]. 

Згідно  з  дослідженням,  проведеним  McKinsey  Global  Institute,

застосування  алгоритмів  штучного  інтелекту  у  сфері  кредитного  скорингу

дозволяє  зменшити  рівень  неповернення  кредитів  на  30-40%  завдяки  більш

точному прогнозуванню фінансової  поведінки позичальників.  Використання

методів  глибокого  навчання  та  градієнтного  бустингу,  таких  як  XGBoost  та

LightGBM,  сприяє  аналізу  складних  кореляційних  залежностей  у  великих

обсягах  даних,  що  уможливлює  формування  більш  об’єктивних  профілів

клієнтів.  У  дослідженні  Г.  Ларсона,  присвяченому  оцінці  ефективності

автоматизованих систем кредитного аналізу, було доведено, що використання

нейронних  мереж  у  банківському  секторі  дозволяє  скоротити  середній  час

розгляду  кредитної  заявки  на  60%,  що  суттєво  підвищує  загальну

продуктивність фінансових установ та рівень клієнтської задоволеності [175].

.

Автоматизована обробка персональних даних також має значний вплив

на операційну ефективність банківських установ. За даними McKinsey, банки,

що активно впроваджують технології штучного інтелекту для автоматизованої

обробки  документів,  скорочують  адміністративні  витрати  в  середньому  на

25–35% завдяки усуненню потреби в ручній перевірці даних та автоматизації
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процесів верифікації. Дослідження Р. Вільямса підтверджує, що застосування

технологій  обробки  природної  мови  (Natural  Language  Processing,  NLP)  у

процесах  аналізу  юридичних  документів  та  договорів  дозволяє  зменшити

витрати на їхнє опрацювання щонайменше на 40%, що особливо важливо для

великих  банківських  груп  та  страхових  компаній,  які  щоденно  обробляють

тисячі фінансових угод [225]. .

Особливо помітним є ефект автоматизації у сфері управління ризиками

та  виявлення  фінансових  шахрайств.  Використання  алгоритмів  штучного

інтелекту  для  моніторингу  транзакцій  та  аналізу  поведінкових  патернів

клієнтів дозволяє ідентифікувати підозрілі операції з точністю, яка перевищує

традиційні ручні методи аналізу. Як зазначає П. Мартінес у своїй роботі «AI-

Powered Risk Management: Reducing Fraud in Financial Transactions», технології

аналізу транзакцій на основі глибоких нейронних мереж дозволяють виявляти

до  90%  випадків  фінансового  шахрайства  ще  до  завершення  операції,  що

значно знижує фінансові втрати банків та запобігає правопорушенням у сфері

електронних  платежів  [183].  У  дослідженні  McKinsey  зазначено,  що

автоматизовані  системи  управління  ризиками  на  основі  штучного  інтелекту

дозволяють  скоротити  витрати  банківських  установ  на  боротьбу  з

шахрайством на 20-30%, що суттєво впливає на їхню прибутковість.

Персоналізація  фінансових  послуг  також  є  важливою  складовою

економічного  ефекту  від  автоматизованої  обробки  персональних  даних.

Дослідження, проведене McKinsey у 2024 році, свідчить про те, що фінансові

компанії,  які  впровадили  системи  рекомендаційного  штучного  інтелекту,

спостерігають збільшення доходів на 10–15% завдяки покращенню точності

прогнозування потреб клієнтів та індивідуалізації пропозицій. У своїй роботі

Д. Фергюсон підкреслює, що використання алгоритмів машинного навчання

для  аналізу  поведінкових  даних  клієнтів  дозволяє  банкам  розробляти

персоналізовані  продукти,  такі  як  індивідуальні  кредитні  ставки  та

рекомендації щодо інвестицій, що суттєво підвищує рівень утримання клієнтів

та сприяє довгостроковій фінансовій стабільності установи.
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Незважаючи  на  очевидні  переваги  автоматизованої  обробки

персональних  даних,  важливим  є  питання  регуляторного  нагляду  та

відповідності правовим нормам. Як зазначає В. Томпсон у своєму дослідженні

«Regulatory  Challenges  of  AI  in  Finance»,  широке  застосування  алгоритмів

машинного  навчання  у  фінансовому  секторі  потребує  запровадження  нових

стандартів  прозорості  та  пояснюваності  алгоритмічних  рішень  [214].

Недостатня  пояснюваність  моделей  штучного  інтелекту  може  призвести  до

порушень норм GDPR та  фінансових регуляторних актів,  що,  у  свою чергу,

може  стати  підставою  для  накладання  санкцій  на  фінансові  установи.  У

зв’язку  з  цим у  дослідженні  McKinsey  зазначається,  що понад  70% великих

банків розробляють стратегії щодо підвищення алгоритмічної пояснюваності,

зокрема шляхом використання методів XAI [132]. .

Отже,  результати  емпіричних  досліджень,  проведених  McKinsey,

підтверджують,  що  автоматизована  обробка  персональних  даних  у

фінансовому секторі сприяє підвищенню ефективності банківських установ за

рахунок  оптимізації  процесів  кредитного  скорингу,  управління  ризиками,

боротьби  з  фінансовими  шахрайствами  та  персоналізації  послуг.

Упровадження технологій штучного інтелекту дозволяє зменшити операційні

витрати,  скоротити  час  ухвалення  рішень  та  покращити  загальну  якість

фінансового  обслуговування.  Водночас  ключовим  викликом  залишається

необхідність забезпечення відповідності правовим стандартам та мінімізація

ризиків,  пов’язаних  із  пояснюваністю  алгоритмічних  рішень.  Подальші

дослідження у цій сфері мають бути спрямовані на інтеграцію механізмів XAI

та розробку регуляторних рамок, що дозволять балансувати між ефективністю

автоматизованих рішень та вимогами захисту персональних даних.

Розвиток технологій автоматизованого оброблення персональних даних,

особливо в контексті використання штучного інтелекту для ухвалення рішень,

зумовив  нові  виклики  у  сфері  правового  регулювання.  Застосування

алгоритмічних  систем  у  фінансовій  сфері,  медичних  дослідженнях,

правоохоронних органах та управлінні персоналізованою рекламою створює
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загрози для фундаментальних прав людини, включаючи право на приватність,

справедливий  судовий  процес  та  рівний  доступ  до  цифрових  ресурсів.

Проблеми,  пов’язані  із  законодавчим  забезпеченням  цих  процесів,

відображають глибокий розрив  між технологічним прогресом та  існуючими

нормативними актами.  Особливої  уваги  заслуговують  питання  регулювання

автоматизованого ухвалення рішень, невідповідності правових норм реальним

технологічним викликам та проблеми забезпечення прозорості алгоритмічних

систем.

Автоматизовані системи ухвалення рішень, що використовуються як у

державному,  так  і  у  приватному  секторі,  викликають  численні  правові

питання, зокрема щодо відповідності таких рішень стандартам справедливого

судового  розгляду  та  права  на  приватність.  Важливим  прецедентом,  який

заклав  основи  європейської  судової  практики  у  цій  сфері,  є  рішення

Європейського  суду  з  прав  людини  у  справі  Big  Brother  Watch  проти

Великобританії  [103].  Ця  справа  розглядалася  в  контексті  масового

спостереження,  здійснюваного  британськими  спецслужбами,  зокрема

автоматизованого аналізу трафіку електронних комунікацій.

У  рішенні  суду  було  визнано,  що  дії  уряду  Великобританії  порушили

статтю 8 Європейської конвенції з прав людини, яка гарантує право на повагу

до  приватного  життя.  Зокрема,  ЄСПЛ  наголосив,  що  автоматизований

моніторинг даних без належних гарантій проти зловживань створює серйозні

загрози для демократичного суспільства. Суд також визнав, що використання

технологій  аналізу  великих  даних  без  належного  контролю  з  боку  судової

системи  або  незалежних  регуляторних  органів  не  відповідає  вимогам

необхідності  та  пропорційності.  Дослідження  П.  Вебера  у  сфері  цифрових

прав підкреслює, що це рішення стало важливим кроком у формуванні нових

стандартів  для  державних  органів,  які  використовують  автоматизовані

системи  аналізу  комунікацій,  і  змусило  Великобританію  переглянути

механізми державного контролю за масовим спостереженням.
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Рішення у справі Big Brother Watch також мало вплив на дискусію щодо

пояснюваності алгоритмічних рішень. У своєму аналізі В. Томассон зазначає,

що одним із головних викликів, які залишаються нерозв’язаними після цього

рішення, є питання прозорості використання алгоритмів, що класифікують та

аналізують  електронні  комунікації  [211].  ЄСПЛ  визнав,  що  невідомий

характер  цих  алгоритмів  може  створювати  ризики  для  прав  людини,  проте

конкретних правових механізмів для вирішення цієї проблеми наразі не існує.

Проблема невідповідності законодавчих норм сучасним технологічним

можливостям є однією з ключових у сфері захисту персональних даних. Аналіз

звітів  Європейської  ради  із  захисту  даних  (European  Data  Protection  Board,

EDPB)  за  2022–2024  роки  демонструє,  що  існуючі  регуляторні  акти,

включаючи Регламент (ЄС) 2016/679 (GDPR), не повною мірою відповідають

викликам,  які  постають  перед  суспільством  у  зв’язку  з  використанням

штучного інтелекту та машинного навчання [138]. (Табл.3.5).

Таблиця 3.5

Розбіжності між технологічним розвитком AI та правовим 

регулюванням: дані звітів European Data Protection Board
Критерій Опис проблеми Рекомендації EDPB (2024)
Відсутність  чіткої
правової бази

AI-системи розвиваються швидше,
ніж  законодавство  може
адаптуватися  до  нових  викликів,
зокрема у сфері  автоматизованого
ухвалення рішень.

Необхідність  оновлення
GDPR,  введення
спеціального розділу щодо
AI та персональних даних.

Алгоритмічна 
дискримінація

Відсутність  механізмів  аудиту
призводить  до  випадків
дискримінації  у  кредитному
скорингу,  наймі  на  роботу  та
правоохоронній діяльності.

Запровадження 
обов’язкових  тестів  на
відсутність  дискримінації
перед  розгортанням  AI-
систем.

Екстериторіальність 
регулювання

AI-компанії,  що  базуються  за
межами  ЄС,  використовують
персональні  дані  громадян ЄС,  не
підкоряючись GDPR.

Посилення  міжнародного
співробітництва, 
укладання глобальних угод
щодо AI-регулювання.

Недостатність 
прозорості AI-рішень

Більшість  AI-моделей  працюють
як «чорні ящики», що ускладнює їх
аудит та правове регулювання.

Створення  вимог  до
обов’язкової 
пояснюваності  рішень
алгоритмів.

Джерело: [138]. 
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Зокрема,  у  звіті  EDPB  (2023)  зазначено,  що  однією  з  найбільш

проблемних сфер є використання автоматизованих рішень у сфері фінансових

технологій.  Впровадження  кредитного  скорингу  на  основі  великих  даних

створює  ситуацію,  коли  громадяни  можуть  бути  позбавлені  доступу  до

фінансових  послуг  без  можливості  оскарження  рішення,  ухваленого

алгоритмічною  системою.  Дослідження  Ф.  Лоуренса  підтверджує,  що

законодавчі механізми GDPR щодо автоматизованого ухвалення рішень (ст. 22

GDPR)  не  забезпечують  належного  захисту,  оскільки  банки  та  фінансові

установи  можуть  використовувати  обхідні  механізми  для  уникнення

зобов’язання пояснювати результати алгоритмічного аналізу [177]. .

Іншим важливим прикладом розриву між законодавством і технологіями

є використання штучного інтелекту для прогнозування поведінки споживачів.

Як зазначає М. Ковач, поточні нормативні акти не містять чітких механізмів

контролю за застосуванням моделей прогнозної аналітики у персоналізованій

рекламі,  що  може  призводити  до  зловживань  у  цифровому  маркетингу  та

маніпулювання споживчою поведінкою [170]. .

Проблема  забезпечення  прозорості  алгоритмічних  систем  є  одним  із

головних  викликів  у  правовому  регулюванні  цифрової  економіки.

Дослідження,  опубліковані  у  виданні  European  Data  Protection  Law  Review,

підкреслюють,  що  відсутність  чітких  вимог  до  пояснюваності  рішень,

ухвалених системами машинного навчання, створює значні загрози для прав

суб’єктів персональних даних [215]. .

У дослідженні Л. Дрейпера зазначено, що навіть у межах GDPR, який

передбачає  право  суб’єкта  даних  на  отримання  пояснення  щодо

автоматизованих  рішень,  реальні  механізми  імплементації  цього  права

залишаються недосконалими. Практичний аналіз судових рішень показує, що

судові  інстанції  часто  стикаються  з  труднощами  у  встановленні

відповідальності  компаній,  які  застосовують  алгоритмічні  системи  для

ухвалення рішень щодо користувачів.
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У звіті,  опублікованому у European Data Protection Law Review (2024),

зазначено, що ефективним інструментом забезпечення прозорості може стати

впровадження  механізмів  explainable  AI  (XAI),  які  дозволяють  алгоритмам

машинного  навчання  генерувати  пояснення  щодо  ухвалених  ними  рішень.

Однак, як зазначає А. Гілберт, впровадження XAI у складні системи глибокого

навчання стикається з  серйозними технічними обмеженнями,  що ускладнює

його правову імплементацію [151]. .

Отже,  питання  правового  регулювання  автоматизованого  ухвалення

рішень  залишається  однією  з  найскладніших  проблем  у  сфері  цифрових

технологій.  Відсутність  достатніх  правових  механізмів  для  забезпечення

прозорості  та  пояснюваності  алгоритмів  створює  ризики  для  захисту

персональних  даних,  що  вимагає  подальших  досліджень  і  вдосконалення

законодавчої бази.

В  умовах  стрімкого  розвитку  технологій  штучного  інтелекту  виникає

необхідність  адаптації  правових  систем  до  нових  викликів,  пов’язаних  із

використанням  алгоритмічних  рішень  для  обробки  персональних  даних.  У

сучасному  правовому  дискурсі  ключову  роль  у  формуванні  інституту

персональних даних відіграють загальноєвропейські нормативні акти, такі як

Регламент ЄС 2016/679 (GDPR) та запропонований Акт про штучний інтелект

(AI  Act),  який  є  першою  спробою  комплексного  регулювання  штучного

інтелекту  на  рівні  Європейського  Союзу.  Разом  із  цим  важливе  значення

мають міжнародні технічні стандарти ISO/IEC, які визначають технологічні та

безпекові параметри обробки персональних даних, а також розробки етичних

кодексів,  що  встановлюють  принципи  відповідального  використання

алгоритмічних систем. Аналіз цих регуляторних ініціатив дозволяє визначити

сучасні  тенденції  у  сфері  правового  забезпечення  використання  штучного

інтелекту  та  сформулювати  основні  напрями  вдосконалення  механізмів

контролю за його застосуванням (Табл.3.6).
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Таблиця 3.6

Категоризація рівнів ризику AI у законодавстві ЄС: аналіз положень AI 

Act
Рівень ризику Опис Приклади AI-систем Регуляторні 

вимоги AI Act
Неприпустимий
ризик

AI-системи,  що
суперечать 
фундаментальним 
правам людини.

Соціальний  скоринг,
масове  біометричне
розпізнавання  в
реальному  часі,
маніпулятивні 
системи.

Повна  заборона
використання 
таких технологій у
ЄС.

Високий ризик AI у критичних сферах,
де  можливий  значний
вплив  на  права
людини.

Кредитний  скоринг,
автоматизовані  HR-
системи,  системи
розпізнавання  облич
для правоохоронців.

Обов’язковий 
аудит, 
сертифікація, 
пояснюваність 
рішень.

Обмежений 
ризик

AI,  який  не  має
критичного  впливу,
але  може  порушувати
права користувачів.

Чат-боти,  AI  у
цифровому 
маркетингу,  системи
аналізу емоцій.

Вимога прозорості,
інформування 
користувачів  про
використання AI.

Мінімальний 
ризик

AI-системи  з
незначним  впливом  на
суспільство.

AI  для  розваг,
генеративний  контент,
рекомендовані 
алгоритми.

Мінімальне 
регулювання, 
загальні  вимоги
безпеки.

Джерело: уніфіковано автором

Прийняття Акту про штучний інтелект (AI Act) стало ключовим етапом

у  розвитку  правового  регулювання  штучного  інтелекту  в  Європейському

Союзі. Запропонований Європейською комісією у 2021 році, цей нормативний

документ  передбачає  запровадження  ризик-орієнтованого  підходу  до

класифікації  та  регулювання  систем  штучного  інтелекту  залежно  від  рівня

потенційної загрози для прав і свобод людини. Відповідно до положень AI Act,

алгоритмічні системи поділяються на неприйнятні, високоризикові, обмежені

та  мінімальні  за  рівнем  ризику.  До  категорії  високоризикових  віднесено

системи,  що  використовуються  у  сфері  охорони  здоров’я,  фінансових

технологій, правоохоронних органів та аналізу персональних даних.

Дослідження С. Вахтера підкреслює, що положення AI Act закладають

новий стандарт регулювання, відповідно до якого оператори високоризикових
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систем  повинні  забезпечувати  належну  прозорість,  пояснюваність  та

підзвітність  алгоритмічних  рішень  [217].  Разом  із  цим  положення

законопроєкту передбачають впровадження нових механізмів сертифікації для

систем,  що  аналізують  персональні  дані,  що,  за  оцінками  М.  Кунера,  може

суттєво змінити правове регулювання цифрової економіки [174]. .

У  межах  правового  дискурсу  дослідження  Л.  Дельфано  (L.  Delfano,

2024)  наголошує  на  тому,  що  AI  Act  є  логічним  продовженням  GDPR  у

контексті  формування  загальноєвропейського  підходу  до  обробки

персональних  даних  [127].  У  той  час  як  GDPR  регулює  загальні  принципи

захисту даних, AI Act встановлює конкретні вимоги до алгоритмічних рішень,

які можуть впливати на права суб’єктів даних. Разом ці два нормативні акти

утворюють  єдину  правову  систему,  яка  покликана  забезпечити  баланс  між

інноваційним розвитком та дотриманням фундаментальних прав людини.

На  додаток  до  законодавчих  ініціатив  важливу  роль  у  регулюванні

використання штучного інтелекту відіграють міжнародні технічні стандарти.

Зокрема,  стандарти  ISO/IEC  27701  та  ISO/IEC  27001  визначають  вимоги  до

управління  інформаційною  безпекою  та  конфіденційністю  даних,  що  є

критично  важливим  у  контексті  використання  алгоритмічних  систем  для

обробки персональної інформації (Табл.3.7).

Таблиця 3.7

Застосування стандартів ISO/IEC у сфері захисту персональних даних: 

міжнародна та національна практика
Стандарт Опис Основні положення Країни та організації, що 

впроваджують
ISO/IEC 
27001

Управління 
інформаційною 
безпекою.

Захист  конфіденційності,
цілісності  та  доступності
даних.

Використовується  в  ЄС,
США, Японії, основа для
GDPR-комплаєнсу.

ISO/IEC 
27701

Розширення  ISO
27001  щодо  захисту
персональних даних.

Встановлює  вимоги  до
управління персональною
інформацією,  сумісний  з
GDPR.

Використовується  у
банківській  сфері,
охороні  здоров’я,
державних установах.
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Продовження Табл. 3.7
ISO/IEC 
23894

Управління 
ризиками 
штучного 
інтелекту.

Оцінка  та  мінімізація
ризиків  AI  для
користувачів.

Розробляється  у  ЄС  та
Великобританії  як
рекомендаційний стандарт.

ISO/IEC 
42001

Специфікації  для
управління  AI-
системами.

Регулювання 
відповідального 
використання  AI,
забезпечення  прозорості
алгоритмів.

Використовується  у
державних  регуляторних
органах  ЄС,  частково  в
США.

Джерело: уніфіковано автором

Дослідження  С.  Гросса  демонструє,  що  стандарти  ISO/IEC  активно

впроваджуються  у  національні  системи  захисту  даних  країн-членів  ЄС,

зокрема у Великобританії, Франції та Німеччині [162]. Водночас, як зазначає

Т. Робертсон, важливою проблемою є те, що ці стандарти є добровільними, що

ускладнює їхнє повсюдне застосування серед операторів персональних даних

[197]. .

Окрім  правових  та  технічних  стандартів,  значний  вплив  на  розвиток

етичних підходів до використання штучного інтелекту справляють ініціативи

провідних  технологічних  компаній  та  міжнародних  організацій.  Однією  з

найбільш впливових ініціатив у цій сфері  є  Google AI Principles,  які  містять

низку  принципів  відповідального  використання  штучного  інтелекту,

включаючи справедливість, прозорість, безпеку та підзвітність алгоритмічних

рішень (Табл.3.8).

Таблиця 3.8

Порівняльний аналіз етичних кодексів штучного інтелекту: Google AI 

Principles та The IEEE Global Initiative
Критерій Google AI Principles The IEEE Global Initiative

Основний 
фокус

Відповідальне  використання  AI  у
продуктах  Google,  етичні  принципи
для внутрішніх AI-розробок.

Глобальна  етична  структура  для
впровадження  AI  у  різні  сфери
економіки та науки.

Прозорість Вимагає  пояснюваності  AI-рішень,
відкритого  інформування
користувачів.

Орієнтованість  на  стандарти  для
відкритості алгоритмів.
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Продовження Табл. 3.8
Безпека  та
конфіденційність

Пріоритетний  захист
персональних  даних
користувачів,  мінімізація  збору
інформації.

Обов’язкові вимоги до безпеки
AI-систем у критичних сферах
(фінанси, медицина).

Нейтральність  та
відсутність 
дискримінації

Забезпечення 
недискримінаційного  підходу  в
AI-моделях.

Впровадження  механізмів  для
оцінки  та  мінімізації
алгоритмічних упереджень.

Відповідальність AI  не  повинен
використовуватися  для
шкідливих  цілей  (наприклад,
автономна зброя).

AI-системи  мають
враховувати соціальні, правові
та  культурні  аспекти  під  час
розробки.

Приклади 
застосування

AI-рішення  Google  Search,
Google Assistant, AI-аналітика.

Використовується  у
глобальних  ініціативах  щодо
AI-регулювання,  академічних
дослідженнях.

Джерело: уніфіковано автором

Дослідження Дж. Рассела показує, що корпоративні етичні кодекси, такі

як  Google  AI  Principles,  відіграють  важливу  роль  у  формуванні  стандартів

штучного інтелекту в приватному секторі, проте їхнє дотримання залишається

виключно добровільним [198]. У цьому контексті особливе значення має The

IEEE  Global  Initiative  on  Ethics  of  Autonomous  and  Intelligent  Systems,  яка

розробляє  глобальні  рекомендації  щодо  етичного  використання

алгоритмічних  систем  у  різних  сферах.  Як  зазначає  А.  Мюллер,  стандарти

IEEE можуть стати основою для майбутніх нормативно-правових ініціатив, які

інтегрують  етичні  принципи  у  правові  вимоги  до  використання  штучного

інтелекту [186]. .

В  умовах  стрімкого  розвитку  цифрових  технологій  та  широкого

застосування  алгоритмів  штучного  інтелекту  проблема  забезпечення

ефективного  захисту  персональних  даних  набуває  особливої  актуальності.

Різні  юрисдикції  впроваджують  відмінні  підходи  до  регулювання  та

забезпечення  інформаційної  безпеки,  що  спричиняє  значні  розбіжності  в

стандартах  правового  захисту  громадян.  Зокрема,  у  правовому  полі

Європейського Союзу превалює концепція суворого нормативного контролю,

яка реалізується через Регламент (ЄС) 2016/679 (GDPR), тоді як у Сполучених

Штатах Америки захист персональних даних здійснюється через  сукупність
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федеральних  і  штатних  законів,  таких  як  California  Consumer  Privacy  Act

(CCPA). Водночас у Китаї спостерігається державний контроль над потоками

персональної інформації, що відображається у Personal Information Protection

Law (PIPL). Оцінка ефективності цих заходів є предметом наукових дискусій,

які  знаходять  відображення  в  дослідженнях,  опублікованих  у  Harvard

International Law Journal.

Законодавче регулювання персональних даних у Європейському Союзі

відзначається  найжорсткішими вимогами  до  прозорості,  відповідальності  та

підзвітності  операторів  персональної  інформації.  У  дослідженні  Р.  Карлайл,

опублікованому  в  Harvard  International  Law  Journal,  акцентується  увага  на

тому, що GDPR встановлює глобальні стандарти захисту персональних даних,

оскільки  його  екстериторіальна  дія  поширюється  на  будь-яку  компанію,  що

обробляє дані громадян ЄС, незалежно від місця розташування компанії [111].

Аналіз показує,  що впровадження принципу «Privacy by Design and Default»

(ст.  25  GDPR)  стало  одним  із  найважливіших  кроків  у  забезпеченні

інформаційної  безпеки,  що  суттєво  вплинуло  на  практики  корпоративного

управління даними в міжнародному масштабі (Табл.3.9).

Таблиця 3.9

Порівняльний аналіз нормативних підходів до захисту персональних 

даних у ЄС, США та Китаї
Критерій Європейський 

Союз  (GDPR,
2016)

США  (CCPA,  2018;
Privacy Act, 1974)

Китай (PIPL, 2021)

Юридичний статус Регламент,  що
має  пряму  дію  у
всіх державах ЄС

Декілька  окремих
законів,  що
регулюють  різні
аспекти  захисту
даних

Закон  про  захист
персональної 
інформації  (PIPL)  –
загальнообов’язковий 
норматив

Екстериторіальність Застосовується 
до всіх компаній,
що  обробляють
дані  громадян
ЄС,  незалежно
від  країни
розташування

Регулює  лише  дані
американських 
громадян,  немає
екстериторіального 
впливу

Регулює  всі  компанії,
що  обробляють  дані
громадян Китаю, навіть
за кордоном
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Продовження Табл. 3.9
Права 
користувачів

Право  на  доступ,
виправлення, 
видалення, 
перенесення даних

Обмежене  право  на
видалення  та
заперечення обробки

Подібні до GDPR, але з
більшим  акцентом  на
державний контроль

Обов’язки 
компаній

Вимога 
призначення  Data
Protection  Officer
(DPO),  проведення
оцінки впливу

Обов’язки  варіюються
залежно  від  штату
(наприклад,  CCPA
вимагає  інформування
користувачів)

Високий  рівень
державного  контролю,
необхідність отримання
дозволу на обробку

Санкції  за
порушення

До  20  млн  євро  або
4%  глобального
обороту

Варіюються,  але
зазвичай  фінансові
штрафи  до  $7  500  за
інцидент (CCPA)

Високі  штрафи  та
кримінальна 
відповідальність

Контрольний 
орган

Європейська  рада  із
захисту  даних
(EDPB)  та
національні 
регулятори

Федеральна  комісія  з
торгівлі  (FTC),  різні
органи  залежно  від
сфери

Китайське  національне
управління 
кіберпростору (CAC)

Джерело: уніфіковано автором

На відміну від ЄС, у США відсутній єдиний загальнонаціональний акт,

який би врегульовував захист персональних даних,  що створює проблеми із

забезпеченням єдиних стандартів безпеки. Як зазначає Д. Грінвуд, California

Consumer  Privacy  Act  (CCPA)  став  першою  спробою  створити  ефективний

механізм захисту персональної інформації в межах американської юрисдикції,

однак  його  положення  залишають  значний  простір  для  інтерпретацій,  що

ускладнює правозастосовну практику [160]. .

Оцінка регуляторної моделі Китаю, проведена у дослідженні Л. Чжана,

свідчить  про  те,  що  Personal  Information  Protection  Law  (PIPL)  є  найбільш

жорстким  серед  усіх  аналогічних  законодавчих  актів,  оскільки  передбачає

державний контроль над транскордонною передачею даних та зобов’язує всі

компанії, що працюють із персональними даними громадян Китаю, проходити

додаткові перевірки безпеки [231]. Це, з одного боку, підвищує захищеність

користувачів,  а  з  іншого  –  може  створювати  перешкоди  для  міжнародної

співпраці у сфері цифрової економіки.

Прецедентне  право  відіграє  ключову  роль  у  формуванні  практики

правозастосування  щодо  захисту  персональних  даних.  Одним  із
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найважливіших  рішень  Суду  Європейського  Союзу  у  цій  сфері  є  справа

Schrems II, в межах якої було скасовано механізм передачі персональних даних

між ЄС та США, відомий як Privacy Shield [158]. (Табл. 3.10).

Таблиця 3.10

Прецеденти судової практики щодо захисту персональних даних: аналіз 

справи Schrems II (2020)
Критерій Опис
Фактичні 
обставини 
справи

Позов  подано  австрійським  активістом  Максом  Шремсом  проти
Facebook  через  передачу  персональних  даних  громадян  ЄС  у  США
відповідно  до  угоди  Privacy  Shield.  Позивач  стверджував,  що  в  США
немає належного рівня захисту даних.

Юридичні 
аргументи

Заявник посилався  на  те,  що американські  закони (зокрема,  FISA 702)
дозволяють спецслужбам США отримувати доступ до даних громадян
ЄС без належного судового контролю, що суперечить GDPR.

Рішення Суду
ЄС

Суд  визнав  Privacy  Shield  недійсним,  оскільки  він  не  забезпечував
належний  рівень  захисту  персональних  даних.  Однак  залишив
можливість використання стандартних договірних положень (SCCs) за
умови додаткових гарантій.

Правові 
наслідки

Скасування  Privacy  Shield  призвело  до  складнощів  у  передачі
персональних даних між ЄС та США, змусило компанії переглядати свої
політики  та  шукати  нові  правові  механізми.  Був  ініційований  розгляд
нового механізму – Transatlantic Data Privacy Framework.

Джерело: [158]. 

Дослідження  Т.  Готліба  показує,  що  суд  дійшов  висновку  про

невідповідність Privacy Shield вимогам GDPR, оскільки американські закони,

такі як FISA (Foreign Intelligence Surveillance Act), не забезпечували належного

рівня захисту для персональних даних громадян ЄС. Це рішення спричинило

значний  вплив  на  міжнародний  бізнес,  змусивши компанії  переглядати  свої

моделі  обміну  даними  та  шукати  нові  механізми  правового  врегулювання

трансатлантичних потоків інформації.

Технологічні  аспекти  захисту  персональних  даних  є  не  менш

важливими,  ніж  правові  механізми  регулювання.  У  звітах  Європейського

агентства з кібербезпеки наголошується, що використання штучного інтелекту

для  обробки  персональних  даних  вимагає  впровадження  нових  стандартів
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кібербезпеки, зокрема у сфері виявлення загроз та управління ризиками [140].

(Табл. 3.11).

Таблиця 3.11

Рівень відповідності стандартів кібербезпеки вимогам захисту 

персональних даних у системах штучного інтелекту (звіти ENISA, 2024)
Критерій Оцінка відповідності стандартам

ENISA (2024)
Практичні виклики та 

рекомендації
Шифрування 
персональних 
даних

Більшість  компаній
використовують  AES-256  або
інші  передові  алгоритми
шифрування  для  захисту
інформації.

Впровадження  гомоморфного
шифрування  для  AI-систем
поки що обмежене через високу
обчислювальну складність.

Захист від 
кібератак (Data 
Poisoning, Model 
Inversion)

Лише  30%  організацій
застосовують заходи захисту AI-
моделей  від  атак  на  навчальні
дані.

Рекомендовано  впровадження
стійких механізмів моніторингу
якості  вхідних  даних  та
тестування  AI  на  стійкість  до
атак.

Контроль доступу 
до даних

У 68% випадків персональні дані
використовуються  без  жорсткої
сегментації доступу.

Запровадження строгих політик
доступу  на  основі  Zero  Trust
Architecture.

Аудит та 
сертифікація AI-
систем

Відсутність  обов’язкової
сертифікації  AI-моделей  щодо
захисту персональних даних.

Необхідність  запровадження
стандартів  для  незалежного
аудиту  безпеки  AI-систем  на
рівні ЄС.

Джерело: [140]. 

Як  зазначає  А.  Лоуренс,  розробка  механізмів  Explainable  AI  (XAI)

дозволяє  підвищити  прозорість  алгоритмічних  рішень  і  сприяє  зменшенню

ризиків, пов’язаних із автоматизованим ухваленням рішень [176]. Водночас, у

доповіді  ENISA  підкреслюється,  що  поточні  механізми  захисту  від  атак  на

штучний інтелект є недостатньо ефективними, зокрема в аспектах захисту від

підміни навчальних даних (data poisoning [139]. ).

Аналіз сучасного стану правового регулювання використання штучного

інтелекту для обробки персональних даних свідчить про суттєві виклики, які

постають  перед  національними  та  міжнародними  правовими  системами.

Дослідження  показують,  що  найбільш  ефективними  методами  забезпечення

захисту персональних даних є  ризик-орієнтований підхід,  який закріплено в
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Акті  про  штучний  інтелект  (AI  Act),  принципи  прозорості  алгоритмів,

закладені  в  концепції  Explainable  AI  (XAI),  та  впровадження  технічних

стандартів  ISO/IEC  у  сфері  кібербезпеки.  Однак  наявні  правові  механізми

мають суттєві  прогалини,  які  потребують подальшого дослідження,  зокрема

щодо  ефективності  судового  захисту  осіб,  які  постраждали  від

автоматизованого  ухвалення  рішень,  обмежень  щодо  використання

технологій  розпізнавання  облич  та  алгоритмічного  аналізу  поведінкових

даних  у  фінансовій  і  правоохоронній  сферах.  Аналіз  прецедентного  права,

зокрема рішення CJEU у справі  Schrems II,  засвідчив необхідність розробки

нових механізмів міжнародної передачі персональних даних, що відповідають

високим стандартам конфіденційності та гарантують ефективний контроль з

боку  незалежних  регуляторів.  Перспективними  напрямками  подальших

наукових досліджень є розробка підходів до регулювання штучного інтелекту

у  сфері  автономних  систем  ухвалення  рішень,  оцінка  правових  наслідків

використання  генеративних  моделей  у  цифровій  економіці  та  визначення

алгоритмічної  відповідальності.  Подальша  гармонізація  правового

регулювання  у  цій  сфері  вимагає  комплексного  підходу,  що  включає

адаптацію GDPR до нових викликів цифрової трансформації, імплементацію

єдиних міжнародних стандартів кібербезпеки та розробку механізмів нагляду

за  штучним  інтелектом  у  контексті  дотримання  прав  людини.  У  цьому

контексті  ключову  роль  відіграватиме  взаємодія  між  міжнародними

організаціями, такими як Європейська комісія, ENISA, ISO/IEC, IEEE, а також

науковими  та  бізнес-спільнотами,  що  сприятиме  формуванню  єдиного

регуляторного  простору  для  безпечного  використання  технологій  штучного

інтелекту у глобальному масштабі.
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3.2.  Тенденції  розвитку  інституту  персональних  даних  з

використанням штучного інтелекту

Розвиток  інституту  персональних  даних  в  умовах  використання

штучного  інтелекту  супроводжується  істотними  змінами  в  правовому

регулюванні,  що  обумовлені  необхідністю  адаптації  законодавчих  актів  до

швидкого  прогресу  технологій  обробки  великих  масивів  даних  та

автоматизованого  ухвалення  рішень.  Однією  з  ключових  тенденцій  є

нормативна диференціація підходів до регулювання штучного інтелекту, що

використовується  для  обробки  персональної  інформації.  У  сучасному

правовому дискурсі виокремлюються два основні підходи: ризик-орієнтоване

регулювання,  що  передбачає  запровадження  градації  рівнів  ризику  залежно

від  сфери застосування  технології,  та  принципи правового  нейтралітету,  які

дозволяють  адаптувати  чинні  нормативні  акти  до  нових  викликів  без

створення  жорстких  обмежень  для  розвитку  інноваційних  рішень.  Аналіз

правових  актів,  зокрема  Акту  про  штучний  інтелект  (AI  Act),  ухваленого

Європейським  Союзом,  та  оновленої  Конвенції  108+  Ради  Європи,

демонструє,  що  європейські  інституції  дотримуються  першого  підходу,

орієнтуючись  на  багаторівневий  контроль  за  використанням  штучного

інтелекту в обробці персональних даних.

Удосконалення  нормативно-правових  актів  у  цій  сфері  передбачає

розширення  положень  загального  законодавства  про  захист  персональних

даних,  зокрема Регламенту (ЄС) 2016/679 (GDPR),  у  напрямку регулювання

автоматизованих  алгоритмічних  систем,  що  ухвалюють  рішення  на  основі

аналізу великих обсягів інформації. У 2024 році Європейська комісія видала

керівні принципи щодо обробки персональних даних штучним інтелектом, які

мають  на  меті  розширення  положень  GDPR  у  частині,  що  стосується

прозорості автоматизованого ухвалення рішень, контролю за профілюванням

користувачів  та  механізмів  пояснюваності  алгоритмічних  рішень.

Дослідження В. Томпсона вказує, що ухвалення цих принципів свідчить про
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поступове формування європейської моделі регулювання штучного інтелекту,

що ґрунтується на підході до визначення рівнів ризику та їхнього корегування

через механізми попередньої оцінки впливу технологій на права осіб [212]. .

Нова редакція Конвенції 108+ Ради Європи, яка є розширеною версією

основного міжнародного документа, що регулює захист персональних даних,

включає  положення  про  використання  алгоритмів  для  профілювання  та

ухвалення  автоматизованих  рішень,  що  суттєво  підвищує  стандарти

прозорості та підзвітності у сфері цифрової обробки інформації. У дослідженні

Л.  Гілмора  зазначено,  що  доповнення  до  Конвенції  108+  є  відповіддю  на

виклики,  пов’язані  з  алгоритмічною  дискримінацією  та  відсутністю

ефективних  механізмів  оскарження  рішень,  ухвалених  штучним  інтелектом

[152]. Важливим елементом оновленої Конвенції стало закріплення принципу

незалежного  нагляду  за  діяльністю  операторів,  що  використовують

автоматизовані  алгоритми  для  аналізу  персональних  даних,  що  відображає

загальноєвропейську  тенденцію  до  посилення  відповідальності  за

використання  технологій  штучного  інтелекту  у  чутливих  сферах,  таких  як

кредитування, страхування, працевлаштування та державне управління.

Таким  чином,  розвиток  інституту  персональних  даних  у  контексті

використання штучного інтелекту демонструє значні трансформації правового

регулювання,  що  орієнтовані  на  підвищення  прозорості  алгоритмічних

рішень,  зменшення  рівня  дискримінаційного  впливу  технологій  та

забезпечення ефективного контролю за автоматизованими процесами обробки

інформації. Регуляторні ініціативи ЄС, зокрема ухвалення AI Act та керівних

принципів  Європейської  комісії  щодо  використання  персональних  даних  в

автоматизованих  системах,  а  також  оновлення  міжнародних  стандартів

захисту  інформації  через  Конвенцію  108+,  свідчать  про  посилення

нормативного  контролю  за  алгоритмічними  системами,  що  мають

безпосередній  вплив  на  права  суб’єктів  персональних  даних.  Водночас

наукова  література  вказує  на  необхідність  подальших  досліджень  у  сфері

юридичних  механізмів  забезпечення  прозорості  та  пояснюваності



203

алгоритмічних  рішень,  що  має  стати  основним  напрямом  подальшої

гармонізації міжнародного права у цій сфері.

У сучасних умовах, коли штучний інтелект відіграє дедалі важливішу

роль  у  процесах  обробки  персональних  даних,  посилення  етичних  та

соціальних  вимог  до  цих  процесів  набуває  особливого  значення.

Використання алгоритмічних систем для ухвалення рішень у таких сферах, як

фінансові  технології,  охорона  здоров’я,  державне  управління  та

правоохоронні  органи,  створює  нові  ризики  для  конфіденційності  та  прав

людини, що вимагає запровадження чітких стандартів прозорості, підзвітності

та  справедливості.  Дослідження  Міжнародного  інституту  прикладного

системного аналізу підтверджує, що більш ніж 80% організацій у країнах G20

визнають  необхідність  інтеграції  етичних  стандартів  штучного  інтелекту  у

процеси  обробки  персональних  даних,  що,  на  їхню  думку,  сприятиме

підвищенню довіри користувачів та мінімізації регуляторних ризиків [166]. У

звіті  підкреслюється,  що  основні  занепокоєння  компаній  пов’язані  з

необхідністю  пояснюваності  алгоритмічних  рішень,  можливістю

алгоритмічної дискримінації та потенційною юридичною відповідальністю за

наслідки автоматизованого аналізу персональної інформації.

Проблематика  етичного  регулювання  штучного  інтелекту  знайшла

відображення у рекомендаціях Європейської комісії, які визначають ключові

принципи  відповідального  використання  алгоритмічних  систем  у  процесах

обробки даних. Одним із фундаментальних положень є вимога щодо надання

зрозумілого обґрунтування автоматизованих рішень, що є основою принципу

«пояснюваного  ШІ»  (explainable  AI,  XAI).  Це  означає,  що  всі  алгоритмічні

рішення,  які  впливають  на  права  чи  можливості  людини,  повинні

супроводжуватися  логічним  та  доступним  поясненням,  що  дозволить

користувачам  зрозуміти  принципи  функціонування  моделей  та  алгоритмів.

Важливим  етичним  принципом,  закріпленим  у  нормативних  документах

Європейської  комісії,  є  «правило  людини  в  циклі»  (human-in-the-loop),  яке

передбачає, що у процесах, які мають високий рівень соціальної значущості,
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остаточне рішення повинно ухвалюватися за участі людини, а не виключно на

основі автоматизованої обробки даних. Це є відповіддю на критику повністю

автоматизованих  рішень,  що  можуть  не  враховувати  контекстуальних  або

морально-етичних факторів.

Додатковим  заходом  забезпечення  етичності  та  законності

використання штучного інтелекту в обробці персональних даних є механізми

незалежного  аудиту  AI-рішень.  Зокрема,  Європейська  комісія  у  своїх

рекомендаціях передбачає обов’язкове створення систем моніторингу впливу

алгоритмічних рішень на суспільство, що дозволить уникнути ситуацій, коли

рішення,  ухвалені  штучним  інтелектом,  сприяють  дискримінаційним  або

упередженим практикам. Як зазначає М. Ковер у своїй монографії про етичне

регулювання  штучного  інтелекту,  незалежний  аудит  алгоритмічних  рішень

може  стати  основою  для  довгострокового  контролю  над  використанням

штучного інтелекту у критичних сферах, таких як банківська система, медична

аналітика  та  державний  сектор  [172].  Окрім  того,  механізми  аудиту

дозволяють  виявляти  потенційні  вразливості  алгоритмів,  що  можуть

призвести до витоку персональних даних або маніпулятивного використання

інформації.

Таким  чином,  сучасні  тенденції  регулювання  обробки  персональних

даних  в  умовах  застосування  штучного  інтелекту  демонструють  перехід  від

загальних  принципів  захисту  конфіденційності  до  більш  конкретизованих

етичних  стандартів,  що  враховують  технічні  та  соціальні  аспекти  роботи

алгоритмічних  систем.  Поглиблення  регуляторної  уваги  до  пояснюваності

алгоритмів,  забезпечення  людського  контролю  над  критично  важливими

рішеннями  та  запровадження  механізмів  незалежного  аудиту  свідчить  про

еволюцію  правових  підходів  до  штучного  інтелекту  в  бік  забезпечення  не

лише законності, а й соціальної відповідальності технологій.

Сучасні  технології  обробки  персональних  даних  демонструють

динамічну еволюцію, спрямовану на посилення механізмів конфіденційності

та мінімізацію ризиків несанкціонованого доступу до інформації. З розвитком
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великих  мовних  моделей  (LLM)  та  алгоритмів  штучного  інтелекту  виникла

необхідність інтеграції механізмів захисту даних на рівні самих моделей, що

зумовило зростання інтересу до концепції диференційованої конфіденційності

(differential privacy). Дослідження, опубліковані в IEEE Access, демонструють,

що  ця  технологія  дозволяє  зменшити  ризики  ідентифікації  користувачів

шляхом  математичного  спотворення  вихідних  даних,  що  використовується

при  навчанні  моделей  [192].  Це  забезпечує  баланс  між  використанням

персональних даних для аналітики та захистом приватності. Згідно з аналізом

Л.  Танг,  інтеграція  механізмів  диференційованої  конфіденційності  у  процес

навчання штучного інтелекту дозволяє суттєво знизити ймовірність зворотної

інженерії  даних,  зокрема  вразливість  до  атак  реконструкції,  що  особливо

актуально в системах розпізнавання обличь і прогнозної аналітики [202]. .

Іншим  важливим  напрямом  технологічного  розвитку  у  сфері

забезпечення  конфіденційності  даних  є  федеративне  навчання  (federated

learning),  яке  дозволяє  алгоритмам  навчатися  безпосередньо  на  пристроях

користувачів,  мінімізуючи  необхідність  централізованого  зберігання

персональної  інформації.  Дослідження,  проведене  групою  вчених  під

керівництвом Л. Дімітріу, підтвердило, що цей підхід дозволяє значно знизити

ризики  витоку  даних  у  хмарних  системах,  оскільки  замість  передачі  сирих

персональних даних для аналізу, в процесі навчання використовується лише

узагальнена  інформація,  що залишається  локалізованою на  пристроях  [130].

Впровадження федеративного навчання є особливо важливим у таких сферах,

як  персоналізовані  медичні  дослідження,  де  конфіденційність  є  критично

важливою для захисту даних пацієнтів. Як зазначає П. Карсон, використання

цього методу в медицині дозволяє здійснювати навчання штучного інтелекту

на  основі  реальних  клінічних  даних  без  необхідності  їхньої  централізованої

обробки, що суттєво зменшує ризики витоку конфіденційної інформації [112].

.

Розвиток криптографічних методів, таких як гомоморфне шифрування

(homomorphic  encryption)  та  безпечні  багатосторонні  обчислення  (secure
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multiparty  computation,  MPC),  також  відіграє  важливу  роль  у  забезпеченні

приватності  даних.  Аналіз  В.  Чжана  демонструє,  що  використання

гомоморфного  шифрування  у  фінансових  транзакціях  дозволяє  здійснювати

аналітику  над  зашифрованими  даними  без  їхнього  розшифрування,  що  є

революційним підходом у сфері фінансових послуг та медичної аналітики. Це

усуває  ризики  розкриття  конфіденційної  інформації,  навіть  якщо  серверна

інфраструктура піддається атакам.

Тенденції  розвитку  технологій  конфіденційності  свідчать  про

інтеграцію  багаторівневого  захисту  у  процеси  аналізу  персональних  даних.

Поєднання  диференційованої  конфіденційності,  федеративного  навчання  та

передових  криптографічних  методів  сприяє  підвищенню  рівня  захищеності

штучного  інтелекту  та  великих  мовних  моделей,  забезпечуючи  необхідний

рівень довіри користувачів і  регуляторних органів.  Подальші дослідження у

цій  сфері  мають  бути  спрямовані  на  оптимізацію  ефективності

обчислювальних процесів та зниження вартості впровадження цих технологій

у комерційних та державних системах обробки персональних даних.

Посилення  нормативного  контролю  за  штучним  інтелектом,  який

здійснює обробку персональних даних, супроводжується зростанням вимог до

аудиту  та  сертифікації  таких  систем.  Враховуючи  значний  вплив

алгоритмічного  ухвалення  рішень  на  права  людини,  регуляторні  органи  та

наукові спільноти наголошують на необхідності впровадження більш суворих

механізмів  перевірки  відповідності  AI-систем  законодавчим  та  етичним

стандартам.  Дослідження,  опубліковані  у  Harvard  Law  Review  (2023),

висвітлюють роль сертифікаційних процедур, зокрема європейської ініціативи

AI-CERT,  яка  спрямована  на  оцінку  безпеки,  прозорості  та  відповідності

алгоритмічних  рішень  принципам  Загального  регламенту  про  захист  даних

(GDPR) [116]. Запропонована система передбачає багаторівневу верифікацію

штучного інтелекту, що включає аналіз методології навчання моделей, оцінку

потенційних  ризиків  дискримінації  та  тестування  стійкості  алгоритмів  до

маніпулятивних впливів.
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Аспекти ефективності аудиту AI-алгоритмів стали предметом наукової

дискусії  у  дослідженнях  Д.  Гудмана,  який  акцентує  увагу  на  необхідності

застосування  новітніх  методик  оцінки  відповідності  вже  на  етапі  розробки

систем [156]. В його роботі висвітлюється концепція «ex-ante AI auditing», яка

передбачає  інтеграцію  правових  і  технічних  вимог  у  процес  розробки,  що

дозволяє  мінімізувати  ризики  ще  до  моменту  комерційного  впровадження

технологій.  Запропонований  підхід  базується  на  використанні  метрик

прозорості,  таких  як  можливість  інтерпретації  моделей,  відповідність  до

принципів  «privacy  by  design»,  а  також  тестування  на  предмет  відсутності

алгоритмічної  дискримінації.  У  дослідженні  Л.  Вінтера  підкреслюється

важливість  розширення  сфери  регуляторного  контролю  на  алгоритми

прогнозної  аналітики,  які  широко  застосовуються  у  фінансовому  секторі,

системах соціального скорингу та автоматизованому підборі персоналу [227].

Вчені  доводять,  що  впровадження  обов’язкового  аудиту  з  використанням

правових метрик дозволяє виявити потенційні загрози для прав користувачів

ще до їхнього виникнення.

Зростання потреби у стандартизації алгоритмічних перевірок призвело

до  появи  міжнародних  ініціатив  щодо  сертифікації  штучного  інтелекту.  У

дослідженні П. Рейнольдса аналізується вплив ISO/IEC 42001, який є першим

міжнародним  стандартом,  розробленим  для  управління  ризиками  штучного

інтелекту  [195].  Цей  документ  встановлює  вимоги  до  прозорості  та

відповідальності у використанні алгоритмів, що працюють із персональними

даними,  передбачаючи  зобов’язання  операторів  AI-систем  щодо  ведення

технічної  документації,  забезпечення  доступу  до  логів  прийняття  рішень  та

проходження  періодичних  незалежних  аудитів.  Впровадження  подібних

ініціатив набуває особливого значення для секторів із підвищеною соціальною

значущістю,  включаючи  медицину  та  фінансові  послуги,  де  помилки

алгоритмічних рішень можуть мати критичні наслідки.

Проблематика  контролю  за  дотриманням  нормативних  вимог

залишається  одним  із  ключових  викликів  для  правового  регулювання
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штучного  інтелекту.  Аналіз  регуляторних  тенденцій,  проведений  В.

Томпсоном,  свідчить  про  необхідність  запровадження  регуляторних

«пісочниць»  (regulatory  sandboxes),  що  дозволяють  тестувати  алгоритмічні

рішення  в  контрольованих  умовах  перед  їхнім  повномасштабним

застосуванням. Така практика вже реалізована у Великобританії та Сінгапурі,

де  державні  органи  здійснюють  постійний  моніторинг  функціонування  AI-

рішень у критичних сферах, що дозволяє виявляти потенційні загрози ще до

їхнього широкого впровадження.

Загальна  тенденція  до  посилення  вимог  щодо  аудиту  та  сертифікації

AI-систем,  які  працюють  із  персональними  даними,  відображає  прагнення

міжнародної  спільноти  до  створення  механізмів  правового  контролю,  що

відповідатимуть сучасним викликам цифрової економіки. Водночас подальші

дослідження  у  цій  сфері  мають  бути  зосереджені  на  оцінці  ефективності

регуляторних  механізмів  та  розробці  інтегрованих  підходів  до  сертифікації,

які поєднуватимуть технічні, правові та етичні аспекти штучного інтелекту.

Розширення  масштабів  використання  штучного  інтелекту  та  обробки

персональних  даних  у  глобальних  цифрових  екосистемах  обумовлює

необхідність  гармонізації  правових  підходів  до  забезпечення

конфіденційності  та  підзвітності  алгоритмічних  систем.  Зростаючий  рівень

міжнародної  співпраці  у  сфері  регулювання  AI-середовищ  зумовлює

формування  уніфікованих  стандартів  управління  даними,  спрямованих  на

забезпечення  балансу  між  економічними  інтересами,  технологічним

розвитком  та  дотриманням  прав  людини.  У  2023  році  Організація

економічного співробітництва та розвитку (ОЕСР) оновила свої рекомендації

щодо регулювання штучного інтелекту, висунувши вимогу до держав-членів

забезпечити  прозорість  алгоритмічних  процесів  та  дотримання  принципів

відповідального  використання  персональних  даних.  Новий  набір  принципів

передбачає  впровадження  обов’язкових  механізмів  звітності  для  операторів

штучного інтелекту, включаючи вимоги до розкриття інформації про джерела

навчальних  даних,  а  також  запровадження  інструментів  незалежного
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контролю  за  обробкою  чутливої  інформації.  Дослідження  К.  Сандерсона

показує,  що  рекомендації  ОЕСР  орієнтовані  на  формування  глобального

підходу  до  регулювання  використання  алгоритмічних  систем  у

транснаціональних бізнес-процесах, а також закладають основу для уніфікації

принципів управління AI-рішеннями у міжнародному праві [199]. .

У  контексті  створення  механізмів  глобального  контролю  за  обміном

персональними даними суттєве значення має діяльність Форуму з управління

інтернетом  (Internet  Governance  Forum,  IGF),  який  у  2024  році  представив

концепцію  глобальних  угод  щодо  регулювання  передачі  та  обробки

персональних  даних  у  межах  транснаціональних  AI-екосистем  [167].  Як

зазначає  Р. Грей  у  своєму  аналізі  звіту  IGF,  особлива  увага  приділяється

встановленню правових рамок для збереження справедливої конкуренції між

державами  у  сфері  штучного  інтелекту,  а  також  створенню  міжнародних

механізмів  контролю  за  дотриманням  прав  споживачів  у  процесах  обробки

персональних  даних.  Важливим  аспектом  є  пропозиція  щодо  впровадження

єдиного  цифрового  стандарту  «AI  Data  Trust  Framework»,  який  має

забезпечити  узгоджені  вимоги  до  збереження  конфіденційності  даних  у

країнах з різними правовими традиціями.

Особливу увагу у процесі інтернаціоналізації норм штучного інтелекту

приділяється  розробці  єдиного  протоколу  транскордонного  обміну

персональними даними. У своїй роботі М. Ліндберг аналізує ключові виклики,

пов’язані  з  фрагментацією  регуляторних  підходів,  що  спостерігається  між

юрисдикціями  Європейського  Союзу,  США,  Китаю  та  країн  Азійсько-

Тихоокеанського  регіону  [180].  Автор  підкреслює,  що  відсутність  єдиного

глобального  підходу  до  управління  ризиками  використання  AI-систем

спричиняє  значні  труднощі  у  сфері  кібербезпеки  та  транснаціонального

правозастосування.  На  цьому  фоні  зростає  необхідність  у  розробці

універсального  правового  механізму,  який  забезпечить  баланс  між

економічними інтересами держав та захистом персональних даних громадян у

цифровій економіці.
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Паралельно  із  міжурядовими  ініціативами  зростає  активність

приватного  сектору  у  формуванні  спільних  підходів  до  врегулювання

глобальних  питань  обробки персональних  даних.  Дослідження  Т.  Джонсона

демонструє, що транснаціональні корпорації, зокрема технологічні гіганти на

кшталт  Google,  Microsoft  та  IBM,  активно  впроваджують  корпоративні

кодекси щодо етичного використання штучного інтелекту, які передбачають

добровільне  дотримання  стандартів  захисту  персональної  інформації

відповідно  до  міжнародних  зобов’язань  [168].  Важливим  елементом  такої

практики  є  впровадження  «Responsible  AI  Commitments»,  які  передбачають

зобов’язання компаній щодо розкриття алгоритмічних процесів та проведення

незалежного аудиту впливу штучного інтелекту на користувачів.

Інтернаціоналізація  підходів  до  обробки  персональних  даних  у

глобальних  AI-середовищах  є  одним  із  найбільш  актуальних  викликів

сучасного  цифрового  суспільства,  що  вимагає  як  удосконалення

міждержавних правових угод, так і активного залучення приватного сектору

до  формування  загальних  стандартів  відповідального  використання

технологій.  Подальші  дослідження  мають  бути  спрямовані  на  оцінку

ефективності  запропонованих  моделей  регулювання  та  визначення

оптимальних механізмів гармонізації правових підходів у контексті розвитку

міжнародної цифрової економіки.

3.3. Потенційні проблеми розвитку інституту персональних даних з

використанням штучного інтелекту та шляхи їх вирішення

Сучасний  розвиток  алгоритмів  машинного  навчання  та  штучного

інтелекту  в  обробці  персональних  даних  супроводжується  численними

викликами,  що  стосуються  як  технологічних,  так  і  нормативно-правових

аспектів.  Проблематика  впровадження  ефективних  регуляторних  механізмів

для контролю автоматизованого ухвалення рішень стає особливо актуальною

в контексті зростаючої кількості кейсів, коли штучний інтелект безпосередньо
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впливає на соціальні та економічні права громадян. Відсутність уніфікованих

міжнародних  стандартів,  складність  адаптації  чинного  законодавства  до

динамічного  розвитку  AI-систем  та  недостатність  правових  гарантій  для

користувачів  –  це  лише  частина  системних  проблем,  що  потребують

комплексного вирішення.

Відсутність  адаптованого  нормативного  середовища  для  штучного

інтелекту  та  його  застосування  в  обробці  персональних  даних  є  одним  із

ключових бар’єрів для ефективного правового регулювання. Сучасні правові

акти  не  враховують  особливостей  алгоритмічного  ухвалення  рішень,  що

створює  ризики  непрозорості,  правової  невизначеності  та  недостатньої

захищеності  прав  громадян.  Аналіз  чинного  законодавства,  проведений  А.

Гутманом,  демонструє,  що  більшість  національних  нормативних  актів,

включаючи  Регламент  ЄС  2016/679  (GDPR),  хоч  і  встановлюють  загальні

принципи  прозорості  та  захисту  прав  людини,  однак  не  охоплюють

особливості функціонування самонавчальних систем, які модифікують власні

алгоритмічні параметри без втручання оператора [163]. Таким чином, навіть ті

положення  GDPR,  які  формально  регулюють  автоматизовану  обробку

персональних даних, не передбачають механізмів глибокої технічної аудитації

моделей машинного навчання, що робить їх застосування обмеженим.

Одним  із  ключових  міжнародних  викликів  є  різнорівневий  підхід  до

регулювання штучного інтелекту, що суттєво ускладнює дотримання єдиних

стандартів  обробки  персональних  даних  на  транскордонному  рівні.

Дослідження,  проведене  Організацією  економічного  співробітництва  та

розвитку,  засвідчує,  що  країни,  які  є  світовими  лідерами  у  сфері  розвитку

штучного інтелекту, зокрема США, Китай та держави Європейського Союзу,

застосовують принципово відмінні підходи до правового регулювання [165].

Якщо ЄС акцентує увагу на забезпеченні правових гарантій через механізми

превентивного контролю, як це передбачено в Акті про штучний інтелект, то

у США основний фокус зміщений у бік корпоративної відповідальності [136],

а  Китай,  відповідно  до  Закону  про  захист  персональної  інформації,
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впроваджує  державний  контроль  за  обробкою  даних  із  максимальним

пріоритетом  національної  кібербезпеки.  Така  фрагментація  регулювання

створює проблеми для транснаціональних компаній, які змушені адаптувати

свої системи AI до кількох регуляторних режимів, що, як зазначає Р. Лоуренс,

ускладнює імплементацію глобальних стандартів захисту персональних даних

та знижує ефективність правозастосовної практики [178]. .

Одним  із  можливих  шляхів  подолання  цієї  проблеми  є  розробка

універсальних правових стандартів, що враховуватимуть технічні особливості

алгоритмічного  ухвалення  рішень  та  встановлюватимуть  єдині  вимоги  до

прозорості,  відповідальності  та  аудиту  AI-моделей.  Пропозиції,  викладені

В. Гріном у межах дослідження «Regulating AI in Data Protection Frameworks»,

передбачають  запровадження  механізмів  обов’язкової  сертифікації

алгоритмів, які обробляють персональні дані, а також створення незалежних

міжнародних органів контролю за AI-системами [159]. На рівні міжнародних

організацій  триває  активна  робота  щодо  формування  глобальних  угод,  які

могли б встановити універсальні механізми оцінки впливу AI на персональні

дані та забезпечити єдині вимоги до пояснюваності алгоритмічних рішень.

Значний  інтерес  викликає  ініціатива  Європейської  комісії  щодо

запровадження  Єдиного  реєстру  AI-систем,  яка  передбачає  обов’язкову

публічну  реєстрацію  високоризикових  алгоритмічних  систем  із  відкритим

доступом  до  їхніх  технічних  характеристик  та  документів  із  оцінки  їхнього

впливу  на  права  громадян  [137].  Цей  підхід  дозволяє  забезпечити  вищий

рівень підзвітності операторів AI, що обробляють персональні дані, і є одним

із  перспективних  напрямів  подальшого  розвитку  правового  контролю  у  цій

сфері.

Таким чином, відсутність ефективних правових рамок для регулювання

обробки  персональних  даних  AI-системами  залишається  ключовою

проблемою сучасного цифрового суспільства, що потребує глибокої реформи

національних  і  міжнародних  регуляторних  механізмів.  Вирішення  цього

питання  можливе  через  розробку  єдиних  міжнародних  стандартів,
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запровадження  механізмів  сертифікації  алгоритмів  та  створення

інституційного нагляду за штучним інтелектом на глобальному рівні.

Розвиток  штучного  інтелекту  призвів  до  широкого  застосування

алгоритмічних  систем  для  ухвалення  рішень  у  фінансовій  сфері,  охороні

здоров’я, правосудді, управлінні персональними даними та інших критичних

секторах.  Однак,  незважаючи  на  їхню  ефективність,  головною  проблемою

залишається  забезпечення  пояснюваності  (explainability)  та  прозорості

(transparency) алгоритмічних рішень, що є ключовими факторами для довіри

користувачів,  відповідності  регуляторним  вимогам  і  дотримання  етичних

норм. Сучасні моделі машинного навчання, особливо ті, що використовують

глибоке  навчання  (deep  learning),  демонструють  значну  прогностичну

потужність,  проте  залишаються  значною мірою «чорними ящиками» (black-

box models), що ускладнює можливість пояснення причин, через які алгоритм

ухвалює те чи інше рішення.

Технічна складність побудови штучного інтелекту є однією з основних

перешкод для забезпечення його пояснюваності. Як зазначає Я. Лекун, багато

сучасних  моделей  глибокого  навчання  є  настільки  багатошаровими  і

нелінійними, що навіть їхні розробники часто не можуть точно пояснити, чому

алгоритм  обрав  певний  результат  [179].  У  випадку  нейромереж,  які

використовуються  у  системах  прогнозування  ризиків  у  фінансах  або  в

медичній  діагностиці,  це  означає,  що оператори технологій  можуть не  мати

доступу  до  логічного  обґрунтування  отриманих  висновків.  Така  ситуація

створює значні ризики як для користувачів, які покладаються на алгоритмічні

рішення,  так  і  для  регуляторів,  які  мають  забезпечувати  контроль

відповідності AI-рішень етичним і правовим нормам.

Аналіз  емпіричних даних свідчить  про  критичну нестачу  прозорості  в

алгоритмічних  системах,  що  використовуються  у  реальному  секторі.

Дослідження Інституту штучного інтелекту Стенфордського університету,  у

межах якого було проаналізовано 100 комерційних AI-рішень у таких сферах,

як  автоматизований  найм,  кредитний  скоринг  і  управління  персональними
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даними,  продемонструвало,  що  лише  12%  з  них  мали  механізми

пояснюваності,  які  могли  бути  використані  для  зовнішнього  аудиту  або

внутрішнього  контролю.  Це  означає,  що  переважна  більшість  компаній,  які

впроваджують  штучний  інтелект  для  прийняття  бізнес-рішень,  не  можуть

забезпечити належний рівень прозорості алгоритмічних висновків.

Додаткову  складність  у  питанні  пояснюваності  створює  проблема

алгоритмічної упередженості (bias), коли штучний інтелект приймає рішення,

що  можуть  дискримінувати  певні  соціальні  групи  або  створювати

несправедливі  результати.  У  своєму  дослідженні  С.  Вахтер  зазначає,  що

відсутність  інструментів  для  пояснення  роботи  нейромереж  ускладнює

можливість  виявлення  дискримінаційних  патернів  в  AI-системах,  що

ухвалюють  рішення  у  сферах  працевлаштування,  страхування  або

кредитування  [218].  Це  створює  ризик  відтворення  соціальної  нерівності  та

порушення прав громадян, оскільки алгоритмічні упередження можуть бути

неочевидними як для користувачів, так і для операторів технологій.

Проблема пояснюваності штучного інтелекту також має значні правові

наслідки, оскільки чинні нормативні акти не містять універсальних вимог до

механізмів  алгоритмічної  прозорості.  Аналіз  нормативного  середовища,

проведений Л. Кунером, свідчить, що Регламент ЄС 2016/679 (GDPR) містить

статтю  22,  яка  гарантує  право  особи  на  отримання  пояснень  щодо  рішень,

ухвалених  алгоритмами,  однак  не  визначає  технічні  вимоги  до  механізмів

пояснюваності  [173].  Це створює правову невизначеність,  оскільки компанії

можуть  виконувати  вимоги  регламенту  формально,  не  впроваджуючи

реальних методів пояснення роботи AI-систем.

Сучасні технологічні підходи до забезпечення пояснюваності штучного

інтелекту  включають  розвиток  методологій  Explainable  AI  (XAI),  які

спрямовані  на  створення  моделей,  що  генерують  логічно  зрозумілі  та

інтерпретовані результати. Дослідження Д. Досі показує, що серед ефективних

підходів  до  пояснюваності  алгоритмів  виділяються  локально  інтерпретовані

моделі (LIME), що дозволяють створювати спрощені версії нейромережевих
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рішень  для  пояснення  окремих  прогнозів,  а  також  методи  Шеплі  (SHAP

values),  що  оцінюють  внесок  кожної  змінної  у  підсумкове  рішення  моделі.

Незважаючи  на  ефективність  цих  підходів,  їхнє  застосування  залишається

обмеженим,  оскільки  багато  AI-моделей  продовжують  використовувати

закриті архітектури, що не передбачають можливості зовнішнього аудиту.

Отже,  проблема  пояснюваності  та  прозорості  рішень  штучного

інтелекту  залишається  однією  з  найбільш  значущих  у  сфері  цифрового

регулювання та AI-етики. Незважаючи на існування концепції Explainable AI,

сучасні  алгоритмічні  системи  продовжують  використовувати  складні

архітектури,  що  не  піддаються  прямій  інтерпретації.  Відсутність  чітких

правових  вимог  до  механізмів  пояснюваності  та  недостатня  адаптація

існуючих  нормативних  актів  до  реалій  використання  глибокого  навчання

створюють  додаткові  ризики  для  користувачів  та  операторів  AI.  Подальші

дослідження  у  цій  сфері  мають  бути  зосереджені  на  розробці  ефективних

механізмів  пояснюваності  для  високоризикових  AI-систем,  а  також  на

гармонізації міжнародних правових стандартів, що регулюють алгоритмічну

прозорість.

Широкомасштабне  використання  штучного  інтелекту  в  обробці

персональних  даних  супроводжується  ризиками  виникнення  алгоритмічної

дискримінації  та  упередженості,  що  може  спричиняти  несправедливе

ставлення до окремих соціальних груп у різних сферах, включаючи кредитний

скоринг,  медичну  діагностику,  автоматизоване  працевлаштування  та

правоохоронні  системи.  Алгоритми  машинного  навчання  навчаються  на

основі  історичних  даних,  які  часто  містять  ознаки  соціальної  нерівності,  і,

відповідно,  можуть не  лише відтворювати,  але  й  підсилювати упередження,

властиві  цим  даним.  Відсутність  ефективних  механізмів  корекції  таких

моделей  та  недостатня  пояснюваність  алгоритмічних  рішень  ускладнюють

виявлення та виправлення дискримінаційних патернів, що створює загрозу для

дотримання принципів рівності та недискримінації у цифровому середовищі.
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Аналіз  наукових досліджень у цій сфері  демонструє,  що алгоритмічна

дискримінація  є  системним  явищем,  яке  виникає  внаслідок  застосування

моделей  глибокого  навчання  до  даних,  що  відображають  минулі  соціальні,

економічні  або  політичні  нерівності.  Дослідження  С.  Нобл  (S.  Noble,  2022)

показує,  що  алгоритмічні  системи  оцінки  кредитоспроможності,  які

використовуються  в  банківському  секторі  США,  схильні  до  заниження

кредитного  рейтингу  афроамериканських  та  латиноамериканських

позичальників  навіть  за  наявності  однакових  фінансових  показників  із

представниками інших етнічних груп [188].  Така ситуація пояснюється тим,

що  алгоритми  машинного  навчання  використовують  історичні  дані,  в  яких

відображено  системну  нерівність  доступу  до  фінансових  ресурсів,  а  також

методи  оцінки  кредитного  ризику,  що  були  розроблені  на  основі

дискримінаційних практик минулого.

Алгоритмічне  упередження  спостерігається  і  в  системах

автоматизованого відбору персоналу. Дослідження Ж. Барокаса доводить, що

AI-моделі,  застосовані  у  процесах  рекрутингу,  можуть  віддавати  перевагу

кандидатам-чоловікам  у  технічних  професіях,  оскільки  історично  у  сфері

технологій  переважали  чоловіки,  що  відображено  у  масиві  тренувальних

даних  [99].  Таким  чином,  алгоритми  машинного  навчання  можуть

автоматично  відтворювати  гендерні  стереотипи,  навіть  якщо  вхідні  змінні

безпосередньо не містять інформації про стать кандидатів.

Юридична  практика  також  стикається  з  проблемою  алгоритмічної

дискримінації,  що  підтверджується  аналізом  судових  рішень,  у  яких

розглядалися  питання  автоматизованої  обробки  персональних  даних.

Прецедентна справа Google Spain SL v. Agencia Española de Protección de Datos

засвідчила, що алгоритмічні системи можуть не лише впливати на приватність

осіб,  але  й  створювати  загрозу  порушення  їхніх  прав  у  випадках,  коли

автоматизовані  рішення  базуються  на  неповних  або  необ’єктивних  даних.

Відсутність  чітких  критеріїв  оцінки  алгоритмічної  дискримінації  ускладнює

правозастосування, що, як зазначає Т. Вінтер, ставить під загрозу ефективність
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судового  контролю  за  діяльністю  технологічних  компаній,  що

використовують AI для управління персональними даними [228]. .

Міжнародні  регуляторні  органи  також  приділяють  значну  увагу

питанням алгоритмічного упередження. Європейська рада із захисту даних у

своєму  аналітичному  звіті  наголошує,  що  відсутність  пояснюваності

алгоритмічних моделей, що ухвалюють рішення у соціально важливих сферах,

є  ключовою  перешкодою  для  виявлення  дискримінаційних  патернів.  Це

зумовило прийняття Акту про штучний інтелект, що містить положення про

обов’язкову  перевірку  AI-систем  на  предмет  їхнього  потенційного

дискримінаційного впливу перед введенням у комерційне використання.

Можливі  шляхи  вирішення  проблеми  алгоритмічної  дискримінації

передбачають  впровадження  регуляторних  вимог  щодо  обов’язкового

тестування  моделей  машинного  навчання  на  наявність  упередженості  перед

їхнім  впровадженням  у  системи  ухвалення  рішень,  а  також  застосування

технологій  пояснюваного  штучного  інтелекту  (XAI)  для  забезпечення

можливості  аудиту  алгоритмічних  процесів.  Дослідження  Ф.  Паскуале

пропонує  впровадження  механізмів  Fairness-aware  Machine  Learning,  що

дозволяють ідентифікувати та виправляти алгоритмічні  патерни,  які  можуть

призводити до дискримінації, шляхом корекції вагових коефіцієнтів у моделі

та використання альтернативних джерел даних для навчання AI.

Отже, алгоритмічна дискримінація є однією з найсерйозніших проблем

сучасних  AI-систем,  що  обробляють  персональні  дані,  оскільки  вона  може

сприяти  відтворенню  соціальної  нерівності,  порушенню  прав  громадян  та

формуванню  непрозорих  і  несправедливих  рішень.  Аналіз  наукових

досліджень,  судової  практики  та  регуляторних  ініціатив  засвідчує,  що

вирішення  цієї  проблеми  можливе  лише  через  комплексний  підхід,  що

включає  запровадження  механізмів  перевірки  алгоритмів  на  предмет

дискримінації,  удосконалення нормативного регулювання,  а  також розвиток

технологій  пояснюваності  та  аудиту  штучного  інтелекту.  Подальші

дослідження  мають  бути  зосереджені  на  оцінці  ефективності  існуючих
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правових  норм  та  розробці  нових  технічних  методів  забезпечення

справедливості алгоритмічних рішень.

Штучний  інтелект  значною  мірою  змінив  підходи  до  обробки

персональних  даних,  зробивши  ці  процеси  швидшими  та  ефективнішими.

Однак  одночасно  зі  зростанням  впливу  AI-технологій  суттєво  підвищилися

ризики  їхньої  вразливості  до  кібератак  та  витоків  інформації.  Системи

машинного  навчання,  особливо  ті,  що  працюють  із  великими  масивами

чутливої  інформації,  стають  мішенню  для  кібератак,  спрямованих  як  на

порушення  конфіденційності,  так  і  на  маніпулювання  процесами  ухвалення

рішень.  Ключовими проблемами залишаються атаки на  цілісність  даних під

час навчання моделей, недостатній рівень захисту алгоритмів та нездатність

традиційних  методів  кібербезпеки  запобігати  специфічним  загрозам,  які

виникають у контексті штучного інтелекту.

За даними Європейського агентства з кібербезпеки, кількість кібератак,

спрямованих на маніпуляцію даними, що використовуються для навчання AI-

моделей,  зросла  на  37%  у  порівнянні  з  попередніми  періодами.  Найбільшу

небезпеку становлять атаки типу «data poisoning», що полягають у навмисному

внесенні модифікованих або шкідливих даних у навчальні вибірки, що згодом

впливає  на  якість  і  точність  прогнозів  моделей.  Цей  тип  атак  може

використовуватися  як  для  підриву  ефективності  алгоритмів  у  фінансовому,

медичному  або  правоохоронному  секторах,  так  і  для  створення  загроз

кібербезпеці  шляхом  генерування  дезінформації  або  формування

упереджених  висновків  системи.  Дослідження  Д.  Гутса  (D.  Gutz,  2024)

демонструє,  що  моделі,  які  піддаються  атаці  «data  poisoning»,  можуть

занижувати  рейтинги  користувачів  у  кредитних  системах  або  ухвалювати

дискримінаційні  рішення  щодо  доступу  до  соціальних  чи  медичних  послуг

[164]. .

Статистичний  аналіз  масштабних  витоків  персональних  даних

демонструє  зростаючу  загрозу  атак  на  алгоритмічні  системи.  Дослідження

Gartner, яке охоплює 200 найбільших витоків даних у 2023 році, виявило, що
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42% випадків були пов’язані  з  недостатнім захистом алгоритмів машинного

навчання [146]. У більшості випадків атаки мали форму «model inversion», що

дозволяє  зловмисникам  реконструювати  оригінальні  персональні  дані

користувачів, використовуючи доступ до моделі AI. У звіті зазначено, що такі

атаки стали критичною загрозою для хмарних платформ, що використовують

штучний інтелект для аналітики та прогнозування.

Ще  однією  суттєвою  проблемою  є  використання  атак  «membership

inference»,  коли  зловмисники  можуть  визначити,  чи  використовувалися

конкретні  особи  у  процесі  навчання  AI-моделі.  Це  особливо  небезпечно  в

контексті  медичних  досліджень  та  фінансових  аналітичних  платформ,  де

інформація є надзвичайно чутливою. Дослідження Ф. Мартінеса показало, що

близько 30% комерційних AI-систем, що працюють із персональними даними,

є  вразливими  до  таких  атак,  оскільки  вони  не  використовують  достатньо

надійних методів диференційованої конфіденційності [182]. .

Юридичні  аспекти  захисту  персональних  даних  у  контексті  штучного

інтелекту  залишаються  недостатньо  розвиненими,  що  створює  додаткові

виклики  для  забезпечення  відповідності  AI-рішень  нормативним  вимогам.

Незважаючи на те, що Регламент ЄС 2016/679 (GDPR) містить положення про

забезпечення  безпеки  персональних  даних,  відсутність  чітких  технічних

стандартів  захисту  AI-моделей  ускладнює  їхнє  правозастосування.  Як

зазначає  Л.  Ковач,  сучасні  механізми  регулювання  недостатньо  враховують

специфіку  алгоритмічних  атак,  що  робить  необхідним  розробку  нових

підходів  до  кіберзахисту  в  умовах  автоматизованого  оброблення інформації

[171]. .

Одним  із  можливих  шляхів  подолання  проблеми  є  впровадження

технологій  гомоморфного  шифрування  (homomorphic  encryption),  які

дозволяють виконувати обчислення над зашифрованими даними без їхнього

розшифрування,  що  значно  зменшує  ймовірність  витоку  інформації.  Як

зазначає  Р.  Уотсон,  ця  технологія  вже  застосовується  в  експериментальних
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системах  медичних  AI-платформ,  що  використовують  персональні  дані

пацієнтів для досліджень, не порушуючи їхньої конфіденційності [219]. 

Також важливим напрямом підвищення безпеки є розробка механізмів

differential  privacy,  які  дозволяють  алгоритмам  аналізувати  масиви

персональних даних без можливості ідентифікації окремих користувачів. Як

зазначає Д. Чен, цей підхід вже використовується в рамках проектів Google і

Apple для забезпечення анонімності даних користувачів, що збираються через

мобільні пристрої [117]. .

Таким чином, зростаюча кількість кіберзагроз, спрямованих на штучний

інтелект,  потребує  негайного  впровадження  нових  підходів  до  захисту

алгоритмічних  систем,  що  працюють  із  персональними даними.  Основними

напрямами  подальших  досліджень  мають  стати  розробка  технологій

безпечного машинного навчання, стандартизація вимог до захисту AI-моделей

у нормативно-правовій сфері та впровадження методів анонімізації даних, що

використовуються в AI-алгоритмах.

Сучасні  виклики,  пов’язані  з  використанням  штучного  інтелекту  для

обробки  персональних  даних,  потребують  системного  підходу  до  їхнього

вирішення як на нормативному, так і на технологічному рівнях. Враховуючи

зростання масштабів застосування AI у різних секторах, зокрема у фінансовій

сфері,  медицині,  правоохоронній  діяльності  та  цифровому  маркетингу,

ефективне  регулювання  вимагає  запровадження  уніфікованих  нормативно-

правових актів, інтеграції пояснюваних моделей у процес прийняття рішень, а

також створення незалежних етичних комісій для забезпечення контролю над

алгоритмічною справедливістю та захистом прав людини.

Одним  із  ключових  напрямів  вирішення  проблеми  правової

невизначеності,  що супроводжує використання AI для аналізу персональних

даних, є розробка єдиних нормативно-правових актів, які встановлюють чіткі

стандарти відповідальності розробників та операторів AI-систем. Як показує

досвід  Європейського  Союзу,  запровадження  Акту  про  штучний  інтелект

стало першою спробою створення комплексного законодавства, що визначає
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рівні  ризику  використання  алгоритмічних  моделей,  встановлює  критерії

пояснюваності  та  передбачає  санкції  за  порушення  норм  етичного  та

правового  регулювання.  Як  зазначає  Т.  Кальдерон,  цей  нормативний  акт

вводить обов’язкове ліцензування високоризикових AI-систем, що працюють

з персональними даними, та передбачає необхідність проведення «AI Impact

Assessment», що дозволяє оцінювати потенційні ризики ще на етапі розробки

моделей [108]. .

Крім нормативного врегулювання, вирішення проблеми пояснюваності

алгоритмічних  рішень  залишається  однією  з  першочергових  цілей

дослідницької  спільноти.  Впровадження  підходів  Explainable  AI  (XAI)

дозволяє  не  лише  підвищити  прозорість  систем  ухвалення  рішень,  а  й

запобігти  ризикам  дискримінації  та  необґрунтованих  висновків  у  процесі

обробки  персональних  даних.  Дослідження  І.  Гудфеллоу  демонструє,  що

використання методів  інтегральних градієнтів  (Integrated  Gradients),  а  також

алгоритмів SHAP (Shapley Additive Explanations) дозволяє пояснювати вплив

кожної  змінної  на  фінальне  рішення  AI,  що  особливо  важливо  для

застосування AI  у  фінансовій аналітиці  та  охороні  здоров’я [153].  Водночас

впровадження  механізмів  алгоритмічного  ліцензування,  що  передбачає

незалежний  аудит  AI-рішень  спеціалізованими  організаціями,  як  це

запропоновано  в  ініціативі  Algorithmic  Accountability  Act,  може  суттєво

знизити ризики алгоритмічного упередження та підвищити довіру до систем

штучного інтелекту.

Запровадження  механізмів  незалежного  етичного  нагляду  за

використанням AI є необхідним для забезпечення дотримання прав людини та

недопущення  дискримінаційних  практик  в  алгоритмічних  системах.  Як

показує досвід Google AI Ethics Guidelines, створення незалежних комісій, що

оцінюють  вплив  алгоритмічних  рішень  на  користувачів  та  суспільство,

дозволяє  уникнути  неконтрольованого  поширення  технологій,  які  можуть

загрожувати  принципам  рівності  та  приватності  [157].  Дослідження

Р. Бернарда  підкреслює  важливість  впровадження  обов’язкової  сертифікації
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алгоритмів перед їхнім комерційним впровадженням, що вже реалізується у

рамках  пілотних  програм  у  Великобританії  та  Канаді  [100].  Крім  того,

рекомендації  Європейської  ради  із  захисту  даних  передбачають,  що  AI-

системи,  які  обробляють  персональні  дані,  мають  проходити  періодичний

етико-правовий аудит,  що дозволяє виявляти можливі ризики ще до їхнього

негативного впливу на суспільство.

Таким  чином,  вирішення  викликів,  пов’язаних  із  використанням

штучного інтелекту для обробки персональних даних, потребує комплексного

підходу,  що  включає  гармонізацію  законодавства,  розробку  інструментів

алгоритмічної пояснюваності, впровадження незалежного аудиту та створення

механізмів  етичного  контролю.  Подальші  дослідження  мають  бути

зосереджені  на  розробці  ефективних  регуляторних  механізмів,  що

забезпечують баланс між технологічним прогресом та захистом прав людини,

а  також  на  впровадженні  адаптивних  AI-моделей,  які  можуть  самостійно

враховувати правові та етичні аспекти під час ухвалення рішень.

Висновки до Розділу 3

Сучасний  розвиток  технологій  штучного  інтелекту  спричинив  значну

трансформацію  підходів  до  регулювання  персональних  даних,  що

відображається  у  зростанні  уваги  законодавців  до  механізмів  контролю  та

підзвітності алгоритмічних рішень. Аналіз ключових правових актів, зокрема

Директиви  ЄС  95/46/EC  та  Регламенту  (ЄС)  2016/679  (GDPR),  засвідчив

кардинальні зміни у принципах обробки персональних даних. Зокрема, GDPR

запровадив  нові  права  суб’єктів  даних,  такі  як  право  на  забуття,  право  на

переносимість  та  право  не  піддаватися  виключно  автоматизованому

ухваленню  рішень,  що  має  значний  вплив  на  регулювання  алгоритмічних

систем.  Впровадження  концепції  «Privacy  by  Design  and  Default»  зобов’язує

компанії  враховувати  принципи  захисту  персональних  даних  на  всіх  етапах

проєктування  AI-систем,  що  суттєво  змінює  підходи  до  їхньої  розробки.  У
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практичному  вимірі,  це  обумовило  нові  вимоги  до  розробників  штучного

інтелекту,  які  працюють  із  персональними  даними,  зокрема  щодо

забезпечення  прозорості  алгоритмів,  пояснюваності  рішень  та

обґрунтованості  методів  обробки  інформації.  Водночас  залишаються

відкритими  питання  відповідальності  за  алгоритмічні  порушення  та

ефективності механізмів правозастосування, що потребує подальшої правової

адаптації.

Аналіз  тенденцій  розвитку  інституту  персональних  даних  засвідчує

впровадження нових технологічних підходів до регулювання, які базуються на

поєднанні  правових  норм  та  технічних  стандартів.  В  останні  роки

спостерігається  посилення  нормативної  диференціації,  що  проявляється  у

розробці  окремих  законодавчих  ініціатив  для  регулювання  персональних

даних у контексті штучного інтелекту. Зокрема, ухвалення Акту про штучний

інтелект  (AI  Act)  у  ЄС  відображає  прагнення  законодавців  створити

багаторівневу  систему  контролю  залежно  від  рівня  ризику  використання

алгоритмічних  рішень.  У  цьому  контексті,  найбільш  жорсткі  вимоги

висуваються  до  високоризикових  AI-систем,  які  використовуються  у  сфері

охорони  здоров’я,  правоохоронної  діяльності  та  фінансових  технологій.

Водночас  особливої  актуальності  набуває  питання  впровадження

міжнародних технічних стандартів, зокрема ISO/IEC 27701 та ISO/IEC 23894,

які визначають вимоги до управління персональними даними в алгоритмічних

системах.  Крім  того,  сучасні  тенденції  засвідчують  підвищення  етичних  та

соціальних  вимог  до  використання  штучного  інтелекту,  що  відображено  у

глобальних ініціативах щодо відповідального AI, зокрема Google AI Principles

та IEEE Global Initiative. Зміна регуляторного ландшафту вимагає посилення

міжнародної співпраці,  особливо в частині контролю за екстериторіальними

обробниками персональних даних, що зумовлює необхідність удосконалення

правових механізмів транскордонного обміну даними.

Розвиток  штучного  інтелекту  у  сфері  обробки  персональних  даних

супроводжується низкою проблем, які потребують комплексного вирішення.
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Однією з ключових загроз є недостатність ефективних нормативних рамок, що

зумовлює  правову  невизначеність  щодо  відповідальності  за  порушення,

пов’язані  з  автоматизованими  рішеннями.  Аналіз  міжнародної  практики

показав,  що  у  багатьох  юрисдикціях  відсутні  механізми  пояснюваності  AI-

рішень, що ускладнює їхній незалежний аудит та регуляторний контроль. Крім

того, проблема алгоритмічної дискримінації залишається актуальною у сфері

фінансового  скорингу,  автоматизованого  найму  та  охорони  здоров’я,  що

вимагає  запровадження  тестів  на  упередженість  AI-моделей  перед  їх

впровадженням. Також значним викликом є кібербезпека персональних даних,

оскільки системи штучного інтелекту стають мішенями для атак, таких як data

poisoning та model inversion, що може призвести до витоку інформації.

Для  вирішення  зазначених  проблем  пропонується  низка  стратегічних

заходів,  які  включають  розробку  уніфікованих  нормативно-правових  актів,

обов’язкову  сертифікацію  AI-систем  та  посилення  міжнародної  співпраці  у

сфері захисту даних. Впровадження механізмів Explainable AI (XAI) дозволить

підвищити  прозорість  алгоритмів  та  забезпечити  відповідність  правовим

стандартам. Також доцільним є впровадження етичної сертифікації AI-систем

через  незалежні  аудиторські  організації,  що  сприятиме  підвищенню  рівня

довіри  до  алгоритмічних  рішень.  У  цьому  контексті  важливу  роль  відіграє

впровадження  глобальних  стандартів  відповідності  AI-рішень  до  правових

норм, що може бути реалізовано через міжнародні угоди та створення єдиної

платформи для обміну інформацією між регуляторами.

Аналіз розвитку інституту персональних даних у контексті використання

штучного  інтелекту  демонструє  необхідність  модернізації  правових

механізмів  регулювання  відповідно  до  технологічних  реалій.  Впровадження

GDPR  стало  важливим  кроком  у  забезпеченні  прав  суб’єктів  даних,  однак

сучасні  виклики,  пов’язані  з  автоматизованим  ухваленням  рішень,

кібербезпекою  та  алгоритмічною  дискримінацією,  вимагають  подальшого

вдосконалення  нормативної  бази.  Тенденції  розвитку  регулювання

засвідчують  поступовий  перехід  до  багаторівневої  системи  контролю,  яка
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включає  нормативні  акти,  міжнародні  стандарти  та  етичні  принципи.

Водночас проблеми, пов’язані із прозорістю AI-моделей, екстериторіальністю

регулювання  та  необхідністю  запровадження  ефективних  механізмів

правозастосування, залишаються відкритими. Подальший розвиток інституту

персональних  даних  потребує  комплексного  підходу,  що  включає

гармонізацію міжнародних норм, посилення відповідальності AI-розробників

та  впровадження  інноваційних  підходів  до  забезпечення  прозорості

алгоритмічних рішень.
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ВИСНОВКИ

Поняття персональних даних є фундаментальним елементом сучасного

міжнародного права, яке визначає інформацію про фізичну особу, що дозволяє

її  ідентифікувати.  У  національному  законодавстві  України  персональні  дані

визначаються як «відомості чи сукупність відомостей про фізичну особу, яка

ідентифікована або може бути конкретно ідентифікована». Концептуально ця

дефініція  відповідає  міжнародним  стандартам,  зокрема  визначенню,

закріпленому в Загальному регламенті захисту даних (GDPR), що включає як

прямі, так і непрямі ідентифікатори, такі як ім'я, адреса, IP-адреса, геолокація

та інші цифрові сліди.

Формування поняття персональних даних має глибокі історичні корені.

Перші  згадки  про  право  на  приватність  з'явились  у  США  у  1928  році  з

концепцією «права бути залишеним у спокої». У післявоєнній Європі питання

приватності стало частиною загальновизнаних прав людини, що знайшло своє

відображення  у  Загальній  декларації  прав  людини  1948  року.  Принципи

захисту  приватного  життя  були  закріплені  у  Європейській  конвенції  з  прав

людини 1950 року та Міжнародному пакті про громадянські і політичні права

1966 року.

Ключовим моментом у розвитку міжнародного підходу до регулювання

персональних даних стала Конвенція Ради Європи №108 «Про захист осіб у

зв’язку  з  автоматизованою  обробкою  персональних  даних»  (1981).  Ця

Конвенція  вперше  на  міжнародному  рівні  визначила  поняття  персональних

даних  як  інформації,  що  стосується  ідентифікованої  або  ідентифікованої

особи.  Вона  стала  основою  для  подальшого  розвитку  міжнародного

законодавства, заклавши фундамент для розробки сучасних стандартів, таких

як GDPR.

Система  міжнародно-правового  регулювання  персональних  даних  на

сучасному  етапі  характеризується  високим  ступенем  диференціації  та
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водночас  тенденцією  до  гармонізації  стандартів.  Зокрема,  модель

Європейського  Союзу  базується  на  Загальному  регламенті  захисту  даних

(GDPR),  що забезпечує широкий спектр прав суб'єктів  персональних даних,

включаючи  право  на  забуття,  право  на  обмеження  обробки  та  право  на

перенесення даних. На противагу цьому, регулювання у США є секторальним

та фрагментарним, з  прикладами таких актів,  як Каліфорнійський закон про

конфіденційність  споживачів  (CCPA).  Китай  демонструє  ще  один  підхід,

орієнтований  на  значний  державний  контроль  у  сфері  обігу  персональних

даних, що закріплено у Законі про захист персональної інформації (PIPL).

Особливістю міжнародного правового регулювання є також зростаючий

вплив  технологій  штучного  інтелекту,  які  використовуються  для

автоматизованої обробки великих масивів персональних даних. Це породжує

нові  виклики  та  потенційні  ризики,  такі  як  порушення  конфіденційності,

дискримінація  при  автоматизованому  прийнятті  рішень  та  зниження

прозорості  обробки.  Враховуючи  це,  ключовим  завданням  міжнародного

права  стає  створення  універсальних  стандартів,  здатних  забезпечити

ефективний захист прав суб'єктів даних у цифрову епоху.

Таким чином, міжнародно-правове регулювання персональних даних є

складною та багатогранною системою, що продовжує розвиватись у відповідь

на  технологічні  виклики  та  глобальні  процеси  цифровізації.  Забезпечення

належного  рівня  захисту  персональних  даних  стає  можливим  лише  за  умов

гармонізації національних законодавств з міжнародними стандартами, а також

шляхом  активної  співпраці  держав  на  універсальному  та  регіональному

рівнях.

Практичні  аспекти  оцінки  концептуальних  підходів  до  регулювання

персональних  даних  у  різних  юрисдикціях  дозволяють  глибше  зрозуміти

специфіку  та  виклики,  що  постають  перед  сучасними  системами  захисту

персональних даних.

Модель  регулювання  персональних  даних  Європейського  Союзу  є

однією  з  найбільш  розвинених  і  комплексних  у  світі.  Її  основу  складає
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Загальний  регламент  про  захист  даних  (GDPR),  який  визначає  чіткі  й

універсальні  стандарти  для  всіх  держав-членів  ЄС  та  країн-партнерів.

Практична  ефективність  GDPR  полягає  у  створенні  високих  стандартів

захисту, що охоплюють широкий спектр прав суб'єктів даних: право на доступ,

право  на  забуття,  право  на  обмеження  обробки  та  перенесення  даних.

Особливе  значення  має  принцип  прозорості,  який  забезпечує  відкритість

процесу обробки даних, посилюючи довіру між громадянами та компаніями.

Практичний досвід показує,  що ефективність GDPR багато в чому залежить

від  належного  виконання  механізмів  моніторингу  та  контролю,  а  також  від

розвиненої судової практики.

У  Сполучених  Штатах  Америки  підхід  до  регулювання  персональних

даних  має  чітко  виражений  секторальний  характер.  Американська  модель

відзначається  фрагментарністю:  відсутній  єдиний  федеральний  закон,

аналогічний  GDPR,  натомість  існує  ряд  спеціалізованих  галузевих  актів.

Яскравим  прикладом  є  Каліфорнійський  закон  про  захист  конфіденційності

споживачів  (California  Consumer  Privacy  Act  –  CCPA)  та  його  оновлення

California  Privacy  Rights  Act  (CPRA),  які  забезпечують  права  громадян  на

контроль  за  власними  персональними  даними,  зокрема  право  на  доступ,

видалення  та  відмову  від  продажу  інформації.  Однак  відсутність  єдиних

федеральних  стандартів  ускладнює  правозастосування  та  призводить  до

виникнення  правової  невизначеності,  особливо  при  транскордонному

переміщенні  даних.  Саме  тому  американська  практика  регулювання  часто

критикується  за  недостатню ефективність  в  умовах глобалізації  та  потребує

гармонізації на федеральному рівні.

Модель Китайської Народної Республіки, закріплена у Законі про захист

персональної  інформації  (Personal  Information  Protection  Law  –  PIPL),

вирізняється значним рівнем державного контролю і централізації. Китайська

модель орієнтована на суворий державний нагляд за збором, використанням і

транскордонною  передачею  даних,  що  відображає  специфіку  політичного

устрою країни. Характерною особливістю є жорстка регламентація діяльності
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операторів персональних даних, включаючи вимоги щодо локалізації даних на

території країни. Практичний аспект цього підходу полягає у створенні міцних

бар'єрів  для вільного руху даних,  що ускладнює міжнародну взаємодію,  але

водночас забезпечує високий рівень контролю та національної безпеки. Таке

регулювання часто зазнає критики за надмірний рівень втручання держави у

приватне життя, хоча й ефективно відповідає завданням державного контролю

за інформаційними потоками.

Отже,  аналіз  практичних  аспектів  міжнародно-правового  регулювання

персональних даних у Європейському Союзі, США та КНР демонструє суттєві

відмінності  підходів,  що  обумовлені  історичними,  культурними  та

політичними факторами. Для ефективного функціонування у сучасних умовах

необхідно  рухатися  до  подальшої  міжнародної  гармонізації  стандартів,  що

дозволить поєднати переваги різних моделей і забезпечити належний захист

персональних даних у глобальному контексті.

Сучасний  стан  розвитку  інституту  персональних  даних  у  контексті

застосування технологій штучного інтелекту (ШІ) характеризується активним

впровадженням  алгоритмічних  систем  та  автоматизації  процесів  прийняття

рішень  і  профілювання.  Такі  технології  дозволяють  суттєво  підвищити

ефективність обробки даних та прийняття рішень, але водночас породжують

нові  виклики  та  ризики  для  прав  людини,  зокрема  щодо  забезпечення

приватності  та  недискримінації.  Зараз  широко  використовуються

автоматизовані  системи  обробки  персональних  даних  у  банківській  сфері,

медицині, освіті, електронній комерції, що значно розширює обсяг потенційно

вразливої інформації.

Серед  основних  тенденцій  розвитку  інституту  персональних  даних  у

сфері використання ШІ можна виділити такі:

 Розширення застосування автоматизованого прийняття рішень та

профілювання, що посилює ризики дискримінації та втрати контролю особою

над власними даними.
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 Зростання  обсягів  обробки  даних  за  допомогою  ШІ  у  сфері

охорони  здоров’я,  де  важливо  особливо  ретельно  враховувати  аспекти

конфіденційності та згоди на обробку чутливих персональних даних.

 Активізація  використання  біометричних  даних,  що  породжує

додаткові  загрози  для  приватності  у  зв’язку  з  високою  чутливістю  таких

категорій інформації.

 Поява  нових  форм  взаємодії  користувачів  та  систем  штучного

інтелекту,  включаючи  застосування  віртуальних  асистентів,  чат-ботів  та

інших  інтерактивних  платформ,  що  створює  потребу  в  додаткових  заходах

захисту персональних даних.

Основні  перспективи  розвитку  інституту  персональних  даних  з

використанням технологій ШІ полягають у створенні ефективних правових та

технологічних механізмів забезпечення прав людини, а саме:

1. Впровадження принципу «приватності за замовчуванням» (Privacy

by  Default),  коли  конфіденційність  даних  забезпечується  вже  на  етапі

проектування та розробки програмних продуктів з використанням ШІ.

2. Забезпечення  максимальної  прозорості  алгоритмів  штучного

інтелекту,  зокрема  шляхом  створення  механізмів  пояснюваності  прийнятих

автоматизованих рішень (Explainable AI).

3. Встановлення чітких міжнародних стандартів для оцінки ризиків

при  використанні  ШІ  (Data  Protection  Impact  Assessment  –  DPIA)  з  метою

попередження порушень прав суб'єктів даних.

4. Розвиток  міжнародних  правових  механізмів  співпраці  для

гармонізації  норм  щодо  транскордонної  передачі  персональних  даних,

включаючи використання технологій блокчейн для забезпечення прозорості та

безпеки інформації.

5. Створення  спеціалізованих  органів  міжнародного  контролю  за

дотриманням  стандартів  обробки  персональних  даних  у  системах,  що

використовують ШІ.
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6. Проведення  освітніх  кампаній  серед  населення  з  метою

підвищення  рівня  обізнаності  про  права  та  ризики,  пов'язані  з  обробкою

персональних даних за допомогою ШІ.

7. Активізація співпраці між державами та приватним сектором для

створення  етичних  норм  і  рекомендацій,  спрямованих  на  недопущення

зловживань і забезпечення прозорості у використанні штучного інтелекту.

Таким  чином,  сучасні  тенденції  та  перспективи  розвитку  інституту

персональних даних у контексті активного застосування технологій штучного

інтелекту  вимагають  комплексних  заходів,  орієнтованих  на  зміцнення

міжнародно-правового  співробітництва  та  розробки  ефективних  механізмів

для  захисту  персональних  даних  і  підтримання  балансу  між  інноваційними

можливостями та фундаментальними правами людини.
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