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ïðîãðàìíîìó äîêóìåíò³ – Êîíöåïö³¿ íàö³îíàëü-

íî¿ áåçïåêè Óêðà¿íè (Îñíîâè äåðæàâíî¿ ïîë³-

òèêè) âèçíà÷åíî çàãðîçè íàö³îíàëüí³é áåçïåö³ òà

³íòåðåñàì Óêðà¿íè, äî ÿêèõ â³äíåñåíî é êîìï'þòåðíó

çëî÷èíí³ñòü òà êîìï'þòåðíèé òåðîðèçì.

×èìàëî ñó÷àñíèõ äîñë³äíèê³â îçíà÷åíîãî ïèòàííÿ

ñïåðå÷àþòüñÿ ùîäî îö³íêè ðåàëüíîãî ðèçèêó ê³áåð-

òåðîðèçìó, ê³áåðâ³éíè òà ³íøèõ ê³áåðçàãðîç. Òàê,

Äæåéìñ Ëüþ¿ñ ³ç Öåíòðó ñòðàòåã³÷íèõ òà ì³æíàðîäíèõ

äîñë³äæåíü (ÑØÀ, Êîëóìá³ÿ) ââàæàº, ùî ãîâîðèòè

ïðî êîìï'þòåðí³ ìåðåæ³, ÿê ïðî âåëèêó àõ³ëëåñîâó

ï'ÿòó, íå ñë³ä. Ìîâëÿâ, â³äïîâ³äí³ çàãðîçè íåñóòü ó

ñîá³ éìîâ³ðíó ïðîáëåìó äëÿ âåëèêîãî òà ñåðåäíüîãî

á³çíåñó, ³ àæ í³ÿê íåñïðîìîæí³ íàëÿêàòè òèõ, õòî

ñåðéîçíî îï³êóºòüñÿ äåðæàâíîþ ³íôðàñòðóêòóðîþ. 

Äëÿ òîãî ùîá âèçíà÷èòè ñòóï³íü íåáåçïåêè

éìîâ³ðíîãî êîìï'þòåðíîãî âòîðãíåííÿ, ñë³ä ç'ÿñó-

âàòè ñòóï³íü çàëåæíîñò³ ³íôðàñòðóêòóðè â³ä êîìï'þ-

òåðíèõ ìåðåæ. 

Íå ñåêðåò, ùî áóäü-ÿêå ³íäóñòð³àëüíî ðîçâèíåíå

ñóñï³ëüñòâî õàðàêòåðèçóºòüñÿ âèñîêèì ñòóïåíåì çà-

ëåæíîñò³ â³ä êîìï'þòåðíèõ ìåðåæ. Âîäíî÷àñ ÷èìàëà

ê³ëüê³ñòü àìåðèêàíñüêèõ äîñë³äíèê³â íàìàãàºòüñÿ

ïåðåêîíàòè ó çâîðîòíîìó. Ìîâëÿâ, çàãðîçà âòîðãíåí-

íÿ º ì³í³ìàëüíîþ, ³ ê³áåðçëî÷èíö³ çäàòí³ çàñòîñóâàòè

õ³áà ùî "çáðîþ íå ìàñîâîãî óðàæåííÿ, à çáðîþ

ìàñîâîãî ðîçäðàòóâàííÿ" [1]. Îäèí ³ç àðãóìåíò³â òà-

êî¿ ïîçèö³¿ ´ðóíòóºòüñÿ íà òîìó, ùî ê³áåðàòàêè, çà

äîñâ³äîì, äóæå ð³äêî ñïðè÷èíÿþòü ô³çè÷í³ çáèòêè,

ùî ïîòðåáóþòü äîâãîòðèâàëîãî ðåìîíòó. Òàê,

Äæ. Ëüþ¿ñ çàçíà÷àº, ùî "â êîíòåêñò³ ìàêðîåêîíîì³-

êè çáî¿ â ñèñòåìàõ âîäîïîñòà÷àííÿ, åëåêòðîåíåðã³¿

òà ïîâ³òðÿíîãî ðóõó, òàê ñàìî ³íø³ ñöåíàð³¿ ê³áåð-

òåðîðó, âèäàþòüñÿ ñòàíäàðòíèìè ïîä³ÿìè". Ñòàí-

äàðòíèìè, öåáòî òàêèìè, ùî íå òîðêàþòüñÿ ñèñòåìè

íàö³îíàëüíî¿ áåçïåêè êðà¿íè. Íà äóìêó öüîãî àâòîðà,

äëÿ íàö³îíàëüíî¿ åêîíîì³êè, äå äåñÿòêè ÷è íàâ³òü

ñîòí³ ñèñòåì çàáåçïå÷óþòü ðîáîòó íàéâàæëèâ³øèõ

³íôðàñòðóêòóð, çáî¿ â ñèñòåìàõ, êîëè îáñëóãîâóâàí-

íÿ ñïîæèâà÷³â ïðèïèíÿºòüñÿ íà ãîäèíè òà íàâ³òü

äí³ – º "ñòàíäàðòíèì âèïàäêîì íà ðåã³îíàëüíîìó

ð³âí³". Â³äâåðòî êàæó÷è, øàíîâíîìó Äæ. Ëüþ¿ñó õî-

÷åòüñÿ íå ïîâ³ðèòè: íåâæå ïåðåñ³÷íèé àìåðèêàíåöü,

ÿêîìó íà ê³ëüêà ãîäèí ÷è íàâ³òü äí³â â³ä³ìêíóëè

åíåðãî- àáî âîäîïîñòà÷àííÿ, ñïðèéìàº öåé ôàêò ÿê

ö³ëêîì íîðìàëüíèé òà çâè÷íèé? À òå, ùî â³ä³ìêíåí-

íÿ ñòàëîñÿ ÷åðåç ê³áåðâòîðãíåííÿ (çëî÷èíöÿ àáî òå-

ðîðèñòà, áàéäóæå), òåæ íå ìàº çíà÷åííÿ, îñê³ëüêè

âñ³ âæå äàâíî çâèêëè äî òàêèõ ïåðåáî¿â: òåõí³êà, õî÷

³ âèñîêîÿê³ñíà, àëå íå äîñêîíàëà [2]. Çà òàêî¿ ëîã³-

êè, çãàäóºòüñÿ âèñë³â ë³äåðà óêðà¿íñüêîãî "Áðàòñòâà"

Äìèòðà Êîð÷èíñüêîãî, êîòðèé îäíîãî ðàçó ñêàçàâ,

ùî ÿêáè Õðèñòîñ ïðèéøîâ íà Çåìëþ ñüîãîäí³, òî ç

íèì ïîâåëèñÿ á çíà÷íî ã³ðøå, í³æ ñòàðîäàâí³ þäå¿:

ñüîãîäí³ éîãî ïðîñòî íå ïîì³òèëè á. Íå ïðîâîäÿ÷è

ïàðàëåëåé ì³æ ²ñóñîì Õðèñòîì òà ê³áåðçëî÷èíöÿìè

àáî ê³áåðòåðîðèñòàìè, âñå æ òàêè ðîçóì³ºø, ùî

Äæ. Ëüþ¿ñ ìàº ðàö³þ: íà òë³ íåÿê³ñíî¿ òà íåñòàá³ëü-

íî¿ ðîáîòè ñèñòåì äåðæàâíî¿ ³íôðàñòðóêòóðè (çîê-

ðåìà, â ÑØÀ) ìîæíà åëåìåíòàðíî íå ïîì³òèòè ê³-

áåðâòîðãíåííÿ! "Ê³áåðòåðîðèñòè ïîâèíí³ àòàêóâàòè

áåçë³÷ ö³ëåé îäíî÷àñíî òà ïðîäîâæóâàòè àòàêó ïðî-

òÿãîì äîâîë³ òðèâàëîãî ïåð³îäó, ùîá ïîñ³ÿòè æàõ ³

äîñÿãòè ñòðàòåã³÷íî¿ ìåòè, ÷è íàâ³òü áóäü-ÿêîãî ³í-

øîãî åôåêòó. Ùîäî á³ëüøîñò³ íàéâàæëèâ³øèõ ³íôðà-

ñòðóêòóð, òàêèé ñöåíàð³é ìíîæèííèõ íàïàä³â º íå-

çä³éñíåííèì äëÿ õàêåð³â, òåðîðèñòè÷íèõ ãðóï òà äåð-

æàâ (îñîáëèâî äëÿ äåðæàâ, êîëè ðèçèê ðîçêðèòòÿ ³
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ðîçãëÿäó âòîðãíåííÿ ÿê àêòó âîºííî¿ àãðåñ³¿ º á³ëü-

øèì çà ò³ ñóìí³âí³ ïåðåâàãè, êîòð³ ìîæíà îäåðæàòè

â³ä ê³áåðíàïàä³â íà ³íôðàñòðóêòóðó)" [1]. Õî÷à, äó-

ìàºòüñÿ, Äæ. Ëüþ¿ñ ïðàãíå ÿêîñü ïðèêðàñèòè êàð-

òèíó, ùî ñêëàëàñÿ â ìåðåæåâ³é ³íôðàñòðóêòóð³ ÑØÀ.

Àäæå ïðàêòè÷íî õðåñòîìàò³éíîþ ñòàëà ³ñòîð³ÿ

1997 ðîêó (âîíà íàâîäèòüñÿ ïðàêòè÷íî â óñ³õ ïóáë³-

êàö³ÿõ ïðî ê³áåðçëî÷èíè òà ê³áåðâòîðãíåííÿ), êîëè

àìåðèêàíñüêå â³éñüêîâå â³äîìñòâî ïðîâåëî

åêñïåðèìåíò, äîçâîëèâøè íåçàëåæíèì õàêåðàì

çìîäåëþâàòè ³íôîðìàö³éíó àòàêó ïðîòè íàéâàæëèâ³-

øèõ ñèñòåì æèòòºçàáåçïå÷åííÿ ÑØÀ çà äîïîìîãîþ

êîìï'þòåðíèõ ïðîãðàì òà ³íòåðíåòó. Íà÷åáòî òðüîõ

õàêåð³â â³äïðàâèëè íà ÷îâíàõ â îêåàí, äàâøè ¿ì ³ç

ñîáîþ ëèøå ïîðòàòèâí³ êîìï'þòåðè òà çàáåçïå÷èâøè

¿õ êàíàëîì ñóïóòíèêîâîãî çâ'ÿçêó. Çàâäàííÿ, ïîñòàâ-

ëåíå ïåðåä õàêåðàìè â ìåæàõ öüîãî åêñïåðèìåíòó –

çàâäàòè øêîäè áóäü-ÿê³é ñèñòåì³ æèòòºçàáåçïå÷åííÿ

êðà¿íè øëÿõîì íåñàíêö³îíîâàíîãî âòðó÷àííÿ â êîì-

ï'þòåðí³ ìåðåæ³. Øêîäó, ùî ¿¿ çóì³ëè çàïîä³ÿòè õà-

êåðè (çàçíà÷èìî, ùî øêîäà ìàëà â³ðòóàëüíèé õà-

ðàêòåð ³ í³ÿê íå ïîçíà÷èëàñÿ íà ðîáîò³ ñèñòåì) ìîæ-

íà áóëî ïîð³âíÿòè õ³áà ùî ç íàñë³äêàìè ÿäåðíîãî

âèáóõó. Íàéóðàçëèâ³øîþ âèÿâèëàñÿ ñèñòåìà åíåðãî-

ïîñòà÷àííÿ ÑØÀ: ò³ëüêè çà ïåðøèé äåíü àòàêè (ÿêáè

¿¿ áóëî çàâåðøåíî) ìîãëî á çàãèíóòè íå ìåíøå 20000

îñ³á, à åêîíîì³÷í³ çáèòêè ñòàíîâèëè á ê³ëüêà ì³ëü-

ÿðä³â äîëàð³â…  

² âñå æ òàêè ÷àñòèíà ñïåö³àë³ñò³â ââàæàº, ùî öèô-

ðîâèé Ïåðë-Õàðáîð íåìîæëèâèé, à çàãðîçè ê³áåð-

âòîðãíåíü ïåðåâàæíî íàäóìàí³, âîíè ìàþòü íà ìåò³

îäåðæàííÿ ÷èìàëîãî ô³íàíñóâàííÿ íà ðîçðîáêè â³ä-

ïîâ³äíèõ çàõîä³â ïðîòèä³¿. ²íøà ñïðàâà – çàãðîçè

çâè÷í³, òðàäèö³éí³, "ñòàðîìîäí³". Íà ïðåâåíòèâí³ çà-

õîäè ùîäî íèõ ñë³ä âèòðà÷àòè á³ëüø³ êîøòè, îñê³ëü-

êè ¿õ çàñòîñóâàííÿ ìîæå áóòè íå â³ðòóàëüíèì, à

ðåàëüíèì. Ê³áåðàòàêè ìîæóòü ìàòè õàðàêòåð õ³áà ùî

ÿâèùà ñóïóòíüîãî…

Íà äóìêó ðîñ³éñüêîãî ïîë³òîëîãà ². Ìîðîçîâà,

ïðîáëåìà (à âîíà ñï³ëüíà ÿê äëÿ ÑØÀ, òàê ³ äëÿ Ðî-

ñ³¿) ïîëÿãàº â òîìó, ùî äåðæàâí³ ñïåöñëóæáè òà â³-

äîìñòâà ö³ëåñïðÿìîâàíî íàãí³òàþòü ñòðàõè íàâêîëî

ïîòåíö³éíî¿ çàãðîçè ìåðåæåâîãî òåðîðèçìó ç ìåòîþ

çá³ëüøåííÿ ô³íàíñóâàííÿ ñâîº¿ ä³ÿëüíîñò³ [2]. Òàê,

íàâîäÿòüñÿ öèôðè – 50 ì³ëüÿðä³â äîëàð³â ùîð³÷íî –

âèòðàò ÑØÀ íà ñòâîðåííÿ ³íôîðìàö³éíî¿ áåçïåêè

[3]. Íà äóìêó ñêåïòèê³â ùîäî ìîæëèâîñò³ óñï³øíèõ

ê³áåðíåòè÷íèõ àòàê, ã³ïåðøâèäêèé ðîçâèòîê ìåðåæ³

³íòåðíåò ñïðîâîêóâàâ â³éíè ó â³ðòóàëüíèõ ñâ³òàõ, ùî

äàëî ï³äñòàâè ôóòóðîëîãàì âèìàíþâàòè ÷èìàë³

êîøòè ó â³éñüêîâèõ â³äîìñòâ íà áîðîòüáó ç ³ìîâ³ð-

íèìè çàãðîçàìè. Òèì ÷àñîì âèçíà÷åííÿ ñòóïåíÿ éìî-

â³ðíîñò³ çàãðîç ïåðåáóâàº ó ïëîùèí³ ñóá'ºêòèâí³é òà

ïîçà ìåæàìè ãðîìàäñüêîãî êîíòðîëþ. Çàãðîçà ìîæå

áóòè øòó÷íî ã³ïåðòðîôîâàíà, ÷åðåç ùî îäíà êðà¿íà

ìàòèìå äîñòóï äî âíóòð³øí³õ ñïðàâ ³íøî¿. Ñòâîðåííÿ

"îáðàçó âîðîãà" çàâæäè áóëî åôåêòèâíèì çàñîáîì

ïðîâàäæåííÿ âëàñíî¿ âíóòð³øíüî¿ òà çîâí³øíüî¿

ïîë³òèêè; "õîëîäíà â³éíà" ïåðåõîäèòü ó â³ðòóàëüíó

ïëîùèíó. Íàñë³äêè ê³áåðíåòè÷íîãî âòðó÷àííÿ îäí³º¿

êðà¿íè ó ñïðàâè ³íøî¿ ìîæóòü áóòè ð³çí³: â³ä âïëèâó

íà åêîíîì³÷í³ ïðîöåñè äî ðîçãðîìó îïîçèö³éíèõ

ðóõ³â, çäàòíèõ ëåãêî "åêñïîðòóâàòèñÿ" íà òåðèòîð³þ

äåðæàâè-ñóñ³äà.

Òàê çâàí³ "ñêåïòèêè" çàçíà÷àþòü, ùî ëþäèíà íàä-

òî ïðèëó÷åíà äî ïðîöåñ³â óïðàâë³ííÿ, ³ òîìó ê³áåð-

íåòè÷íèé òåðîðèçì òà ê³áåðíåòè÷í³ â³éíè ñüîãîäí³ íå

ñòàíîâëÿòü íåáåçïåêè òà ðèçèêó â êëàñè÷íîìó ðîçó-

ì³íí³. Íàïðèêëàä, íà êîíäèòåðñüê³é ôàáðèö³ âñ³ òåõ-

íîëîã³÷í³ ïðîöåñè âèêîíóþòü êîìï'þòåðè. Òåðîðèñò

çëàìàâ ìåðåæó òà çì³íèâ ðåöåïòóðó êîðæèê³â øëÿ-

õîì äîäàâàííÿ â ò³ñòî ñòðèõí³íó. Çàâòðà îòðóéí³

êîðæèêè ïîòðàïëÿòü äî òîðãîâåëüíèõ çàêëàä³â…

Ìîæëèâèé òàêèé ñöåíàð³é? "Ñêåïòèêè" ïåðåêîíóþòü,

ùî òàêà ñèòóàö³ÿ àáñóðäíà, îñê³ëüêè ëþäñüêèé ôàê-

òîð íà áóäü-ÿêîìó âèðîáíèöòâ³ çàëèøàºòüñÿ âèð³-

øàëüíèì, à òîìó æàõëèâ³ íàñë³äêè íåìîæëèâ³. Àëå

âîíè æ òàêè çàñòåð³ãàþòü, ùî îñê³ëüêè íàøà öèâ³ë³-

çàö³ÿ äåäàë³ á³ëüøå âèêîðèñòîâóº òåõíîëîã³¿ "áåç-

êîíòàêòíîãî" öèêëó, ñòóï³íü êîíòðîëþ òà âòðó÷àííÿ ç

áîêó ëþäèíè íå ïîâèíåí çâîäèòèñÿ äî ì³í³ìóìó. 

Îäíèì ³ç àðãóìåíò³â ùîäî ïåðåá³ëüøåííÿ çàãðîç

â³ä ê³áåðçëî÷èíö³â òà ê³áåðòåðîðèñò³â º òàêîæ ðîç-

â³í÷óâàííÿ ïðîôåñ³éíèõ ì³ô³â ïðî áåçêàðí³ñòü òà

àíîí³ìí³ñòü ³íòåðíåò-çëî÷èíö³â. Íàñïðàâä³ æ áóäü-

ÿêèé ïðîâàéäåð ìîæå ï³äòâåðäèòè, ùî äëÿ íüîãî íå-

ìàº òàºìíèöü ó ä³ÿëüíîñò³ éîãî êë³ºíò³â, à òîìó â³í ó

ïðèíöèï³ ìîæå ëåãêî çíàéòè "òî÷êó âõîäó" â ìåðåæó

íàâ³òü òàê çâàíîãî "çîâí³øíüîãî" ìåðåæåâîãî âàí-

äàëà. Òàê, ². Ìîðîçîâ ñòâåðäæóº, ùî ðîñ³éñüê³ ïðî-

âàéäåðè ÷³òêî âèêîíóþòü âêàç³âêè ñïåöñëóæá ³

"çäàþòü" ¿ì ê³áåðíåòè÷íèõ çëî÷èíö³â òà õóë³ãàí³â.

Õî÷à, çàçâè÷àé, òàêèé á³ê ä³ÿëüíîñò³ ðîñ³éñüêèõ ïðî-

âàéäåð³â íå äóæå àô³øóºòüñÿ… Îòæå, "ìåðåæà º

çíà÷íî ï³äêîíòðîëüí³øîþ òà àâòîðèòàðí³øîþ, í³æ

ïðî öå ïîáóòóº äóìêà" [2]. Ó áóäü-ÿêîìó ðàç³, òàê³

ðîñ³éñüê³ ðåàë³¿.  

Â Óêðà¿í³ êîíòðîëü çà êîðèñòóâà÷àìè ³íòåðíåòîì

òàêîæ ³ñíóº. À îò ÷è ïåðåáóâàþòü çàñîáè êîíòðîëþ

â ïðàâîâ³é ïëîùèí³ – ùîäî öüîãî º ñóìí³âè, çîêðåìà

â ²íòåðíåò-àñîö³àö³¿ Óêðà¿íè. ×ëåíè îñòàííüî¿ îáó-

ðåí³ ïðèéíÿòòÿì Ïîñòàíîâè Êàá³íåòó Ì³í³ñòð³â

¹ 1169 "Ïðî çàòâåðäæåííÿ ïîðÿäêó îäåðæàííÿ äîç-

âîëó ñóäó íà çä³éñíåííÿ çàõîä³â, ùî òèì÷àñîâî îá-

ìåæóþòü ïðàâà ëþäèíè, òà âèêîðèñòàííÿ îäåðæàíî¿

³íôîðìàö³¿" (âåðåñåíü 2007 ðîêó). Çã³äíî ç öèì äî-

êóìåíòîì, ïðàâîîõîðîíí³ îðãàíè ìàþòü çìîãó îòðè-

ìóâàòè äîçâîëè íà ïðèõîâàíå çí³ìàííÿ ³íôîðìàö³¿

çà äîïîìîãîþ òåõí³÷íèõ çàñîá³â, òàºìíå ïðîíèêíåí-

íÿ â æèòëî òîùî áåç ð³øåííÿ ñóäó. Òàêå ð³øåííÿ ìî-

æå îäíîîñ³áíî "âèïèñóâàòè" ãîëîâà àïåëÿö³éíîãî ñó-

äó, à ãðîìàäÿíèí, ÷èþ åëåêòðîííó ïîøòó ÷èòàþòü òà

Ïîðô³ìîâè÷  Î .  Ë .
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÷è¿ òåëåôîíè ïðîñëóõîâóþòü, ìîæóòü ïðî öå í³êîëè

é íå ä³çíàòèñÿ. Î. Îëüøàíñüêèé, ÷ëåí ²íòåðíåò-àñî-

ö³àö³¿ Óêðà¿íè, çàçíà÷àº: ÿêùî ãðîìàäÿíèí íàâ³òü ³

ä³çíàºòüñÿ ïðî òå, ùî éîãî "ñêàíóþòü" ó òàêèé øòèá,

â³í óñå îäíî íå çìîæå çâåðíóòèñÿ ïî çàõèñò ñâî¿õ

êîíñòèòóö³éíèõ ïðàâ, îñê³ëüêè í³êîëè íå íàäàñòü äî-

êàç³â òàºìíîãî ïðèïèñó ãîëîâè àïåëÿö³éíîãî ñóäó

[4]. Äîäàìî, ùî â ïðîåêò³ íîâîãî Çàêîíó "Ïðî ³í-

ôîðìàö³þ", ïîäàíîìó Ì³íþñòîì Óêðà¿íè, ïðîïîíó-

ºòüñÿ ââàæàòè çàñîáàìè ìàñîâî¿ ³íôîðìàö³¿ âñ³ âåá-

ðåñóðñè (áàéäóæå, äîìàøí³ öå ÷è îñîáèñò³ ñòîð³íêè

êîðèñòóâà÷³â ³íòåðíåòó), ùî ïåðåäáà÷àº äåðæàâíèé

êîíòðîëü çà ¿õí³ì çì³ñòîì. 

Ó ÑØÀ, äî ðå÷³, òåæ ïðàöþþòü ó öüîìó íàïðÿì³:

òàì óçâè÷àºíî êîíöåïö³þ ïóáë³÷íî-ïðèâàòíîãî ïàðò-

íåðñòâà (äîäàìî, ùî öþ ³äåþ íå ìîæíà íàçâàòè âè-

çíàíîþ â óñüîìó ñâ³ò³ – òåîðåòèêè çàõèñòó ïðàâ íà

ïðèâàòíå æèòòÿ äèñêóòóþòü ïðî ¿¿ â³äïîâ³äí³ñòü ñòàí-

äàðòàì íåâòðó÷àííÿ â îñòàííº). Îòæå, îñíîâí³ çàñà-

äè ïóáë³÷íî-ïðèâàòíîãî ïàðòíåðñòâà íàäñèëó çàñòî-

ñîâóþòüñÿ â ÑØÀ ³ ÷àñòåíüêî òëóìà÷àòüñÿ ÿê àëü-

òåðíàòèâà: çàì³ñòü ïðàâîîõîðîííèõ îðãàí³â ³íòåðíåò

êîíòðîëþþòü ïðîâàéäåðè. Çîêðåìà, ñèñòåìà íåïî-

ãàíî ñïðàöüîâóº ùîäî âèÿâëåííÿ ôàêò³â ïîøèðåííÿ

äèòÿ÷î¿ ïîðíîãðàô³¿ (ëåãøå çàëó÷àòè äî ö³º¿ ñïðàâè

ïðîâàéäåð³â, í³æ îäåðæóâàòè îðäåðè íà îáøóêè òà

îòðèìàííÿ äîñòóï³â äî áàíê³â äàíèõ)… 

ªäèíå, â ÷îìó ïîãîäæóþòüñÿ ì³æ ñîáîþ àâòîðè

"ïîëÿðíèõ" òî÷îê çîðó íà ê³áåðíåòè÷í³ çàãðîçè, öå â

òîìó, ùî ê³áåðâòîðãíåííÿ ìîæóòü óñï³øíî çàñòîñî-

âóâàòèñÿ äëÿ øï³îíàæó. Ñàìå öåé ìîìåíò ñòâîðþº

âåëèêèé ðèçèê äëÿ ñèñòåì íàö³îíàëüíî¿ áåçïåêè:

çíà÷íî á³ëüøèé, í³æ çâè÷àéí³ ê³áåðàòàêè. Òàê³ ä³¿

ìàòèìóòü ëàòåíòíèé õàðàêòåð, ìîæóòü áóòè äîâãî-

òðèâàëèìè â ÷àñ³, í³õòî íå áóäå ç ïîêàçíîþ áðàâà-

äîþ âèõâàëÿòèñÿ ñâî¿ìè ìîæëèâîñòÿìè âèêîðèñòàí-

íÿ ³íòåðíåòó äëÿ çáèðàííÿ ³íôîðìàö³¿ ïðî ïîòåíö³éí³

ö³ë³. Ðîçâ³äóâàëüí³ ñëóæáè çìîæóòü íå ëèøå îäåð-

æóâàòè êîðèñòü â³ä ³íôîðìàö³¿, ùî º â³äêðèòîþ äëÿ

äîñòóïó â ³íòåðíåò³, à é ñêîðèñòàþòüñÿ áóäü-ÿêîþ

ìîæëèâ³ñòþ òàºìíîãî ïðîíèêíåííÿ ÷åðåç êîìï'þ-

òåðí³ ìåðåæ³ ç ìåòîþ çáèðàííÿ ³íôîðìàö³¿, íå ïðè-

çíà÷åíî¿ äëÿ ïóáë³÷íîãî îçíàéîìëåííÿ. "Öå ñóòòºâî

â³äð³çíÿºòüñÿ â³ä çëàìóâàííÿ, îñê³ëüêè ó âèïàäêó

óñï³øíîãî ïðîíèêíåííÿ äî âîðîæî¿ ìåðåæ³, òåðîðèñ-

òè÷íà ãðóïà ÷è ðîçâ³äóâàëüíà ñëóæáà áóäå ïîâîäèòèñÿ

íàñò³ëüêè ñêðîìíî òà òèõî, íàñê³ëüêè ìîæëèâî <…>

âîíè ñòâîðþâàòèìóòü çáî¿â ó ðîáîò³… à ñïîê³éíî

çáèðàòèìóòü ³íôîðìàö³þ "â ò³í³"" [1]. ²íàêøå êàæó÷è,

ñòóï³íü ïðîäóêòèâíîñò³ øï³îíñüêîãî ðåìåñëà ï³äâè-

ùèòüñÿ (âæå ï³äâèùèâñÿ) ñóòòºâî.

² âñå æ òàêè, çâàæàþ÷è íà ïîïóëÿðí³ äóìêè –

îäíèõ äîñë³äíèê³â, ïåðåêîíàíèõ, ùî íå ìîæíà çà-

ïîä³ÿòè ñóòòºâî¿ øêîäè êîìï'þòåðíèì ñèñòåìàì íà

ð³âí³ ³íôðàñòðóêòóð, ³íøèõ, ÿê³ ââàæàþòü, ùî åëåêò-

ðîííèé Ïåðë-Õàðáîð – ñïðàâà âæå íåäàëåêîãî ìàé-

áóòíüîãî, – áåðó÷è äî óâàãè îáèäâ³ òî÷êè çîðó, õî-

÷åòüñÿ ìàòè â³äïîâ³äü íà çàïèòàííÿ: íàñê³ëüêè âðàçëè-

â³ äëÿ ê³áåðâòîðãíåíü êîìï'þòåðí³ ìåðåæ³? Ïå-

ðåêîíóþòü, ùî â ³íäóñòð³àëüíî ðîçâèíåíèõ êðà¿íàõ

ìåðåæ³ äîâîë³ ñò³éê³ äî ê³áåðàòàê. À â Óêðà¿í³? Â

Óêðà¿í³ çàñïîêîþº òå, ùî ìåðåæ³ íå âåëüìè ðîç-

ãàëóæåí³ òà ðîçïîâñþäæåí³. Ìîæåìî ñïîä³âàòèñÿ,

ùî ìàºìî ÷àñîâó "ôîðó", ïðîòÿãîì ÿêî¿ ³íäóñò-

ð³àëüíî ðîçâèíåí³ êðà¿íè âäîñêîíàëÿòü òåõíîëîã³¿

çàõèñòó âëàñíèõ ìåðåæ â³ä ê³áåðàòàê, à ïîò³ì, ó ì³ðó

ðîçâèòêó ìåðåæ â³ò÷èçíÿíèõ, ìè çìîæåìî ïåðåéíÿòè

â "ïðîñóíóòèõ" ñóñ³ä³â ¿õí³ íîó-õàó. Ñïîä³âàòèñÿ ìî-

æåìî…

Ïîë³òèçàö³ÿ õàêåð³â – íîâ³òíº ÿâèùå ñåðåä

êîðèñòóâà÷³â ³íòåðíåòó

Çà óçâè÷àºíîþ êëàñèô³êàö³ºþ, õàêåðè ïîä³-

ëÿþòüñÿ íà ï³ðàò³â, áðîóçåð³â (àíãë. brouser – òîé,

ùî ïðîãëÿäàº) òà êðåêåð³â. Ï³ðàòè – íåïðîôåñ³î-

íàëè, íàéìåíø òåõí³÷íî äîñâ³ä÷åí³, ¿õíÿ ä³ÿëüí³ñòü

îáìåæóºòüñÿ õ³áà ùî çäàòí³ñòþ ïðîíèêàòè äî

ñèñòåì (¿õ íàë³÷óºòüñÿ áëèçüêî 90 %). Áðîóçåðè –

ëþäè, ÿê³ ìàþòü çíà÷íî øèðø³ òåõí³÷í³ çíàííÿ òà

ìîæëèâîñò³, âîíè îòðèìóþòü íåäîçâîëåíèé äîñòóï

äî ôàéë³â ³íøèõ ëþäåé, äî ÷óæèõ ñèñòåì, àëå

ñóòòºâî¿ øêîäè íå çàâäàþòü (áëèçüêî 9 %). 1 %

õàêåð³â ïðèïàäàº íà êåðêåð³â – öå, ïî ñóò³, ê³áåð-

çëî÷èíö³, êîòð³ ìàþòü âåëèê³ òåõí³÷í³ ìîæëèâîñò³,

çíàííÿ òà íàâè÷êè. Ñàìå âîíè øêîäÿòü íàéá³ëüøå:

â³ä êîï³þâàííÿ ôàéë³â äî ö³ëêîâèòîãî íèùåííÿ

ïðîãðàì òà ñèñòåì. Óêðà¿íñüêèé äîñë³äíèê Î. ×åð-

íàâñüêèé á³ëüø äåòàëüíî àíàë³çóº õàêåðñüêó

ñïåö³àë³çàö³þ [1] Â³í ãîâîðèòü ïðî õàêåð³â-äîñë³ä-

íèê³â, õàêåð³â-çëàìíèê³â, õàêåð³â-âàíäàë³â, êðå-

êåð³â, ï³ðàò³â, ê³áåðòåðîðèñò³â, â³ðìåéêåð³â (òèõ,

õòî ïðàöþº íàä ñòâîðåííÿì êîìï'þòåðíèõ â³ðóñ³â),

êàðäåð³â (ìàõ³íàö³¿ ç êðåäèòíèìè êàðòêàìè òà

áàíêîìàòàìè), ôð³êåð³â (ñïåö³àë³çóþòüñÿ íà íåçà-

êîííîìó ï³äêëþ÷åíí³ äî òåëåôîííèõ ìåðåæ).

Â³ò÷èçíÿíèé äîñë³äíèê Â. Ãîëóáºâ íàâîäèòü ñòà-

òèñòè÷í³ ñï³ââ³äíîøåííÿ ð³çíèõ ìîòèâ³â ïðè â÷èíåí-

í³ êîìï'þòåðíèõ çëî÷èí³â. Òàê, åêñïåðòíà êîì³ñ³ÿ

²íòåðïîëó çàçíà÷èëà, ùî êîðèñëèâ³ ìîòèâè ïðèñóòí³

â 66 % âèïàäê³â, ïîë³òè÷í³ – â 17 %, äîñë³äíè-

öüêèé ³íòåðåñ ïðåâàëþâàâ ó 7 % âèïàäê³â, õó-

ë³ãàíñòâî – 5 %, ïîìñòà – 4 % [6]. 

Íåçàïåðå÷íèì º òå, ùî ê³áåðàêòèâ³ñòè ñüîãîäí³

íàìàãàþòüñÿ ïåðåíåñòè äî ê³áåðïðîñòîðó ðåàëüí³

ðóõè ãðîìàäÿíñüêî¿ íåïîêîðè. Íà äóìêó Ä. Äåíí³íã,

³íòåðíåò ñüîãîäí³ ââàæàºòüñÿ âïëèâîâèì âàæåëåì

äëÿ çì³íè êóðñ³â âíóòð³øíüî¿ òà çîâí³øíüî¿ ïîë³òèêè

áóäü-ÿêî¿ äåðæàâè ³ ïåðåäáà÷àº â öüîìó àñïåêò³ òðè

âèäè ä³ÿëüíîñò³: 1) ñîö³àëüíà àêòèâí³ñòü; 2) õàêòèâ³çì

(â³ä àíãë. hack ³ activism); 3) ê³áåðòåðîðèçì [7].

Ïåðøèé âèä ä³ÿëüíîñò³ – ñîö³àëüíà (ïîë³òè÷-

íà) àêòèâí³ñòü – íå ïåðåäáà÷àº ÿêî¿ñü ï³äðèâíî¿

ä³ÿëüíîñò³, à ïîëÿãàº â ð³çíèõ ôîðìàõ âèñëîâëåííÿ

Â ³ðòóàëüíèé  êðèì ³íàë ³ òå ò :  â ³ä  õàêåðà  äî  òåðîðèñòà  ( ïîðòðåò  ÿâèùà)



ñâî¿õ ïîãëÿä³â. Ôîðìè ìîæóòü áóòè ð³çíèìè:

ñòâîðåííÿ ñàéò³â, ðîçñèëàííÿ ïîøòîâèõ ïîâ³äîì-

ëåíü, íàïèñàííÿ åëåêòðîííèõ ïóáë³êàö³é, îáãîâî-

ðåííÿ ïðîáëåì, ñòâîðåííÿ ïåâíèõ êîàë³ö³é íà

ôîðóìàõ òà â ÷àòàõ îðãàí³çàö³ÿ ä³ÿëüíîñò³ îñòàíí³õ. 

Äðóãà êàòåãîð³ÿ ñîö³àëüíî òà ïîë³òè÷íî àêòèâ-

íèõ êîðèñòóâà÷³â ìåðåæ³ ³íòåðíåò âèêîðèñòîâóº

ïåðåâàæíî íåçàêîíí³ ìåòîäè ä³ÿëüíîñò³. ¯õí³ ä³¿

çì³íþþòüñÿ â ìåæàõ äåë³êò-çëî÷èí, àëå ïîðóøåííÿ

íîðìàëüíî¿ ðîáîòè ïåâíèõ ä³ëÿíîê ìåðåæ³, ñïðè÷è-

íåí³ öèìè ä³ÿìè, íå çàâäàþòü ñóòòºâèõ çáèòê³â.

Ïðèêëàäè – ñòðàéêè â ³íòåðíåò³, ö³ëåñïðÿìîâàí³

áîìáàðäóâàííÿ ÷èº¿ñü åëåêòðîííî¿ ïîøòè, âåá-

õàêåðñòâî, êîìï'þòåðí³ çëàìè, â³ðóñè òà "÷åðâ'ÿêè".

Õàêòèâ³çì – öå ïîºäíàííÿ ñîö³àëüíî¿ (ïîë³òè÷íî¿)

àêòèâíîñò³ òà õàêåðñòâà. Îñòàíí³ âèêîðèñòîâóþòü

ñïåö³àë³çîâàíå ïðîãðàìíå çàáåçïå÷åííÿ. Ïåðåâàæíà

á³ëüø³ñòü ñîö³àëüíî àêòèâíèõ õàêåð³â ïðàãíå ÿêî-

ìîãà á³ëüøîãî ³íôîðìóâàííÿ ïðî ñâî¿ ä³¿, òîìó øè-

ðîêî âèêîðèñòîâóº ìåä³àñêëàäîâó. 

Ñòðàéêè â ³íòåðíåò³ ïîëÿãàþòü ó â³äâ³äóâàíí³ õà-

êåðàìè ïåâíîãî ñàéòó òà ñòâîðåíí³ òàêîãî òðàô³êó,

çà ÿêîãî ³íø³ êîðèñòóâà÷³ íå ìîæóòü öåé ñàéò â³äâ³-

äàòè. Ï³ä ÷àñ ïåðåäâèáîðíèõ êàìïàí³é ð³çíèõ ðîê³â

óêðà¿íñüê³ ïîë³òèêè â³ä÷óâàëè íà ñîá³ ä³¿ õàêåðèñò³â:

¿õí³ ïåðñîíàëüí³ ñàéòè íå ïðàöþâàëè ³ ïî ê³ëüêà ä³á,

³ ïðîòÿãîì òèæíÿ. Îäíèì ³ç íàéâ³äîì³øèõ ôàêò³â

ñòðàéêó áóëà àòàêà 2007 ðîêó íà ñàéò êîëèøíüîãî

íàðîäíîãî äåïóòàòà ïîë³òîëîãà Äìèòðà Âèäð³íà.

Ðåçóëüòàòîì ñòàëè çàãîëîâêè â ³íòåðíåò³ íà êøòàëò

"Âèäð³íà âáèòî!" – òàêèì ÷èíîì ïîë³òèê âèêîðèñòàâ

íåïðèºìíèé ôàêò ê³ëüêàäåííîãî ñòðàéêó òà çðîáèâ

ñîá³ íà öüîìó PR. Äî ðå÷³, äóæå íåòðèâ³àëüíèé õ³ä,

êîëè ìåä³àñêëàäîâà ñòàëà çíà÷íî åôåêòèâí³øèì

çàñîáîì íå äëÿ õàêåðèñò³â, à äëÿ ¿õíüî¿ æåðòâè.

Áîìáàðäóâàííÿ åëåêòðîííî¿ ïîøòè, ÿêå ùå íàçè-

âàºòüñÿ "ðî¿ííÿì" (â³ä àíãë. – swarming). Îäíà ñïðà-

âà, äâà-òðè ëèñòè íà ñàéò ïîë³òèêà, ùî ïåðåäáà÷àº

çâîðîòíèé çâ'ÿçîê. ²íøà ñïðàâà – òèñÿ÷à àáî ê³ëüêà

òèñÿ÷ ëèñò³â, íàä³ñëàíèõ îäíî÷àñíî çà äîïîìîãîþ

ñïåö³àëüíèõ ïðîãðàì: ïîøòîâà ñêðèíüêà ïåðåïîâíþ-

ºòüñÿ, ³íø³ â³äâ³äóâà÷³ ñàéòó íå ìîæóòü ³ç ¿¿ âëàñíèêîì

çâ'ÿçàòèñÿ, â³äñóòí³ñòü òðàíñïàðåíòíîñò³ â ä³ÿõ

ïîë³òèêà òà éîãî ïîë³òè÷íî¿ ñèëè äðàòóº, âèêëèêàº

íåâäîâîëåííÿ, â öüîìó ïî÷èíàþòü âáà÷àòè ïîë³òè÷-

íèé ï³äòåêñò. ßê íàñë³äîê – ïåâí³ çáèòêè äëÿ ïîë³-

òè÷íîãî ðåéòèíãó. ßêùî òàê³ ä³¿ õàêåðèñò³â ïîì³÷àþòü

íå â³äðàçó àáî æ âîíè ñèñòåìí³, ôàêòîð ÷àñó – çà

òèæäåíü ÷è çà ê³ëüêà äí³â ïåðåä âèáîðàìè – ìîæå

ñòàòè ôàòàëüíèì [3]. 

Ï³ä ÷àñ â³éíè ó êîëèøí³é Þãîñëàâ³¿ ñòîðîíè ç

îáîõ áîê³â êîíôë³êòó áîìáîðäóâàëè åëåêòðîííó

ïîøòó óðÿäîâèõ ñàéò³â ÑØÀ. Ó â³äïîâ³äü ïàòð³îòè÷-

íî íàëàøòîâàíèé õàêåð ³ç Êàë³ôîðí³¿ âèð³øèâ çà-

áëîêóâàòè ñàéò óðÿäó Þãîñëàâ³¿, íàä³ñëàâøè íà

ôóíêö³þ çâîðîòíîãî çâ'ÿçêó ïîíàä 500 000 ïîâ³äîì-

ëåíü. Ñàéò "óïàâ", à ³íòåðíåò-ïðîâàéäåð êàë³ôîð-

í³éöÿ ïîðâàâ ç³ ñâî¿ì êîðèñòóâà÷åì äîãîâ³ðí³ ñòîñóí-

êè ÷åðåç ïîðóøåííÿ àíòèñïàìîâî¿ ïîë³òèêè êàìïàí³¿. 

Ïðèêëàäè ñîö³àëüíî¿ òà ïîë³òè÷íî¿ àêòèâíîñò³ õà-

êåðèñò³â ç ³íøèõ êðà¿í âðàæàþòü. À ïîë³òè÷íó ñêëà-

äîâó óêðà¿íñüêèõ çíàâö³â ðîáîòè ³íòåðíåòó â íàñ

ñòàâëÿòü ï³ä ñóìí³â: íà íàøó äóìêó, á³ëüø³ñòü òàê

çâàíèõ õàêåðèñò³â â Óêðà¿í³ âèêîðèñòîâóþòü ñâî¿

ñïåö³àëüí³ çíàííÿ ç ìåòîþ çáàãàòèòèñÿ ³ ïðàöþþòü

íà çàìîâëåííÿ ïðåäñòàâíèê³â ïîë³òè÷íèõ ÷è á³çíåñî-

âèõ ê³ë. 

Êîìï'þòåðí³ â³ðóñè òà "÷åðâ'ÿêè" âèêîðèñòîâóþòü-

ñÿ õàêòèâ³ñòàìè, çàçâè÷àé, äëÿ ðîçïîâñþäæåííÿ

ìåñèäæ³â, ùî ì³ñòÿòü ïðîòåñòí³ çàêëèêè òà ïîøêîä-

æóþòü ïðîãðàìíå çàáåçïå÷åííÿ àáî æ ìîæóòü çàâäà-

òè êîìï'þòåðó ô³çè÷íî¿ øêîäè (ïåðåïðîãðàìóâàòè

éîãî íà ñàìîçíèùåííÿ). Ç ³ñòîð³¿, ïåðøèé ïðîòåñò,

ïîâ'ÿçàíèé ç âèêîðèñòàííÿì "÷åðâ'ÿêà", ñòàâñÿ 1989

ðîêó: ðàïòîì ó÷åí³ Àäì³í³ñòðàö³¿ íàö³îíàëüíî¿ àåðî-

íàâòèêè òà êîñìîíàâòèêè ÑØÀ ïîáà÷èëè êàðòèíêó ç

íàäïèñîì: "×åðâ'ÿêè ïðîòè ÿäåðíèõ óáèâöü! Âè ãî-

âîðèòå ïðî ìèð äëÿ âñ³õ, à ñàì³ ãîòóºòåñÿ äî â³éíè".

Òàêèì ÷èíîì ïðîòåñòóâàëüíèêè âèìàãàëè çóïèíèòè

çàïóñê íà Þï³òåð êîñì³÷íîãî ÷îâíèêà ç îáëàä-

íàííÿì, ùî ìàëî æèâèòèñÿ â³ä ðàä³îàêòèâíîãî ïëó-

òîí³ÿ. Òàê í³õòî é íå äîâ³äàâñÿ, ùî òî çà àâòîð "÷åð-

â'ÿêà" ç ïîñëàííÿì… Àëå ìîæå çäàòèñÿ, ùî õàêå-

ðèñòè – öå ïðîñòî áåøêåòíèêè, ÿê³ ìàþòü ñïåö³àëüí³

çíàííÿ, òàêà ñîá³ ñåêòà âòàºìíè÷åíèõ, ìåòà ÿêî¿

íàëàãîäèòè ä³ºâèé ãðîìàäñüêèé êîíòðîëü íà ð³âí³ êî-

ðèñòóâà÷³â ³íòåðíåòó. Íà æàëü, ä³¿ õàêåðèñò³â ìå-

æóþòü ³ç ä³ÿìè, ùî ìàþòü îçíàêè ê³áåðíåòè÷íîãî

òåðîðèçìó. Òàê, 1999 ðîêó ³çðà¿ëüñüêèé ï³äë³òîê

Í³ð Çèãäîí îãîëîñèâ, ùî çíèùèâ ³ðàêñüêèé óðÿäîâèé

ñàéò. Íåâäîâç³ õëîïåöü ñòàâ ìàëî íå íàö³îíàëüíèì

ãåðîºì. Ï³äë³òîê äàâ ³íòåðâ'þ: "… ñàéò ì³ñòèâ áðåõ-

íþ ïðî ÑØÀ, Âåëèêó Áðèòàí³þ òà ²çðà¿ëü, à òàêîæ

áåçë³÷ æàõëèâèõ çàÿâ ïðî ºâðå¿â… ß ïîäóìàâ, ùî

êîëè ²çðà¿ëü áî¿òüñÿ âáèòè Ñàääàìà Õóñåéíà, òî ÿ

çìîæó, ïðèíàéìí³, çíèùèòè éîãî ñàéò!". Õèòðîìóä-

ðèé õàêòèâ³ñò ïîñëàâ íà ³ðàêñüêèé ñàéò êîìï'þòåð-

íèé â³ðóñ ó äîäàòêó äî åëåêòðîííî¿ ïîøòè. Íå áóëî

ãàðàíò³¿, ùî ñëóæáîâö³, ÿê³ îï³êóþòüñÿ ñàéòîì,

â³äêðèþòü ëèñò òà ïîäèâëÿòüñÿ çàðàæåíå âêëàäåííÿ.

Òîä³ Í³ð Çèãäîí âäàâñÿ äî õèòðîù³â: â³í íàïèñàâ ó

ëèñò³, ùî º ïàëåñòèíñüêèì ïðèõèëüíèêîì Ñàääàìà ³

ñòâîðèâ â³ðóñ, çäàòíèé çíèùèòè ³çðà¿ëüñüê³ ñàéòè.

Äîâ³ðëèâ³ ³ðàêö³ â³äêðèëè äîäàòîê, ³ â³ðóñ çíèùèâ ¿õ-

í³é ñàéò ïðîòÿãîì ãîäèíè. Ìàêñèìóì, ùî õàêåðèñò

îòðèìàâ ó â³äïîâ³äü – öå ïîáàæàííÿ "ï³òè äî ä³äü-

êà", â³äïðàâëåíå éîìó ³ðàêñüêèìè ïîòåðï³ëèìè…

Â³ðóñîâà òà "÷åðâ'ÿêîâà" àêòèâí³ñòü â Óêðà¿í³ äî-

âîë³ âèñîêà. Ïðîòå êîëåêòèâ³â, ùî ö³ëåñïðÿìîâàíî

ïðîäóêóþòü â³ðóñè òà ðîçïîâñþäæóþòü ¿õ, ïåðåñë³-

äóþ÷è ÿêóñü ìåòó, íå çàðåºñòðîâàíî. Çàðàæåííÿ

êîìï'þòåð³â ³ ñèñòåì â³äáóâàºòüñÿ íà ð³âí³  ïðî-
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âàéäåð³â, êîòð³ íåõòóþòü áåçïåêîþ ñâî¿õ êîðèñ-

òóâà÷³â, àáî æ íà ð³âí³ ïåðåñ³÷íèõ ³íòåðíåò-êîðèñòó-

âà÷³â, êîòð³ âçàãàë³ íå êîðèñòóþòüñÿ àíòèâ³ðóñíèìè

ïðîãðàìàìè àáî æ íå ñë³äêóþòü çà ¿õí³ì ðå-

ãóëÿðíèì ïîíîâëåííÿì. Õàêåðè óñï³øíî ñêàíóþòü

³íòåðíåò ³ âèøóêóþòü çàðàæåí³ êîìï'þòåðè, ç õèá-

íèìè êîíô³ãóðàö³ÿìè ³ íàëåæíèì ÷èíîì íå çà-

õèùåí³. Òàê³ ìàøèíè ìîæóòü ñòàòè ÷àñòèíîþ "ìå-

ðåæ³ áîò³â" (áîò – öå ïî÷àñòè àâòîíîìíà êîìï'þ-

òåðíà ïðîãðàìà, ùî êîíòðîëþºòüñÿ â³ääàëåíèì êî-

ðèñòóâà÷åì òà çäàòíà çàðàæàòè êîìï'þòåðè). ×àñòî

âèÿâëÿºòüñÿ, ùî õàêåð-îäèíàê êîíòðîëþº òèñÿ÷³

çàðàæåíèõ êîìï'þòåð³â, ó ð³çíèõ êóòî÷êàõ ïëàíåòè.

Â³í ìîæå äàâàòè êîìàíäè êîìï'þòåðàì ³ç ñâîº¿

"ìåðåæ³ áîò³â" òà ÷åðåç çàøèôðîâàíèé êîìóí³-

êàö³éíèé êàíàë â³äñë³äêîâóâàòè âñ³ ä³¿ âëàñíèê³â çà-

ðàæåíèõ êîìï'þòåð³â – ñêàíóâàòè ¿õíþ ³íôîð-

ìàö³þ, ïåðåïèñóâàòè ôàéëè, ïåðåäàâàòè êîï³¿ ¿õí³õ

äàíèõ àáî æ äàâàòè ¿ì êîìàíäó, îäíî÷àñíî

çä³éñíèâøè àòàêó íà áóäü-ÿêèé êîìï'þòåð-ì³øåíü

àáî ìåðåæó (òàê ñòàëîñÿ ³ç ñàéòîì Ä. Âèäð³íà).

Âëàñíèêè ïðî öå íàâ³òü íå çäîãàäàþòüñÿ… 

Ê³áåðòåðîðèçì – öå òåðîðèñòè÷í³ ä³¿ â ê³áåð-

ïðîñòîð³ òà ïîë³òè÷íî àêòèâíå õàêåðñòâî, ùî â÷èíåí³

ç ìåòîþ çàâäàòè ñåðéîçíèõ çáèòê³â æèòòºä³ÿëüíîñò³

ëþäèíè òà åêîíîì³ö³ êðà¿íè. Öå ìîæóòü áóòè íåçà-

êîíí³ âõîäæåííÿ â ñèñòåìó óïðàâë³ííÿ ïîëüîòàìè,

ùîá ñïðè÷èíèòè ç³òêíåííÿ ë³òàê³â àáî âëàøòóâàòè ¿ì

³íø³ àâàð³¿ òîùî. Ââàæàºòüñÿ, ùî òåðì³í "ê³áåð-òå-

ðîðèçì" çàðîäèâñÿ 1980 ðîêó çàâäÿêè íàóêîâöþ ç

²íñòèòóòó áåçïåêè òà ðîçâ³äêè (ÑØÀ, Êàë³ôîðí³ÿ).  

ßê çàçíà÷àº Ä. Äåíí³íã, ñòóï³íü çáèòê³â â³ä

ä³ÿëüíîñò³ êîæíî¿ ³ç çàçíà÷åíèõ êàòåãîð³é íàðîñòàº

â³ä ïåðøîãî äî òðåòüîãî (â³ä ñîö³àëüíî¿ àêòèâíîñò³

äî ê³áåðòåðîðèçìó), àëå ïðè öüîìó çá³ëüøåííÿ

ñòóïåíÿ çáèòê³â íå îçíà÷àº ï³äâèùåííÿ ð³âíÿ ïî-

ë³òè÷íî¿ åôåêòèâíîñò³, òîìó ùî, íàïðèêëàä, åëåêò-

ðîííèé çàêëèê äî ì³ëüéîí³â êîðèñòóâà÷³â ³ç äå-

ìîíñòðàö³ºþ òàêîãî æ ì³ëüéîíà ï³äïèñ³â ìîæå

âïëèíóòè íà ïîë³òè÷í³ ïðîöåñè ñèëüí³øå, í³æ íàïàä,

ùî ïåðåáèâ íîðìàëüíó ðîáîòó ÿêî¿ñü ñëóæáè çà-

áåçïå÷åííÿ æèòòºä³ÿëüíîñò³.

Ó òåðì³íà "ê³áåðòåðîðèçì" íåìàº óí³âåðñàëüíîãî

âèçíà÷åííÿ. Ñåðåä òåîðåòèê³â òà ïðàêòèê³â òðèâàº ç

öüîãî ïðèâîäó äèñêóñ³ÿ. Íàéâäàë³øèìè íàì âèäàº-

òüñÿ âèçíà÷åííÿ, çàïðîïîíîâàíå Êëàéºì Â³ëüñîíîì

(ÑØÀ) [8]. Ê³áåðòåðîðèçì – öå âèêîðèñòàííÿ êîì-

ï'þòåð³â ÿê çáðî¿ ïîë³òè÷íî ìîòèâîâàíèìè ì³æíà-

ðîäíèìè àáî íàö³îíàëüíèìè ãðóïàìè ÷è òàºìíèìè

àãåíòàìè, êîòð³ çàâäàþòü àáî çàãðîæóþòü çàâäàòè

øêîäè ÷è ïîñ³ÿòè ïàí³êó, ç ìåòîþ âïëèíóòè íà íàñå-

ëåííÿ àáî óðÿä äëÿ çì³íè ïîë³òèêè. Äîäàìî, ùî ìå-

òîþ ê³áåðòåðîðèñò³â ìîæóòü áóòè ïîë³òè÷íà òà åêî-

íîì³÷íà äåñòàá³ë³çàö³ÿ, ñàáîòàæ, ïðèâëàñíåííÿ â³é-

ñüêîâèõ òà öèâ³ëüíèõ àêòèâ³â ç ïîë³òè÷íîþ ìåòîþ,

çëàì êîìï'þòåðíèõ ìåðåæ, ê³áåðâ³éíà òîùî. 

Ñïîñîáè âèêîðèñòàííÿ ³íòåðíåòó

ê³áåðòåðîðèñòàìè:

Â³ðòóàëüíèé  êðèì ³íàë ³ òå ò :  â ³ä  õàêåðà  äî  òåðîðèñòà  ( ïîðòðåò  ÿâèùà)

Îïðèëþäíåííÿ ñâîº¿ ä³ÿëüíîñò³, 
ïðîïàãàíäà, ïñèõîëîã³÷íà â³éíà. 
²íôîðìàö³ÿ ìîæå ïîäàâàòèñü ÿê ³ñòîðè÷íà 
äîâ³äêà, ÿê â³äîìîñò³ ç á³îãðàô³¿ ë³äåð³â, 
ìàí³ôåñò³â, ³íøèõ ïðîãðàìíèõ 
äîêóìåíò³â òîùî. Äëÿ âåäåííÿ 
ïñèõîëîã³÷íî¿ â³éíè âäàþòüñÿ äî òàêèõ 
çàñîá³â, ÿê äåç³íôîðìàö³ÿ, ïîãðîçè, 
ïóáë³êàö³ÿ íà âåá-ñàéòàõ çîáðàæåíü, ùî 
íàâîäÿòü æàõ. Äî öüîãî æ âèäó ä³ÿëüíîñò³ 
ìîæíà â³äíåñòè ìåä³à-òåðîðèçì. 

Ïðîïàãàíäà.  
Îïðèëþäíåííÿ.  
Ïîë³òè÷í³ àêö³¿.  
²íôîðìàö³éíî-
ïñèõîëîã³÷íèé âïëèâ 
(â³éíà).  
Øàõðàéñòâî òà 
ìàí³ïóëþâàííÿ 
äàíèìè. 
Äåç³íôîðìàö³ÿ.  
Ðîáîòà ç ÷óòêàìè.  
Ìåä³à-òåðîðèçì.  

Çáèðàííÿ ãðîøåé äëÿ ô³íàíñóâàííÿ 
ä³ÿëüíîñò³. Â³äïîâ³äí³ çàêëèêè ìîæóòü 
íàïðÿìó ì³ñòèòèñÿ íà ñàéòàõ, à ïîò³ì 
íàäõîäèòè ó âèãëÿä³ ñïàì³â íà åëåêòðîííó 
ïîøòó â³äâ³äóâà÷³â. Äåÿê³ òåðîðèñòè÷í³ 
ãðóïè ô³íàíñóþòü ñâîþ ä³ÿëüí³ñòü ³ çà 
äîïîìîãîþ øàõðàéñüêèõ ³íòåðíåò-ñõåì 
(íàïðèêëàä, òàê çâàí³ "í³ãåð³éñüê³ ëèñòè"). 

Ô³íàíñóâàííÿ.  
Çáèðàííÿ êîøò³â.  
Êîíòðîëü.  

Ïîë³ïøåííÿ âëàñíî¿ îðãàí³çàö³éíî¿ 
ñòðóêòóðè, ìåðåæ³; äåöåíòðàë³çàö³ÿ, 
áàãàòîêàíàëüí³ñòü. Â ³äåàë³, òåðîðèñòè÷íà 
ãðóïà íå ïîâèííà ìàòè îäíîãî ë³äåðà, 
êîòðèé ëåãêî ñòàíå ì³øåííþ: âñåðåäèí³ 
ãðóïè íåìàº æîðñòêî¿ ³ºðàðõ³¿. Ç ìåòîþ 
ðåàë³çàö³¿ çàâäàíü ãðóïà âèêîðèñòîâóº 
íîâ³òí³ ³íôîðìàö³éí³ òà 
òåëåêîìóí³êàö³éí³ òåõíîëîã³¿. 
Â³äìîâèâøèñü â³ä ô³çè÷íîãî ì³ñöÿ äëÿ 
çóñòð³÷åé, íîâ³òí³ òåðîðèñòè÷í³ ãðóïè 
ñòâîðþþòü ñâî¿ òîâàðèñòâà íà ÷àòàõ ³ 
ñàéòàõ.  

Ïëàíóâàííÿ 
ä³ÿëüíîñò³.  
Êîîðäèíàö³ÿ 
ä³ÿëüíîñò³.  
Áåçïå÷í³ êîìóí³êàö³¿.  
Àíîí³ìí³ é òàºìí³ 
êîìóí³êàö³¿.  
Ôîðìóâàííÿ 
ñóáîðäèíàö³éíèõ 
çâ’ÿçê³â. Îðãàí³çàö³ÿ 
òåðîðèñòè÷íèõ 
ìåðåæ. Óïðàâë³ííÿ ³ 
êîíòðîëü.  

Îíëàéí ðåêðóòèíã. ßêùî ðåêðóò íå 
âïåâíåíèé ó ñâîºìó áàæàíí³ âñòóïèòè äî 
ãðóïè, àáî ãðóïà íå âïåâíåíà â íüîìó, 
ðåêðóòà â³äïðàâëÿþòü ó ÷àò, äå ç íèì 
ìîæóòü ñï³ëêóâàòèñÿ (ñêàíóâàòè, 
òåñòóâàòè) ³íø³ ÷ëåíè òîâàðèñòâà. Ïîò³ì 
éîãî ìîæóòü â³äïðàâèòè íà ³íøèé ÷àò äëÿ 
äåòàëüí³øî¿ ïåðåâ³ðêè ³, íàðåøò³, 
äîçâîëèòè ô³çè÷íèé êîíòàêò ³ç ÷ëåíîì 
ãðóïè. 

Âåðáóâàííÿ.  
Ìîá³ë³çàö³ÿ.  

²íòåðíåò – öå áåçìåæíà öèôðîâîþ 
á³áë³îòåêîþ, òîìó éîãî ëåãêî 
âèêîðèñòîâóâàòè äëÿ çáèðàííÿ 
³íôîðìàö³¿. Â ïîñ³áíèêó Àëü-Êà¿äè, 
çíàéäåíîìó â Àôãàí³ñòàí³, éäåòüñÿ ïðî 
òå, ùî, «âèêîðèñòîâóþ÷è â³äêðèò³ 
ðåñóðñè, ìîæíà ç³áðàòè ì³í³ìóì 
â³ñ³ìäåñÿò â³äñîòê³â ³íôîðìàö³¿ ïðî 
âîðîãà». Ñïåö³àë³ñòè ââàæàþòü 
(Ã.Âåéíìàíí, ÑØÀ), ùî ïðîñòèé ñïîñ³á 
ïîøóêó çà êëþ÷îâèìè ñëîâàìè â ãàçåòàõ ³ 
æóðíàëàõ (êîíòåíò-àíàë³ç) ìîæå 
äîçâîëèòè 

Ïîøóê ³íôîðìàö³¿.  

Çáèðàííÿ ³íôîðìàö³¿.  

 

Ïðèì³òêà. 

Óïðàâë³ííÿ îõîðîíè 
äîâê³ëëÿ ÑØÀ âèäà-
ëèëî ç³ ñâîãî ñàéòó 
òèñÿ÷³ ïëàí³â ðèçèê-
ìåíåäæìåíòó, ÿê³ ñòî-
ñóþòüñÿ íåáåçïå÷íèõ 
õ³ì³÷íèõ çàâîä³â.  
Ì³íòðàíñ ÑØÀ çíÿëî 
³íôîðìàö³þ, ùî ì³ñ-
òèòü ìàïè òðóáîïðî-
âîä³â.  
Öåíòð ç êîíòðîëþ òà 
ïîïåðåäæåííÿ 
çàõâîðþâàíü ç³òåð Äî-
ïîâ³äü ïðî õ³ì³÷íèé 
òåðîðèçì.  
Óñÿ ïåðåë³÷åíà ³í-
ôîðìàö³ÿ áóëà ïîòåí-
ö³éíî êîðèñíîþ äëÿ 
òåðîðèñò³â.  
 



Çà ³í³ö³àòèâîþ Ðîñ³¿, 1998 ðîêó ÎÎÍ óõâàëèëà

Ðåçîëþö³þ 53\70, ùî ñòîñóºòüñÿ ê³áåðçëî÷èííîñò³,

ê³áåðòåðîðèçìó òà ê³áåðâ³éíè. Öÿ ðåçîëþö³ÿ –

ïåðøèé êðîê äî îáì³íó äîñâ³äîì ì³æ äåðæàâàìè-

÷ëåíàìè ñâ³òîâîãî ñï³âòîâàðèñòâà: äåðæàâè-÷ëåíè

ìàþòü ³íôîðìóâàòè Ãåíåðàëüíîãî ñåêðåòàðÿ ïðî

ñâî¿ ïîãëÿäè òà îö³íêè ùîäî: 1) ïðîáëåì ³íôîðìà-

ö³éíî¿ áåçïåêè, 2) âèçíà÷åííÿ îñíîâíèõ ïîíÿòü, ïî-

â'ÿçàíèõ ç ³íôîðìàö³éíîþ áåçïåêîþ, 3) ðîçâèòêîì

ì³æíàðîäíèõ ïðèíöèï³â, ùî ïîë³ïøóþòü ãëîáàëüíèé

³íôîðìàö³éíèé ïðîñò³ð ³ òåëåêîìóí³êàö³¿ òà äîïî-

ìàãàþòü áîðîòèñÿ ç ³íôîðìàö³éíèì òåðîðèçìîì, ç³

çëî÷èíí³ñòþ. Ïî÷èíàííÿ öå, áåçïåðå÷íî, ïîçèòèâíå.

Îäíà á³äà: àâòîðèòåò òà "âàãà" ÎÎÍ ó ñâ³òîâèõ ì³æ-

íàðîäíèõ â³äíîñèíàõ íåâïèííî çíèæóºòüñÿ. Ïðîðî-

êóþòü àáî ïîâíó ìîäåðí³çàö³þ ö³º¿ ìåãà-ì³æíàðîäíî¿

îðãàí³çàö³¿, àáî æ ¿¿ ñàìîë³êâ³äàö³þ, ÿê ñâîãî ÷àñó öå

â³äáóëîñÿ ç Ë³ãîþ Íàö³é.  

ßê³ æ îñíîâí³ îçíàêè ñó÷àñíîãî ê³áåðíåòè÷íîãî

òåðîðèçìó òà ê³áåðíåòè÷íî¿ çëî÷èííîñò³?

Ïåðøà îçíàêà – òåðèòîð³àëüíà. Ïîáóòóº äóì-

êà, ùî òåðîðèñòè÷í³ ãðóïè ïðîöâ³òàþòü ó òîìó

ñåðåäîâèù³, äå ìîëîäü ìàº îáìåæåí³ óìîâè äëÿ

ðîçâèòêó â ìåæàõ ñóñï³ëüñòâà. ²íàêøå êàæó÷è,

éäåòüñÿ ïðî ñóñï³ëüñòâà íåð³âíèõ, îáìåæåíèõ ìîæ-

ëèâîñòåé, ïðèòàìàíí³ äåðæàâàì ³ç íèçüêèì ðîç-

âèòêîì äåìîêðàòè÷íèõ ³íñòèòóò³â. "Ëåãê³ñòü êîìó-

í³êàö³é ó ñó÷àñíîìó ñâ³ò³ ðîáèòü ì³ñöåïåðåáóâàííÿ

ä³éîâèõ îñ³á íå òàêèì óæå é ñóòòºâèì ÷èííèêîì, ÿê

ðàí³øå. Âèêîðèñòàííÿ "ä³ðîê" ó ñèñòåìàõ áåçïåêè

äàº òåðîðèñòàì òà îðãàí³çîâàíèì çëî÷èííèì óãðó-

ïîâàííÿì ìîæëèâ³ñòü ïðàöþâàòè íå ç äîìàøí³õ

òåðèòîð³é, à ç íåïåðåäáà÷óâàíèõ ì³ñöü" [9]. Îòæå,

á³ëüø³ñòü òðàíñíàö³îíàëüíèõ çëî÷èííèõ óãðóïîâàíü ³

òåðîðèñòè÷íèõ îðãàí³çàö³é áàçóþòüñÿ â êðà¿íàõ ³ç

ïåðåõ³äíîþ åêîíîì³êîþ òà â êðà¿íàõ, ùî ðîçâè-

âàþòüñÿ. Öå ïîÿñíþºòüñÿ ñëàáêîþ êàðàëüíîþ ñèñòå-

ìîþ çàçíà÷åíèõ äåðæàâ, íåäîñêîíàëèì çàêîíî-

äàâñòâîì, êîðóïö³ºþ â îðãàíàõ äåðæàâíî¿ âëàäè òà

óïðàâë³ííÿ, çîêðåìà â ïðàâîîõîðîííèõ îðãàíàõ.

Ââàæàºòüñÿ çàãàëüíîâèçíàíèì ôàêòîì, ùî á³ëüø³ñòü

âèñîêîêâàë³ô³êîâàíèõ òåõí³÷íèõ ñïåö³àë³ñò³â, êîòð³,

éìîâ³ðíî, ãîòîâ³ ïðèñëóæèòèñÿ êðèì³íàëüíèì òà

òåðîðèñòè÷íèì ñòðóêòóðàì, ïðîæèâàþòü ó êðà¿íàõ

êîëèøíüîãî ÑÐÑÐ òà â ²íä³¿. Çðîçóì³ëî, ùî îäíà

øîñòà ñóø³, ÿêó ìàâ êîëèøí³é Ðàäÿíñüêèé Ñîþç òà,

íà äîäà÷ó, ²íä³ÿ – öå âåëüìè ïðîáëåìí³ â ñîö³àëüíî-

åêîíîì³÷íîìó ñåíñ³ òåðèòîð³¿. Âîäíî÷àñ äîâîë³

ëîÿëüíîþ ùîäî êîíòðîëþ çà òåëåêîìóí³êàö³éíèìè

ñèñòåìàìè º òàêà âèñîêîðîçâèíåíà êðà¿íà, ÿê

Í³ìå÷÷èíà. Á³ëüøà ÷àñòèíà òåðîðèñòè÷íî¿ çìîâè, ÿêà

ìàëà ì³ñöå 11 âåðåñíÿ 2001 ðîêó (êîëè áóëî çðóé-

íîâèíî äâà õìàðî÷îñè â Íüþ-Éîðêó) ãîòóâàëàñÿ ÿê-

ðàç ó Í³ìå÷÷èí³, çàêîíè ÿêî¿ óìîæëèâëþþòü ÿêíàé-

øèðøó òàºìíó ä³ÿëüí³ñòü. Ñïðàâà â òîìó, ùî Í³ìå÷-

÷èíà ïîâñÿê÷àñ íàìàãàºòüñÿ ñïðîñòóâàòè çâèíó-

âà÷åííÿ ç áîêó ãðîìàäñüêîñò³ â òîòàëüíîìó êîíòðîë³,

ùî áóâ ïðèòàìàííèé äåðæàâíîìó àïàðàòó ÷àñ³â íà-

öèçìó. Åïîõà íàäçâè÷àéíèõ ïîâíîâàæåíü ïîë³ö³¿ çà

Ã³òëåðà ïåðåéøëà â ñâîþ ö³ëêîâèòó ïðîòèëåæí³ñòü:

ñüîãîäí³ òåðîðèñòè ìàþòü çìîãó âèêîðèñòîâóâàòè â

ö³é êðà¿í³ òåëåêîìóí³êàö³éí³ ñèñòåìè, ïðàêòè÷íî íå

ðèçèêóþ÷è, ùî ¿õ âèêðèþòü. 

Ùî æ äî Óêðà¿íè, òî òóò êî¿òüñÿ âåëèêà ê³ëüê³ñòü

ô³íàíñîâèõ çëî÷èí³â, â÷èíåíèõ çà ïîñåðåäíèöòâà

êîìï'þòåð³â òà ³íòåðíåòó. ² âñå æ, õî÷ Óêðà¿íó ââà-

æàþòü äæåðåëîì öèõ çëî÷èí³â, íå ìîæíà ç òî÷í³ñòþ

ñòâåðäæóâàòè, ùî ñàìå ãðîìàäÿíè Óêðà¿íè ¿õ

â÷èíÿþòü. Òàê, ÷èìàëî ³íîçåìö³â âèêîðèñòîâóþòü ³í-

òåðíåò-ðåñóðñè Óêðà¿íè, à â ñâ³òîâîìó "ê³áåð-

òîâàðèñòâ³" Óêðà¿íà äàâíî ìàº ³ì³äæ äåðæàâè ç îá-

ìåæåíèìè ìîæëèâîñòÿìè ïðîòèä³¿ ê³áåðçëî÷èíàì.

Äîäàìî, ùî êîðóïö³éí³ çâ'ÿçêè äàþòü çìîãó áà-

ãàòüîì ³íîçåìöÿì òðèâàëèé ÷àñ íåëåãàëüíî ïå-

ðåáóâàòè íà òåðèòîð³¿ íàøî¿ äåðæàâè.

Äðóãà îçíàêà – ïîñò³éíå âäîñêîíàëåííÿ ñïî-

ñîá³â ñêîºííÿ çëî÷èí³â (àáî òåðîðèñòè÷íèõ àê-

ò³â) çà äîïîìîãîþ ê³áåðïðîñòîðó.

² òåðîðèñòè, ³ òðàíñíàö³îíàëüí³ çëî÷èíí³ óãðó-

ïîâàííÿ (êîëóìá³éñüêà ìàô³ÿ é òà, ùî åêñ-

ïîðòóâàëàñÿ ç òåðåí³â êîëèøíüîãî ÑÐÑÐ) âèêîðèñ-

òîâóþòü íîâ³òí³ ³íôîðìàö³éí³ òåõíîëîã³¿: öå ³ ñò³ëü-

íèêîâ³ òà ñóïóòíèêîâ³ òåëåôîíè, ³ êîìï'þòåðè ç ÷è-

ìàëèìè ìîæëèâîñòÿìè, ³ ïðèâàòí³ ³íôîðìàö³éí³ ìå-

ðåæ³. Âåëèêîãî çíà÷åííÿ â ¿õí³é ä³ÿëüíîñò³ íàáóâàº

àíîí³ìí³ñòü òà øèôðè (ìåòîäèêè øèôðóâàííÿ òà

àíîí³ìàéçåðè). Äåäàë³ á³ëüøó ê³ëüê³ñòü ¿õí³õ ëèñò³â

íå ìîæóòü ðîçøèôðóâàòè í³ ïðåäñòàâíèêè ïðàâî-

îõîðîííèõ îðãàí³â, í³ ðîçâ³äîê. Îñòàíí³ òåõíîëîã³¿

âçàãàë³ äîçâîëÿþòü ðîáèòè ïîâ³äîìëåííÿ íåâèäè-

ìèìè äëÿ ³íøèõ êîðèñòóâà÷³â (ñïåöñëóæá, íàïðèê-

ëàä) ³íòåðíåòó. Çâ³ñíî, àíîí³ìí³ñòü â ³íòåðíåò³, ç îä-

Ïîðô³ìîâè÷  Î .  Ë .
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 Â Óêðà¿í³ í³õòî íå ïðî-
âîäèòü ìîí³òîðèíãó 
ñàéò³â îðãàí³â äåðæàâ-
íî¿ âëàäè òà óïðàâë³ííÿ 
ùîäî ¿õíüîãî íàïîâ-
íåííÿ ³íôîðìàö³ºþ, ùî 
ìîæå ïðèñëóæèòèñÿ 
çëî÷èíöÿì íà áóäü-
ÿêèé øòèá. 1990 ðîêó â 
Óêðà¿í³ òåæ áóëî ñêà-
ñîâàíî ³íñòèòóò öåí-
çîð³â ó äðóêîâàíèõ òà 
åëåêòðîííèõ ìåä³à.  

Â ³íòåðíåò³ â³ëüíî ðîçì³ùåí³ ïîñ³áíèêè 
íà òåìó: "ÿê çðîáèòè" (áîìáè, îòðóòè 
òîùî) ïðèñòðî¿, ùî ìîæóòü ïðèçâåñòè 
äî óðàæåííÿ âåëèêî¿ ê³ëüêîñò³ ëþäåé. 
("Ïðàêòèêóì ñàáîòàæó", "Åíöèêëîïåä³ÿ 
äæèõàäó"  - ö³ êíèãè ïðîïîíóþòü 
äåòàëüí³ ³íñòðóêö³¿ ïðî òå, ÿê ñòâîðèòè 
ï³äï³ëüíó îðãàí³çàö³þ òà çä³éñíèòè 
òåðîðèñòè÷í³ àòàêè; ""Êåð³âíèöòâî 
òåðîðèñòà", "ßê ðîáèòè áîìáè: êíèãà 
äðóãà").  

Ðîçïîä³ë ³íôîðìàö³¿.  
Ïîøèðåííÿ 
³íôîðìàö³¿. 
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íîãî áîêó, º íàéäåìîêðàòè÷í³øèì ñïîñîáîì îòðè-

ìàííÿ òà íàäàííÿ ³íôîðìàö³¿. Ç äðóãîãî áîêó, öÿ

îñîáëèâ³ñòü ³íòåðíåòó â³äêðèâàº áåçë³÷ ìîæëè-

âîñòåé äëÿ âèêîðèñòàííÿ ¿¿ êðèì³íàëüíèìè åëå-

ìåíòàìè. 

Íà ïåðøèé ïîãëÿä ìîæå çäàòèñÿ, ùî õàêåðè òà

ê³áåðòåðîðèñòè ä³þòü àâòîíîìíî. Íàñïðàâä³ æ ì³æ

íèìè ïðîñë³äêîâóºòüñÿ ò³ñíèé çâ'ÿçîê. Îñîáëèâî,

ÿêùî âçÿòè äî óâàãè íàðîäæåííÿ òàêîãî ÿâèùà, ÿê

õàêòèâ³çì. Îïåðàòèâíà ³íôîðìàö³ÿ, ç³áðàíà ïðà-

âîîõîðîííèìè â³äîìñòâàìè áàãàòüîõ êðà¿í, ì³ñòèòü ó

ñîá³ â³äîìîñò³ ïðî òå, ùî íà õàêåðñüêîìó "÷îðíîìó

ðèíêó" ïðîäàþòüñÿ äàí³ ïðî ä³ðêè â ïðîãðàìíîìó

çàáåçïå÷åíí³ òèõ ÷è òèõ êîðèñòóâà÷³â ³íòåðíåòó.

Ñêëàäàþòüñÿ ïîñòóïîâî ³ òàðèôè íà òàê³ ïîñëóãè:

òàê, ñïèñîê ç 5000 àäðåñ çàðàæåíèõ êîìï'þòåð³â (³ç

"ìåðåæ³ áîò³â") êîøòóº áëèçüêî 500 äîëàð³â. Õòî

êóïóº òàêó ³íôîðìàö³þ? Êîìïàí³¿-ñïàìåðè, óðÿäè

äåÿêèõ äåðæàâ òà, çàçâè÷àé, îðãàí³çîâàí³ çëî÷èíí³

óãðóïîâàííÿ.   

"Òåìíèé á³ê" ³íòåðíåòó

Äåÿê³ äîñë³äíèêè "ðîçð³çíÿþòü" äâà ïîíÿòòÿ: îðãà-

í³çîâàíà çëî÷èíí³ñòü òà ê³áåðíåòè÷íà çëî÷èíí³ñòü.

Çîêðåìà àìåðèêàíåöü Ô. Â³ëüÿìñ ââàæàº, ùî ö³

ïîíÿòòÿ í³êîëè íå ñòàíóòü ñèíîí³ìàìè. "Îðãàí³çîâàíà

çëî÷èíí³ñòü ïðîäîâæóâàòèìå ñâîþ ä³ÿëüí³ñòü ó ðåàëü-

íîìó ñâ³ò³, à íå â ê³áåðïðîñòîð³, à á³ëüø³ñòü ê³áåð-

çëî÷èí³â áóäå ñêîºíî ³íäèâ³äóìàìè, à íå çëî÷èííèìè

îðãàí³çàö³ÿìè" [10]. Ô. Â³ëüÿìñ ïåðåäð³êàº õ³áà ùî

çá³ëüøåííÿ ñòóïåíÿ êîðåëÿö³¿ ì³æ öèìè ÿâèùàìè. Ìè

äîçâîëèìî ñîá³ íå ïîãîäèòèñÿ ç òàêèì ï³äõîäîì.

Ñêîºííÿ ñèñòåìíèõ çëî÷èí³â ïîòðåáóº ñåðéîçíî¿

òåõí³÷íî¿, ìàòåð³àëüíî¿ òà îðãàí³çàö³éíî¿ ï³äãîòîâêè,

çàëó÷åííÿ ñïåö³àë³ñò³â ³ç ð³çíèõ ãàëóçåé. Íà íàøó

äóìêó, ê³áåðïðîñò³ð âæå ñòàâ ïîë³ãîíîì ÿêðàç äëÿ

îðãàí³çîâàíèõ çëî÷èííèõ óãðóïîâàíü, ¿õí³ ä³¿ äàâíî

íàáóëè òðàíñíàö³îíàëüíîãî õàðàêòåðó. Çâ³ñíî,

îäèíàêè-ê³áåðçëî÷èíö³, â³ëüí³ â³ä áóäü-ÿêèõ çëî÷èííèõ

çâ'ÿçê³â ïîçà ñâî¿ì ïåðñîíàëüíèì êîìï'þòåðîì, òðàï-

ëÿþòüñÿ òà áóäóòü òðàïëÿòèñÿ. Îäíàê âèêðèòòÿ ¿õ ïî-

ëåãøåíî ÷åðåç â³äñóòí³ñòü ïðîäóìàíî¿ ñèñòåìè â³ä-

õ³äíèõ ìàíåâð³â, à çáèòêè â³ä ¿õí³õ ä³é íå ìàþòü òî-

òàëüíîãî õàðàêòåðó. Åôåêòèâí³ñòü ôóíêö³îíóâàííÿ â

ê³áåðïðîñòîð³ îðãàí³çîâàíîãî çëî÷èííîãî óãðóïîâàííÿ

çíà÷íî ï³äâèùóº åôåêòèâí³ñòü ¿¿ ä³ÿëüíîñò³.

Êîíâåíö³ÿ Ðàäè ªâðîïè ç áîðîòüáè ïðîòè

ê³áåðçëî÷èííîñò³ (2001 ð³ê) ïîä³ëÿº öåé âèä çëî÷èí-

íîñò³ íà ÷îòèðè êàòåãîð³¿: 1) çëàì êîìï'þòåðíèõ ñèñ-

òåì, 2) øàõðàéñòâî, 3) çàáîðîíåíèé êîíòåíò (ðà-

ñèñòñüê³ ñàéòè, äèòÿ÷à ïîðíîãðàô³ÿ), 4) ïîðóøåííÿ

àâòîðñüêèõ ïðàâ [11].

Îòæå, ñüîãîäí³ îñíîâíèìè ñôåðàìè çëî÷èííî¿

ä³ÿëüíîñò³ â ê³áåðïðîñòîð³ º êðàä³æêè òà øàõðàéñ-

òâà, äèòÿ÷à ïîðíîãðàô³ÿ, ïðîâåäåííÿ äîïîì³æíèõ

îïåðàö³é ³ç òîðã³âë³ ëþäüìè òà îðãàíàìè, íàð-

êîòîðã³âëÿ. Çà äåÿêèìè îö³íêàìè, ñâ³òîâà òîðã³âëÿ

íàðêîòèêàìè ïåðåâèùóº ìàñøòàáè ñâ³òîâî¿ òîðã³âë³

íàôòîþ òà äîñÿãàº ð³âíÿ 400 ìëðä äîëàð³â íà ð³ê.

Òàê, òðàíñíàö³îíàëüí³ íàðêîòîðã³âö³ øèðîêî âèêî-

ðèñòîâóþòü ìîæëèâîñò³ øèôðóâàííÿ, ïàðîë³â, ñòèñ-

êàííÿ ôàéë³â, ñòåíîãðàô³¿, â³ääàëåíîãî çáåð³ãàííÿ

äîêóìåíò³â íà ñåðâåðàõ, àíîí³ìíî¿ ïîøòè, ñï³ë-

êóâàííÿ íà â³äêðèòèõ ôîðóìàõ çà äîïîìîãîþ òèõ-

òàêè øèôð³â, êîìï'þòåðíîãî âòîðãíåííÿ òà ïåòëÿííÿ

÷åðåç òðåò³ ñèñòåìè, êîäîâàíîãî çâ'ÿçêó ç ìîá³ëüíèõ

³ ñóïóòíèêîâèõ òåëåôîí³â, êîìï'þòåðíèõ àíîí³-

ìàéçåð³â, ïðî ÿê³ éøëîñÿ âèùå. ²íòåðíåò âèêîðèñ-

òîâóþòü äëÿ åôåêòèâíî¿ ëîã³ñòèêè – â³äñë³äêî-

âóþòüñÿ òðàíñïîðòóâàííÿ, â³äâàíòàæåííÿ òîâàðó,

øâèäêî çì³íþþòüñÿ ìàðøðóòè ïåðåâåçåííÿ, ÿêùî

âèíèêàº íåáåçïåêà ðîçêðèòòÿ ïîë³ö³ºþ íåçàêîííèõ

îïåðàö³é ð³çíèõ êðà¿í (çîêðåìà, çàâäÿêè îïàíóâàííÿ

íîâ³òí³ìè êîìï'þòåðíèìè òåõíîëîã³ÿìè êîëóìá³éñüê³

íàðêîòîðã³âö³ ïî÷àëè á³ëüø óñï³øíî ïîñòà÷àòè íàð-

êîòèêè äî ÑØÀ, âòðàòè â³ä ïåðåõîïëåííÿ íàð-

êîòðàô³êó ïîë³ö³ºþ ñêëàäàþòü ëèøå 30–40 %). 

Òîðã³âö³ æèâèì òîâàðîì âèãîòîâëÿþòü çà äîïî-

ìîãîþ êîìï'þòåðíèõ òåõíîëîã³é ï³äðîáí³ äîêóìåíòè,

ùî ïîñâ³ä÷óþòü îñîáè òèõ, õòî ïîòðåáóº íåçàêîí-

íîãî ïåðåòèíó êîðäîí³â (ö³ äîêóìåíòè ÷àñîì áóâàþòü

òàê³ ÿê³ñí³, ùî â³äð³çíèòè ¿õ â³ä ñïðàâæí³õ ãîä³ íàâ³òü

ñï³âðîá³òíèêàì ïðàâîîõîðîííèõ îðãàí³â). 

Êðàä³¿ òà øàõðà¿ òåæ ñóòòºâî ï³äâèùèëè åôåê-

òèâí³ñòü ñâîº¿ ä³ÿëüíîñò³ (éäåòüñÿ ïðî ðîçïîâ-

ñþäæåííÿ åëåêòðîííîãî áàíê³íãó òà åëåêòðîííî¿

òîðã³âë³). Òàê, íà îñòðîâ³ Ñèöèë³ÿ, äå ïàíóº

ðîçãàëóæåíà ìåðåæà ìàô³îçíèõ êëàí³â, ãðóïà ç

äâàäöÿòè çëî÷èíö³â íàëàãîäèëà êîíòàêò ³ç òàê çâà-

íèì ³íñàéäåðîì – ñï³âðîá³òíèêîì Áàíêó Ñèöèë³¿.

Çàâäÿêè ñï³âïðàö³ áóëî ñòâîðåíî öèôðîâèé êëîí

îäíîãî ç ³íòåðíåò-êîìïîíåíò³â áàíêó. Ïëàíóâàëîñÿ

âèêðàñòè áëèçüêî 400 ìë äîëàð³â, àñèãíîâàíèõ Åâðî-

ñîþçîì íà ðåã³îíàëüí³ ïðîåêòè ðîçâèòêó Ñèöèë³¿.

Îïåðàö³ÿ ìàëà áóòè óñï³øíîþ. Âèêðèòè çëîä³¿â

ïîùàñòèëî âèïàäêîâî, – ïðîñòî îäèí ³ç ÷ëåí³â

óãðóïîâàííÿ äîáðîõ³òü ñïîâ³ñòèâ ïîë³ö³þ ïðî ï³ä-

ãîòîâêó "êðàä³æêè ñòîë³òòÿ". Ùå îäèí ïðèêëàä. 2000

ðîêó íåâ³äîì³ çàïóñòèëè ìîäèô³êîâàíèé â³ðóñ "Love

Bug" ç ìåòîþ îòðèìàòè äîñòóï äî ïàðîë³â

Îá'ºäíàíîãî Øâåéöàðñüêîãî áàíêó òà äâîõ áàíê³â

ÑØÀ. Ïîë³ö³ÿ îáîõ êðà¿í âèêðèëà çëî÷èíöÿ – íèì

âèÿâèâñÿ ñòóäåíò ³ç Ô³ë³ïï³í. Çàêîí³â, çà ÿêèìè

ñòóäåíòà ñë³ä áóëî ïðèòÿãíóòè äî â³äïîâ³äàëüíîñò³,

íà Ô³ë³ïï³íàõ íåìàº. Äëÿ òîãî ùîá çëî÷èíö³ áóëè

ïîêàðàí³, â á³ëüøîñò³ âèïàäê³â ìàº çàñòîñîâóâàòèñÿ

ïîäâ³éíà êðèì³íàë³çàö³ÿ, çã³äíî ç ÿêîþ â÷èíåíà ä³ÿ

òðàêòóâàòèìåòüñÿ ÿê çëî÷èí â îáîõ äåðæàâàõ… 

Øàõðàéñòâî ÷åðåç çíàéîìñòâà â ³íòåðíåò³

Ùîðîêó ðîçêðèâàþòü òðàíñíàö³îíàëüí³ çëî÷èíí³

ãðóïè, ùî âèìàíþþòü ÷èìàë³ êîøòè ç îõî÷èõ ïî-

çíàéîìèòèñÿ òà îäðóæèòèñü çà êîðäîíîì. Öåé âèä

çëî÷èíó íàé÷àñò³øå ïðàêòèêóºòüñÿ ó êðà¿íàõ êî-

Â ³ðòóàëüíèé  êðèì ³íàë ³ òå ò :  â ³ä  õàêåðà  äî  òåðîðèñòà  ( ïîðòðåò  ÿâèùà)



ëèøíüîãî ÑÐÑÐ. "Íàðå÷åí³" òðèâàëèé ÷àñ ëèñòóþòüñÿ

ç æåíèõàìè ç³ ÑØÀ, Êàíàäè, Íîâî¿ Çåëàíä³¿,

Àâñòðàë³¿. Ñõåìà øàõðàéñòâà ðîçðàõîâàíà íà äîâ³ð-

ëèâèõ ³íîçåìö³â. Íåçàáàðîì ó õîä³ ëèñòóâàííÿ â æå-

íèõ³â ïðîñÿòü êîøòè íà îôîðìëåííÿ â³ç, ïàñïîðò³â òà

êâèòê³â. Ñóìè êîëèâàþòüñÿ â³ä 300 äî 2500 äîëàð³â.

Íàñïðàâä³, çàì³ñòü ä³â÷àò ³ç æåíèõàìè âåäóòü ëèñòó-

âàííÿ ê³ëüêà ìîëîäèõ õëîïö³â ³ç íåïîãàíèì çíàííÿì

ïñèõîëîã³¿. Ï³ñëÿ îäåðæàííÿ ïåâíî¿ ñóìè â³ä ³íî-

çåìöÿ ëèñòóâàííÿ ïðèïèíÿºòüñÿ, ïðîôàéë "íàðå÷å-

íî¿" çíèêàº ç ñàéòó. 

Ïîøèðåííÿ äèòÿ÷î¿ ïîðíîãðàô³¿

Äèòÿ÷à ïîðíîãðàô³ÿ "ìîëîäøàº" ç êîæíèì ðî-

êîì. Ñüîãîäí³ â ³íòåðíåò³ äåäàë³ ÷àñò³øå ìîæíà

çíàéòè ñöåíè ñåêñóàëüíîãî íàñèëüñòâà íàä ä³òüìè â³-

êîì 3–5 ðîê³â. "Êð³ì ô³çè÷íèõ òà ìîðàëüíèõ çáèòê³â,

ùî ¿õ çàâäàþòü ñàìèì ä³òÿì, ïåðåãëÿä òàêèõ çîá-

ðàæåíü ìîæå ñïðîâîêóâàòè â ëþäåé ç íåñôîðìî-

âàíîþ òà ïîðóøåíîþ ïñèõ³êîþ àñîö³àëüíó ïîâåä³íêó,

ùî øòîâõàº äî çëî÷èí³â" [12]. Ââàæàºòüñÿ, ùî

³íòåðíåòîì ðîçïîâñþäæóºòüñÿ äî 75 % âñ³º¿ äèòÿ÷î¿

ïîðíîïðîäóêö³¿. Òàê, â³äîìèé âèïàäîê ïîÿâè â

Ìåðåæ³ â³äåîðîëèêà, â ÿêîìó äâîº çáî÷åíö³â

âñòóïàþòü ó ñòàòåâèé çâ'ÿçîê ³ç ìàëîë³òíüîþ

ä³â÷èíêîþ, â ïðîöåñ³ ÿêîãî çàâäàþòü ¿é êîëîòî-

ð³çàíèõ ïîðàíåíü, â³äòèíàþòü âóõà, âèáèâàþòü î÷³.

Íà öåé êë³ï çâåðíóëè óâàãó ñï³âðîá³òíèêè ÔÁÐ ÑØÀ,

åêñïåðòè ÿêîãî âñòàíîâèëè, ùî ïîä³¿ â êë³ï³ ðåàëüí³,

à íå ³ì³òîâàí³. Àìåðèêàíö³ îòðèìóâàëè äîñòóï äî

ðîëèêà çà 400 äîëàð³â ç³ ñïåö³àë³çîâàíîãî ðî-

ñ³éñüêîãî ñàéòó. Çà ðåçóëüòàòàìè ðîçñë³äóâàííÿ äî

ñìåðòíî¿ êàðè áóëî çàñóäæåíî òèõ, ùî âèãîòîâèëè

ðîëèê (ãðîìàäÿíè îäí³º¿ ç êðà¿í Ï³âäåííî-Ñõ³äíî¿

Àç³¿), à ñïîæèâà÷³â ö³º¿ ïðîäóêö³¿ ç ð³çíèõ êðà¿í òåæ

áóëî çàñóäæåíî äî òðèâàëèõ òåðì³í³â óâ'ÿçíåííÿ (â³ä

10 äî 120 ðîê³â, çàëåæíî â³ä ñóâîðîñò³ çàêî-

íîäàâñòâà). Ñï³âó÷àñíèêà ç Ðîñ³¿ ïðèòÿãíóòè äî â³ä-

ïîâ³äàëüíîñò³ íå âäàëîñÿ ÷åðåç íåäîñêîíàë³ñòü êðè-

ì³íàëüíîãî çàêîíó ÐÔ, ÿêèé íå ïåðåäáà÷àº ñàìîãî

ïîíÿòòÿ "äèòÿ÷à ïîðíîãðàô³ÿ".

Àçàðòí³ ³ãðè îíëàéí. Ðåêëàìà ïîñëóã ñåê-

ñóàëüíîãî õàðàêòåðó â ³íòåðíåò³. Â³ðòóàëüí³ êà-

çèíî. Çëî÷èíè ïðîòè ³íòåëåêòóàëüíî¿ âëàñ-

íîñò³.

Òàê çâàíà "ï³ðàòñüêà" ä³ÿëüí³ñòü – ðåàë³çàö³ÿ ÷å-

ðåç ²íòåðíåò íåëåãàëüíèõ êîï³é ïðîãðàìíèõ ïðîäóêò³â,

à òàêîæ çàç³õàííÿ íà îá'ºêòè âèíÿòêîâèõ ïðàâ: ïà-

òåíòè, òîðãîâåëüí³ ìàðêè, çëîâìèñíà ðåºñòðàö³ÿ äî-

ìåííèõ ³ìåí, ñõîæèõ ³ç â³äîìèìè áðåíäàìè.

Âèêðàäàííÿ îíëàéí ³íôîðìàö³¿, ùî ÿâëÿº ñîáîþ

äåðæàâíó òàºìíèöþ – öå çàãðîçà äåðæàâí³é áåçïåö³.

Ðîçïîâñþäæåííÿ ³íôîðìàö³¿ ðàñèñòñüêîãî õàðàê-

òåðó, à òàêîæ òàêî¿, ùî ìîæå ðîçïàëþâàòè ì³æäåð-

æàâíó òà ì³æíàö³îíàëüíó âîðîæíå÷ó ñòâîðþº âåëèêó

ñîö³àëüíó çàãðîçó, êîòðà ïåðåõîäèòü ó ïëîùè-

íó ïîë³òè÷íó. 

Íåçàêîííå âòîðãíåííÿ â ïðèâàòíå æèòòÿ,

ëèñòóâàííÿ, ïåðåãîâîðè, íåëåãàëüíå êîï³þâàííÿ ³í-

ôîðìàö³¿, à òàêîæ ¿¿ çíèùåííÿ. Íåçàêîííå îäåð-

æàííÿ ³íôîðìàö³¿ êîìåðö³éíîãî õàðàêòåðó ìîæå

ïðèçâåñòè äî âåëèêèõ çáèòê³â ¿¿ çàêîííîãî âëàñíèêà.

Êð³ì òîãî, íå çð³äêà òðàïëÿþòüñÿ âèïàäêè ðîçì³-

ùåííÿ â Ìåðåæ³ ³íôîðìàö³¿ ó âèãëÿä³ îáðàç òà íà-

êëåï³â, ùî ãàíüáëÿòü ÷åñòü, ã³äí³ñòü òà ä³ëîâó ðå-

ïóòàö³þ ð³çíèõ îñ³á. Íåãàòèâíèé ñîö³àëüíèé åôåêò

ìàº ³íôîðìàö³ÿ, ùî íå º ðåêîìåíäîâàíîþ äëÿ ïå-

ðåãëÿäó ïåâíèì âåðñòâàì íàñåëåííÿ – íàïðèêëàä, ³í-

ôîðìàö³ÿ åðîòè÷íîãî àáî ïîðíîãðàô³÷íîãî õàðàê-

òåðó. Ïðàâîïîðóøåííÿ â ³íòåðíåò³ ìîæóòü òîðêàòèñÿ

é ³íòåðåñ³â òðåò³õ îñ³á, ÿê³ íå º êîðèñòóâà÷àìè Ìå-

ðåæ³ òà íàâ³òü íå çíàþòü ïðî ¿¿ ³ñíóâàííÿ. 

Ñüîãîäí³ ìîæíà ñòâåðäæóâàòè, ùî îôîðìëåíîãî

õàðàêòåðó íàáóëà êðèì³íàë³çàö³ÿ ìåðåæ³ ³íòåðíåò çà

òàêèìè ñóá'ºêòàìè: 1) äåðæàâè (óðÿäè, ñèëîâ³

ñòðóêòóðè, ñïåöñëóæáè òîùî); 2) òåðîðèñòè÷í³ ãðóïè;

3) ãðîìàäñüê³ îðãàí³çàö³¿, ïàðò³¿, ãðîìàäñüê³ òà ðå-

ë³ã³éí³ ðóõè; 4) êîðïîðàö³¿; 5) êðèì³íàëüí³ óãðó-

ïîâàííÿ; 6) ïðèâàòí³ îñîáè.

Ïðàâîâå ðåãóëþâàííÿ ³íòåðíåò-â³äíîñèí

Ñïåö³àë³ñòè íàçèâàþòü ï'ÿòü îñíîâíèõ íàïðÿì³â

ïðàâîâîãî ðåãóëþâàííÿ: 1) çàõèñò îñîáèñòèõ äàíèõ òà

ïðèâàòíîãî æèòòÿ â Ìåðåæ³; 2) ðåãóëþâàííÿ åëåêòðîí-

íî¿ êîìåðö³¿ òà ³íøèõ óãîä ³ çàáåçïå÷åííÿ ¿õíüî¿ áåç-

ïåêè; 3) çàõèñò ³íòåëåêòóàëüíî¿ âëàñíîñò³; 4) áîðîòüáà

ïðîòè ïðîòèïðàâíîãî çì³ñòó ³íôîðìàö³¿ òà ïðî-

òèïðàâíî¿ ïîâåä³íêè; 5) ïðàâîâå ðåãóëþâàííÿ åëåêò-

ðîííèõ ïîâ³äîìëåíü. Ðàçîì ç òèì, ñë³ä çàçíà÷èòè, ùî

ïðàâîâîãî ðåãóëþâàííÿ â³äíîñèí â ³íòåðíåò³ äî-

òðèìóþòüñÿ äàëåêî íå âñ³ êðà¿íè, íàñïðàâä³ ³ñíóþòü

ñóòòºâ³ â³äì³ííîñò³ â ïðàâîâîìó ðåãóëþâàíí³ òà ïðàâî-

çàñòîñîâí³é ïðàêòèö³. ßê òàêå ïîíÿòòÿ "ê³áåðçëî÷èíè"

("êîìï'þòåðíà çëî÷èíí³ñòü"), çîêðåìà â Óêðà¿í³, º

íåçâè÷íèì, óí³ô³êîâàíîãî éîãî òëóìà÷åííÿ ïîêè ùî íå

âèðîáëåíî. Îñê³ëüêè Êðèì³íàëüíèé êîäåêñ Óêðà¿íè íå

ïåðåäáà÷àº çàñòîñóâàííÿ àíàëîã³é, à ä³ÿííÿ ìîæå áóòè

âèçíàíå çëî÷èíîì ò³ëüêè ï³ñëÿ âêëþ÷åííÿ éîãî äî êðè-

ì³íàëüíîãî çàêîíó, â³äñóòí³ñòü ó ö³é ãàëóç³ ïðàâîâîãî

ðåãóëþâàííÿ ïðèçâîäèòü äî òîãî, ùî ñàìå ïîíÿòòÿ

"ê³áåðçëî÷èíí³ñòü" ïåðåõîäèòü äî ñôåðè ÿâèùà

ñîö³àëüíîãî.   

Âèñíîâêè

Áåçïåðå÷íî, êðèì³íàë³òåò îòðèìàâ êîðèñòü â³ä

ãëîáàë³çàö³éíèõ ïðîöåñ³â ó ñâ³ò³. Îñîáè, ùî ïåðå-

áóâàþòü ïîçà çàêîíîì, ìàþòü òàêèé ñòàòóñ ëèøå çà

íàÿâíîñò³ çàêîí³â. ßê â³äîìî, âñå, ùî çàêîíîì ïðÿìî

íå çàáîðîíåíî, ââàæàºòüñÿ äîçâîëåíèì. Çàêî-

íîòâîð÷³ñòü á³ëüøîñò³ êðà¿í íå âñòèãàº çà áóðõëèâèì

ðîçâèòêîì â³äíîñèí ó ê³áåðíåòè÷íîìó ïðîñòîð³.

Çëî÷èíö³, âî÷åâèäü, îòðèìóþòü âèãîäè â³ä äåäàë³

á³ëüøå â³äêðèòèõ êîðäîí³â, á³ëüøî¿ ìîá³ëüíîñò³ òà

á³ëüø áåçïå÷íèõ êîìóí³êàö³é. Ðîçâèòêîì êîìóí³êàö³é

³ ïðîãðåñó ñêîðèñòàëèñÿ íå ëèøå çàêîíí³ êîðèñ-

Ïîðô³ìîâè÷  Î .  Ë .
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òóâà÷³ ³íòåðíåòó, à é ò³, õòî íàìàãàºòüñÿ çàâäàòè

øêîäè – ÿê îñîáèñòî¿, òàê ³ ïîë³òè÷íîãî õàðàêòåðó.

²íòåðíåò íàäàâ áåçë³÷ ìîæëèâîñòåé äëÿ ëåãàëüíîãî

á³çíåñó, çá³ëüøèâøè øâèäê³ñòü òà ëåãê³ñòü âèêîíàííÿ

óãîä. Âèòðàòè ïðè öüîìó ì³í³ì³çóâàëèñÿ, ÿê³ñòü ñòàëà

ñóòòºâî âèùîþ. Ó öåé æå ÷àñ êðèì³íàëüíèé ñâ³ò

çíàéøîâ äëÿ ñåáå ïåðåâàãè ïàðàëåëüíîãî ³ñíóâàííÿ

ç ëåãàëüíèì òåõíîêðàòèçîâàíèì á³çíåñîì. 

²íòåðíåò ìàº òðàíñêîðäîííèé õàðàêòåð, òîìó

óìîæëèâëþº îäåðæàííÿ ìàêñèìàëüíèõ ïðèáóòê³â çà

óìîâ ì³í³ìàëüíîãî ðèçèêó. Â³äñóòí³ñòü äåðæàâíèõ

êîðäîí³â ðîáèòü ê³áåðïðîñò³ð ïðèâàáëèâèì äëÿ çëî-

÷èííèõ óãðóïîâàíü: ÷åðåç â³äì³ííîñò³ â þðèñäèêö³ÿõ

ð³çíèõ äåðæàâ, íåäîñêîíàë³ñòü çàêîíîäàâñòâà –

çëî÷èíè ðîçñë³äóþòüñÿ ïîâ³ëüíî, äåÿê³ ðîçñë³äó-

âàííÿ âòðà÷àþòü ñåíñ óæå íà ïåðøèõ åòàïàõ. Ê³áåð-

çëî÷èíè ì³ãðóþòü ó á³ê òèõ òåðèòîð³é, äå ïðàêòè÷íî

íåìàº â³äïîâ³äíèõ çàêîí³â àáî íåìàº ìîæëèâîñò³

åôåêòèâíî çàñòîñîâóâàòè ö³ çàêîíè. Íà æàëü, Óêðà¿-

íà íàëåæèòü äî òàêèõ äåðæàâ. Òîìó ñâ³òîâå ñï³âðî-

á³òíèöòâî â îçíà÷åíîìó êîíòåêñò³ ìàº ïåðøî÷åðãîâî

ïåðåéòè â ïëîùèíó óí³ô³êàö³¿ íàö³îíàëüíèõ çàêîí³â.

Íà ñüîãîäí³øí³é äåíü ïðåâàëþº ï³äõ³ä, çà ÿêîãî

ì³æíàðîäíå ñï³âðîá³òíèöòâî îáìåæåíå òèì, ùî

ä³ÿííÿ êðèì³íàë³çîâàíå ñóòî â íàö³îíàëüí³é þðèñ-

äèêö³¿, ³ ëèøå â ïîîäèíîêèõ âèïàäêàõ ä³º ïðàâèëî

ïîäâ³éíî¿ êðèì³íàë³çàö³¿, çà ÿêîãî â÷èíåíå âèçíà-

ºòüñÿ çëî÷èíîì â îáîõ äåðæàâàõ. 

Ðîáîòà ó ñôåð³ ìîäåðí³çàö³¿ çàêîíîäàâñòâà ïî-

òðåáóº òåðì³íîâî¿ àêòèâ³çàö³¿. Çâ³ñíî, äåÿê³ êîëåê-

òèâè óæå áëèçüêî äåñÿòè ðîê³â ïðàöþþòü íàä öèì

ïèòàííÿì. Òàê, íàéâ³äîì³øèì äîêóìåíòîì º Ïðîåêò

Êîíöåïö³¿ ñòðàòåã³¿ ³ òàêòèêè áîðîòüáè ç êîìï'þòåð-

íîþ çëî÷èíí³ñòþ â Óêðà¿í³, ðîçðîáëåíèé Ì³æâ³-

äîì÷èì íàóêîâî-äîñë³äíèì öåíòðîì ³ç ïðîáëåì áî-

ðîòüáè ç îðãàí³çîâàíîþ çëî÷èíí³ñòþ (2001 ð³ê). Àëå

íà æàëü, äîñë³äæåííÿ íàóêîâö³â, ÿê³ ñïåö³àë³çóþòüñÿ

íà çãàäàí³é ïðîáëåìàòèö³, íàäòî äàëåê³ â³ä òèõ

ëþäåé, êîòð³ â³äïîâ³äàþòü çà íàòèñêàííÿ êíîïîê ó

Ïàðëàìåíò³ ï³ä ÷àñ ãîëîñóâàííÿ ùîäî âíåñåííÿ çì³í

òà äîïîâíåíü äî ÷èííèõ çàêîíîäàâ÷èõ àêò³â. Çî-

êðåìà, â óêðà¿íñüêèõ çàêîíàõ ìàþòü áóòè ïðîïèñàí³

òàê³ çëî÷èíí³ ä³¿, ÿê âòîðãíåííÿ â êîìï'þòåðí³

ìåðåæ³, ïîðóøåííÿ ö³ë³ñíîñò³ ìåðåæ, îäåðæàííÿ íå-

çàêîííîãî äîñòóïó äî ìåðåæ, êîìï'þòåðíà äèâåðñ³ÿ,

íåïðàâîì³ðíå ïåðåòèíó êîìóí³êàö³é, êîìï'þòåðíèé

øï³îíàæ, ê³áåðòåðîðèçì, çàãðîçà çàâäàòè ò³ëåñí³

óøêîäæåííÿ ÷è ñêî¿òè âáèâñòâî ÷åðåç ³íòåðíåò, ê³-

áåðïåðåñë³äóâàííÿ (íàïðèêëàä, ÷åðåç åëåêòðîííó

ïîøòó), äèòÿ÷à ïîðíîãðàô³ÿ (ñòâîðåííÿ ïîðíîãðà-

ô³÷íèõ ìàòåð³àë³â çà ó÷àñòþ íåïîâíîë³òí³õ, ïîøè-

ðåííÿ öèõ ìàòåð³àë³â), ïðîòèïðàâíå ïîðóøåííÿ âî-

ëîä³ííÿ â ê³áåðïðîñòîð³ (íàïðèêëàä, çàç³õàííÿ íà

âëàñíó ³íòåðíåò-ñòîð³íêó àáî âåá-ñàéò, ïîðòàë), ê³-

áåðêðàä³æêà (ïðèâëàñíåííÿ êîøò³â, êîðïîðàòèâíèé

øï³îíàæ, ïëàã³àò, ï³ðàòñòâî, êðàä³æêà ïåðñîíàëüíèõ

äàíèõ òîùî), ê³áåðøàõðàéñòâî, ê³áåðâàíäàë³çì (çëàì

ìåðåæ³ òà çíèùåííÿ ïðîãðàìíîãî çàáåçïå÷åííÿ,

çëàì âåá-ñåðâåð³â ÷è âåá-ñòîð³íîê, îðãàí³çàö³ÿ DOS-

àòàê, ùî ïàðàë³çóþòü ðîáîòó ñåðâåðà òà ïåðåêðè-

âàþòü çàêîííèì êîðèñòóâà÷àì äîñòóï äî éîãî

ðåñóðñ³â). Äîêè áóäå ³ñíóâàòè ïðîáëåìà êâàë³ô³êàö³¿

çëî÷èíó, êîòðà ïîëÿãàº â òîìó, ùî çëî÷èí ñêîºíî ó

"â³ðòóàë³", à íàñë³äêè éîãî íàñòàþòü "â ðåàë³", äîòè

÷èìàëà ê³ëüê³ñòü çëî÷èíö³â ó ïðîöåñ³ ïåðåâåäåííÿ

ñïðàâè ç â³ðòóàëüíî¿ ïëîùèíè äî ïëîùèíè ðåàëüíî¿

óíèêàòèìóòü ïîêàðàííÿ âçàãàë³.  

"Ä³ÿëüí³ñòü ç ïðîòèä³¿ ê³áåðçëî÷èííîñò³ â Óêðà¿í³

ïîâèííà ìàòè ñèñòåìíèé òà êîìïëåêñíèé õàðàêòåð. Ïî-

òð³áíî áóäóâàòè öþ ðîáîòó íà áàç³ ÷³òêî¿ âçàºìîä³¿

âñ³õ ïðàâîîõîðîííèõ îðãàí³â, çàïðîâàäæóâàòè åôåê-

òèâí³ ìåòîäè ðîçêðèòòÿ òà ïðîô³ëàêòèêè òàêîãî âèäó

çëî÷èí³â, à òàêîæ âäîñêîíàëþâàòè ïðàâîâ³ íîðìè.

Æîäíà äåðæàâà íå ìîæå ïðîòèñòîÿòè öüîìó çëó ñà-

ìîòóæêè. Ñüîãîäí³ äîêîí÷å òðåáà àêòèâ³çóâàòè ì³æíà-

ðîäíå ñï³âðîá³òíèöòâî ó ö³é ñôåð³. <…> Áîðîòüáà ç

êîìï'þòåðíèì òåðîðèçìîì, ÿê ³ ç òåðîðèçìîì âçàãàë³,

íå ìîæå áóòè ñïðàâîþ îêðåìèõ äåðæàâ, òîìó ñë³ä çà-

áåçïå÷èòè âçàºìîä³þ ñïåöñëóæá, ó òîìó ÷èñë³ é íà-

ö³îíàëüíî¿ ñëóæáè áåçïåêè òà ñïåö³àëüíèõ ï³äðîçä³ë³â

ç áîðîòüáè ïðîòè òåðîðèçìó íà íàö³îíàëüíîìó, ðåã³î-

íàëüíîìó òà ì³æíàðîäíîìó ð³âíÿõ" [6]. Äîêè âëàñíå

çàêîíîäàâñòâî íå áóäå "ï³äòÿãíóòå" äî ðåïåðíèõ òî÷îê

òîãî ÿâèùà, õàðàêòåðèñòèêó ÿêîãî íàìè áóëî íàâåäåíî

âèùå, ïðî ãàðìîí³çàö³þ â³ò÷èçíÿíîãî çàêîíîäàâñòâà ç

ì³æíàðîäíèì ãîä³ é ãîâîðèòè. 

Íà íàø ïîãëÿä, º ê³ëüêà îñíîâíèõ çàâäàíü,

âèêîíàííÿ ÿêèõ ïîòðåáóº êîìïëåêñíîãî ï³äõîäó.

Ïåðøå: ñèñòåìàòè÷íå çáèðàííÿ ðîçâ³äóâàëüíèõ äà-

íèõ ïðî ïîòåíö³éí³ ê³áåðòåðîðèñòè÷í³ çàãðîçè òà ðå-

ñóðñè. Äðóãå: çàáåçïå÷åííÿ çàõèñòó æèòòºâî âàæ-

ëèâèõ åëåìåíò³â â³ò÷èçíÿíî¿ ³íôðàñòðóêòóðè (ïåðåä-

áà÷àº îêðåìó ñòàòòþ ô³íàíñóâàííÿ îðãàí³â äåðæàâ-

íî¿ âëàäè òà óïðàâë³ííÿ). Òðåòº: ðîçðîáêà òåõíîëîã³é

ïðåâåíö³¿ êîìï'þòåðíèõ íàïàä³â (ñï³âïðàöÿ ç íàóêî-

âèìè òà íàóêîâî-äîñë³äíèìè óñòàíîâàìè é îðãà-

í³çàö³ÿìè). ×åòâåðòå: çâåäåííÿ äî ì³í³ìóìó ïðîãàëèí

ó â³ò÷èçíÿíîìó çàêîíîäàâñòâ³. Ï'ÿòå: çíèæåííÿ ð³âíÿ

ëàòåíòíîñò³ êîìï'þòåðíèõ çëî÷èí³â (ñüîãîäí³ ïðè-

áëèçíî 80 % êîìï'þòåðíèõ àòàê íå òÿãíóòü çà ñîáîþ

çâåðíåííÿ äî ïðàâîîõîðîííèõ îðãàí³â). Øîñòå:

ïðèïèíèòè ìàñîâå âèêîðèñòàííÿ ó ð³çíèõ ñôåðàõ íå

çàõèùåíîãî íàëåæíèì ÷èíîì ïðîãðàìíîãî çàáåç-

ïå÷åííÿ. Ñüîìå: ñòâîðèòè çàãàëüíîäåðæàâíó ñèñòåìó

çàõèñòó ³íôîðìàö³¿. Âîñüìå: àêòèâ³çàö³ÿ ãðîìàäñüêî¿

äóìêè â äóñ³ íåïðèéíÿòòÿ àíàë³çîâàíîãî ÿâèùà òà

àêòèâíî¿ ïðîòèä³¿ éîìó.

Áåç ñóìí³âó, êðàùèì ñïîñîáîì áîðîòüáè ïðîòè

çëî÷èííîñò³ â ãàëóç³ âèñîêèõ òåõíîëîã³é º ñàì³ âè-

ñîê³ òåõíîëîã³¿ òà ñòèìóë íàóêîâî-òåõí³÷íîãî ïðîã-

ðåñó, ùî ìàº ñëóãóâàòè ñïðàâ³ ïðîòèä³¿ ê³áåðçëî-

÷èííîñò³. Ô³íàíñóâàííÿ âèñîêèõ (ïðîãðåñèâíèõ)

Â ³ðòóàëüíèé  êðèì ³íàë ³ òå ò :  â ³ä  õàêåðà  äî  òåðîðèñòà  ( ïîðòðåò  ÿâèùà)
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