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АНОТАЦІЯ 

 

Випускна кваліфікаційна робота містить 63 сторіноки, 5 рисунків,  

13 джерел та 2 додатки. 

Тема: Синтез архітектури контролю доступу для багатоклієнтських хмарних систем 

Об’єкт дослідження: Багатоклієнтські хмарні системи. 

Мета роботи: Синтез архітектури гнучкої системи контролю доступу для 

багатоклієнтських SaaS систем. 

Предмет дослідження: Архітектура контролю доступу. 

Результати дослідження: Синтезована архітектура контролю доступу. 

Висновок: Реалізовано прототип синтезованої архітектури. 

Ключові слова: ХМАРНА СИСТЕМА, БАГАТОКЛІЄНТСЬКА СИСТЕМА, 

КОНТРОЛЬ ДОСТУПУ, ХМАРНЕ СЕРЕДОВИЩЕ AZURE, ПОЛІТИКИ 

ДОСТУПУ



ANNOTATION 

 

The final qualifying work contains 63 pages, 5 drawings, 13 sources and 2 appendices. 

Topic: Synthesis of access control architecture for multi-tenant cloud systems 

Object of research: Multi-tenant cloud systems. 

Objective: Synthesis of a flexible access control system architecture for multi-tenant SaaS 

systems. 

Subject of research: Access control architecture. 

Research results: Synthesized access control architecture. 

Conclusion: The prototype of the synthesized architecture is developed. 

Keywords: CLOUD SYSTEM, MULTI-TENANT SYSTEM, ACCESS CONTROL, 

AZURE CLOUD ENVIRONMENT, ACCESS POLICIES
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ВСТУП 

 

Програмне забезпечення як послуга (SaaS) стало однією з провідних 

тенденцій в галузі хмарних обчислень за останні кілька років. Постачальники SaaS  

орієнтуються на багатоклієнтське програмне забезпечення (multi-tenancy), в рамках 

якого всі клієнти спільно використовують екземпляри програмного забезпечення, 

платформу та сховища даних з метою найбільш оптимального використання 

хмарних  ресурсів. Для багатоклієнтських SaaS систем, контроль доступу в 

більшості випадків організований лише на рівні програмного коду системи 

(application-level). Вказаний механізм контролю доступу є достатньо комплексним 

по суті, оскільки як постачальники, так і всі клієнти повинні мати можливість 

визначати власні політики доступу до ресурсів системи. Причому, вищевказані 

політики доступу повинні бути безпечно об’єднані та правильно застосовані в 

середовищі спільного доступу до ресурсів системи для кількох клієнтів. 

Результатом даної роботи є архітектура системи контролю доступу, що дозволяє як 

постачальнику, так і всім його клієнтам ефективно визначати свої політики доступу 

до хмарної SaaS системи. Архітектура надійно поєднує політики доступу всіх 

сторін, зв’язує та забезпечує їх виконання під час роботи з хмарною системою. 
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РОЗДІЛ 1  

ЗАДАЧА СИНТЕЗУ АРХІТЕКТУРИ КОНТРОЛЮ ДОСТУПУ 

 

1.1. Опис особливостей багатоклієнтських хмарних систем  

 

Хмарні обчислення (Cloud computing) - модель для забезпечення повсюдних, 

зручних, доступних на вимогу, обчислювальних ресурсів (наприклад, мережі, 

сервери, сховища даних, програми та сервіси), які можна швидко надати для 

користування.  

Дана модель має п'ять основних характеристик:  

1. Легкодоступна на вимогу користувача (on-demand self-service). 

2. Надає широкий доступ по мережі (broad network access). 

3. Надає об'єднання ресурсів (Offers resource pooling). 

4. Швидка масштабованість (rapid elasticity). 

5. Надає послуги, які можна виміряти/тарифікувати (offers measured 

service). 

Хмарні обчислення представлені трьома моделями послуг:  

1. Програмне забезпечення як послуга (Software-as-a-Service, SaaS).  

2. Платформа як послуга (Platform-as-a-Service, PaaS).  

3. Інфраструктура як послуга (Infrastructure-as-a-Service, IaaS). 

Та чотирма моделями розгортання: 

1. Приватна хмара (Private Cloud). 

2. Хмара спільноти (Community Cloud). 

3. Публічна хмара (Public Cloud). 

4. Гібридна хмара (Hybrid Cloud). 

Програмне забезпечення як послуга (SaaS) - це модель розповсюдження 

програмного забезпечення, в якій програми розміщуються постачальником послуг у 

хмарному середовищі  і доступні клієнтам через мережу, як правило, Інтернет. SaaS 

стає все більш поширеною моделлю доставки як базові технології. SaaS також часто 

асоціюється з моделлю ліцензування підписки з оплатою по мірі використання. 
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Застосунки SaaS також повинні мати можливість однаково взаємодіяти з іншими 

даними та іншими застосунками в широкому спектрі середовищ і платформ. SaaS 

тісно пов'язаний з іншими моделями хмарних обчислень. SaaS найчастіше 

впроваджується для забезпечення бізнес-застосунків та функціональності для 

корпоративних клієнтів за низькою ціною, дозволяючи цим клієнтам отримати ті ж 

самі переваги як і від комерційно ліцензованого, внутрішньо керованого 

програмного забезпечення, але  без супутньої складності встановлення, управління, 

підтримки, ліцензування та високої початкової вартості [4]. 

Основні характеристики моделі SaaS: 

1. Доступ через Інтернет: кінцеві користувачі отримують доступ до 

програми через Інтернет за допомогою стандарту http/https. Замість традиційного 

клієнтського доступу на ПК використовується веб-підхід доступу до ресурсів через 

корпоративну глобальну мережу. 

2. Підтримка постачальників: застосунок не керується ІТ-відділом клієнта, 

а розміщується та керується командою розробників постачальника. 

3. Модель підписки: замість того, щоб сплачувати авансові безстрокові 

ліцензії, клієнт сплачує регулярну (терміни визначаються контрактом між клієнтом 

та постачальником) плату за користування функціоналом системи. 

4. Мінімальна необхідність в попередніх налаштуваннях: виконується 

обмежена кількість налаштувань на попередньому етапі перед безпосереднім 

початком використання. Застосунки є високо стандартизованими для клієнтів, часто 

розміщені в рамках багатоклієнтської архітектури. 

5. Керовані оновлення: покращення функціональності повністю 

контролюються постачальником. Поширеною є практика частих циклів оновлення з 

невеликими обсягами покращень або змін функціональності.  

6. Необхідність у переході до ментальності на основі послуг:  модель SaaS 

вимагає зміни парадигми від підходу, орієнтованого на продукт, до моделі 

сервісного обслуговування. Постачальник несе відповідальність не тільки за 

розробку системи, а й за весь набір служб та підтримку програмного забезпечення. 

Окрім функціонуючого програмного коду, постачальник повинен надати високий 



9 

 

 

рівень досвіду користувача, що включає впровадження, тестування, навчання, 

усунення несправностей, технічне обслуговування, хостинг, оновлення та безпека. 

7. Дохід, що базується  на успішності: комерційний успіх постачальника 

критично пов’язаний з успішністю клієнтів. Клієнти не роблять авансових 

інвестицій у програмне забезпечення, апаратне забезпечення або ресурси для 

реалізації. Постачальнику платять лише в тому випадку, якщо клієнт задоволений 

хмарною системою і продовжує свою підписку. На відміну від традиційних 

програмних моделей, незадоволені користувачі SaaS можуть легко скасувати 

підписку та перейти до постачальника-конкурента. 

Хмарна система, розроблена відповідно до SaaS, відповідає високоякісним 

вимогам до ресурсів і надає користувачам послуги з використанням багаторівневих 

абстракцій. 

Клієнт (tenant) – це група користувачів, які мають однакове представлення у 

системі. Сюди входять  дані, до яких вони мають доступ, конфігурацію, керування 

користувачами, конкретні функції та пов’язані нефункціональні властивості. 

Зазвичай дані групи є членами різних юридичних осіб. Це супроводжується 

відповідними обмеженнями (безпека даних, конфіденційність, тощо). 

Багатоклієнтність (multi-tenancy) — це підхід до спільного використання 

екземпляра програми між кількома клієнтами шляхом надання кожному спеціальної 

«частки» екземпляра, який ізольований від інших в аспектах продуктивності та 

конфіденційності даних. Зазвичай аналогією для пояснення є житловий комплекс, де 

різні сторони використовують деякі свої ресурси, як-от централізоване опалення, 

щоб зменшити витрати, але також  вимагають певного рівня ізоляції (наприклад, 

рівень шуму) [3]. 

Крім терміну багатоклієнтності, існує також поняття клієнтського простору 

(tenant space). Клієнтський простір визначає підхід, при якому клієнти орендують 

заздалегідь визначений простір ресурсів, в якому вони можуть запускати різні 

екземпляри програми. Одним із прикладів цього є модель Infrastructure-as-a-Service 

(IaaS), коли клієнт купує апаратні ресурси, на які він встановлює програмне 

забезпечення на свій розсуд. 
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Сценарії, коли кілька програм працюють в одному екземплярі одного і того ж 

середовища виконання (модель Platform-as-a-Service, PaaS), іноді також 

називаються багатоклієнтськими, зокрема з точки зору постачальників, оскільки їхні 

клієнти розгортають кілька програм. Цю концепцію коректно називати 

багатопрограмним розгортанням(multi application deployment), а не 

багатоклієнтським середовищем, оскільки сутності, що відокремлюються, мають 

інші характеристики, а проблеми в цьому сценарії мають інший характер. Таким 

чином, багатопрограмне розгортання не слід ототожнювати до багатоклієнтської 

системи. 

Спільне використання центрів обробки даних, віртуалізації та проміжного 

програмного забезпечення іноді розглядаються як один підхід до досягнення 

багатоклієнтського середовища. Всі це підходи базуються на одному екземплярі 

програми для кожного. Проте їм не вистачає розподілу ресурсів та ефективності.  

 

1.2. Проблематика забезпечення контролю доступу в хмарних системах  

 

Парадигма хмарних обчислень пов’язана з проблемами безпеки як з боку 

постачальників, так і з боку кінцевих споживачів. Постачальники хочуть 

переконатися, що їхні ресурси та послуги використовуються лише авторизованими 

користувачами, в той час як споживачі хотіли б переконатися, що їхні дані безпечно 

зберігаються в хмарі та убезпечені від несанкціонованого читання/запису [1]. 

Контроль доступу є фундаментальним аспектом інформаційної безпеки, який 

безпосередньо пов'язаний з такими основними характеристиками, як 

конфіденційність, цілісність і доступність. З точки зору доступу провайдери повинні 

забезпечити наступні основні функції:  

 контроль доступу до сервісних функцій хмари на основі визначених 

політик і рівня послуги, придбаної клієнтом; 

 контроль доступу до даних споживача та захист від доступу з боку інших 

клієнтів в багатоклієнтському середовищі; 

 контроль доступу до спільних для всіх клієнтів функцій; 
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 підтримка актуального стану політик доступу та інформації 

користувачів. 

Відносини між користувачами та ресурсами динамічні в хмарі, а 

постачальники послуг і користувачі, як правило, не знаходяться в одному домені 

безпеки. Модель безпеки на основі ідентифікації (наприклад, дискреційна або 

моделі обов’язкового контролю доступу) не можна використовувати у відкритому 

хмарному середовищі, де кожен ресурсний вузол може не бути знайомим або навіть 

не знати про інші вузли. Наприклад, коли користувачі хмари можуть отримувати 

доступ до послуг через Інтернет за допомогою різних засобів, таких як мобільний 

телефон, ноутбук або персональний комп’ютер, і неможливо  ідентифікувати 

користувачів за фіксованими IP-адресами. У таких ситуаціях не можна 

використовувати традиційні брандмауери для фільтрації пакетів на основі 

фіксованих IP-адрес користувачів. У хмарі користувачі зазвичай ідентифіковані за 

своїми атрибутами чи характеристиками, а не за попередньо визначеними 

ідентичностями. Таким чином, потрібна динамічна система контролю доступу для 

досягнення міждоменної аутентифікації. 

Звідси випливає, що контроль доступу є важливою частиною хмарної системи, 

що обмежує дії (наприклад, читання, запис), які суб’єкт може виконати над об’єктом 

в системі. Правила контролю доступу зазвичай відділяються від самої системи, яку 

вони обмежують і виражаються в модульних, декларативних політиках контролю 

доступу з міркувань відокремлення проблем і можливості модифікації. Контроль 

доступу на основі політик добре підходить для хмарних SaaS систем, тому що це 

дозволяє відділити логіку безпеки, специфічну для клієнта, та надає можливість її 

використання в режимі виконання (run-time). 

 Для декларативного вираження було запропоновано кілька моделей 

представлення контролю доступу: 

1. Обов'язковий контроль доступу (MAC). 

2. Дискреційний контроль доступу (DAC). 

3. Контроль доступу на основі ролей (RBAC). 

4. Контроль доступу на основі атрибутів (ABAC). 
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1.2.1. Обов’язковий контроль доступу 

Обов’язковий контроль доступу (MAC) – це засіб обмеження доступу до 

об’єктів на основі чутливості інформації, що міститься в об’єктах, та офіційної 

авторизації суб'єктів на доступ до інформації. Відомою реалізацією MAC є 

багаторівневий захист (MLS), який, традиційно, доступний в основному на 

комп’ютерних і програмних системах, розгорнутих у дуже чутливих державних 

організаціях. Базова модель MLS була вперше введена Беллом і ЛаПадулою [6].  

Модель викладається в термінах об'єктів і суб'єктів. Об'єктом  є пасивна сутність, 

така як файл даних, запис або поле в межах запису. Суб’єкт – це активний процес, 

який може запитувати доступ до об'єктів. Кожному об’єкту присвоєна класифікація, 

а коженому предмету - дозвіл. Класифікації та дозволи разом називаються мітками 

(label).  

Мітка – це частина інформації, яка складається з двох частин: ієрархічний 

компонент і набір невпорядкованих відсіків. Ієрархічний компонент визначає 

чутливість даних. Наприклад, військова організація може визначати рівні 

абсолютно таємно, секретно, конфіденційно та несекретно.  Мітки частково 

впорядковані в матрицю наступним чином: Дано дві мітки L1 і L2, L1 >= L2 тоді і 

тільки тоді, коли ієрархічний компонент L1 більше або дорівнює L2, кажуть, що L1 

домінує над L2 [7]. 

MLS накладає наступні два обмеження на доступ до даних: 

● Властивість Simple Security або «Без читання»: суб'єкту дозволено 

доступ для читання до об'єкта тоді і тільки тоді, коли мітка суб’єкта домінує над 

міткою об'єкта.  

● Властивість * (вимовляється як властивість зірки) або «Без запису»: 

суб’єкту дозволено доступ на запис до об’єкта тоді й лише тоді, коли мітка об’єкта 

домінує над міткою суб’єкта. 
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1.2.2. Дискреційний контроль доступу 

 Дискреційний контроль доступу (DAC) — модель контролю доступу, 

визначена як засіб обмеження доступу до об’єктів на основі ідентичності суб’єктів 

та/або груп, до яких вони належать. Дискреційний у тому сенсі, що суб’єкт з певним 

дозволом доступу може передати цей дозвіл (можливо, опосередковано) будь-якому 

іншому суб’єкту (якщо це не обмежено обов’язковим контролем доступу). [8]  

Дискреційний контроль доступу зазвичай протиставляється обов'язковому 

контролю доступу (MAC). Іноді кажуть, що система в цілому має «дискреційний» 

або «чисто дискреційний» контроль доступу, коли в цій системі відсутній 

обов’язковий контроль доступу. З іншого боку, системи можуть одночасно 

реалізовувати як MAC, так і DAC, де DAC відноситься до однієї категорії засобів 

контролю доступу, які суб'єкти можуть передавати один одному, а MAC відноситься 

до другої категорії контролю доступу, яка накладає обмеження на першу. 

 

1.2.3. Контроль доступу на основі ролей 

Контроль доступу на основі ролей (RBAC) - модель обмеження доступу до 

системи авторизованим користувачам, нейтральний для політики механізм 

контролю доступу, визначений навколо ролей і привілеїв. Компоненти RBAC, такі 

як ролі-дозволи, відносини користувач-роль та роль-роль, полегшують виконання 

призначень користувачам [9]. 

Всередині організації ролі створюються для виконання різних посадових 

функцій. Дозволи на виконання певних операцій призначаються певним ролям. 

Членам або персоналу (або іншим користувачам системи) призначаються певні ролі, 

і через ці призначенні ролі вони отримують дозволи, необхідні для виконання 

певних системних функцій. Оскільки користувачам не призначаються дозволи 

безпосередньо, і вони лише отримують їх через свою роль (або ролі), керування 

окремими правами користувача стає питанням простого призначення відповідних 

ролей обліковому запису користувача; це спрощує звичайні операції, такі як 

додавання користувача або зміна відділу користувача. 
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Для RBAC визначено три основні правила: 

1. Призначення ролі: суб’єкт може скористатися дозволом, лише якщо 

суб’єкт вибрав або йому було призначено роль. 

2. Авторизація ролі: активна роль суб’єкта має бути авторизована для 

суб’єкта. З вищенаведеним правилом 1 це правило гарантує, що користувачі можуть 

виконувати лише ті ролі, на які вони уповноважені. 

3. Авторизація дозволу: суб’єкт може використовувати дозвіл, лише якщо 

дозвіл надано для активної ролі суб’єкта. З правилами 1 і 2 це правило гарантує, що 

користувачі можуть використовувати лише ті дозволи, на які вони мають дозвіл. 

При визначенні моделі RBAC зручними є наступні позначення: 

● S = Суб'єкт  - Особа або автоматизований агент 

● R = Роль  - Посадова функція або назва, яка визначає рівень повноважень 

● P = Дозволи - Затвердження режиму доступу до ресурсу 

● SE = сеанс - відображення, що включає S, R та/або P 

● SA = Предметне завдання 

● PA = Призначення дозволу 

● RH = частково впорядкована ієрархія ролей. RH також 

можна записати: ≥ (Позначення: x ≥ y означає, що x успадковує 

права y.) 

 

 Виконуються наступні умови: 

● Суб'єкт може виконувати кілька ролей. 

● Роль може мати кілька предметів. 

● Роль може мати багато дозволів. 

● Дозвіл можна призначити багатьом ролям. 

● Операції можна призначити багатьом дозволам. 

● Дозвіл можна призначити багатьом операціям. 

Обмеження накладає обмежувальне правило на потенційне успадкування 

дозволів від протилежних ролей, тому його можна використовувати для досягнення 

належного розподілу обов’язків. Наприклад, одній і тій же особі не можна 
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дозволяти створювати обліковий запис для входу та авторизувати створення 

облікового запису. 

Таким чином, використовуючи позначення теорії множин: 

 і є дозволом багато-до-багатьох для відношення призначення 

ролі. 

 і залежить від відношення призначення ролі багато до багатьох. 

 

Суб’єкт може мати кілька одночасних сесій з/в різних ролях. 

 

1.2.4. Контроль доступу на основі атрибутів 

Контроль доступу на основі атрибутів (ABAC) - модель контролю доступу, 

згідно з якою права доступу надаються користувачам за допомогою політик, які 

поєднують атрибути разом. Політики можуть використовувати будь-які типи 

атрибутів (атрибути користувача, атрибути ресурсу, об’єкти, атрибути середовища 

тощо) [10]. 

Дана модель узагальнює попередні моделі та виражає контроль доступу в 

термінах властивостей ключ-значення, які називаються атрибутами суб'єкта 

(наприклад, ідентифікатор суб'єкта, ім'я користувача або ролі), об'єкта (наприклад, 

ідентифікатор об'єкта, розташування або вміст) і середовища (наприклад, час, 

фізичне розташування або контекст). Атрибути забезпечують підвищену 

декларативність і пропонують одиницю передачі даних між різними компонентами 

або сторонами в рамках контролю доступу [2]. 

Атрибути - характеристики, які визначають конкретні аспекти суб’єкта, 

об’єкта, середовища, умови та/або запитувані дії, які попередньо визначені та 

призначені. Атрибути складаються з необов'язкової категорії, яка вказує на клас 

інформації, що надається атрибутом, ім'я та значення (наприклад, 

Class=HospitalRecordsAccess, Name=PatientInformationAccess, 

Value=MFBusinessHoursOnly) [11]. 

Суб'єкт - активна сутність (зазвичай фізична особа, процес або пристрій), яка 

створює інформацію для переходу між об'єктами або зміни стану системи. Це може 
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бути користувач, запитувач або механізм, що діє від імені користувача або 

запитувача. Суб'єктом може бути нефізична сутність, наприклад система або процес. 

Суб’єкти часто діють від імені певної людини чи організації. Суб'єктам можуть бути 

присвоєні атрибути, які описують їх ім'я, приналежність до організації, 

громадянство, тощо. 

Об'єкт - пасивні дані, пов'язаним з інформаційною системою (наприклад, 

пристрої, файли, записи, таблиці, процеси, програми, мережі, домени), що містять 

або отримують інформацію. Доступ до об'єкта передбачає доступ до інформації, яку 

він містить. Це може бути ресурс або запитувана сутність, а також будь-що, над чим 

суб'єкт може виконувати операцію, включаючи дані, програми, послуги, пристрої і 

мережі. Об’єкти зазвичай вимагають певної форми захисту від неприпустимих 

операцій несанкціонованими суб'єктами. 

Операція - виконання функції на вимогу суб'єкта над об'єктом. Операції 

включають читання, запис, редагування, видалення, автор, копіювання, виконання 

та модифікація. 

Політика - представлення правил або відносин, які визначають набір 

допустимих операцій, які суб'єкт може виконувати над об'єктом в дозволених 

умовах середовища. 

Модель ABAC підтримує булеву логіку, в якій політики містять оператори 

«IF, THEN» про те, хто робить запит, ресурс і дію. Наприклад, ЯКЩО запитувач є 

менеджером, ТО надайте доступ на читання/запис до конфіденційних даних. 

На відміну від контролю доступу на основі ролей (RBAC), який використовує 

заздалегідь визначені ролі, які несуть певний набір пов'язаних з ними привілеїв і 

яким призначаються суб'єкти, ключовою відмінністю ABAC є концепція політик, 

що виражають складний набір булевих правил, які можуть оцінити багато різних 

атрибутів. Значення атрибутів можуть бути наборами або атомарними. Атрибути із 

наборами  значень містять більше одного атомарного значення. 

Основні концепції ABAC: 

● Точка адміністрування політики – Policy Administration Point (PAP). 

● Точка виконання політики – Policy Enforcement Point (PEP). 
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● Точка прийняття рішень – Policy Decision Point (PDP). 

● Точка інформації про політику – Policy Information Point (PIP). 

PEP відповідає за захист програм і даних, до яких ви хочете застосувати 

ABAC. PEP перевіряє запит і створює на його основі запит на авторизацію, який він 

надсилає до PDP. 

PDP – ключова частина архітектури ABAC. Це частина, яка оцінює вхідні 

запити за політиками, з якими він був налаштований. PDP повертає рішення про 

дозвіл/відмову (permit/deny). PDP також може використовувати PIP для отримання 

відсутніх метаданих. 

PIP з’єднує PDP із зовнішніми джерелами атрибутів, наприклад, LDAP або 

бази даних. 

 

1.2.5. Огляд обмежень існуючих моделей 

Використання хмарних систем SaaS в бізнесі вимагає від кінцевих 

користувачів швидко робити безліч дискретних рішень стосовно контролю доступу 

(наприклад, з ким вони бажають ділитися документами, кого запросити на онлайн 

конференцію, тощо). Широкий спектр функціональності, який зазвичай надає 

хмарна система, спонукає користувачів до помилок, що провокує витоки інформації 

через прийняття кінцевими користувачами неправильних рішень щодо обміну 

контентом. Традиційні моделі контролю доступу, такі як RBAC, малопридатні для 

використання людьми без досвіду інформаційної безпеки. Крім того, структурована 

модель контролю доступу, така як RBAC, не може бути пов’язана з низькими 

накладними витратами в ході ділового співробітництва. В результаті, в такому 

контексті кінцеві користувачі самі несуть відповідальність за визначення політики 

безпеки для об’єктів, які вони створили та якими мають намір поділитися з 

(потенційно) обмеженою групою колег та співробітників. Зазвичай це спонукає 

користувачів до вибору за замовчуванням, що в цілому призводить до зниження 

безпеки в рамках всієї системи [5]. 
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1.3. Огляд методик та засобів синтезу архітектури інформаційних систем  

 

1.3.1. Метод синтезу архітектури TOGAF 

TOGAF – галузевий стандарт, метод розробки архітектури та ресурсної бази, 

який може вільно використовуватися будь-якою організацією, яка бажає розробити 

архітектуру програмного забезпечення для використання всередині даної 

організацію [12]. 

TOGAF розробляється і постійно розвивається представниками з середини 90-

х років деяких із провідних світових організацій замовників і постачальників ІТ, які 

працюють у The Open Group's Architecture Forum.  

Доступні дві версії TOGAF: 

● TOGAF Версія 8 ("Enterprise Edition"), вперше опублікована в грудні 

2002 року і переопублікована в оновленому вигляді як TOGAF Версія 8.1 у грудні 

2003 року 

● TOGAF Версія 7 («Технічне видання»), опублікована в грудні 2001 року 

TOGAF Версія 8 використовує той самий базовий метод розробки 

архітектури, особливим акцентом на технічні архітектури, починаючи від TOGAF 

Версії 7. TOGAF Версія 8 застосовує цей метод розробки архітектури до всіх 

доменів організації, включаючи архітектуру бізнесу, даних та програмного 

забезпечення, а також технічну архітектуру. 

 

Рис. 1. Складові методу TOGAF 

Метод розробки архітектури TOGAF (ADM), зображений на рисунку пояснює, 
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як розробити специфічну для організації архітектуру, що відповідає вимогам 

бізнесу. 

ADM забезпечує: 

1. Надійний, перевірений спосіб розвитку архітектури. 

2. Архітектурні види, які дозволяють архітектору задовольнити складний 

набір вимог, кожна з яких  враховується належним чином 

3. Посилання на практичні приклади 

4. Рекомендації щодо інструментів для розробки архітектури 

TOGAF Enterprise Continuum, зображений на рисунку, є «віртуальним 

сховищем» усіх активів архітектури - моделей, шаблонів, описів архітектури тощо – 

які існують і в організаціях та в ІТ-індустрії в цілому. У відповідних місцях по 

всьому TOGAF ADM, є нагадування про те, які наявні архітектурні активи від 

TOGAF Enterprise Continuum, які архітектор повинен використовувати. 

Ресурсна база TOGAF, що являє собою набір ресурсів – рекомендацій, 

шаблонів, довідкової інформації,  тощо - для полегшення використання ADM 

архітектором. 

Ресурсна база TOGAF містить інформацію про наступне: 

1. Архітектурні дошки. 

2. Відповідність архітектурі. 

3. Архітектурні договори. 

4. Управління архітектурою. 

5. Моделі зрілості архітектури. 

6. Архітектурні шаблони. 

7. Принципи архітектури. 

8. Набір кваліфікацій архітектури. 

9. Представлення архітектури. 

10.  Приклади конструкційних блоків. 

11.  Бізнес-сценарії. 

12.  Тематичні дослідження. 

13.  Словник термінології. 
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14.  Інші архітектури / фреймворки та їх зв'язок з TOGAF. 

15.  Інструменти для розробки архітектури. 

 

1.3.2. Документування та опис архітектури 

Архітектурна документація повинна служити різним цілям. Вона має бути 

достатньо абстрактною, щоб бути зрозумілою для нових співробітників. Вона 

повинна бути достатньо структурованою, щоб виступати в якості специфікації для 

розробки. Для цього вона має містити достатньо інформації, що буде служити 

основою для аналізу. Архітектурна документація є як нормативною, так і наказовою 

описовою. Найкраща архітектурна документація, для аналізу продуктивності може 

відрізнятися від найкращої архітектурної документації для розробників системи 

[13]. 

Мета документування архітектури – записати її в представленнях, які 

нададуть змогу іншим  успішно використовувати, підтримувати та розширювати 

систему, спираючись на даний документ. 

Стандартом є наступні рекомендації документування архітектури: 

1. Документувати потрібно з точки зору читача. 

2. Уникати непотрібних повторень. 

3. Уникати багатозначностей. Завжди пояснювати умовні позначення. 

4. Використовувати стандартизовану структуру документу. 

5. Обґрунтувавати записи. 

6. Підтримувати документацію актуальною. 

7. Перевіряти документацію на відповідність призначенню. 

Для документування синтезованої в роботі архітектури використовувалася 

структура документації, розроблена та рекомендована Інститутом Програмного 

Забезпечення, що задовольняє вищевказаний критеріям. 
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РОЗДІЛ 2 СИНТЕЗ АРХІТЕКТУРИ КОНТРОЛЮ ДОСТУПУ ДЛЯ 

БАГАТОКЛІЄНТСЬКИХ ХМАРНИХ СИСТЕМ 

 

2.1. Опис прикладу бізнес сценарію, який вирішує архітектура 

 

Дана кваліфікаційна робота ставить за мету синтез архітектури, що може 

використовуватись для розробки рішень проблеми контролю доступу для 

багатоклієнтських систем, розгорнутих у хмарному середовищі. 

 Розглянемо наступний приклад такої системи, як цільової для даного рішення: 

● Організація А є власником та розробником багатоклієнтської хмарної 

системи, основними функціями якої є забезпечення великої кількості клієнтів 

(навчальних закладів) автоматизованими засобами організації навчального процесу 

з використанням галузевих стандартів. Типовими клієнтами даної організації є 

коледжі та професійні навчальні заклади. Представники клієнта (зазвичай, викладачі 

або куратори) можуть створювати, завантажувати, редагувати, групувати навчальні 

матеріали. В той час користувачі системи (студенти) можуть переглядати та 

використовувати вищевказані матеріали. 

● Контроль доступу є ключовим програмним механізмом даної системи. 

Він повинен задовольняти наступні вимоги: 

○ Постачальник системи (Організація А) повинен мати механізм 

обмеження та контролю над клієнтами (наприклад, обмеження доступного 

функціоналу в залежності від типу обраної клієнтом тарифікації послуг) 

○ Клієнти повинні бути повністю ізольованими, знаходячись при 

цьому в одному й тому ж клієнтському просторі і використовуючи одні й ті ж 

ресурси. 

○ Кожен клієнт може мати власні, внутрішні, протоколи та правила 

безпеки та контролю доступу (наприклад, коледж Х дозволяє кураторам 

оцінювання успішності користувачів, в той час як коледж У має складніший 

процес перевірки успішності, що включає перевірку як куратора, так і 
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викладача курсу). Отже, система повинна надавати можливість кожному 

клієнту налаштовувати політики доступу індивідуально та застосовувати їх 

лише для користувачів даного клієнта. 

○ В той час, як ізоляція клієнтів є механізмом, що підтримується за 

замовчуванням, клієнти повинні мати можливість додавати виключення до 

даних політик (наприклад, коледж Х міг укласти угоду про співпрацю з 

коледжем У і потребувати механізму надання часткового доступу до своїх 

даних користувачам коледжу У, і навпаки). 

● В той час, як вищеописані вимоги самі по собі не є тривіальними, 

виникає також додаткова складність у підтримці різних варіантів та комбінацій 

описаних сценаріїв. 

 

2.2. Вимоги до архітектури 

Було сформовано наступні функціональні вимоги до архітектури: 

1. Архітектура повинна дозволяти постачальнику обмежувати клієнтів. 

2. Архітектура повинна дозволяти кожному окремому клієнту обмежувати 

своїх користувачів. 

3. Архітектура повинна надійно поєднувати визначені політики контролю 

доступу всіх залучених організацій. 

4. Архітектура повинна забезпечувати виконання політик контролю 

доступу  для кожного окремого запиту до системи. 

Також було сформовано наступні нефункціональні вимоги: 

1. Архітектура повинна підтримувати розміщення в хмарному середовищі. 

2. Архітектура повинна бути масштабованою та передбачати можливість, 

коли багатоклієнтська хмарна система може бути розміщена на різних 

обчислювальних кластерах. 

3. Архітектура повинна забезпечувати надійне виконання всіх 

налаштованих політик. 

4. Архітектура не повинна допускати несанкціонованого доступу до 

інформації. 
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2.3. Опис розробленої моделі контролю доступу 

В даному розділі кваліфікаційної роботи поданий опис підходів та принципів, 

що забезпечують виконання вищевказаних вимог розробленою архітектурою. 

Одним з основних результатів роботи є представлена модель контролю доступу, що 

базується на описаних в теоретичній частині моделях, комбінуючи сильні сторони 

кожної. 

 

2.3.1. Використані теоретичні моделі та концепції 

Для побудови моделі були використані наступні моделі та підходи: 

● Контроль доступу на основі ролей (RBAC) 

○ Архітектура використовує дану модель для забезпечення 

можливості постачальнику системи та клієнтам визначати власні механізми 

контролю доступу декларативно і без необхідності в зміні програмного коду 

системи. 

● Контроль доступу на основі атрибутів (ABAC) 

○ Архітектура використовує дану модель для забезпечення простої 

та зрозумілої абстракції, що дозволяє керувати доступами користувачів на 

основі призначених їм атрибутів/властивостей. Також, дана модель надає 

механізм визначення правил доступу, що дозволяє виражати більшість правил 

та концепцій, наявних в вищевказаному бізнес-сценарії, таких як дозволи, 

авторство над об’єктом, ролі, розділення обов’язків, мітки дати-часу, зони 

відповідальності. З іншого боку, дана модель сама по собі не надає достатньо 

механізмів для задоволення всіх згаданих вимог, в першу чергу по причині 

того, що кожен атрибут для кожного об’єкта чи суб’єкта повинен визначатись 

вручну. 

● Структуровані дерева політик (Structured policies trees) 

○ Архітектура використовує дану концепцію для поєднання політик 

доступу клієнтів та постачальника, одночасно забезпечуючи дотримання 

ключових принципів безпеки. 
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Результуюча тришарова модель, базуючись на даних моделях та концепціях, 

поєднує їх в одну архітектуру та забезпечує підтримку сценаріїв та дотримання 

вимог, специфічних для багатоклієнтських систем хмарних систем. 

 

2.3.2. Опис механізму роботи трирівневої моделі контролю доступу 

 

Механізм забезпечення контролю доступу складається з управління 

атрибутами та політиками, які використовують ці атрибути. Архітектура розділяє 

процес управління між трьома залученими сторонами: 

● постачальник системи; 

● клієнти; 

● система контролю доступу. 

Перш за все, система контролю доступу заздалегідь визначає загальні 

атрибути та політики, які можна повторно використовувати між різними 

багатоклієнтськими системами. Постачальник багатоклієнтської системи, 

розуміючи специфіку доменної області, визначає атрибути та політики, специфічні 

для його системи. Постачальник також визначає атрибути та політики, яку 

використовуються для контролю доступу його клієнтів. Врешті решт, конкретний 

клієнт визначає атрибути та політики доступу для контролю над його 

користувачами. 

Кожен наступний шар політик доступу базується на попередніх, таким чином 

спрощуючи загальний процес контролю доступу та полегшуючи можливість 

повторного використання визначених атрибутів та політик. 

 

2.3.2.1. Управління атрибутами 

Управління атрибутами передбачає два види дій:  

1. Визначення можливих атрибутів для суб’єктів та ресурсів. 

2. Присвоєння відповідних значень атрибутам. 

Система контролю доступу попередньо визначає фіксований набір атрибутів, 

які постачальник може використовувати для своєї багатоклієнтської системи. Це 
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включає ідентифікатори суб’єкта чи ресурсу та  пов’язаного з ним клієнта. 

Постачальник визначає атрибути ресурсів у його системі. Клієнти визначають власні 

специфічні атрибути. 

Після визначення відповідних атрибутів кожна сторона відповідає за їх 

призначення щодо ресурсів і суб’єктів, які вона контролює. Система контролю 

доступу автоматично призначає атрибути у випадках, де це можливо, наприклад, 

ідентифікатор кожного нового об’єкта, який створюється у системі.  Приклади 

трирівневого управління атрибутами представлені на рисунку. 

 

Рис. 2,1 Приклад визначених атрибутів на різних рівнях архітектури 

 

2.3.2.2. Управління політиками доступу 

Вищеописана трирівнева модель також застосовується і для управління 

політиками доступу.  Політики на кожному рівні моделі визначаються з 

використанням атрибутів, доступних на тому рівні. 

Система контролю доступу має визначені базові політики доступу за 

замовчуванням, основною з яких є політика ізоляція доступу між клієнтами. 

Політики даного рівня можуть використовувати лише атрибути, визначені системою 

контролю доступу. 

Постачальник може визначати власні політики доступу, що будуть 

забезпечуватись для його клієнтів. Політики даного рівня можуть використовувати 

як атрибути попереднього рівня, так і атрибути, визначені постачальником. 

Наприклад, постачальник може визначити політику, яка забороняє певному клієнту 
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завантажувати більшу кількість навчальних матеріалів, ніж визначено в його 

тарифному плані. 

Клієнт може визначати власні політики доступу, область дії яких буде 

обмежена лише колом його користувачів. Політики даного рівня можуть 

використовувати атрибути, визначені будь якою зі сторін. Наприклад, клієнт може 

визначити політику доступу, згідно з якою, куратор навчального курсу не може 

переглядати результати роботи користувача, який не знаходиться в певній групі. 

На додачу до вказаного, архітектура надає можливість постачальнику та 

клієнтам визначати виключення до політики ізоляції клієнтів за замовчуванням. 

Політики об’єднуються у булеві вирази за допомогою оператора “І (AND)”, 

виключення до політик - оператор “АБО (OR)”. 

 

Рис. 2,2 Приклад визначення політик на різних рівнях моделі 

 

2.3.2.3. Поєднання політик різних рівнів моделі 

Система контролю доступу відповідає за поєднання політик контролю 

доступу всіх сторін так, щоб вони застосовувалися належним чином. Тобто, навіть з 

урахуванням політик усіх сторін, система все одно має гарантувати базові 

властивості безпеки. Головною такою властивістю є неможливість для клієнтів 

використовувати власні політики для перевизначення політик ізоляціїм іншого 

клієнта або постачальника. 

Для досягнення цієї мети, система поєднує правила всіх сторін з 

використанням структури дерева. Листові вузли цього дерева являють собою 
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правила, які при обчисленні повертають результат - Дозвіл/Заборона (Permit/Deny) 

за певних умов. Проміжні вузли аналізують результати обчислення дочірніх вузлів 

та вказують, до яких запитів застосовувати результуючий вираз. 

У разі додавання/модифікації політики однією зі сторін, дерево політики 

формується згідно алгоритму: 

1. Побудова під-дерева ізоляції клієнтів: 

a. Побудова базової політики з вхідним параметром “будь-що” (any) 

та комбінаційним методом “Дозвіл на перевизначення” (Permit overrides). 

b. Додавання правила ізоляції клієнтів за замовчуванням 

c. Додавання виключень ізоляції, визначених постачальником 

d. Додавання виключень ізоляції, визначених кожним з клієнтів, у 

складі політик вигляду “якщо resource.tenantId == $tenantId” 

2. Побудова фінального дерева політик: 

a. Побудова базової політики з вхідним параметром “будь-що” (any) 

та комбінаційним методом “Заборона на перевизначення” (Deny overrides) 

b. Додавання під-дерева, побудованого на попередніх кроках. 

c. Додавання політик стосовно клієнтів, визначених постачальником. 

d. Додавання політик кожного клієнта,у складі політики з вхідним 

параметром “subject.tenantId == $tenantId” та комбінаційним методом, 

визначеним клієнтом 
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Рис. 2,3 Приклад результуючого дерева політик 

 

Дерево політик гарантує коректність та забезпечення всіх політик. Перш за 

все, під-дерево політик ізоляції клієнта поєднується з політиками постачальника та 

політиками клієнтів за допомогою методу “Заборона на перевизначення”, тобто 

конкретний запит буде дозволено тільки у випадку, якщо політики постачальника, 

клієнта та політика ізоляції за замовчуванням дозволяють його. 

Разом з тим, політика ізоляції за замовчуванням та виключення з неї, 

визначені постачальником та клієнтом, поєднуються методом “Дозвіл на 

перевизначення”, тобто конкретний запит буде дозволено у випадку, коли він 

задовольняє хоча б одному виключенню. 

Крім того, додатково додаються політики кожного з клієнтів, які будуть 

забезпечуватись лише для користувачів конкретного клієнта. 

 

2.3.2.4. Реалізація архітектури 

З точки зору архітектури, багатоклієнтська хмарна система складається з: 

● каталогу наявних клієнтів; 

● сховища каталогу клієнтів; 

● вузлів з бізнес-логікою; 
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● набору баз даних кожного клієнта.  

Система контролю доступу, що повинна бути реалізована у вигляді 

проміжного програмного забезпечення (middleware), складається з: 

● Модуля точки прийняття рішень. 

● Модуля автентифікації користувача. 

● Панелі керування постачальника. 

● Панелі керування клієнта. 

● Сховища атрибутів. 

Модуль точки прийняття рішень обчислює результат перевірок політик для 

запиту. Панелі постачальника/користувача надають змогу визначати на призначати 

атрибути, конфігурувати політики доступу, при зміні яких перебудовується дерево 

політик. 

 

Рис. 2,4 Схема компонентів синтезованої архітектури
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ВИСНОВОК 

 

Аналіз існуючих моделей та підходів організації контролю доступу в 

багатоклієнтських системах показав, що на сьогоднішній день не існує досконалих 

рішень, здатних задовольнити всі вимоги до системи контролю доступу з 

урахуванням специфіки таких систем та необхідності в наданні можливості 

глибокого налаштування правил контролю доступу між різними сторонами, що 

користуються системою. 

З метою синтезу архітектури контролю доступу для багатоклієнтської хмарної 

системи було розглянуто існуючі моделі, на основі яких розроблено результуючу 

модель. Синтезована архітектура враховує специфіку багатоклієнтських хмарних 

систем та покликана спростити процес побудови складних процесів контролю 

доступу та поєднання політик різних сторін. Прототип запропонованої в результатах 

кваліфікаційної роботи архітектури був реалізований в рамках проходження 

виробничої практики на підприємстві ТОВ “Вейвексес” та інтегрований з існуючою 

багатоклієнтською хмарною системою.   

За результатами роботи сформовано Software Architecture Document.
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ДОДАТКИ 

 

Додаток А. Лістинг коду модулю каталогу клієнтів 

 

namespace TenantCatalog { 

  using System; 

  using System.IO; 

  using System.Threading.Tasks; 

  using Microsoft.AspNetCore.Mvc; 

  using Microsoft.Azure.WebJobs; 

  using Microsoft.Azure.WebJobs.Extensions.Http; 

  using Microsoft.AspNetCore.Http; 

  using Newtonsoft.Json; 

  using Finbuckle.MultiTenant; 

  using Microsoft.WindowsAzure.Storage; 

  using Microsoft.WindowsAzure.Storage.Blob; 

  using System.Collections.Generic; 

  using System.Linq; 

  using System.Text; 

 

  public static class TenantResolver { 

    [FunctionName("resolve")] 

    public static async Task < IActionResult > Run( 

      [HttpTrigger(AuthorizationLevel.Anonymous, "get", Route = "resolve/{tenant}")] HttpRequest 

req, string tenant) { 

 

      var ConnectionString = 

Environment.GetEnvironmentVariable(Consts.AzureWebJobStorage); 

      // Setup the connection to the storage account 

      CloudStorageAccount storageAccount = CloudStorageAccount.Parse(ConnectionString); 

      // Connect to the blob storage 

      CloudBlobClient serviceClient = storageAccount.CreateCloudBlobClient(); 

      // Connect to the blob container 

      CloudBlobContainer container = serviceClient.GetContainerReference(Consts.BlobCatalog); 
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      // Connect to the blob file 

      CloudBlockBlob blob = container.GetBlockBlobReference(Consts.CatalogFileName); 

      // Get the blob file as text 

 

      string content; 

      using(var memoryStream = new MemoryStream()) { 

        await blob.DownloadToStreamAsync(memoryStream); 

 

        memoryStream.Position = 0; 

 

        using(var reader = new StreamReader(memoryStream, Encoding.Unicode)) { 

          content = await reader.ReadToEndAsync(); 

        } 

      } 

 

      var availableTenants = JsonConvert.DeserializeObject < IEnumerable < TenantInfo >> 

(content); 

      var tenantData = availableTenants.FirstOrDefault(t => t.Identifier == tenant); 

 

      if (tenantData == null) { 

        return new NotFoundResult(); 

      } 

 

      tenantData.ConnectionString = 

Environment.GetEnvironmentVariable(Consts.ConnectionStringKeyPrefix + tenant, 

EnvironmentVariableTarget.Process); 

 

      return new OkObjectResult(tenantData); 

    } 

  } 

} 
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