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Abstract. The implementation of information technologies in Ukrai-
ne in the field of security and the state of education in this directi-
on were studied. A comparison of the degree of informatization in
this field and education in this field with developed countries in the
nuclear field is made. The problems and tasks of teaching the di-
rection of digital management in the field of security and the main
method of modeling dangerous systems and processes — probabilistic
structural and logical models — are analyzed. Conclusions were made
about the need for more widespread education in the applied field
of security, formulation and solution of actual problems, creation of
special software.
Keywords: applied problems, security, risk, information technologi-
es, probabilistic modeling.

Анотацiя. Дослiджено впровадження iнформацiйних техноло-
гiй в Українi у сферi безпеки та стан освiти цього напряму. Зро-
блено порiвняння ступеня iнформатизацiї у цiєї сферi та освiти
у цiй сферi з розвинутими країнами у ядернiй галузi. Аналiзую-
ться проблеми та задачi навчання напряму цифрового управлiн-
ня у сферi безпеки та основний метод моделювання небезпечних
систем та процесiв — ймовiрнiснi структурно-логiчнi моделi. Зро-
блено висновки про необхiднiсть бiльшого поширення навчання
у прикладнiй сферi безпеки, постановцi та рiшенню актуальних
задач, створення спецiального програмного забезпечення.
Ключовi слова: прикладнi задачi, безпека, ризик, iнформацiй-
нi технологiї, ймовiрнiсне моделювання.

35



В. В. БЄГУН

Вступ

Роботи I. I. Ляшка присвяченi розв’язанню складних науково-практичних
задач. Створення їм факультету кiбернетики, постановка вивчення курсiв
прикладної математики та моделювання складних систем, як i все жит-
тя, скерованi на те щоб надати максимальну пiдтримку своєї державi у її
науковому та цивiлiзацiйному розвитку. На жаль, цi добрi справi не зав-
жди знаходять сучасного продовження у важливих сферах життєдiяльно-
стi. Ми пишаймося тим, що випускники математичних та кiбернетичних
факультетiв унiверситетiв України працюють в iноземних компанiях, ба-
гатьох унiверситетах свiту. Так, це свiдчить про достатньо високий рiвень
навчального процесу, але фактично ми готуємо персонал для розвинутих
та багатих країн, забуваючи про потреби нашої країни. Отже дуже важливi
сфери життєдiяльностi держави залишаються без наукової пiдтримки. Це,
в першу чергу стосується сфери безпеки та вiйськової сферi [2–4] . Можна
навiсти ступень iнформатизацiї суспiльства в Українi за спадом: банкiв-
ська сфера, торгiвля, освiта, IТ iндустрiя, ядерна енергетика, авiацiйний
транспорт, комунальне господарство, сфера безпеки, вiйськова сфера. Як
бачимо iнформатизацiя присутня там де є грошi. Але у сферi безпеки це
призводить до корупцiї, у вiйськової до необхiдностi просити допомоги у
розвинутих країнах. (де працюють нашi випускники). Як довело життя,
потрiбно рiзко змiнювати (вiдновлювати) ситуацiю. Отже розглянемо сфе-
ру безпеки.

Постановка задачi

Коротко про суть проблеми. В наукових працях дослiдникiв країни, ди-
сертацiях та дипломних роботах студентiв та аспiрантiв дуже мало праць не
тiльки про рiшення складних прикладних задач цього напряму, але навiть
майже вiдсутнi роботи з їх постановкою. Не впровадженi передовi свiто-
вi технологiї управлiння безпекою на основi ризик-орiєнтованого пiдходу
(РОП) та стандарти Євросоюзу цього напряму [2–4]. Державний нагляд за
безпекою вiдбувається до цього часу по-старому, методами iнспекцiйного
надзору, як в радянськi часи. Саме тому проблеми дослiджень з безпеки
полягають у необхiдностi створення нових моделей, методiв, алгоритмiв
контролю та управлiння техногенною безпекою й аналiзу можливостi за-
стосування iснуючих iз метою одночасного врахування багатьох факторiв,
у тому числi людського чинника та зовнiшнiх впливiв, для отримання у
зручний спосiб коректних результатiв щодо абсолютної величини та неви-
значеностi ризику вiд складних об’єктiв, якими є потенцiйно небезпечнi
об’єкти (ПНО). Це суто задачi прикладної математики.

Одним iз пiдходiв до вирiшення цих проблем є пiдхiд, заснований на
формалiзацiї процесiв на основi iнформацiйної технологiї. Вiн передбачає
розробку структури нової сучасної iнформацiйної технологiї безпеки (IТБ)
з визначенням iнформацiйних процесiв та функцiй, розробку вiдповiдних
математичних моделей, методiв адаптацiї загальних математичних моделей
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до конкретних об’єктiв, методiв управлiння безпекою, критерiїв прийнят-
тя рiшень та методiв оцiнки ефективностi, розробку вимог до структури
та наповнення вiдповiдних бази даних (БД) та бази знань (БЗ), розроб-
ку вимог до програмного забезпечення, включаючи вимоги до iнтерфейсу
користувача [1].

Опис проблеми з боку освiти

До надзвичайних ситуацiй та аварiй на небезпечних виробництвах при-
зводять колективнi помилки, що є наслiдками неготовностi до роботи з
небезпечними технологiями. Звiсно для їх запобiгання потрiбне навчання.
Але, це робилося (й робиться) у нас в недостатнiй мiрi, за що й платимо
дуже велику цiну, див. таблицю:

Як бачимо, середнє вiдставання вiд США навiть у найбiльш сучаснiй
галузi України — ядернiй енергетицi складає бiля 30 рокiв. Тобто нашi
проблеми з безпеки — це проблеми освiти. Отже у США пiдготовку спецi-
алiстiв для ядернiй галузi почали за 12 рокiв до пуску першого атомного
енергоблоку, у нас на 8 роцi пiсля початку експлуатацiї та пiсля аварiї
на ЧАЕС у 1986 роцi. Така ж ситуацiя i з впровадженням загальноєв-
ропейських стандартiв з управлiння безпекою. Мова в першу чергу про
стандарти, що нормують якiснi оцiнки ризику (процедура FMEA — ДСТУ
27.310-95) та кiлькiснi оцiнки — IEC/ISO 31010:2009 — методи загального
оцiнювання ризику (ДСТУ-2013 р.) та iншi. Незважаючи на їх iснування
державною мовою, вони не застосовуються з причин вiдсутностi iнформа-
цiйної пiдтримки, програмного забезпечення тощо [1,7, 8].

Моделювання процесiв управлiння в вiйськовiй сферi мало бути вiдпо-
вiдати стандартам НАТО, наприклад, NATO STANDARD AAP-48, NATO
System Life Cycle Processes. Цей стандарт вимагає оцiнок ризикiв рiзного
походження на кожному етапi життєвого циклу, чого звiсно не було й не
має. Аналогiчна ситуацiя була й з впровадженням сучасних систем управ-
лiння на основi iнформацiйних технологiй, вони теж вiдсутнi з причин вiд-
сутностi iнформацiйної пiдтримки та програмного забезпечення.
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Огляд основних методiв та принципiв.

Головним, найбiльш поширеним методом розв’язання цих задач є метод
ймовiрнiсного аналiзу безпеки (IАБ) - probabilistic security analysis (PSA),
що знайшов широке поширення у свiтi та застосування i в нашiй держа-
вi для аналiзу безпеки АЕС (за вимогами МАГАТЕ). Суть цього методу
викладено в багатьох виданнях, та вивчається в Українi з 1996 року на
кафедрах АЕС НТУУ "КПI"та ОПI. Але, вiдомо, що аналогiчнi курси в
розвинутих країнах, США тощо, вивчаються в усiх ВНЗ технiчного спря-
мування [9].

Отже, дуже коротко суть методу. Для моделювання небезпечних проце-
сiв на ПНО пропонується використовувати ймовiрнiснi структурно-логiчнi
моделi (ЙСЛМ) з вiдповiдним математичним апаратом. Модель представ-
ляється сукупнiстю дерев вiдмов (ДВ) та дерев подiй (ДП), якi являють
собою слабкозв’язнi зваженi орiєнтованi графи без циклiв. Ваги ребер цих
графiв визначаються на основi величин ймовiрностi базисних (у випадку
ДВ) подiй чи ймовiрностi вiдмов систем безпеки (у випадку ДП). Вершини
цих графiв за допомогою розташованих у них логiчних елементiв та вiд-
повiдних логiчних операцiй булевої алгебри на основi теорiї ймовiрностей,
визначають внесок вiдповiдних ребер у формулу розрахунку величини ймо-
вiрностi кiнцевого стану (КС) (у випадку ДП) чи у формулу розрахунку
величини ймовiрностi вiдмови системи захисту (у випадку ДВ).

Сукупнiсть побудованих графiчних структур у виглядi ДП та ДВ нази-
ваємо ймовiрнiсною структурно-логiчною моделлю об’єкта. Кожна ймовiр-
нiсна модель цього типу описує певний iдеалiзований досвiд (чи спостере-
ження).

Враховуючи значнi витрати часу на побудову ЙСЛМ, потрiбен критерiй,
за яким визначатиметься необхiднiсть створення ЙСЛМ ПНО для прове-
дення кiлькiсних оцiнок ризику. Таким критерiєм є процедура якiсного
аналiзу ризику АВВН (FMEA).

Мiнiмальнi перерiзи — це множини ймовiрного збiгу подiй у ДВ, що
призводить до небажаної подiї.

Ймовiрнiсть i-го мiнiмального перерiзу (Ci) у ДВ розраховується за фор-
мулою

Ci = q1 · q2 · ... · qn,
де qk — ймовiрнiсть k-ї базисної подiї (БП) в i-му мiнiмальному перерi-
зi (МП). Для розрахунку ймовiрностi верхньої подiї у деревi вiдмов (S)
можливо використовувати рiзнi пiдходи у залежностi вiд складностi побу-
дованого ДВ. Але у бiльшостi випадкiв, коли ДВ мiстять лише AND та OR
логiчнi елементи, розрахунок проводиться за оцiночною формулою (верхня
границя):

S = 1−
m∏
i=1

(1− Ci) ,

де m — кiлькiсть мiнiмальних перерiзiв у деревi вiдмов. Основнi кроки
алгоритму моделювання:
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– Визначення вражаючих факторiв небезпек та можливих кiнцевих
станiв.

– Побудова iмовiрнiсної моделi об’єкту — ДП, ДВ.
– Розрахунок iмовiрностi небажаних подiй. Генерацiя мiнiмальних пе-

рерiзiв (Min Cat).
– Аналiз значимостi (важливостi) (Ratio Importance).
– Аналiз чутливостi (Sensitivity).
– Визначення подiй що найбiльш впливають на ризик.
– Розробка плану модернiзацiй чи покращення стану об’єкту.

Ефективнiсть алгоритму демонструє Рис. 1, де зображено змiну основно-
го розрахункового показника небезпеки АЕС — частоти плавлення актив-
ної зони (ЧПАЗ) завдяки заходам з безпеки, якi розроблялися на основi
проведення IАБ для першого в Українi енергоблоку АЕС. Атомнiй блок
став безпечнiше майже на порядок! Достовiрнiсть розрахункiв, їх експер-
тизу проводять фахiвцi мiжнародних компанiй.

Рис. 1. Вплив на iнтегральне значення ЧПАЗ заходiв
щодо пiдвищення безпеки для 1-го енергоблоку РАЕС.

Отже, коротко наведемо етапи управлiння ризиком, якi мають бути за-
безпеченi iнформацiйною технологiєю безпеки (IТБ):

– планування управлiння ризиками,
– iдентифiкацiя ризикiв,
– якiсна оцiнка ризикiв,
– кiлькiсна оцiнка ризикiв,
– планування реагування на ризики,
– реалiзацiя прийнятого рiшення,
– мониторинг i контроль: внутрiшнiй та зовнiшнiй.
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В якостi прикiнцевих положень потрiбно сказати, на основi власного до-
свiду, що iснують методичнi розробки цього напряму навчання, та пози-
тивна практика виконання курсових та дипломних робiт [7–9].

Висновки

Навчання управлiнню ризиками надзвичайних ситуацiй техногенного та
природного характеру має розглядатись як невiд‘ємна частина державної
полiтики нацiональної безпеки та соцiально-економiчного розвитку дер-
жави, однiєю з найважливiших функцiй всiх органiв виконавчої влади та
суб‘єктiв господарювання всiх форм власностi, має здiйснюватись на осно-
вi зазначених вище принципiв, акумулюючи кращi досягнення людства в
усiх галузях виробництва.

Ризик-орiєнтований пiдхiд як сучасна методологiя управлiння безпекою
в розвинених країнах, значно (в 7–50 раз) зменшує витрати державного
бюджету на лiквiдацiю наслiдкiв надзвичайних ситуацiй за рахунок їх по-
передження, запобiгання. Iснують апробованi свiтовi технологiї процесiв
управлiння ризиком на рiвнi мiжнародних стандартiв, якi потрiбно засто-
совувати в нашiй країнi, не тiльки в ядернiй галузi. Сучаснi iнформацiйнi
технологiї та наявнiсть новiтнiх комп’ютерiв дозволяють зробити процес
регулювання безпеки в Українi сучасним та менш затратним. Для цього
потрiбне якiсне всебiчне навчання.

Студенти здатнi опанувати курс протягом 1-2 семестрiв на рiвнi компе-
тенцiї достатньої для створення програмного забезпечення i, хоча цей факт
не утримує їх вiд бажання заробляти бiльше грошей в iноземнiй компанiї, у
такiй спосiб можна продемонструвати владi та потенцiйним споживачам рi-
шення задач безпеки на сучасному iнформацiйному рiвнi. Це, в свою чергу,
наблизить державу до перемоги на iнформацiйному та антикорупцiйному
фронтi.

Потрiбне придiляти бiльше уваги прикладним задачам математики та
iнформатизацiї сферi безпеки, переглянути навчальнi та робочi програми
вищих навчальних закладiв усiх рiвнiв акредитацiї, поширити тематику
курсових та дипломних робiт на важливi сферi життєдiяльностi суспiль-
ства.
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