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РЕФЕРАТ 

 

Пояснювальна записка до кваліфікаційної роботи «Метод дослідження 

вразливостей периферійних пристроїв та їх вплив на безпеку системи»: 76 сторінок, 

7 рисунків та 6 таблиць. 10 літературних джерел. 

Об’єкт дослідження – процес дослідження вразливостей периферійних 

пристроїв та їх вплив на безпеку системи. 

Мета роботи – розробка методу та видача рекомендацій щодо підвищення 

кібербезпеки системи  за рахунок виявлення вразливостей периферійних пристроїв 

Методи дослідження – методи захисту від соціальної інженерії, метод 3D Secure, 

метод Apple Pay, методи захисту Visa та MasterCard. 

У роботі досліджено сучасні загрози, пов’язані з використанням периферійних 

пристроїв, зокрема USB, у контексті забезпечення кібербезпеки. Проведено аналіз 

існуючих методів виявлення вразливостей у прошивках та інтерфейсах обміну 

даними, з урахуванням специфіки протоколів HID, USB та SPI. Запропоновано 

власний метод активного сканування USB-пристроїв, що дозволяє виявляти 

потенційно небезпечну периферію на ранніх етапах взаємодії з системою. 

Наукова новизна: розробка підходу до активного сканування USB-пристроїв із 

використанням аналізу дескрипторів на етапі підключення для попереднього 

виявлення потенційно небезпечної поведінки периферії в режимі реального часу 

Актуальність теми: зумовлена потребою у практичних методах дослідження 

вразливостей таких пристроїв, а також розробці інструментів, здатних виявляти 

небезпечну поведінку USB-пристроїв ще на етапі підключення.  

Ключові слова: вразливості периферійних пристроїв, USB-пристрої, 

моніторинг пристроїв, протоколи передачі даних. 
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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ ТА СКОРОЧЕНЬ 

 

 

USB  – Universal Serial Bus 

API  – Application Programming Interface 

I2C  – Inter-Integrated Circuit 

SPI  – Serial Peripheral Interface 

IoT  – Internet-of-Things 

IT – Information Technology 

SSL  – Secure Sockets Layer 

HTTP – HyperText Transfer Protocol 

TCP – Transmission Control Protocol 

RFID – Radio Frequency Identification 

HID – Human interface device 

ПЗ  – Програмне забезпечення 
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ВСТУП 

 

 

У сучасну епоху цифрових технологій периферійні пристрої відіграють 

надзвичайно важливу роль у функціонуванні інформаційних систем. Від клавіатур, 

мишок і принтерів до складних зовнішніх накопичувачів і спеціалізованих 

інтерфейсів — периферія забезпечує користувачам взаємодію із системою та 

розширює її можливості. Проте разом із зростанням кількості підключених пристроїв 

значно збільшуються і ризики, пов’язані з їх безпекою. Вразливості периферійних 

пристроїв стають потенційними векторами атак, які можуть призвести до 

несанкціонованого доступу, втрати конфіденційної інформації або повного 

порушення роботи системи. 

Проблематика забезпечення безпеки периферійних пристроїв має особливу 

актуальність на тлі постійного ускладнення кіберзагроз, що стають більш 

витонченими та складними для виявлення традиційними методами. Існуючі підходи 

до захисту часто базуються на загальних механізмах безпеки, які не завжди 

враховують специфіку та особливості периферії як точки взаємодії користувача з 

інформаційною системою. Це відкриває можливості для зловмисників експлуатувати 

уразливі місця пристроїв, що підключаються до комп’ютерних систем, що створює 

серйозні загрози цілісності, конфіденційності та доступності даних. 

Об’єктом досліджень у цій роботі є процес дослідження вразливостей 

периферійних пристроїв та їх вплив на безпеку системи. Вивчення цього об’єкта 

дозволяє глибше зрозуміти, яким чином апаратні та програмні компоненти периферії 

можуть ставати мішенями для атак, а також визначити потенційні наслідки для 

безпеки загалом. Предметом досліджень виступають методи виявлення та оцінки 

вразливостей периферійних пристроїв і їхній безпосередній вплив на рівень 

кібербезпеки інформаційної системи. Це дає змогу не тільки ідентифікувати слабкі 

місця, але й формувати ефективні стратегії для їх усунення або мінімізації ризиків. 

Метою дослідження є розробка нового методу дослідження вразливостей 

периферійних пристроїв, а також формування рекомендацій щодо підвищення рівня 
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кібербезпеки системи через раннє виявлення та оцінку ризиків, пов’язаних із 

використанням периферії. Втілення цього методу має забезпечити підвищення 

надійності захисту, зниження вірогідності атак та покращення загального стану 

безпеки інформаційної системи. 

Актуальність теми зумовлена необхідністю пристосування систем захисту до 

сучасних викликів кібербезпеки, пов’язаних із розвитком периферійних технологій. З 

урахуванням тенденції до збільшення кількості підключених пристроїв, інтернету 

речей та зростання складності апаратних засобів, питання вразливостей периферії 

стають критичними для підтримки безперебійної роботи та конфіденційності даних. 

Виявлення та нейтралізація таких загроз на ранніх етапах дозволить зменшити 

економічні збитки, зберегти довіру користувачів та забезпечити стабільність 

інформаційних процесів. 

Таким чином, робота має практичне значення, оскільки розроблений метод і 

рекомендації можуть бути впроваджені в існуючі системи безпеки, доповнити їх 

функціонал та посилити захист від сучасних загроз, пов’язаних із периферійними 

пристроями. 
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РОЗДІЛ 1 

ТЕОРЕТИЧНІ ОСНОВИ БЕЗПЕКИ ПЕРИФЕРІЙНИХ ПРИСТРОЇВ 

 

 

1.1. Класифікація периферійних пристроїв та їх роль у системах 

 

Периферійні притрої є невід'ємною складовою будь-якої обчислювальної 

системи. Вони забезпечують взаємодію користувача з апаратною та програмною 

частиною комп’ютера, виконуючи функції введення, виведення, зберігання та 

передачі даних. Важливість периферійних пристроїв зростає в умовах глобальної 

цифровізації, оскільки вони формують основу для функціонування інформаційних 

систем у різних сферах – від персональних комп’ютерів до складних розподілених 

мереж. 

Залежно від функціонального призначення, способу підключення та методів 

обміну даними, периферійні пристрої можуть мати різні рівні доступу до критичних 

ресурсів системи, що створює потенційні загрози кібербезпеці. Саме тому їх 

класифікація та аналіз ролі у сучасних інформаційних системах є важливими 

завданнями дослідження. 

Розвиток периферійних пристроїв є невід'ємною частиною еволюції 

обчислювальних систем. Від перших механічних машин до сучасних 

високотехнологічних інтерфейсів, периферія супроводжувала комп'ютери як 

інструмент вводу, виводу та взаємодії з користувачем. 

Перші "периферійні пристрої" мали суто механічну природу. Прикладом є 

арифмометри (типу Pascaline чи пристрої Бэббіджа), які дозволяли здійснювати 

обчислення, хоча і без електроніки. 

Одним з перших прообразів пристрою введення була перфокарта (punch card), 

яка в XIX столітті використовувалась для програмування ткацьких верстатів 

Жаккара, а згодом — для зберігання даних у ранніх комп'ютерах. 
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У 1940-х роках, з розвитком перших обчислювальних машин (ENIAC, Z3, Mark 

I), активно використовувалися пристрої на кшталт: 

 Телетайпів (teletype machines) — пристрої для введення та виводу тексту 

через друк. 

 Перфострічок — основний метод введення програм. 

 Світлові панелі та перемикачі для управління внутрішніми регістрами. 

Ці пристрої були повільними та обмеженими, але заклали фундамент 

інтерактивного вводу/виводу. 

З появою мікропроцесорів (Intel 4004 — 1971) починається революція в 

розвитку периферії. 

Ключові нововведення: 

 Клавіатура: стала основним пристроєм введення. IBM PC (1981) приніс 

стандартизовану 101-кнопкову клавіатуру. 

 Миша: з'явилась у Xerox Alto (1973), а масово стала використовуватись 

завдяки Apple Macintosh (1984). 

 Монітори: спочатку текстові (зелено-чорні), згодом графічні (EGA, 

VGA). 

 Принтери: матричні, а потім струменеві та лазерні (HP LaserJet – 1984). 

Ці пристрої взаємодіяли з ПК через послідовні та паралельні порти (RS-232, LPT). 

До середини 1990-х кількість стандартів і кабелів стала проблемою. Відповіддю 

стало створення USB (Universal Serial Bus) в 1996 році. 

USB 1.0 (1996): підтримка до 127 пристроїв, швидкість до 12 Мбіт/с 

USB 2.0 (2000): значне зростання швидкості (до 480 Мбіт/с) — справжній прорив 

USB забезпечив: 

 Єдиний тип роз’єму 

 Plug-and-play 

 Підтримку широкого спектру пристроїв: флешки, веб-камери, клавіатури, 

миші тощо 

Сучасні пристрої стали "розумнішими" та небезпечнішими: 
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 Bluetooth-периферія (клавіатури, гарнітури, маніпулятори) 

 Біометричні сканери (відбитки пальців, Face ID) 

 Геймпади, VR-контролери — складні багатофункціональні пристрої 

 Docking stations, USB-хаби з Ethernet, HDMI, SD — «комбайни», які 

можуть приховувати вбудовані мікроконтролери. 

З’явився USB Type-C (2014), який підтримує: 

 Двостороннє підключення 

 Потужну передачу даних 

 Передачу живлення (USB-PD до 100W) 

 А також нові атаки (наприклад, Thunderclap) 

Поява концепції BadUSB (2014) показала, що периферійні пристрої можуть 

стати повноцінними каналами атак. З того часу: 

 Вразливості шукають не тільки в ПЗ, але й в прошивках 

 Поширились пристрої-емулятори (HID spoofing, Ducky Script) 

 Розширюється клас небезпек, пов’язаних з підключенням незнайомих 

пристроїв 

Таблиця 1.1 

Етапи розвитку периферійних пристроїв 

 

 

 

 

Період Основні характеристики 

периферії 

Типові пристрої Інтерфейси 

підключення 

До 

1950-х 

Механічні або 

електромеханічні пристрої, 

обмежені в швидкості та 

надійності 

Перфокарти, 

перфострічки, 

телетайпи 

Механічні, 

електричні 

контакти 

1950–

1970 

Початок автоматизації, 

з’являються дисплеї, 

накопичувачі 

Друкарські 

машини, магнітні 

стрічки 

Пряме 

підключення до 

шин 
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продовження таблиці 1.1 

 

 

На початкових етапах розвитку, взаємодія між центральним обчислювальним 

блоком і периферією здійснювалася за допомогою простих інтерфейсів — зокрема, 

через послідовні порти або механічні з’єднання. Лише з появою більш просунутих 

шин передачі даних (наприклад, ISA, EISA, а згодом — USB та PCI) стало можливим 

забезпечення стабільного, високошвидкісного обміну інформацією з великою 

кількістю пристроїв. 

Інтерфейс USB, який з’явився в 1996 році, став справжньою революцією: 

вперше було реалізовано механізм Plug-and-Play, що дозволяв автоматично виявляти 

й конфігурувати пристрій без необхідності ручного втручання користувача. Це 

значно спростило роботу, але водночас відкрило нові вектори атак, повʼязані з 

автоматичним виконанням коду при підключенні. 

На початку 2000-х років, із широким розповсюдженням флеш-накопичувачів, 

значно зросла загроза несанкціонованого перенесення даних, інфікування систем 

шкідливим ПЗ та витоку конфіденційної інформації. Саме тоді компанії почали 

впроваджувати політики контролю USB-портів, програмне шифрування носіїв та 

системи DLP (Data Loss Prevention). 

Паралельно почали з’являтися й так звані атаки фізичного рівня — з 

використанням модифікованих пристроїв, які зовні ідентичні звичайним (наприклад, 

1970–

1990 

Бум персональних 

комп’ютерів 

Клавіатура, миша,  RS-232, LPT, 

PS/2 

1996–

2010 

Масове впровадження USB, 

plug-and-play, 

універсальність 

USB-флешки, 

сканери, 

вебкамери 

USB 1.0/2.0, 

FireWire 

2010–

дотепер 

Розумна периферія, атаки на 

рівні прошивки, бездротові 

технології 

Біометрія, USB-C 

dock, HID-

емулятори 

USB 3.x, Type-

C, Bluetooth, 

Wi-Fi 
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мишам або флешкам), але мають приховану апаратну логіку (наприклад, Rubber 

Ducky або Bash Bunny). 

У 2010-х роках бурхливо почав розвиватися ринок smart-пристроїв: принтери, 

камери, сканери, біометричні рідери та навіть миші почали мати власну операційну 

систему, мережеве підключення, внутрішню пам’ять. Таким чином, звичайні офісні 

девайси фактично перетворилися на повноцінні вузли у мережі — з усіма 

відповідними ризиками. 

Ці пристрої стали ціллю для атак з використанням вразливостей прошивок, 

збоїв в автентифікації або слабких мережевих політик. Наприклад, в 2014 році було 

виявлено серйозну вразливість у прошивках HP-принтерів, яка дозволяла отримати 

доступ до внутрішньої пам’яті принтера з мережі. 

Раніше безпека периферійних пристроїв розглядалася як другорядне питання. 

Вважалося, що основні загрози виходять із мережевих каналів або програмного 

забезпечення. Лише після появи перших масових атак через HID-емуляцію та підміни 

драйверів, фахівці з інформаційної безпеки почали приділяти більше уваги 

апаратному рівню системи. 

Сучасна практика вже не розглядає периферійний пристрій як "пасивного 

клієнта", а як повноцінного учасника інформаційного обміну, здатного ініціювати 

атаки, збирати дані, перехоплювати введення або виконувати команди зловмисника. 

Периферійні пристрої поділяються на різні категорії залежно від їхніх функцій 

та взаємодії із системою. Загальноприйнятою є класифікація за такими критеріями: 

За функціональним призначенням 

Периферійні пристрої можна розділити на кілька груп відповідно до їхнього 

основного завдання: 

Пристрої введення: 

 Клавіатури (дротові, бездротові, механічні, мембранні); 

 Миші (оптичні, лазерні, трекболи); 

 Сенсорні панелі (тачпади, графічні планшети); 

 Біометричні сканери (сканери відбитків пальців, розпізнавання обличчя); 

Пристрої виведення: 
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 Дисплеї (LCD, OLED, e-ink); 

 Принтери (лазерні, струменеві, 3D); 

 Аудіосистеми (динаміки, навушники, гарнітури); 

 Проектори та інші візуалізаційні пристрої. 

Пристрої зберігання даних: 

 Жорсткі диски (HDD, гібридні SSHD); 

 Твердотільні накопичувачі (SSD, NVMe, M.2); 

 USB-накопичувачі, флеш-карти (SD, microSD); 

 Оптичні носії (CD, DVD, Blu-ray); 

 Мережеві сховища (NAS, SAN). 

Пристрої мережевої взаємодії: 

 Мережеві адаптери (Ethernet, Wi-Fi, Bluetooth); 

 Маршрутизатори та комутатори; 

 Модеми (DSL, 4G/5G, супутникові); 

 IoT-пристрої (розумні датчики, інтелектуальні камери). 

Пристрої змішаного призначення: 

 Сенсорні екрани (одночасно пристрої введення та виведення); 

 Мультимедійні станції (VR-шоломи, інтерактивні дошки); 

 Багатофункціональні пристрої (сканери-принтери-копіри). 

За способом підключення: 

Периферійні пристрої можуть використовувати різні методи з'єднання з 

системою: 

Дротові пристрої: 

 USB, HDMI, DisplayPort, Ethernet, SATA; 

 Прямі інтерфейси підключення (PCIe, Thunderbolt); 

 Бездротові пристрої: 

 Bluetooth, Wi-Fi, NFC, ZigBee, інфрачервоне з'єднання. 

За типом взаємодії з процесором: 
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 Пристрої, керовані безпосередньо процесором (наприклад, клавіатури, 

миші, дисплеї); 

 Пристрої, що використовують проміжні контролери (накопичувачі, 

мережеві адаптери, графічні процесори); 

 Автономні периферійні пристрої (розумні камери, IoT-пристрої, 

роботизовані системи). 

Окрім традиційного поділу периферійних пристроїв на ввідні, вивідні та 

пристрої змішаного типу, у сучасній практиці інформаційної безпеки все частіше 

використовуються альтернативні класифікаційні підходи. Це пов’язано з тим, що 

класична функціональна класифікація не завжди враховує безпекові аспекти, 

топологію розгортання, технологічний рівень складності, а також вектор потенційної 

загрози. 

Таблиця 1.2 

Ризик-орієнтована класифікація 

Категорія Приклади Потенційні ризики 

Пасивні Монітори, проектори Перегляд конфіденційної інформації, 

shoulder surfing 

Активні Клавіатури, миші, сканери Ін'єкція даних, емуляція HID-атак 

Зберігання USB-накопичувачі, SD-

карти 

Перенесення шкідливого ПЗ, витік даних 

Мережеві Принтери, IoT-периферія Віддалене управління, несанкціоноване 

підключення 

Невидимі Віртуальні пристрої, 

емулятори 

Підміна драйверів, неочевидна 

присутність у системі 

 

Така класифікація (таблиця 1.2) дозволяє оцінювати реальний ризик 

використання кожного типу пристрою навіть за відсутності конкретних вразливостей. 
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Таблиця 1.3 

Класифікація за топологією підключення 

Тип Особливості Вплив на безпеку 

Локальні 

периферійні 

пристрої 

Підключені безпосередньо до 

ПК (USB, PCIe) 

Контроль 

користувача, високий 

ризик фізичного 

доступу 

Мережеві 

периферійні 

пристрої 

Використовують LAN/Wi-Fi 

для підключення (принтери, 

камери) 

Уразливість до 

мережевих атак, 

складність 

моніторингу 

Хмарні або 

віртуальні 

периферійні 

пристрої 

Працюють через 

віртуалізацію або віддалені 

протоколи (VDI, USB over IP) 

Складність у 

виявленні, небезпека 

підміни 

 

Цей (таблиця 1.2) підхід дозволяє розглядати безпеку периферії не лише на рівні 

окремого пристрою, а й в контексті архітектури всієї ІТ-інфраструктури. 

Таблиця 1.4 

Класифікація за ступенем взаємодії з системою 

Рівень 

інтеграції 

Приклади Коментар 

Низький Периферія, яка просто 

виводить сигнал(монітори)  

Мінімальний вплив, але 

можливий витік візуальної 

інформації 
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продовження таблиці 1.4 

Середній Стандартні HID-пристрої 

(клавіатури, миші) 

Можливі атаки на введення 

Високий Пристрої з власною ОС, мережею або 

внутрішньою пам’яттю 

Повноцінні точки входу для 

атаки, важкі для виявлення 

 

Периферійні пристрої взаємодіють із системою за допомогою різних 

протоколів і механізмів: 

 Прямий доступ до пам’яті (DMA) - дозволяє пристроям взаємодіяти з 

оперативною пам’яттю без участі центрального процесора. 

 Обробка переривань (Interrupt Handling) - система переривань забезпечує 

ефективну взаємодію пристроїв із процесором, реагуючи на події в реальному часі. 

 Передача даних через системну шину - використання USB, PCIe, SATA 

для швидкого обміну інформацією між пристроями та контролерами. 

USB (Universal Serial Bus) — універсальна послідовна шина, створена для 

стандартизації підключення периферійних пристроїв до комп’ютерів. Вперше 

специфікація USB 1.0 була представлена в 1996 році консорціумом, до якого входили 

Intel, Microsoft, IBM та інші. 

Основна мета USB — забезпечення "plug-and-play" з автоматичним 

розпізнаванням пристроїв, живленням та передачі даних через єдиний інтерфейс. 

Таблиця 1.5 

Основні версії USB 

Версія Швидкість передачі Типи з’єднань Випуск 

USB 1.1 До 12 Мбіт/с Тип A/B 1998 

USB 2.0 До 480 Мбіт/с Тип A/B, Mini-USB 2000 

USB 3.0 До 5 Гбіт/с Тип A/B, Micro-USB 3.0 2008 
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продовження таблиці 1.5 

USB 3.1 До 10 Гбіт/с USB-C 2013 

USB 3.2 До 20 Гбіт/с USB-C 2017 

USB4 До 40 Гбіт/с USB-C 2019 

 

USB використовує магістрально-зіркову топологію, де всі пристрої 

підключаються до хоста (зазвичай ПК). Ключовими компонентами є: 

 Хост — ініціатор передачі даних, керує всіма транзакціями. 

 Хаб — пристрій, що розширює кількість портів. 

 Функціональний пристрій — кінцевий пристрій (наприклад, миша, 

клавіатура, флешка). 

USB-специфікація включає визначення "класів пристроїв", які мають власні 

набори команд: 

Таблиця 1.6 

Класи USB-пристроїв 

Клас Приклад пристроїв 

HID (Human Interface Device) Клавіатура, миша 

Mass Storage Флешки, жорсткі диски 

Audio Гарнітури, колонки 

Video Камери 

CDC (Communication Device Class) Модеми, мережеві адаптери 

Smart Card Читачі карток 

Vendor Specific Будь-що інше (часто – шкідливі емулятори) 

 

Передача даних у USB відбувається у вигляді пакетів, розділених на типи: 



19 
 

 Token packet – ініціює передачу. 

 Data packet – містить корисну інформацію. 

 Handshake packet – підтверджує прийом. 

 Start of Frame – для синхронізації. 

Рівні абстракції в USB: 

 Фізичний рівень – електричні сигнали (D+ і D−). 

 Канальний рівень – формування пакетів. 

 Транспортний рівень – керування чергами, передачами. 

 Прикладний рівень – взаємодія з драйверами. 

USB-протокол спочатку не розроблявся з урахуванням безпеки. Це призвело до 

низки вразливостей, зокрема: 

 Автоматичний запуск (autorun) — використовувався для запуску 

шкідливого ПЗ. 

 Емуляція клавіатури (HID spoofing) — можливість ввести шкідливі 

команди як з клавіатури. 

 Модифікація прошивки USB-пристроїв (BadUSB) — створення 

пристроїв, які поводяться по-іншому, ніж очікується. 

 Неочевидна класифікація — один пристрій може діяти як кілька класів 

(наприклад, флешка і клавіатура одночасно). 

Передача даних у протоколі USB базується на суворій ієрархії, у якій 

ініціатором усіх дій завжди виступає хост (наприклад, комп’ютер). Пристрій, що 

підключається, ніколи не надсилає дані самостійно — він лише відповідає на запити 

хоста. Такий підхід дозволяє централізовано керувати трафіком, зменшуючи 

ймовірність конфліктів на шині. 

Процес передачі даних умовно ділиться на кілька ключових етапів: 

Як тільки USB-пристрій підключається до комп’ютера, хост подає на нього 

живлення та фіксує фізичну присутність через сигнали на лініях даних. На основі 

опору, підключеного до певної лінії (pull-up резистор), визначається швидкість 

пристрою (Low, Full або High speed). 
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Ініціалізація (Enumeration): 

Це критичний етап, на якому хост опитує пристрій, щоб отримати інформацію 

про його можливості. В обмін залучаються спеціальні повідомлення типу SETUP, 

через які пристрій надає серію дескрипторів — структурованих блоків даних, що 

містять відомості про виробника, тип пристрою, підтримувані режими роботи, 

кількість логічних каналів (endpoint'ів) тощо. Після успішної ініціалізації хост 

активує відповідний драйвер. 

Встановлення зв’язку: 

Коли пристрій проініційовано, хост формує логічне підключення до endpoint'ів 

пристрою — каналів обміну інформацією, кожен з яких має напрямок (до пристрою 

або від нього) і тип (керуючий, пакетний, переривання або ізохронний). Кожен 

endpoint має унікальний адресний номер, за яким хост з ним взаємодіє. 

Передача даних: 

 Передача здійснюється у вигляді окремих USB-пакетів. Кожен обмін має 

три основні компоненти: 

 Спочатку хост надсилає команду (token-пакет), яка визначає тип операції 

— наприклад, читання або запис. 

 Далі передається payload — тобто самі дані, або ж запит на їх передачу. 

 Нарешті, отримувач відповідає коротким handshake-пакетом, яким 

повідомляє про успіх, помилку або неможливість обробки. 

Циклічна зміна ідентифікаторів (наприклад, чергування пакетів DATA0 і 

DATA1) дозволяє контролювати втрати даних або дублювання. 

Завершення та збереження сесії: 

Після завершення обміну хост може продовжувати періодичне опитування 

пристрою, або ж зупинити роботу з ним. У деяких випадках можлива програмна 

деактивація пристрою — наприклад, для безпечного вилучення накопичувача. 

Архітектура USB розроблена з урахуванням високої гнучкості: пристрої 

можуть бути як дуже простими (наприклад, звичайна миша), так і надзвичайно 

складними (мультимедійні системи з кількома інтерфейсами). Стандартизація 
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способу передачі дозволяє хосту взаємодіяти з усіма типами пристроїв за єдиним 

алгоритмом, що спрощує інтеграцію, але водночас створює потенційні вектори атак. 

USB не має вбудованого механізму автентифікації пристроїв, тому будь-який 

пристрій, навіть шкідливий, може "прикинутись" клавіатурою чи накопичувачем і 

отримати доступ до ресурсів системи. Саме це пояснює актуальність розробки 

додаткових рівнів моніторингу та верифікації USB-активності. 

Протокол I²C (Inter-Integrated Circuit) був розроблений компанією Philips у 

1980-х роках як простий спосіб підключення низькошвидкісних периферійних 

пристроїв до мікроконтролерів у межах однієї друкованої плати. На відміну від USB, 

який орієнтований на взаємодію між ПК і зовнішніми пристроями, I²C застосовується 

переважно вбудованими системами для внутрішнього обміну даними. 

I²C — це синхронний, послідовний, двопровідний протокол, де один провід 

(SCL) відповідає за тактові імпульси, а інший (SDA) — за передавання даних. Обидва 

сигнали є відкритими колекторами і потребують підключення підтягуючих 

резисторів. 

У системі I²C: 

 Існує один ведучий (master), який ініціює передачу даних. 

 Підлеглі пристрої (slaves) відповідають на запити ведучого, 

ідентифікуючи себе за унікальними 7- або 10-бітними адресами. 

 Дані передаються у вигляді байтів з підтвердженням (ACK/NACK) після 

кожного байта. 

I²C широко використовується у датчиках, пам'яті EEPROM, годинниках 

реального часу (RTC), дисплеях тощо. Незважаючи на простоту, він має обмеження 

щодо швидкості (до 3.4 Мбіт/с у режимі High-Speed) та довжини ліній, тому рідко 

застосовується поза межами однієї плати або пристрою. 

З точки зору безпеки, I²C рідко розглядається як вектор атаки у класичних ПК-

системах, проте у вбудованих системах (IoT, контролери, сенсори) можливі ризики, 

пов'язані з ін'єкцією команд або підміною пристроїв на шині. 

Загальна характеристика SPI: 
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SPI (Serial Peripheral Interface) — це синхронний послідовний протокол, 

призначений для високошвидкісного обміну даними між мікроконтролерами (або 

мікропроцесорами) та периферійними пристроями. Він був розроблений компанією 

Motorola у 1980-х роках і з того часу набув широкого поширення в системах з 

вбудованою периферією, зокрема у датчиках, дисплеях, модулях пам’яті, АЦП/ЦАП 

та інших пристроях. 

На відміну від I2C, SPI забезпечує вищу швидкість передачі, простіший 

протокол без підтвердження та меншу затримку, що робить його популярним для 

застосувань, де критична швидкість обміну та стабільність сигналу. 

Типова SPI-конфігурація включає один головний пристрій (Master) і один або 

кілька підлеглих (Slave). З'єднання вимагає чотирьох основних ліній: 

 MOSI (Master Out Slave In) — лінія, якою Master передає дані Slave’у. 

 MISO (Master In Slave Out) — лінія, якою Slave передає дані Master’у. 

 SCLK (Serial Clock) — тактова лінія, яка синхронізує обмін. 

 SS (Slave Select) — лінія вибору підлеглого пристрою, яка активується для 

конкретного Slave. 

У разі використання декількох підлеглих пристроїв Master має окрему SS-лінію 

для кожного, або використовуються розширені методи мультиплексування. 

SPI працює за принципом повнодуплексного обміну, тобто передача та прийом 

відбуваються одночасно. З кожним імпульсом на лінії SCLK один біт передається по 

MOSI, і одночасно один біт отримується по MISO. Дані зазвичай передаються з 

найбільш значущого біта (MSB first), але порядок може бути змінений 

налаштуваннями. 

Коли SS (Slave Select) для конкретного пристрою активується (логічний нуль), 

він починає слухати вхідні сигнали та відповідати на них. Як тільки обмін завершено 

— SS відключається, і Slave повертається в неактивний стан. 

 Висока швидкість передачі — до десятків МГц, залежно від фізичної 

реалізації. 

 Низька затримка — через відсутність підтверджень (acknowledgements). 
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 Простота реалізації — порівняно з I2C, SPI не вимагає складної адресації 

або підтверджень. 

 Гнучкість — можливість підключення кількох Slave-пристроїв. 

 Попри простоту та швидкодію, SPI має низку обмежень, які можуть мати 

значення з точки зору безпеки: 

 Відсутність вбудованого механізму адресації — обробка декількох 

пристроїв вимагає додаткової апаратної логіки. 

 Відсутність захисту передачі — немає вбудованих засобів шифрування, 

перевірки цілісності або автентифікації. 

 Відкритість сигналів — усі лінії відкриті для аналізу, що робить SPI 

вразливим до атак типу sniffing, replay, або man-in-the-middle (за умови фізичного 

доступу). 

 Чутливість до довжини ліній — на довгих дротах можливі спотворення 

сигналу, які можуть бути використані як атака. 

У випадках, коли периферійний пристрій має критичне значення для безпеки 

(наприклад, криптографічний модуль або сенсор контролю доступу), використання 

SPI без додаткових заходів захисту може становити серйозний ризик. 

Застосування SPI у сучасних системах: 

Сучасні мікроконтролери, наприклад серії STM32, ESP32, AVR, майже завжди 

мають SPI-контролер на борту, що спрощує підключення периферії. SPI широко 

використовується в таких пристроях: 

 Дисплеї (OLED, TFT); 

 Сенсори (температури, тиску, прискорення); 

 SD-карти; 

 Пам’ять типу EEPROM/Flash; 

 Радіомодулі (наприклад, nRF24L01, LoRa). 

Проте все частіше, особливо у системах Інтернету речей (IoT), SPI-з’єднання 

доповнюються або замінюються на більш захищені протоколи, наприклад, SPI + TLS, 
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або реалізуються поверх додаткових шарів логіки, що здійснюють перевірку на рівні 

прикладного програмного забезпечення. 

Інтерфейс USB (Universal Serial Bus) став загальноприйнятим стандартом для 

з'єднання периферійних пристроїв із комп’ютерами. Його популярність пояснюється 

універсальністю, простотою використання та високою сумісністю між пристроями 

різних виробників. Разом з тим, саме його поширеність і технічні можливості роблять 

його об'єктом підвищеної уваги з точки зору безпеки. 

На базовому рівні USB є магістрально-шинною архітектурою, де комп’ютер або 

інший центральний пристрій (host) контролює зв’язок з підключеними 

периферійними пристроями (devices). Кожна взаємодія ініціюється з боку хоста — 

саме він керує процесом передачі даних, запитуючи інформацію, надсилаючи 

команди або дозволяючи передачу у зворотному напрямку. USB-пристрій не може 

самостійно почати комунікацію — це один із принципових моментів, який, з одного 

боку, забезпечує контроль, а з іншого — створює простір для прихованої поведінки з 

боку пристрою. 

Передача даних у USB відбувається в рамках строго регламентованих 

транзакцій. На фізичному рівні визначено кілька видів передачі: контрольна, 

ізохронна, пакетна та переривчаста. Контрольна передача, наприклад, 

використовується для ініціалізації пристрою та обміну службовою інформацією. У 

той час як ізохронна — для постійних потоків даних, таких як звук чи відео. 

Процес підключення нового USB-пристрою завжди починається з 

послідовності, яка називається enumeration (ідентифікація). Пристрій повідомляє про 

себе — його клас (наприклад, HID, Mass Storage, Audio), можливості, кількість 

інтерфейсів, підтримувані конфігурації та інші характеристики. Цей момент є 

критичним з точки зору безпеки, оскільки саме тут можна приховати справжню 

природу пристрою або навмисно обманути хост, надавши неправдиву інформацію. 

Крім того, існують класи пристроїв, які мають широкі можливості для впливу 

на систему. Зокрема, HID-пристрої (клавіатури, миші) користуються високим рівнем 

довіри в ОС — вони автоматично визначаються і приймаються без потреби в 
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додаткових драйверах або авторизації. Це створює ризики, коли шкідливий пристрій 

імітує, наприклад, клавіатуру, щоб вводити команди без участі користувача. 

На рівні програмного стека USB передбачено розподіл на кілька рівнів — від 

контролера хоста до драйверів пристрою. Сучасні ОС, такі як Windows або Linux, 

мають вбудовані механізми управління доступом до USB-портів, проте більшість із 

них активуються лише вручну або в корпоративних політиках. У типовому 

користувацькому середовищі доступ до USB є відкритим, що дозволяє будь-якому 

підключеному пристрою взаємодіяти з системою без значних обмежень. 

Не менш важливою є наявність підтримки оновлення прошивки через USB 

(DFU — Device Firmware Update). Цей механізм дозволяє змінювати програмну логіку 

пристрою після його виробництва. Якщо пристрій не перевіряє цифрові підписи 

прошивки або має неправильну реалізацію механізму оновлення, зловмисник може 

завантажити власну, шкідливу версію прошивки, перетворивши пристрій на 

платформу для атаки. 

З погляду інформаційної безпеки, USB — це не просто кабель чи інтерфейс 

передачі даних, а повноцінна двостороння комунікаційна система з власною логікою, 

протоколами і складною структурою. Вона здатна передавати як корисні, так і 

шкідливі дані, взаємодіяти з ядром ОС, обходити механізми захисту і навіть впливати 

на мережеві чи файлові системи. 

Таким чином, глибоке розуміння архітектури USB, його етапів комунікації та 

можливостей — обов’язкова умова для виявлення ризиків, формування політик 

безпеки та розробки інструментів виявлення підозрілих пристроїв. Оскільки загрози, 

пов’язані з USB, носять апаратно-програмний характер, захист повинен 

реалізовуватись як на фізичному рівні, так і у вигляді аналізу трафіку, поведінки 

пристрою та перевірки його параметрів у момент підключення. 

У сучасних інформаційних системах ступінь залежності від периферійного 

обладнання суттєво варіюється залежно від типу системи, її призначення, рівня 

автоматизації, а також політик безпеки. Периферійні пристрої можуть відігравати як 

допоміжну роль, так і бути критично важливими компонентами для функціонування 
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системи. Нижче наведено огляд кількох типових класів систем із зазначенням рівня 

їх залежності від периферії. 

Цей тип систем є одним із найпоширеніших у корпоративному середовищі. 

Офісні комп’ютери зазвичай мають підключену велику кількість стандартних 

периферійних пристроїв: клавіатури, миші, принтери, сканери, веб-камери, флеш-

накопичувачі тощо. Працівники регулярно використовують зовнішні носії для обміну 

даними або резервного копіювання. Це створює широке поле для потенційного 

компрометування системи, адже зловмисне ПЗ може потрапити до комп’ютера через 

заражену флешку або прихований HID-пристрій, що імітує клавіатуру. 

Сервери, навпаки, як правило, функціонують у максимально ізольованому 

середовищі. Після початкового налаштування вони рідко вимагають фізичного 

втручання, особливо у великих дата-центрах, де адміністрування здійснюється 

віддалено. Проте варто зазначити, що навіть у таких середовищах можуть траплятись 

підключення периферійних пристроїв — наприклад, у процесі технічного 

обслуговування або аварійного відновлення. Якщо політики безпеки не обмежують 

доступ до USB-портів, зловмисник може використати це як вектор атаки — особливо 

небезпечним є використання пристроїв, що імітують клавіатури або мережеві 

інтерфейси. 

У промислових інформаційно-керуючих системах периферійні пристрої 

відіграють ключову роль. Тут до периферії можна віднести датчики температури, 

тиску, вологості, реле, контролери, лінії зв’язку з обладнанням тощо. Вони не тільки 

забезпечують збір і передавання даних, але й впливають на керування 

технологічними процесами. Підміна або модифікація таких пристроїв може 

призвести до серйозних наслідків — від псування продукції до зупинки всього 

виробництва або аварій. Безпека периферії тут тісно пов'язана з фізичною безпекою 

об'єкта. 

Системи цього класу (розумні лампи, термостати, камери відеонагляду тощо) 

часто містять обмежену кількість периферії, але одночасно мають відкриті або 

недостатньо захищені інтерфейси, як-от UART, I²C, SPI або прості USB-порти. 

Більшість таких пристроїв працює без належної перевірки підключеного обладнання, 
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що створює ризики підключення шкідливих компонентів або перепрошивки 

пристрою. Через їхню масовість і слабку захищеність IoT-периферія часто стає 

об’єктом атак — як для шпіонажу, так і для використання в ботнетах (наприклад, 

Mirai). 

Ці пристрої мають фіксований набір периферії — сенсорний екран, сканери 

штрих-кодів, модулі зчитування банківських карток, чекові принтери тощо. Проте у 

більшості випадків вони розташовані у публічному доступі, а отже фізичний доступ 

до USB-портів чи технічних інтерфейсів часто не обмежений належним чином. Такі 

пристрої можуть бути атаковані через USB Rubber Ducky, модифіковані накопичувачі 

або навіть заміну периферійного модуля. Через те, що ці пристрої часто обробляють 

конфіденційні фінансові дані, атаки на периферію можуть мати серйозні наслідки. 

Архітектура комп’ютерної системи визначає її функціональні можливості, 

масштабованість, рівень безпеки та взаємодію з периферійними пристроями. Існує 

низка архітектур, які відрізняються ступенем залежності від периферійного 

обладнання, способами його підключення, роллю в обчислювальному процесі та 

рівнем контролю з боку центральної частини системи. 

Монолітна архітектура характеризується централізацією обробки даних і 

прямим підключенням периферії до центрального пристрою (наприклад, ПК або 

сервера). У такій системі периферійні пристрої — це розширення можливостей 

основного блоку, і вони не функціонують автономно. Всі сигнали проходять через 

центральний процесор, який виконує всю логіку обробки. 

Переваги: 

 Проста структура; 

 Повний контроль над пристроями з боку ядра ОС; 

 Можливість реалізації чітких політик безпеки. 

Недоліки: 

 Високе навантаження на центральну систему; 

 Уразливість до атак через периферію, яка має прямий доступ до системи. 

Сучасні хмарні сервіси, IoT-системи та розумні пристрої використовують 

розподілену архітектуру, де кожен периферійний модуль має власну логіку обробки 
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та іноді — автономність. Дані частково обробляються на периферії (edge computing), 

а результати вже передаються до центральної системи. 

Приклад: Розумна камера спостереження з вбудованою нейромережею для 

розпізнавання облич — вона самостійно аналізує потік відео і надсилає лише сигнали 

про події. 

Переваги: 

 Зниження навантаження на основну систему; 

 Масштабованість; 

 Часткова автономність пристроїв. 

Недоліки: 

 Складніша модель безпеки — більше точок атаки; 

 Складність синхронізації; 

 Наявність окремих обчислювальних одиниць, які потребують власного 

захисту. 

У таких системах, які поширені в дата-центрах і хмарних рішеннях, фізичні 

пристрої можуть бути розділені між віртуальними машинами або контейнерами. 

Периферійний пристрій (наприклад, USB-контролер) може бути змонтований до 

певної віртуальної машини, тоді як фізичний доступ до нього обмежений. 

Переваги: 

 Вища гнучкість; 

 Можливість обмеження доступу на рівні гіпервізора; 

 Ізоляція віртуальних середовищ. 

Недоліки: 

 Залежність від безпеки гіпервізора; 

 Ускладнення налаштувань; 

 Потенційна вразливість через "escape"-атаки. 

Системи з апаратним контролем периферії (захищені середовища) 

У високозахищених середовищах (державні установи, військові, критична 

інфраструктура) використовуються системи з апаратною фільтрацією периферійних 
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підключень. Такі системи можуть містити спеціальні контролери доступу, USB-

фаєрволи, шлюзи фільтрації HID, або ж використовують лише перевірену периферію 

з цифровими сертифікатами. 

Переваги: 

 Максимальний рівень контролю над кожним пристроєм; 

 Можливість журналювання всіх підключень; 

 Захист від несанкціонованих пристроїв на апаратному рівні. 

Недоліки: 

 Висока вартість впровадження; 

 Низька гнучкість; 

 Необхідність супровідної інфраструктури. 

 

Вразливості та ризики 

 Через можливість безпосередньої взаємодії з системою, периферійні 

пристрої можуть стати вектором атак: 

 Клавіатури можуть бути вразливі до атак кейлогерів; 

 Флеш-накопичувачі можуть містити шкідливе ПЗ; 

 Бездротові пристрої можуть піддаватися перехопленню сигналу або 

MITM-атакам; 

 Принтери можуть бути використані для витоку даних через мережеві 

уразливості. 

 

Рисунок 1.1 –  Приклад коду взаємодії з USB-пристроями на Python 
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Класифікація периферійних пристроїв допомагає краще зрозуміти їхню роль у 

системі, можливі загрози та методи захисту. Зважаючи на потенційні ризики, 

необхідно впроваджувати політики безпеки та контролювати взаємодію 

периферійних пристроїв із критичними компонентами системи. 

 

1.2 Типові вразливості периферійних пристроїв 

 

Периферійні пристрої є ключовими елементами інформаційних систем, які 

забезпечують взаємодію користувача з комп’ютером, а також зв’язок між різними 

компонентами мережі. Вони охоплюють широкий спектр пристроїв – від клавіатур і 

мишей до складних мережевих адаптерів та пристроїв зберігання даних. Через 

особливості їхнього підключення та обробки даних вони часто стають об’єктом атак 

зловмисників. Вразливості периферійних пристроїв можуть бути використані для 

компрометації інформаційної безпеки, розповсюдження шкідливого програмного 

забезпечення або отримання несанкціонованого доступу до системи. 

Цей розділ присвячено детальному аналізу основних вразливостей 

периферійних пристроїв, їхніх причин, наслідків та методів захисту. 

Вразливості периферійних пристроїв можна розділити на кілька категорій 

залежно від їхнього походження та механізму експлуатації: 

Апаратні вразливості виникають унаслідок особливостей конструкції 

пристроїв, недоліків у виробництві або свідомих дій виробника. 

 Маніпуляції з мікроконтролерами та прошивкою – зловмисник може 

модифікувати мікроконтролер пристрою, щоб він виконував небезпечні команди. 

 Фізичне підключення зловмисних пристроїв – використання USB Rubber 

Ducky, BadUSB для автоматичного виконання шкідливого коду. 

 Витоки електромагнітного випромінювання (TEMPEST-атаки) – 

спеціальне обладнання може аналізувати електромагнітні хвилі та отримувати 

конфіденційну інформацію. 
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 Відсутність апаратного шифрування переданих даних – призводить до 

можливості перехоплення та модифікації інформації під час її передачі. 

Програмні вразливості стосуються проблем у прошивці, драйверах та 

механізмах взаємодії периферійних пристроїв із системою. 

 Наявність бекдорів у прошивці пристрою – деякі виробники можуть 

навмисно або випадково залишати приховані можливості віддаленого управління 

пристроєм. 

 Використання застарілих або вразливих драйверів – відсутність оновлень 

драйверів може створити можливості для атак. 

 Буферні переповнення та інші помилки управління пам’яттю – можуть 

бути використані для виконання довільного коду вразливими драйверами. 

 Відсутність перевірки цілісності програмного забезпечення пристрою – 

дозволяє зловмисникам змінювати прошивку та виконувати несанкціоновані дії. 

Мережеві периферійні пристрої, такі як принтери, Wi-Fi-адаптери та мережеві 

камери, можуть містити численні уразливості. 

 Перехоплення трафіку через бездротові канали зв’язку (Wi-Fi, Bluetooth, 

NFC) – зловмисники можуть відстежувати незашифровані дані. 

 Використання слабких алгоритмів шифрування (WEP, старі версії WPA) 

– дає змогу зловмисникам розшифровувати передані дані. 

 Атаки MITM (людина посередині) – перехоплення трафіку та його 

модифікація. 

 Відсутність автентифікації пристроїв у корпоративних мережах – 

створює ризик підключення шкідливих пристроїв. 

 Вразливості, пов’язані з користувачами 

 Підключення заражених USB-накопичувачів – призводить до 

автоматичного запуску шкідливого програмного забезпечення. 

 Використання ненадійних пристроїв невідомого походження – підвищує 

ризики шпигунства та витоку даних. 
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 Нехтування правилами безпеки підключення периферійних пристроїв – 

наприклад, використання несанкціонованих флешок у корпоративному середовищі. 

 

Рисунок 1.2 –  Приклад атаки на USB-пристрої 

Цей код демонструє, як можна ідентифікувати підключений USB-пристрій. 

Зловмисники можуть використовувати подібні методи для аналізу периферійних 

пристроїв та їхнього зламу. 

Вбудоване програмне забезпечення периферійних пристроїв як джерело 

вразливостей 

Вбудоване програмне забезпечення (firmware) — це низькорівневе ПЗ, яке 

безпосередньо керує роботою периферійного пристрою. Воно записується у постійну 

пам’ять пристрою (EEPROM, Flash) і забезпечує взаємодію з операційною системою 

через відповідні драйвери та протоколи. 

Попри свою критичну роль у функціонуванні обладнання, firmware 

залишається малодослідженим компонентом з точки зору кібербезпеки. Це створює 

значні ризики, особливо тому, що прошивки часто: 

 Не мають криптографічного підпису. 

 Можуть оновлюватися без автентифікації джерела. 

 Не отримують оновлень від виробника. 

 Виконуються до рівня операційної системи, іноді навіть безпосередньо 

взаємодіючи з апаратним забезпеченням. 
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Типові вразливості у прошивках периферійних пристроїв: 

 Бекдор (backdoors): У деяких випадках у прошивках навмисно або 

випадково залишаються службові канали зв’язку, паролі розробника або механізми 

для дистанційного керування пристроєм. Це дає змогу зловмиснику отримати 

контроль над пристроєм навіть без доступу до ОС. 

 Відсутність перевірки цифрового підпису при оновленні: Якщо пристрій 

не перевіряє цифровий підпис оновлення, зловмисник може завантажити 

модифіковану версію прошивки з шкідливим кодом, яка буде прийнята як справжня. 

 Ненадійна реалізація протоколів оновлення (OTA, DFU): Протоколи 

оновлення, такі як Device Firmware Update (DFU), можуть містити помилки, які 

дозволяють перепрошити пристрій без авторизації або з буферним переповненням. 

 Недокументовані функції: Виробники іноді залишають у прошивці 

функціонал, який не відображається в офіційній документації. Це може бути 

використано для зловмисного керування або витоку даних. 

 Використання застарілого коду: Багато виробників використовують 

фрагменти відкритого коду без належного оновлення, що призводить до перенесення 

відомих вразливостей у пристрій. 

Приклади атак через прошивки: 

 BadUSB — одна з найвідоміших атак, що базується на модифікації 

прошивки USB-контролера (наприклад, мікроконтролер Phison). У результаті флешка 

починає поводитися як клавіатура й автоматично вводить шкідливі команди при 

підключенні. 

 Implant Attacks — підміна прошивки вебкамери або миші для здійснення 

прихованої передачі даних або запуску команд в ОС. 

 Принтери з зловмисними прошивками — у корпоративних мережах були 

виявлені пристрої, які після зміни прошивки пересилали копії документів на зовнішні 

сервери. 

 Чому прошивки важко контролювати: 
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 Стандартні антивірусні рішення не перевіряють вміст флеш-пам’яті 

пристрою. 

 Не існує уніфікованих стандартів безпечного оновлення firmware. 

 У багатьох випадках виробники не публікують вихідний код прошивок. 

 Вбудоване ПЗ часто вшивається ще на етапі виробництва, і звичайний 

користувач не має до нього доступу. 

 Засоби протидії та рекомендації: 

 Використання цифрових підписів для оновлень. 

 Заборона автоматичного оновлення без перевірки джерела. 

 Моніторинг поведінки пристрою після оновлення. 

 Фізичне обмеження доступу до портів, через які можливе 

перепрошивання. 

 Інтеграція контролю USB в політики інформаційної безпеки 

підприємства. 

Вразливості, пов’язані з взаємодією прошивки та драйверів у периферійних 

пристроях 

Взаємодія між периферійним пристроєм та операційною системою 

здійснюється через драйвери — спеціальні програмні компоненти, які виступають 

посередниками між «залізом» та ядром ОС. Драйвери довіряють інформації, яка 

надходить від пристроїв, тому зміст та поведінка прошивки мають критичне значення 

для безпеки. Саме тут і виникає ключова проблема: більшість сучасних операційних 

систем не мають чіткої моделі недовіри до периферії. 

Підключення USB-пристрою запускає автоматичний процес ідентифікації, 

після чого операційна система визначає клас пристрою, завантажує відповідний 

драйвер та починає обмін даними. На цьому етапі прошивка пристрою відіграє 

головну роль — вона надсилає дескриптори, відповіді на стандартні запити та ініціює 

передачу інформації. Якщо ці відповіді є некоректними або навмисно підробленими, 

драйвер може опинитися в неконтрольованому або навіть вразливому стані. 
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Проблема полягає в тому, що драйвери, особливо ті, що є частиною ядра ОС, не 

завжди мають достатній рівень перевірки вхідних даних. Зловмисник, модифікуючи 

прошивку, може створити пристрій, який буде під виглядом легітимного елементу 

передавати аномальні, зловмисні або структурно небезпечні пакети. Це може 

призвести до переповнення буферу, порушення логіки роботи драйвера або навіть 

виконання довільного коду у контексті ядра. Уразливість стає ще небезпечнішою, 

якщо драйвер має підпис та встановлюється автоматично — у такому випадку 

користувач навіть не здогадується, що система вже скомпрометована. 

Існують випадки, коли драйвери, встановлені за замовчуванням, взаємодіяли з 

периферійними пристроями, прошивки яких були змінені для атаки. Одним із 

прикладів є HID-емулятори, які маскуються під клавіатури. Після підключення такого 

пристрою драйвер без жодної перевірки приймає натискання клавіш, які насправді є 

попередньо запрограмованими скриптами — наприклад, відкриття терміналу та 

завантаження зловмисного ПЗ. Усе це відбувається в лічені секунди, без необхідності 

у встановленні додаткового програмного забезпечення на самому пристрої. 

Уразливості можуть виникати й на рівні специфікацій. Наприклад, якщо 

драйвер очікує фіксовану довжину відповіді від пристрою, але отримує несподівано 

великі або некоректно сформовані пакети — це створює ризик виникнення помилки 

сегментації або некоректного виконання коду. Вразливість може бути не лише в 

драйвері, а й у бібліотеках ОС, які опрацьовують сигнали, що надходять від драйвера. 

Ще однією проблемою є використання застарілих драйверів, у яких уже 

виявлені критичні уразливості, але які з різних причин не оновлюються. Якщо 

пристрій спроектований так, щоб взаємодіяти саме з таким драйвером, він може 

скористатися його слабкостями навіть після тривалого часу з моменту публікації 

патчів. Окремі атаки базуються на використанні підписаних, але небезпечних 

драйверів — так званий підхід BYOVD (Bring Your Own Vulnerable Driver), коли 

зловмисник навмисно завантажує у систему драйвер із відомою уразливістю, а потім 

використовує її для отримання прав адміністратора або виконання коду в ядровому 

просторі. 
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Таким чином, взаємодія прошивки периферійного пристрою з драйверами і ОС 

є вкрай вразливим компонентом з точки зору безпеки. Система має обмежені 

можливості перевірки добросовісності дій пристрою, а велика кількість автоматичних 

процесів (підключення, ініціалізація, обробка запитів) лише посилюють ризик. Усе це 

вимагає переосмислення моделі довіри до периферійного обладнання та 

впровадження нових механізмів контролю на рівні операційних систем. 

DMA-атаки на периферійні пристрої: суть, механізми та наслідки 

Однією з найнебезпечніших категорій атак на периферійні пристрої є так звані 

DMA-атаки (Direct Memory Access). DMA — це механізм, який дозволяє 

периферійному пристрою отримувати безпосередній доступ до оперативної пам’яті 

комп’ютера без участі центрального процесора. Така технологія покликана 

оптимізувати продуктивність системи, дозволяючи пристроям передавати великі 

об’єми даних без зайвих накладних витрат. Однак, цей же механізм створює 

фундаментальний ризик безпеки. 

У сучасних комп’ютерних системах деякі високопродуктивні інтерфейси, такі 

як PCI Express, Thunderbolt, FireWire (IEEE 1394), підтримують DMA. Пристрої, 

підключені через ці інтерфейси, потенційно можуть читати або записувати будь-які 

області оперативної пам’яті системи, що може призвести до серйозного порушення 

цілісності та конфіденційності даних. 

Механізм DMA працює шляхом надання периферійному пристрою прямого 

шляху до пам’яті, обходячи операційну систему і центральний процесор. Це означає, 

що пристрій з DMA-підтримкою може теоретично маніпулювати будь-якими даними 

у пам’яті, включно з системними структурами, ядром ОС, критичними ключами 

шифрування та паролями. 

DMA-атаки можливі, коли зловмисник отримує фізичний доступ до 

комп’ютера і підключає пристрій, який підтримує DMA. За допомогою спеціальної 

прошивки або модифікованого обладнання цей пристрій може здійснювати читання 

та запис пам’яті без обмежень. Наприклад, атака може полягати у: 

 Витяганні секретної інформації, такої як ключі шифрування, паролі та 

приватні дані. 
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 Заміщенні системних бібліотек або драйверів на шкідливі версії. 

 Пошкодженні або модифікації ядра операційної системи з метою 

отримання повного контролю над комп’ютером. 

Найбільш відомим прикладом подібних атак є атаки через інтерфейс 

Thunderbolt, який надає широкий доступ до системної пам’яті. Саме тому у сучасних 

ноутбуках часто реалізуються технології IOMMU (Input–Output Memory Management 

Unit), які дозволяють обмежувати діапазон пам’яті, до якої пристрій з DMA має 

доступ. Однак не всі системи підтримують цей захист або налаштовані належним 

чином, що створює потенційні лазівки для зловмисників. 

DMA-атаки складні у реалізації, оскільки вимагають фізичного доступу та 

спеціалізованого обладнання, але їхня небезпека велика через мінімальні програмні 

бар’єри. Для захисту від DMA-атак використовуються апаратні механізми контролю 

доступу, криптографічне шифрування даних у пам’яті, а також політики безпеки, що 

обмежують підключення неперевірених пристроїв. 

Отже, DMA-атаки ілюструють глибокі ризики, пов’язані з апаратним рівнем 

взаємодії периферії та системної пам’яті, і підкреслюють необхідність комплексного 

підходу до захисту систем на всіх рівнях — від прошивки та драйверів до 

архітектурних рішень апаратного забезпечення. 

Периферійні пристрої є критичним елементом інформаційних систем, тому їхня 

безпека має бути ретельно проаналізована. Типові вразливості можуть бути 

використані для перехоплення інформації, виконання шкідливих команд або 

отримання несанкціонованого доступу до системи. Захист від цих загроз вимагає 

комплексного підходу, що включає оновлення прошивки, контроль доступу, 

моніторинг активності пристроїв і дотримання політик інформаційної безпеки. 

 

1.3 Методи атак на периферійні пристрої та їх наслідки: 

 

Атаки на периферійні пристрої є однією з ключових загроз у сфері 

інформаційної безпеки. Через високу довіру до підключених пристроїв багато 

операційних систем автоматично взаємодіють із периферією без ретельної перевірки 
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автентичності та безпеки. Це відкриває можливості для експлуатації апаратних і 

програмних вразливостей, що можуть призвести до викрадення даних, 

несанкціонованого доступу до системи та фізичного пошкодження обладнання. 

У цьому розділі розглядаються основні методи атак на периферійні пристрої, їх 

механізми, потенційні наслідки та способи протидії. 

Історія атак на периферійні пристрої бере свій початок ще з перших 

комп’ютерних систем, коли зовнішні пристрої почали виконувати більше функцій, 

ніж просто передача даних. З розвитком апаратного забезпечення й ускладненням 

архітектур, можливості впливу на систему через периферію значно зросли. Цей 

напрям залишався відносно недослідженим у загальній парадигмі кібербезпеки, чим 

і скористалися зловмисники. 

1980–1990-ті: Епоха флопі-дисків і простих механізмів зараження: 

Перші масові приклади атак через периферійні пристрої датуються епохою 

флопі-дисків. Поширення шкідливих програм, таких як Brain (1986) і Michelangelo 

(1991), відбувалося через заражені диски, які переносилися з комп’ютера на 

комп’ютер. Ці віруси не потребували мережевого з'єднання — лише фізичного 

доступу до пристрою та можливості автоматичного запуску коду після підключення. 

Проблема ускладнювалась відсутністю централізованих засобів контролю 

підключень і примітивним рівнем безпеки ОС того часу. 

2000–2010: USB-пристрої як новий вектор атаки: 

Поява інтерфейсу USB у 1996 році і його масове впровадження у 2000-х роках 

відкрили нову еру в розвитку атак. USB-пристрої стали не тільки зручним способом 

передавання даних, але й інструментом для поширення шкідливого ПЗ. У 2008 році 

було виявлено один з найвідоміших прикладів — вірус Conficker, який активно 

використовував USB-носії для саморозповсюдження. Активація загроз відбувалась 

через функцію автозапуску (autorun.inf), яка була типовою в ОС Windows до її 

подальшого обмеження. 

Ще більш знаковим прикладом стала атака Stuxnet, виявлена у 2010 році. Цей 

високоспеціалізований хробак був призначений для саботажу іранської ядерної 

програми, і, за свідченнями дослідників, був поширений саме через заражені USB-
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носії. Stuxnet використовував низку "0-day" вразливостей у Windows, а також 

виконував цілеспрямовану модифікацію прошивок промислових контролерів 

Siemens. Цей інцидент довів, що фізичний доступ до периферії може дозволити атаки 

навіть на критично важливі інфраструктури. 

Після 2010: Еволюція до складних апаратно-програмних атак 

У наступні роки стало зрозуміло, що USB-пристрої — не лише носії даних, але 

й "вразливий прошарок" між користувачем і системою. З’явилися більш витончені 

загрози: 

 BadUSB (2014) — експлойт, який показав, що мікроконтролери в USB-

пристроях (наприклад, у флешках) можуть бути перепрограмовані для імітації 

клавіатури або мережевого інтерфейсу. Таким чином пристрій отримує змогу вводити 

команди або перенаправляти трафік. Особливість BadUSB полягала в тому, що 

антивіруси не могли виявити таку загрозу, оскільки вона не базувалася на файловій 

системі чи відомих сигнатурах. 

 USBHarpoon та USBNinja — ще складніші приклади атак, де USB-кабелі 

імітують звичайні зарядні або дата-кабелі, але містять мікроконтролери з прихованим 

функціоналом. Вони активуються дистанційно або під час підключення, виконуючи 

команди на рівні HID (Human Interface Device), не потребуючи інсталяції шкідливого 

ПЗ. 

 Thunderclap (2019) — серія атак на основі протоколу Thunderbolt, які 

демонструють, як пристрої з DMA-доступом (Direct Memory Access) можуть 

обходити системну безпеку, завантажуючи шкідливі драйвери чи отримуючи прямий 

доступ до оперативної пам’яті. Вразливості такого роду особливо небезпечні через 

низький рівень контролю та обмеженість програмних засобів захисту. 

З поширенням концепцій BYOD (Bring Your Own Device) та IoT (Internet of 

Things), атаки через периферійні пристрої стали ще більш актуальними. Вже не 

йдеться лише про клавіатури чи флешки — тепер це можуть бути «розумні» колонки, 

камери спостереження, принтери або навіть офісні миші з Wi-Fi чи Bluetooth-

модулем. Багато з таких пристроїв мають уразливості в прошивках, не оновлюються 

автоматично, або мають відкриті сервісні порти. 
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Пристрої, що мають периферійний характер, часто не розглядаються як 

небезпечні — це дає змогу зловмисникам приховано використовувати їх як 

інструмент проникнення в мережу, шпигунства або виведення даних. 

Останні десятиліття стали свідками суттєвого зростання кількості атак, 

пов’язаних із використанням периферійних пристроїв, які з формального погляду є 

допоміжними елементами, але на практиці часто виступають ключовою ланкою у 

ланцюзі компрометації систем. Одним із найбільш резонансних прикладів став USB 

Rubber Ducky — пристрій, що зовні нагадує звичайну флешку, але насправді є 

клавіатурним емулятором. Його використання дозволяє атакувальнику непомітно 

вводити команди від імені користувача, обходячи традиційні засоби захисту. 

Аналогічним чином, OMG Cable — на перший погляд звичайний кабель для зарядки 

— виявився обладнаним Wi-Fi-модулем, який дає змогу здійснювати віддалене 

виконання команд у системі. 

Інший приклад — шпигунське програмне забезпечення FinFisher, яке виявилося 

особливо небезпечним через спосіб своєї доставки. Воно поширювалося через 

підроблені оновлення драйверів для периферійних пристроїв, демонструючи, що 

навіть інфраструктура оновлень може бути використана як вектор атаки. Подібні 

інциденти спричинили суттєвий резонанс у спільноті дослідників кібербезпеки та 

привернули увагу розробників операційних систем і апаратного забезпечення. 

Відповіддю на зростання ризиків стала поява низки ініціатив, спрямованих на 

посилення контролю над підключеннями. У корпоративному середовищі почали 

застосовувати засоби типу Device Control, які дозволяють обмежити доступ до портів 

USB, блокуючи всі пристрої, окрім довірених. У середовищі Linux особливої 

популярності набув інструмент USBGuard, який забезпечує фільтрацію пристроїв на 

рівні ядра. Платформи на базі Intel, зіткнувшись із низкою атак через інтерфейс 

Thunderbolt, почали впроваджувати модель багаторівневої авторизації, зокрема 

механізм Kernel DMA Protection, що істотно знижує ризик атак прямого доступу до 

пам’яті. Крім того, деякі сучасні системи почали використовувати концепцію довіри 

до прошивок периферійних пристроїв ще на етапі ініціалізації, що дозволяє виявити 



41 
 

шкідливі або несертифіковані компоненти до початку завантаження операційної 

системи. 

Водночас, незважаючи на зусилля галузі, сучасний ландшафт загроз 

демонструє, що ризики залишаються високими. Однією з ключових проблем є 

недоступність прошивки багатьох пристроїв для незалежної перевірки, що не дає 

змоги достовірно оцінити їхню поведінку. Ринок насичений продукцією невідомих 

виробників, які не проходять жодної сертифікації. Особливо небезпечними є 

бездротові пристрої, що використовують нестабільні канали з’єднання, а також новий 

тип так званої “хмарної периферії”, що самостійно передає дані в мережу, обходячи 

контроль користувача. Таким чином, історія атак на периферійні пристрої є не лише 

ретроспективним оглядом інцидентів, а й живим нагадуванням про те, що загрози 

еволюціонують разом із технологіями, і кожен новий клас пристроїв породжує 

власний набір викликів для захисників інформаційної безпеки. 

Атаки на периферійні пристрої не є суто сучасним явищем — їхні витоки можна 

простежити ще з епохи персональних комп’ютерів 1980–1990-х років, коли 

зловмисники почали експлуатувати гнучкість інтерфейсів введення-виведення. Тоді 

ще не існувало концепцій “довіреного пристрою” чи контролю над підключенням. 

Класичним прикладом ранньої атаки можна вважати зараження дискет шкідливими 

програмами, які активувались через BIOS при завантаженні. Ці інциденти стали 

першими свідченнями того, що будь-який фізично підключений носій може бути 

використаний як вектор зараження. 

З появою універсальної послідовної шини (USB) у 1990-х роках ризики суттєво 

зросли. Цей інтерфейс був розроблений з ідеєю максимальної простоти для кінцевого 

користувача, тому за замовчуванням передбачалося, що всі підключення — безпечні. 

Це призвело до цілої хвилі атак, які використовували USB як інструмент для 

швидкого проникнення в систему без взаємодії з користувачем. Одним із перших 

масштабних інцидентів, який привернув увагу до цієї проблеми, стала атака на 

іранський ядерний об’єкт із використанням черв’яка Stuxnet. Цей шкідливий код був 

спеціально розроблений для проникнення у закриту інфраструктуру через 
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інфікований USB-накопичувач. Він не лише збирав інформацію, а й здійснював 

саботаж, змінюючи параметри роботи обладнання. 

У 2010-х роках відбулася наступна еволюція атак, коли дослідники почали 

активно вивчати низькорівневі можливості USB-пристроїв. Особливої популярності 

набула концепція BadUSB, яка базувалась на перепрошивці мікроконтролера USB-

пристрою (наприклад, контролера флешки). Такий пристрій після підключення вже 

не поводився як накопичувач, а імітував клавіатуру, Ethernet-адаптер або мережеву 

карту з підставною DNS-конфігурацією. Найнебезпечнішим аспектом цієї 

вразливості була її практично повна невидимість для антивірусного ПЗ — пристрій 

формально не порушував жодних протоколів, а його поведінка залишалась у межах 

стандартів USB. 

Інший клас атак пов'язаний з використанням протоколів прямого доступу до 

пам’яті (DMA), які підтримуються деякими типами периферійних пристроїв, зокрема 

через інтерфейси FireWire або Thunderbolt. За умовами DMA пристрій отримує доступ 

до оперативної пам’яті системи без участі процесора. Хоча цей механізм призначений 

для прискорення передачі даних, у зловмисних руках він відкриває шлях до повного 

захоплення системи. Саме це було продемонстровано у дослідженнях про Thunderclap 

— серію експериментів, які показали, як пристрій із підтримкою DMA може 

модифікувати критичні дані ядра або завантажити шкідливий код ще до старту 

захисних механізмів. 

У відповідь на ці виклики компанії, зокрема Microsoft, Apple і Intel, почали 

впроваджувати низку заходів: введення "зонованих" USB-портів, які фізично 

відокремлювали зарядку від передачі даних; активація Kernel DMA Protection у 

Windows 10; реалізація AppArmor-профілів у Linux для моніторингу доступу до USB; 

та поява концепції USB authorization framework, який вимагає підтвердження перед 

підключенням пристрою. 

Втім, навіть за наявності захисту, сучасні атаки стали більш витонченими. 

Зокрема, було виявлено кілька прикладів шкідливого обладнання, замаскованого під 

зарядні станції (juice jacking), які використовували модифікований мікроконтролер 

для передачі зловмисного ПЗ. Водночас, атаки типу HID spoofing стали надзвичайно 
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розповсюдженими в тестових сценаріях проникнення, що ще раз доводить 

вразливість концепції довіри до підключених пристроїв. 

З огляду на ці приклади можна зробити висновок: еволюція атак на периферійні 

пристрої відображає загальні тенденції кібербезпеки — кожне нове спрощення для 

користувача обертається потенційною слабкістю, якщо не супроводжується 

належним контролем. І хоча захисні технології поступово наздоганяють загрози, 

динаміка розвитку шкідливих підходів свідчить про необхідність глибшого розуміння 

внутрішньої архітектури периферійних систем і протоколів, з якими вони працюють. 

Залежно від методів реалізації атаки на периферійні пристрої можна поділити 

на такі категорії: 

Фізичні атаки: 

 Використання спеціально підготовлених USB-пристроїв (USB Rubber 

Ducky, USB Kill); 

 Перехоплення даних через аналіз електромагнітного випромінювання 

(TEMPEST-атаки); 

 Вбудовані апаратні бекдори в периферійних пристроях. 

Програмні атаки: 

 Використання уразливостей у драйверах периферійних пристроїв; 

 Буферні переповнення для виконання шкідливого коду; 

 Атаки через бекдори в прошивках периферійних пристроїв. 

Мережеві атаки: 

 Перехоплення трафіку периферійних пристроїв (Bluetooth, Wi-Fi, RFID); 

 MITM-атаки на периферійні пристрої (наприклад, атаки на принтери, 

мережеві камери); 

 Віддалене викрадення даних через незахищені протоколи обміну 

інформацією. 

Основні методи атак: 

Атаки на USB-пристрої: 
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Зловмисники можуть використовувати USB-пристрої як вектор атаки для 

компрометації системи. До найбільш поширених методів належать: 

 BadUSB – перепрограмування мікроконтролера USB-пристрою для 

виконання прихованих шкідливих дій. 

 USB Rubber Ducky – емуляція клавіатури для автоматичного введення 

команд. 

 USB Kill – вивід з ладу обладнання за допомогою високовольтного 

імпульсу. 

Атаки на бездротові периферійні пристрої: 

 MouseJack – перехоплення та модифікація сигналів бездротових мишей і 

клавіатур. 

 Bluesnarfing – отримання несанкціонованого доступу до даних через 

Bluetooth. 

 Wi-Fi Deauthentication Attack – відключення бездротових пристроїв від 

мережі. 

Атаки на принтери та IoT-пристрої 

 SNMP-атаки – отримання доступу до конфіденційних документів через 

незахищені принтери. 

 DNS Rebinding – компрометація IoT-пристроїв через маніпуляції з DNS. 

 Проникнення через відкриті порти та веб-інтерфейси пристроїв. 

Наслідки атак 

Атаки на периферійні пристрої можуть мати серйозні наслідки, серед яких: 

 Витік конфіденційної інформації; 

 Несанкціонований доступ до корпоративних систем; 

 Виведення з ладу критично важливого обладнання; 

 Поширення шкідливого ПЗ через заражені пристрої. 
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Рисунок 1.3 –  Приклад атакуючого коду для емуляції клавіатури через USB 

Rubber Ducky 

Цей скрипт імітує поведінку пристрою USB Rubber Ducky, який під час 

підключення до комп’ютера виконує команди на рівні клавіатури без взаємодії з 

користувачем. Використання подібних атак може призвести до негайного завершення 

роботи системи або виконання інших шкідливих дій. 

Додаткові методи атак: 

Окрім розглянутих методів, існують також специфічні атаки, спрямовані на 

компрометацію периферійних пристроїв у корпоративних мережах. Наприклад: 

 Data Exfiltration через периферію: використання підключених пристроїв 

для передачі конфіденційних даних (наприклад, прихований запис інформації на 

підключену флешку). 

 Fake Peripheral Attack: емуляція бездротових пристроїв для перехоплення 

конфіденційної інформації. 

 RFID-клонування: атака на системи контролю доступу, засновані на 

RFID-картах. 

Атаки на периферійні пристрої є значним викликом у сфері кібербезпеки. 

Використання належних заходів захисту, таких як контроль доступу, моніторинг 

активності, обмеження можливості використання ненадійних пристроїв та регулярне 

оновлення прошивки, допоможе мінімізувати ризики та захистити інформаційні 

системи від компрометації. 
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Висновки за розділом 1 

 

У другому розділі були розглянуті теоретичні основи безпеки периферійних 

пристроїв, їх вразливості та методи атак. Спочатку було надано класифікацію 

периферійних пристроїв, їх основні функції та роль у загальній інфраструктурі 

інформаційних систем. Периферійні пристрої, такі як клавіатури, миші, принтери та 

інші, можуть стати як цільовими об'єктами атак, так і бути важливими елементами 

системної безпеки. 

Далі було розглянуто типові вразливості периферійних пристроїв. Ці пристрої 

часто є об'єктами фізичних атак або можуть мати недоліки в програмному 

забезпеченні, що забезпечує їх функціонування. Недоліки в цих пристроях можуть 

стати джерелом небезпеки для цілісності та конфіденційності системи. 

Завершуючи розділ, були досліджені методи атак на периферійні пристрої, такі 

як маніпуляції з програмним забезпеченням, використання шкідливих пристроїв або 

техніки маніпуляцій з підключеними пристроями. Атаки на периферійні пристрої 

можуть мати серйозні наслідки, включаючи витік даних, компрометацію системи та 

навіть повне її руйнування. 

Загалом, розділ надає основні теоретичні знання щодо важливості безпеки 

периферійних пристроїв, висвітлюючи як їх значення, так і потенційні загрози для 

безпеки інформаційних систем. 
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РОЗДІЛ 2 

АНАЛІЗ МЕТОДІВ ВИЯВЛЕННЯ ТА ОЦІНКИ ВРАЗЛИВОСТЕЙ 

ПЕРИФЕРІЙНИХ ПРИСТРОЇВ 

 

 

2.1 Методи тестування безпеки периферійних пристроїв  

 

Оцінка безпеки периферійних пристроїв є важливим етапом у загальній 

стратегії кіберзахисту інформаційних систем. Периферійні пристрої, такі як 

клавіатури, миші, принтери, USB-накопичувачі, мережеві адаптери та інші 

компоненти, можуть містити критичні вразливості, які можуть бути використані 

зловмисниками для компрометації системи. 

Тестування безпеки периферійних пристроїв дозволяє виявити потенційні 

ризики та запобігти несанкціонованому доступу, витоку даних або виконанню 

довільного коду в системі. У цьому розділі розглядаються основні методи тестування 

безпеки периферійних пристроїв, включаючи статичний і динамічний аналіз, 

пентестинг, емуляцію атак і аудит апаратних компонентів. 

Основні методи тестування безпеки периферійних пристроїв: 

Методи тестування безпеки можна поділити на кілька категорій: 

Статичний аналіз безпеки: 

Статичний аналіз передбачає дослідження прошивки, драйверів і 

конфігураційних файлів периферійних пристроїв без їхньої активної експлуатації. До 

основних методів належать: 

 Реверс-інжиніринг прошивок за допомогою IDA Pro, Ghidra або Radare2; 

 Аналіз вихідного коду драйверів для виявлення вразливостей у процесі 

обробки команд; 

 Перевірка цифрових підписів та сертифікатів драйверів на предмет 

автентичності; 
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 Сканування прошивки на наявність бекдорів та шкідливого коду. 

Динамічний аналіз безпеки: 

Динамічний аналіз передбачає тестування пристрою під час його роботи в 

системі. Основні підходи: 

 Перехоплення трафіку між пристроєм та операційною системою 

(Wireshark, USBPcap); 

 Фаззинг інтерфейсів – автоматизоване надсилання випадкових або 

некоректних даних у пристрій для виявлення нестандартної поведінки; 

 Моніторинг запитів до реєстру Windows або файлової системи (Sysmon, 

Procmon); 

 Тестування роботи пристрою у віртуалізованому середовищі для 

виявлення прихованих механізмів взаємодії; 

 Перевірка API-викликів та їх відповідей у процесі комунікації пристрою 

з ОС. 

Пентестинг периферійних пристроїв: 

Методика пентестингу передбачає моделювання реальних атак на периферійні 

пристрої з метою виявлення вразливостей: 

 Експлуатація відомих вразливостей драйверів та прошивок (Metasploit, 

Exploit DB); 

 Фізичне підключення зловмисного пристрою до системи для перевірки 

політик доступу; 

 Сканування на відкриті мережеві порти та незахищені сервіси; 

 Тестування протоколів бездротового зв’язку (Bluetooth, Wi-Fi, RFID); 

 Емуляція USB-пристроїв для перевірки довіри до підключених 

компонентів (USB Rubber Ducky, BadUSB); 

 Перевірка вразливостей у механізмах оновлення прошивки для 

можливості її підміни. 

Автоматизовані інструменти для тестування 
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Для аналізу безпеки периферійних пристроїв використовуються спеціалізовані 

інструменти: 

 Wireshark, USBPcap – перехоплення та аналіз USB-трафіку; 

 Flipper Zero – дослідження бездротових протоколів (NFC, RFID, 

Bluetooth); 

 QEMU, VirtualBox – віртуалізація для тестування драйверів; 

 HID Attack Tools – інструменти емуляції клавіатурних атак; 

 OpenVAS, Nessus – сканування на відомі вразливості; 

 Bus Pirate – інструмент для взаємодії з низькорівневими апаратними 

протоколами. 

Практичний приклад тестування USB-пристроїв на вразливості 

 

Рисунок 2.1 – Практичний приклад тестування USB-пристроїв на вразливості 

Цей код допомагає ідентифікувати підключені USB-пристрої, аналізувати їхню 

безпеку та генерувати базові рекомендації щодо захисту. 

Реверс-інжиніринг прошивок є важливою складовою аналізу безпеки 

периферійних пристроїв, оскільки дозволяє дослідити внутрішню логіку їх роботи, 

виявити вразливості, а також оцінити потенційні ризики для комп’ютерної системи, 

до якої вони підключаються. Прошивка (firmware) — це програмний код, що 

виконується на вбудованому мікроконтролері пристрою, керуючи його 

функціональністю на найнижчому рівні. У випадку периферії, такої як клавіатури, 
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миші, флешки, принтери, USB-концентратори або мережеві адаптери, прошивка 

часто є закритою, а її поведінка — непрозорою для користувача. 

Саме ця непрозорість робить прошивку об’єктом підвищеної уваги з боку 

дослідників з кібербезпеки. Реверс-інжиніринг дозволяє відновити логіку роботи 

мікропрограми, навіть якщо її вихідний код недоступний. Зазвичай першим кроком є 

отримання бінарного дампу прошивки — це може бути зроблено або шляхом прямого 

зчитування з пам’яті пристрою за допомогою JTAG/SWD-інтерфейсів, або за 

допомогою офіційного оновлювального програмного забезпечення, яке містить 

прошивку в доступному форматі (наприклад, у вигляді .bin, .hex, .dfu тощо). 

Після отримання дампу його аналіз здійснюється за допомогою інструментів 

статичної декомпіляції, таких як Ghidra, IDA Pro, Radare2 або Binary Ninja. На цьому 

етапі дослідник вивчає структуру коду, таблиці переривань, адреси периферійних 

регістрів, системні виклики та інші елементи, які дозволяють зрозуміти, як саме 

пристрій взаємодіє з хостом. Особливий інтерес викликають механізми, пов’язані з 

обробкою запитів USB-протоколу, оскільки саме там можуть критися небезпечні або 

нетипові шаблони поведінки. 

Приклади досліджень BadUSB або Rubber Ducky показали, що через реверс-

інжиніринг можна не лише знайти уразливості, а й переробити логіку пристрою — 

наприклад, перетворити флешку на клавіатурний емулятор, який вводить заздалегідь 

прописані команди одразу після підключення. Такий пристрій формально не є 

шкідливим — але він виконує код без участі користувача, ігноруючи звичайні 

механізми контролю доступу в ОС. 

Ще одним важливим аспектом реверс-інжинірингу є виявлення бекдорів — 

прихованих механізмів доступу або функцій, які не документовані і не мають бути 

присутні в прошивці споживчого пристрою. Відомі випадки, коли у пристроях 

виробництва маловідомих брендів виявлялись фрагменти коду, що передавали дані 

на зовнішні сервери або активували приховані модулі лише за певних умов. Без 

аналізу прошивки такі поведінкові особливості залишались би непоміченими. 

Додаткову складність у реверс-інжинірингу створює застосування обфускації, 

шифрування або нестандартних форматів зберігання коду. У відповідь на це 
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з’являються інструменти та спільноти, які спеціалізуються саме на “firmware 

unpacking” — наприклад, Binwalk, Firmware Mod Kit або фреймворк angr, які 

дозволяють автоматизувати частину роботи та пришвидшити аналіз. 

Важливо зазначити, що реверс-інжиніринг прошивок вимагає не лише знань у 

сфері програмування, але й розуміння апаратної архітектури мікроконтролерів, 

особливостей роботи шин (I²C, SPI, USB, UART) та специфікацій конкретних SoC-

рішень, що використовуються в периферії. Лише така комплексна експертиза 

дозволяє правильно інтерпретувати поведінку пристрою та зробити висновки щодо 

потенційних загроз. 

Таким чином, реверс-інжиніринг є незамінним інструментом для всебічного 

аудиту безпеки периферійних пристроїв. Його результати можуть бути використані 

як для побудови систем виявлення аномалій, так і для формування політик довіри до 

підключуваних пристроїв у корпоративних мережах. 

Реверс-інжиніринг прошивок є одним із ключових інструментів аналізу безпеки 

периферійних пристроїв. Оскільки багато з них функціонують як мікрокомп’ютери із 

власною логікою, протоколами та пам’яттю, аналіз їхньої прошивки дозволяє виявити 

потенційні бекдори, вразливості у коді, а також підтвердити або спростувати 

відповідність заявленої функціональності дійсній поведінці. 

Прошивка (firmware) — це спеціалізоване програмне забезпечення, що 

зберігається у постійній пам’яті пристрою (зазвичай Flash, EEPROM чи ROM) і керує 

його базовою логікою. Зазвичай вона написана на C/C++ або асемблері під конкретну 

архітектуру (наприклад, ARM Cortex-M, AVR, PIC або MIPS). У багатьох випадках ці 

мікроконтролери використовують спрощені RTOS або працюють взагалі без 

операційної системи. 

Етапи реверс-інжинірингу: 

Отримання прошивки. На першому етапі необхідно отримати сам двійковий 

образ прошивки. Це може бути зроблено кількома способами: 

 Завантаження оновлень із сайту виробника (часто у форматі .bin, .hex, 

.dfu, .img тощо). 
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 Зчитування вмісту Flash-пам’яті через інтерфейс програмування (JTAG, 

SWD, ISP) або за допомогою хардварного дампера (наприклад, програматорів типу 

ST-Link, Bus Pirate, CH341A). 

 Перехоплення трафіку оновлення через USB або Wi-Fi. 

 Витягнення з оновлень програмного забезпечення ПК, яке супроводжує 

пристрій. 

Ідентифікація архітектури та інструкційного набору 

Правильне визначення ISA (Instruction Set Architecture) — критично важливе для 

коректної дизасемблізації. Найчастіше це ARM (включаючи Thumb-режим), але 

зустрічаються також RISC-V, MIPS, x86, AVR або пропрієтарні архітектури. У разі 

невідомого ISA застосовують евристичний аналіз або шукають сигнатури коду для 

відомих платформ. 

Дизасемблювання/Декомпіляція. Для аналізу використовують інструменти: 

 Ghidra — потужна платформа з автоматичним декомпілятором, 

розпізнаванням функцій, рядків, змінних. 

 IDA Pro / IDA Free — індустріальний стандарт з багатим інтерфейсом. 

 Binary Ninja, Radare2, Cutter — альтернативні інструменти з відкритим 

кодом. 

У цих середовищах можна досліджувати логіку функцій, умовні переходи, 

маніпуляції з регістрами, обробку інтерфейсів, протоколів USB, SPI або I²C. 

Визначення точок взаємодії з інтерфейсами. Особливу увагу звертають на 

обробники USB-запитів, парсери HID/MSC-протоколів, переривання, а також 

функції, що мають доступ до DMA, системного таймера або пам’яті вводу/виводу. 

Нерідко в прошивках можна знайти умовну логіку, яка активується лише за 

специфічних обставин (наприклад, певні значення в дескрипторах або послідовність 

команд). 

Аналіз захисту. Перевіряється наявність механізмів: 

 Цифрового підпису прошивки. 

 Перевірки контрольних сум CRC або SHA. 
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 Зашифрованих секцій пам’яті. 

 Блокування читання пам’яті (readout protection). У разі їх відсутності або 

неправильної реалізації можлива підміна прошивки або виконання атак типу 

malicious firmware injection. 

Пошук бекдорів і обхідних каналів. Нерідко виявляють ділянки коду, які 

реалізують додаткові або приховані функції: обхід автентифікації, відкриття 

сервісного режиму, або навіть обробку команд від зовнішніх сканерів, що не описані 

в документації. 

Основні ризики, пов’язані з неконтрольованими прошивками периферійних 

пристроїв: 

 Шкідливий код у прошивці, який активується після підключення 

(наприклад, емуляція клавіатури для автоматичного виконання команд). 

 Функції шпигування — запис клавіш, зчитування трафіку, приховане 

зберігання або передача даних. 

 Активація прихованих інтерфейсів (наприклад, через спеціальні USB-

команди пристрій може почати діяти як мережевий адаптер або накопичувач). 

 Фізичне пошкодження системи — через маніпуляції з електричними 

лініями, активацію нагрівальних компонентів або генерацію високочастотних 

сигналів. 

Реверс прошивок використовується: 

 Для аналізу потенційної шкідливої поведінки. 

 Для оцінки відповідності заявленої функціональності. 

 У ред-тімах для створення емуляторів пристроїв або атаки на цільові 

системи. 

 У захисті — для розробки сигнатур аномальної поведінки або виявлення 

незадокументованих протоколів. 

Інтерфейс HID (Human Interface Device) створювався з метою забезпечення 

зручного підключення пристроїв вводу — таких як клавіатури, миші, графічні 

планшети — до комп’ютера без встановлення додаткових драйверів. Завдяки 
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стандартизації протоколу USB HID операційні системи автоматично довіряють таким 

пристроям, надаючи їм негайний доступ до системи одразу після підключення. Ця 

довіра стала однією з найсерйозніших вразливостей сучасних комп’ютерних систем, 

і саме на ній ґрунтується клас атак, які називають HID-атаками. 

На практиці HID-атаки полягають у тому, що під виглядом стандартного 

пристрою вводу (зазвичай клавіатури) зловмисник підключає спеціально 

запрограмований пристрій, який автоматично вводить заздалегідь підготовлені 

команди, скрипти або виконує шкідливі дії. 

Комп’ютер сприймає USB HID-пристрій як легітимну клавіатуру. Таким чином, 

жодного сповіщення про підозрілу активність зазвичай не з’являється. Пристрій 

самостійно "натискає клавіші", і це може включати: 

 Виклик командного рядка або терміналу. 

 Завантаження скриптів PowerShell, Bash або JavaScript. 

 Встановлення бекдорів, створення облікових записів, викрадення даних. 

 Завантаження та виконання зловмисного ПЗ з Інтернету. 

Ці атаки вражають тим, що навіть система без зовнішнього доступу до мережі 

може бути скомпрометована локально, всього лише за допомогою фізичного доступу 

на кілька секунд. 

Відомі HID Attack Tools - Rubber Ducky: 

Один з найвідоміших інструментів, розроблений компанією Hak5. Виглядає як 

звичайна USB-флешка, але всередині знаходиться мікроконтролер, який емулює 

клавіатуру. 

 Має власну мову сценаріїв (Ducky Script), яка дозволяє задавати 

послідовність натискань клавіш. 

 Підтримує комбінації клавіш, затримки, перемикання мов введення, 

запуск програм тощо. 

 Працює майже на всіх платформах без додаткового ПЗ. 

Rubber Ducky став легендою в кіберспільноті, оскільки дозволяє виконати 

повноцінну атаку всього за 5–10 секунд. 
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Digispark / ATTiny85: 

Недорогий мікроконтролер на базі чіпа ATTiny85, який можна запрограмувати 

для емулювання клавіатури. 

 Працює через Arduino IDE. 

 Може імітувати натискання клавіш за допомогою бібліотеки 

DigiKeyboard. 

 Компактний, легко ховається в модифікованих USB-кабелях або навіть 

зарядних пристроях. 

Хоча має менше можливостей порівняно з Rubber Ducky, через свою дешевизну 

та доступність часто використовується в масових атаках або для тренувань. 

MalDuino: 

Ще один open-source HID-емулятор. Позиціонується як DIY-версія Rubber 

Ducky. 

 Побудований на Arduino Leonardo або Pro Micro. 

 Підтримує ті ж принципи: прошивка скриптів HID через Arduino IDE. 

 Має відкритий репозиторій з прикладами атак. 

Перевага MalDuino в тому, що його можна легко налаштувати під конкретні 

сценарії, а корпус пристрою можна зробити практично непомітним. 

Cactus WHID: 

Це розширена версія Rubber Ducky з можливістю дистанційного керування. 

 Працює через Wi-Fi. 

 Має веб-інтерфейс для віддаленого запуску HID-команд. 

 Підходить для довготривалих атак або зловмисних закладок. 

Може використовуватися як шпигунський інструмент: зловмисник залишає 

WHID Injector підключеним до системи, а потім через Wi-Fi вводить команди в 

зручний момент. 

P4wnP1 A.L.O.A.: 

Raspberry Pi Zero W, який конфігурується як HID, Ethernet-over-USB, mass 

storage тощо. 
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 Дозволяє створювати складні сценарії, включаючи підстановку 

драйверів, ін’єкцію payload’ів, підробку мережі. 

 Працює з Linux-сценаріями Bash, Python, PowerShell. 

 Може запускатися автоматично після підключення. 

Це універсальний інструмент для тестувальників безпеки, здатний емулювати 

цілу серію атак. 

Небезпека HID-атак полягає в тому, що для їх реалізації не потрібен складний 

експлойт або вразливість у ПЗ — достатньо фізичного доступу. Це робить їх 

надзвичайно ефективними для: 

 Соціальної інженерії (наприклад, подарувати «флешку» співробітнику). 

 Атак на комп’ютери, що не мають мережевого підключення. 

 Тестування захищеності від фізичних втручань (Red Team сценарії). 

 Інфікування в момент проходження митного або транспортного 

контролю. 

Класичний приклад — атака, коли Rubber Ducky підключається до ПК через 3 

секунди після виходу із сну, виконує PowerShell-скрипт, створює обліковий запис з 

правами адміністратора і видаляє себе з журналів подій. 

Тестування безпеки периферійних пристроїв є критично важливим процесом у 

забезпеченні захищеності інформаційних систем. Використання статичного аналізу, 

динамічного тестування, фаззингу та пентестингу дозволяє виявити потенційні 

загрози та усунути вразливості ще до їхньої експлуатації. Подальші дослідження 

мають бути спрямовані на автоматизацію процесів тестування, впровадження 

штучного інтелекту для аналізу аномальної поведінки периферійних пристроїв та 

розробку нових методів криптографічного захисту комунікації між периферійними 

пристроями та операційними системами. 

 

2.2 Використання інструментів для аналізу вразливостей 

 

Забезпечення безпеки периферійних пристроїв вимагає застосування 

спеціалізованих інструментів для виявлення вразливостей. Використання 
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автоматизованих і напівавтоматизованих систем аналізу дозволяє своєчасно 

ідентифікувати потенційні загрози, мінімізувати ризики експлуатації вразливостей та 

забезпечити ефективний захист інформаційних систем. У цьому розділі 

розглядаються основні інструменти для аналізу безпеки периферійних пристроїв, їхні 

особливості та практичне застосування. 

Інструменти для тестування периферійних пристроїв можна поділити на кілька 

груп залежно від їхнього функціонального призначення: 

Сканери вразливостей: 

 OpenVAS – один із найбільш потужних інструментів для виявлення 

вразливостей у мережевих пристроях, включаючи принтери, камери та 

маршрутизатори. 

 Nessus – комерційний інструмент для детального сканування безпеки 

пристроїв та аналізу конфігурацій. 

 QualysGuard – хмарний сервіс для виявлення вразливостей у 

корпоративних середовищах. 

Аналізатори USB-пристроїв: 

 USBGuard – інструмент для моніторингу та контролю підключених USB-

пристроїв. 

 USBPcap – дозволяє захоплювати та аналізувати трафік USB. 

 HID Attack Tools – набір утиліт для перевірки уразливостей клавіатур і 

мишей. 

Інструменти для тестування бездротових пристроїв: 

 Aircrack-ng – аналіз безпеки Wi-Fi-мереж. 

 Kismet – виявлення несанкціонованих точок доступу та бездротових 

пристроїв. 

 BlueMaho – тестування вразливостей Bluetooth-пристроїв. 

Системи моніторингу периферійних підключень: 

 Sysmon (Microsoft) – дозволяє реєструвати активність драйверів та 

підключень у Windows. 
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 Snort – система виявлення вторгнень, що аналізує активність мережевих 

пристроїв. 

 Zeek (Bro) – аналізатор мережевого трафіку для оцінки ризиків у 

мережевих пристроях. 

OpenVAS є одним із найефективніших інструментів для аналізу периферійних 

пристроїв у корпоративному середовищі. Використовуючи цей інструмент, можна 

виконати комплексне сканування безпеки. 

Процес налаштування та сканування пристроїв OpenVAS: 

sudo apt update && sudo apt install openvas 

sudo openvas-setup 

sudo openvas-start 

Після налаштування можна розпочати сканування мережевих периферійних 

пристроїв за допомогою веб-інтерфейсу OpenVAS або командного рядка: 

gvm-cli tls --gmp-username admin --gmp-password password --xml "<get_reports/>" 

Для перевірки безпечності підключених USB-пристроїв використовується 

USBGuard: 

sudo apt install usbguard 

sudo usbguard list-devices 

Ця команда дозволяє переглянути всі USB-пристрої, підключені до системи, і 

виявити потенційно небезпечні компоненти. 

Однією з ключових проблем при дослідженні безпеки периферійних пристроїв 

у середовищі Windows є обмежений доступ до низькорівневих даних, пов’язаних із 

передачею інформації між USB-пристроями та операційною системою. На відміну від 

Linux, де існує вбудована підсистема usbmon, у Windows така функціональність 

відсутня «з коробки». Вирішенням цієї проблеми стало програмне забезпечення 

USBPcap — спеціалізований драйвер та утиліта, яка дозволяє здійснювати захоплення 

USB-трафіку в системах Microsoft Windows. 

USBPcap (USB Packet Capture) — це відкритий драйвер рівня ядра, який 

дозволяє перехоплювати дані, що проходять між USB-контролером та підключеними 

пристроями. Проєкт був розроблений як частина екосистеми Wireshark для підтримки 
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USB-аналізу у Windows. Його основна функція — забезпечити можливість запису 

«сирих» пакетів із USB-шини для подальшого аналізу в Wireshark або схожих 

інструментах. 

Драйвер інтегрується безпосередньо у стек USB і перехоплює комунікації, які 

зазвичай є недоступними для звичайного програмного забезпечення. Завдяки цьому 

дослідники мають можливість бачити не лише результати взаємодії, а й усі транзакції, 

запити, відповіді, дескриптори та керуючі команди, що передаються між ОС та 

пристроєм. 

USBPcap працює на рівні фільтраційного драйвера (filter driver) для Windows 

Kernel Mode. Після встановлення він реєструється в системі як посередник між USB 

Host Controller (наприклад, EHCI, xHCI) та драйверами пристроїв. Всі дані, що 

проходять між цими рівнями, копіюються і записуються у файл формату PCAP 

(Packet Capture), сумісний із Wireshark. 

Інтерфейс захоплення працює через віртуальний пристрій, який можна 

відкрити як стандартний мережевий інтерфейс в Wireshark. Наприклад, при запуску 

Wireshark після встановлення USBPcap, можна побачити інтерфейси типу USBPcap1, 

USBPcap2, що відповідають окремим хост-контролерам у системі. 

Після встановлення драйвера, користувач має змогу почати захоплення USB-

трафіку прямо з Wireshark. Кожен USB-хост-контролер, підключений до системи, 

відображається як окремий інтерфейс. Після вибору потрібного, можна почати запис, 

і всі транзакції (SETUP, DATA, IN, OUT, STATUS) почнуть фіксуватись у режимі 

реального часу. 

Наприклад, якщо підключити HID-пристрій типу клавіатури-емулятора 

(наприклад, Rubber Ducky або Digispark) та активувати захоплення, можна 

зафіксувати всі послідовності натискань клавіш, які автоматично генеруються цим 

пристроєм. Це дозволяє не лише виявити підозрілу поведінку, але й повністю 

розшифрувати її, навіть якщо система ще не встигла відреагувати на 

несанкціонований ввід. 

Сценарії використання USBPcap у сфері безпеки: 
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 Аналіз поведінки периферійних пристроїв. USBPcap дозволяє з’ясувати, 

які запити надсилає пристрій, яким є зміст переданих даних, чи дотримується він 

специфікації USB. 

 Виявлення шкідливої активності. Якщо пристрій імітує клавіатуру або 

виконує нетипові USB-запити — це видно одразу. USBPcap дозволяє виявляти так 

звані BadUSB-пристрої або кастомні прошивки. 

 Зворотній інжиніринг прошивок. Зафіксований трафік можна 

проаналізувати, щоб зрозуміти логіку обміну. Це корисно, коли дослідник не має 

доступу до прошивки, але може спостерігати її реакції на запити. 

 Розробка власних захисних засобів. Отримані дані можуть бути 

використані для тренування IDS/IPS-рішень або для формування правил виявлення 

аномального USB-поведінки. 

USBPcap, попри свою універсальність, має низку технічних обмежень: 

 Не всі типи USB-передач однаково добре підтримуються. Наприклад, 

ізохронні передачі, що використовуються у потокових пристроях (камери, 

мікрофони), можуть не повністю фіксуватись. 

 Висока деталізація. Кожен USB-пакет фіксується окремо, що може 

призвести до величезного обсягу даних навіть при короткому сеансі захоплення. 

 Сумісність та стабільність. USBPcap не завжди стабільно працює у 

поєднанні з усіма версіями Windows або антивірусами, які можуть блокувати 

фільтраційні драйвери. 

Wireshark — це один із найпотужніших та найпопулярніших інструментів для 

аналізу мережевого трафіку та низькорівневої взаємодії пристроїв з комп’ютерною 

системою. Хоча класично Wireshark асоціюється з перехопленням та інспекцією 

мережевих протоколів (TCP, UDP, HTTP, SSL тощо), його функціональність значно 

ширша. Зокрема, цей інструмент може бути ефективно використаний для 

моніторингу та зворотного аналізу взаємодії периферійних пристроїв із системою, 

особливо у випадках USB-пристроїв. 
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Wireshark працює за принципом «сніферу» — він перехоплює пакети, що 

проходять через мережевий або апаратний інтерфейс, і зберігає їх для подальшого 

аналізу. У випадку USB-аналізу, Wireshark може перехоплювати виклики системного 

драйвера, що обробляє USB-з’єднання, або читати журнал трафіку з проміжного рівня 

між ядром операційної системи та апаратним інтерфейсом. 

У системах Linux використовується механізм usbmon (USB monitoring), який 

дозволяє інтегрувати Wireshark напряму з USB-підсистемою ядра. У Windows, для 

цього потрібні сторонні драйвери типу USBPcap, які дають доступ до «сирого» USB-

трафіку на рівні операційної системи. 

Завдяки можливості зчитування USB-трафіку, Wireshark дозволяє дослідити 

такі аспекти: 

 Ідентифікація пристроїв: при підключенні USB-пристрою можна 

переглянути його VID (Vendor ID), PID (Product ID), а також тип пристрою (HID, Mass 

Storage, Audio тощо). 

 Слідування за обміном даними: Wireshark дозволяє переглянути, які саме 

команди надсилаються пристрою і які відповіді він генерує. 

 Виявлення аномалій: незвичні запити або нетипова поведінка HID-

пристроїв може свідчити про наявність шкідливої активності або емуляції 

(наприклад, Rubber Ducky). 

 Детальне декодування протоколів: підтримуються такі USB-класи, як 

USB Mass Storage, HID, USB Audio, USB Printer, CDC-ACM (серійні інтерфейси), що 

дозволяє розбирати передачу даних до найменших пакетів. 

Приклади використання: 

У сценаріях тестування безпеки Wireshark може використовуватись для 

зворотного інжинірингу поведінки незнайомого USB-пристрою. Наприклад, 

дослідник може підключити невідомий пристрій до стендового ПК, увімкнути 

Wireshark з фільтрацією по USB-інтерфейсу (usb.bus_id.device_id), та спостерігати, 

які саме команди виконує пристрій після підключення. Якщо пристрій поводиться як 

клавіатура та автоматично "натискає" клавіші — це можна зафіксувати і детально 

вивчити. 
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Також, Wireshark корисний при перевірці роботи прошивок периферійних 

пристроїв. Наприклад, розробники можуть перевірити, чи відповідає реальна 

поведінка нової версії прошивки очікуваній, чи не виникає надмірних запитів або 

неправильних форматів даних. 

Обмеження та складнощі 

Попри свою потужність, Wireshark має низку обмежень при роботі з USB: 

 Не всі операційні системи підтримують захоплення USB без додаткових 

компонентів. 

 Аналіз потребує високої технічної грамотності — дані у вигляді сирих 

байтів не завжди легко інтерпретувати без глибоких знань протоколу. 

 Високий об’єм трафіку при підключенні складних пристроїв (наприклад, 

камер або графічних планшетів) може утруднити пошук потрібної інформації. 

Wireshark виконує критичну функцію в екосистемі інструментів для тестування 

безпеки. У контексті периферійних пристроїв він надає унікальну можливість 

відстежувати активність у режимі реального часу, проводити форензичний аналіз 

після інциденту, а також виконувати реверс інжиніринг на рівні протоколу. Таким 

чином, Wireshark є незамінним інструментом для спеціалістів із безпеки, які 

працюють з фізичними інтерфейсами, тестуванням прошивок, поведінковим аналізом 

HID-атаки або створенням власних захисних рішень. 

Інструменти аналізу вразливостей є ключовими у процесі оцінки безпеки 

периферійних пристроїв. Використання сканерів вразливостей, аналізаторів трафіку 

та систем моніторингу дає змогу запобігти потенційним атакам і захистити критичну 

інфраструктуру. Подальші дослідження повинні бути спрямовані на інтеграцію 

методів штучного інтелекту для автоматизації процесу аналізу та підвищення 

ефективності виявлення вразливостей. 

 

2.3 Приклади атак та їх виявлення 

 

Атаки на периферійні пристрої є серйозною загрозою для інформаційної 

безпеки. Вони можуть використовуватися для шпигунства, крадіжки даних, 
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розповсюдження шкідливого ПЗ або навіть виведення з ладу систем. Виявлення атак 

на периферійні пристрої є важливим етапом у забезпеченні кібербезпеки, оскільки 

традиційні методи захисту не завжди можуть ефективно протидіяти подібним 

загрозам. У цьому розділі розглядаються найбільш поширені атаки на периферійні 

пристрої, методи їхнього виявлення та засоби захисту. 

Атаки на периферійні пристрої можуть бути класифіковані за різними 

критеріями, зокрема: 

Фізичні атаки: 

 Використання змінених USB-пристроїв (BadUSB, Rubber Ducky); 

 Підключення апаратних кейлогерів для перехоплення натискань клавіш; 

 Використання пристроїв USB Kill для пошкодження обладнання. 

Програмні атаки: 

 Використання експлойтів у драйверах периферійних пристроїв; 

 Маніпуляція прошивками пристроїв для прихованої роботи шкідливого 

коду; 

 Використання атак через HID-емуляцію. 

Мережеві атаки: 

 Перехоплення даних з бездротових периферійних пристроїв (Bluetooth, 

Wi-Fi); 

 Атаки типу Man-in-the-Middle (MITM) для модифікації трафіку; 

 Використання SNMP-експлойтів для доступу до мережевих принтерів. 

Методи виявлення атак на периферійні пристрої: 

Виявлення атак на периферійні пристрої можливе за допомогою таких методів: 

Моніторинг активності пристроїв: 

 Використання Sysmon для логування підключень та активності 

периферійних пристроїв; 

 Виявлення аномальної активності через аналіз логів Windows Event 

Viewer. 

Аналіз мережевого трафіку: 
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 Використання Wireshark для перехоплення та аналізу пакетів даних; 

 Аналіз SNMP-запитів для виявлення спроб віддаленого управління 

периферією. 

Фізичний аудит та контроль доступу: 

 Виявлення підозрілих USB-накопичувачів та відключення невідомих 

пристроїв; 

 Використання USBGuard для контролю дозволених USB-пристроїв у 

системі. 

 

Рисунок 2.2 – Практичний приклад виявлення атаки через Sysmon 

Цей скрипт дозволяє контролювати підключення USB-пристроїв і виявляти 

підозрілу активність у системі. 

Атаки на периферійні пристрої є критичною загрозою для безпеки сучасних 

інформаційних систем. Виявлення атак вимагає комплексного підходу, що включає 

моніторинг активності, аналіз мережевого трафіку та використання спеціалізованих 

інструментів. Подальші дослідження повинні бути спрямовані на автоматизацію 

виявлення атак за допомогою штучного інтелекту та впровадження політик нульової 

довіри для управління периферійними пристроями. 

 

Висновки за розділом 2 

 

Аналіз методів виявлення та оцінки вразливостей периферійних пристроїв є 

важливим етапом у забезпеченні кібербезпеки сучасних інформаційних систем. У 

цьому розділі були розглянуті основні підходи до тестування безпеки периферійних 

пристроїв, використання інструментів для аналізу вразливостей, а також методи 

виявлення атак. Усі ці аспекти формують комплексну систему захисту, яка дозволяє 

не лише ідентифікувати потенційні загрози, але й запобігти їх експлуатації. 
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Методи тестування безпеки периферійних пристроїв охоплюють статичний та 

динамічний аналіз, пентестинг та емуляцію атак. Кожен із цих підходів спрямований 

на виявлення слабких місць у апаратному та програмному забезпеченні пристроїв, що 

дозволяє мінімізувати ризики їх використання зловмисниками. Статичний аналіз дає 

змогу оцінити безпеку прошивок, драйверів і конфігураційних файлів, тоді як 

динамічний аналіз дозволяє виявити реальні загрози в процесі взаємодії пристроїв із 

системою. Пентестинг є ефективним способом моделювання реальних атак, що 

допомагає зрозуміти потенційні сценарії компрометації периферійних пристроїв. 

Використання інструментів для аналізу вразливостей дозволяє автоматизувати 

процеси перевірки безпеки та значно підвищити ефективність захисту. Сучасні 

сканери вразливостей, аналізатори мережевого трафіку та моніторингові системи 

надають змогу оперативно реагувати на можливі загрози, виявляти уразливості в 

драйверах, прошивках і мережевих з’єднаннях. Аналізатор трафіку Wireshark, 

інструменти для контролю підключених пристроїв, такі як USBGuard, а також засоби 

оцінки безпеки мережевого обладнання, наприклад OpenVAS, дозволяють зменшити 

ймовірність несанкціонованого доступу та атак на периферійні пристрої. 

Виявлення атак на периферійні пристрої є ключовим завданням у контексті 

забезпечення кібербезпеки. Моніторинг активності пристроїв, аналіз мережевого 

трафіку та використання спеціалізованих систем логування подій є основними 

способами виявлення загроз. Атаки на периферійні пристрої можуть бути спрямовані 

на перехоплення даних, дистанційне управління обладнанням, розповсюдження 

шкідливого програмного забезпечення або навіть фізичне пошкодження пристроїв. 

Ефективне виявлення таких атак потребує комплексного підходу, який поєднує як 

превентивні заходи, так і реактивні методи захисту. Одним із перспективних напрямів 

розвитку у цій сфері є впровадження штучного інтелекту та машинного навчання для 

автоматизованого аналізу поведінкових аномалій пристроїв, що дозволить значно 

підвищити рівень захисту. 

Таким чином, аналіз методів виявлення та оцінки вразливостей периферійних 

пристроїв свідчить про необхідність комплексного підходу до їхньої безпеки. 

Поєднання різних методів тестування, використання сучасних інструментів аналізу 
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та впровадження ефективних механізмів моніторингу дозволяє не лише знизити 

ймовірність успішних атак, а й підвищити загальний рівень кіберзахисту 

інформаційних систем. Подальші дослідження у цій галузі мають бути спрямовані на 

розробку інтелектуальних систем аналізу безпеки, покращення механізмів 

автентифікації периферійних пристроїв та вдосконалення методів криптографічного 

захисту каналів зв’язку між пристроями та основною системою. 
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РОЗДІЛ 3 

РОЗРОБКА ІНСТРУМЕНТУ ДЛЯ АКТИВНОГО СКАНУВАННЯ USB-

ПРИСТРОЇВ І ВИЯВЛЕННЯ ПОТЕНЦІЙНИХ УРАЗЛИВОСТЕЙ 

 

 

3.1 Постановка задачі 

 

У сучасному цифровому світі периферійні пристрої, зокрема інтерфейс USB 

(Universal Serial Bus), є одним із найпоширеніших засобів обміну даними між 

комп’ютерною системою та зовнішнім середовищем. USB-пристрої забезпечують 

зручність, універсальність і швидкість роботи, однак разом із цим створюють 

серйозні ризики для інформаційної безпеки. Уразливості, пов'язані з підключенням 

потенційно шкідливих або неправомірно модифікованих пристроїв, стали об'єктом 

активного дослідження та використовуються як точка входу для атак різного рівня 

складності. 

Найбільш відомими прикладами атак через периферійні пристрої є технології 

класу BadUSB, коли пристрій видає себе за інший тип (наприклад, флешка видає себе 

за клавіатуру або мережеву карту) і виконує несанкціоновані дії: введення команд, 

встановлення шкідливого ПЗ або перехоплення інформації. Ці атаки особливо 

небезпечні тим, що зазвичай не викликають підозри у користувача та часто не 

виявляються традиційними антивірусами. 

Більшість існуючих захисних рішень сфокусовані на програмному рівні — 

перевірка файлів, процесів, мережевих з’єднань тощо. Проте апаратний рівень 

взаємодії, зокрема момент фізичного підключення периферійного пристрою, часто 

залишається поза межами уваги. Це створює так звану "сліпу зону" в контексті 

контролю доступу та моніторингу потенційно небезпечної активності. 

Враховуючи вищевикладене, мета цього розділу полягає в наступному: 
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Розробити програмний інструмент активного моніторингу USB-пристроїв, який 

дозволяє виявляти потенційні уразливості та підозрілу поведінку пристроїв на етапі 

їх підключення до комп’ютерної системи. 

Метод базується на комплексній первинній діагностиці USB-пристроїв при їх 

підключенні до системи, з використанням багатокритеріальної оцінки, що включає: 

 Аналіз дескрипторів пристрою (Vendor ID, Product ID, клас пристрою, 

специфічні функції). 

 Моніторинг поведінки пристрою в режимі «пісочниці» (sandbox) для 

виявлення аномалій — наприклад, емулювання HID (клавіатура/миша), надмірна 

кількість запитів до системи, нестандартні послідовності команд. 

 Перехоплення та аналіз трафіку USB (можна використати USBPcap) для 

виявлення незвичних або шкідливих патернів. 

 Оцінка потенційної загрози за допомогою адаптивної шкали ризику, що 

базується на поєднанні характеристик пристрою та поведінкових факторів. 

 Ведення журналу подій та інтеграція з системами оповіщення. 

Поєднання пасивного збору інформації (аналіз дескрипторів) з активним 

моніторингом поведінки пристрою у реальному часі, що дає змогу ефективно 

відфільтровувати потенційно небезпечні USB-пристрої ще до їх повного підключення 

до системи. Такий підхід розширює традиційні методи виявлення, що часто 

обмежуються лише аналізом ідентифікаторів або післяфактним скануванням 

Уразливості в периферійних пристроях уже використовувалися в реальних 

атаках на корпоративні мережі, промислові системи та навіть державні структури. У 

таких умовах створення легкого, доступного та гнучкого інструменту для 

початкового виявлення загроз на рівні підключення до USB є важливим кроком до 

підвищення загального рівня кіберзахисту. 

Запропоноване рішення не є повноцінним замінником систем глибокого аналізу 

безпеки, однак його можна використовувати як першу лінію виявлення небажаних 

пристроїв, а також як доповнення до комплексного захисту інформаційної системи. 
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3.2 Архітектура та принцип роботи інструменту 

 

ПЗ складається з кількох основних компонентів: 

Модуль виявлення та збору інформації про пристрої (Device Detector): 

Використовує системні виклики та бібліотеки (наприклад, libusb) для 

отримання даних дескрипторів USB-устроїв відразу після підключення: Vendor ID, 

Product ID, клас пристрою, серійний номер, опис і т.п. 

Модуль поведения и анализа (монітор поведінки): 

Відслежує активність пристрою після підключення. Збирає статистику запитів, 

контролює спроби емуляції HID (наприклад, клавіатури або миші), фіксує аномальні 

послідовності команд і трафіку. 

Модуль перехвату USB-трафіка (Traffic Sniffer): 

Використовує USBPcap (Windows) або аналогічні інструменти (наприклад, 

usbmon в Linux) для захоплення USB-пакетів. Аналізує пакети на предмет 

нестандартних або підозрильних шаблонів. 

Модуль ризику оцінки (Risk Evaluator): 

Об'єднує зібрані дані: дескриптори пристроїв і приведені характеристики, 

оцінює рівень ризику за заданою шкалою (наприклад, низький, середній, високий), 

використовуючи правила або машинне навчання. 

Журнал событий и оповещение (Система реєстрації та оповіщення): 

Записує інформацію про кожне підключення та його кількість. При високому 

ризику формується попередження для користувача або адміністратора. Код 

спрощеної реалізації програмного забезпечення в додатку А. 

Пояснення до коду: 

pyudev.Context() – створює контекст для доступу до пристроїв udev. 

monitor.filter_by(subsystem='usb') – фільтрує тільки події USB-пристроїв. 

handle_event() – функція, яка викликається при підключенні пристрою. Вона отримує 

інформацію про виробника, модель, тип пристрою, інтерфейси тощо. 
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assess_risk() – проста система правил для виявлення потенційних загроз. 

Наприклад, HID-пристрої одразу маркуються як "підвищений ризик", адже можуть 

емулювати клавіатуру або мишу. 

MonitorObserver – запускає спостереження за подіями у фоновому режимі. 

 

3.3 Приклад використання та тестування інструменту 

 

Програмний інструмент для моніторингу USB-пристроїв було протестовано на 

комп’ютері з ОС Linux (Ubuntu 22.04). Під час тестування використовували різні 

периферійні пристрої: USB-флешки, миші, клавіатури, а також емулятори HID-

пристроїв (наприклад, Rubber Ducky). Метою було перевірити коректність виявлення 

пристроїв, відображення їхніх параметрів (VID, PID, назва), а також правильність 

класифікації ризику згідно із заданою базою даних. 

Під час підключення небезпечного або невідомого пристрою програма 

своєчасно виводила попередження про підвищений ризик, логувала цю подію в файл 

і відображала оновлений стан системи. 

Результати тестування: 

Після підключення кожного пристрою програма виводила у консоль наступні 

повідомлення: 

 

Рисунок 3.1 – Приклад виводу програми в терміналі 
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Рисунок 3.2 – Лог запису (usb_monitor.log) 

Програма успішно ідентифікувала всі підключені пристрої, включно з 

емулятором Rubber Ducky — відомим інструментом для атак типу HID injection. 

Рівень ризику був встановлений згідно з базою даних пристроїв: безпечні пристрої 

позначалися як «Безпечний», невідомі або потенційно небезпечні — «Підвищений 

ризик». Моніторинг у реальному часі коректно відстежував підключення та 

відключення пристроїв, забезпечуючи актуальну інформацію та логування. 

У результаті проведеного тестування запропонованого програмного 

інструменту було підтверджено його здатність ефективно ідентифікувати USB-

периферійні пристрої та оцінювати рівень їх ризику на основі аналізу параметрів 

підключення. Інструмент показав стабільну роботу в режимі реального часу, 

своєчасно фіксуючи підключення і відключення пристроїв, а також коректно 

класифікуючи потенційно небезпечні пристрої, такі як емулятори HID. Отримані 

результати свідчать про практичну цінність розробленого методу дослідження 

вразливостей периферійних пристроїв і можуть бути використані для підвищення 

безпеки інформаційних систем шляхом інтеграції в існуючі механізми захисту. 

 

Висновки за розділом 3 

 

У результаті реалізації програмного інструменту, розробленого на основі 

запропонованого методу дослідження вразливостей периферійних пристроїв, було 

досягнуто підтвердження його ефективності в умовах практичного застосування. 

Засіб продемонстрував здатність ідентифікувати підозрілі USB-підключення, 

фіксувати активність та взаємодію з системою, що дозволило виявити потенційні 

вектори атак. Проведене тестування підтвердило доцільність використання активного 

моніторингу як частини комплексного підходу до підвищення кібербезпеки. Таким 

чином, запропонований підхід може бути рекомендований для впровадження у 
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реальні інформаційні системи з метою мінімізації ризиків, пов’язаних з 

експлуатацією периферійних пристроїв. 
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ВИСНОВКИ 

 

 

У ході виконання дипломної роботи було здійснено всебічне дослідження 

проблеми безпеки периферійних пристроїв в інформаційних системах. Проведений 

аналіз засвідчив, що сучасні периферійні пристрої, попри свою функціональну 

корисність, є потенційно небезпечними з точки зору кібербезпеки. Їх вразливості 

можуть стати точкою входу для атак, спрямованих на компрометацію системи, 

викрадення даних або порушення її працездатності. 

У першому розділі було розглянуто теоретичні основи безпеки периферійних 

пристроїв, здійснено класифікацію типів периферії, їх місце в архітектурі 

комп’ютерних систем та взаємодію з ядром операційної системи. Було виявлено, що 

багато моделей загроз стосовно периферії залишаються недостатньо вивченими в 

загальноприйнятих фреймворках безпеки, що лише підкреслює актуальність теми. 

У другому розділі проаналізовано основні типи вразливостей, що притаманні 

пристроям, які підключаються до комп’ютерів через інтерфейси USB, I2C, SPI тощо. 

Детально вивчено атаки, пов’язані з прямим доступом до пам’яті (DMA), атаки через 

маніпуляцію з прошивками, а також приклади використання емуляції HID-пристроїв 

для шкідливих дій. Важливо, що було акцентовано на методах виявлення таких 

вразливостей, зокрема через моніторинг трафіку, реверс-інжиніринг та аналіз 

поведінкових аномалій. 

У третьому розділі було розроблено і реалізовано програмний інструмент, що 

втілює новий метод активного моніторингу підключень USB-пристроїв з метою 

оперативного виявлення потенційно небезпечної активності. Інструмент дозволяє у 

реальному часі відстежувати характеристики підключеного пристрою, класифікувати 

ризики та виявляти емулятори клавіатур або нестандартні пристрої. Під час 

експериментального тестування засіб підтвердив свою здатність до ефективного 

виявлення загроз на ранніх етапах взаємодії з операційною системою. 

Загалом, у роботі досягнуто поставлену мету — створено та обґрунтовано 

метод дослідження вразливостей периферійних пристроїв, що дає змогу виявляти 
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ризики, пов’язані з їх використанням, та пропонувати рекомендації щодо зміцнення 

кібербезпеки системи. Отримані результати мають як наукову, так і прикладну 

цінність, можуть бути використані як база для подальших досліджень, а також 

впроваджені у практику захисту інформаційних систем на рівні підприємств і 

організацій. 
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ДОДАТОК А 

 

 

import usb.core 

import usb.util 

import threading 

import time 

import pyudev 

import sqlite3 

import logging 

 

# Налаштування логування 

logging.basicConfig(filename='usb_monitor.log', level=logging.INFO, 

                    format='%(asctime)s - %(levelname)s - %(message)s') 

 

# Підключення до бази даних SQLite 

conn = sqlite3.connect('usb_devices.db') 

cursor = conn.cursor() 

 

# Створення таблиці для зберігання відомих пристроїв та рівня ризику 

cursor.execute(''' 

CREATE TABLE IF NOT EXISTS devices ( 

    id INTEGER PRIMARY KEY AUTOINCREMENT, 

    vendor_id TEXT, 

    product_id TEXT, 

    device_name TEXT, 

    risk_level INTEGER 

) 

''') 

conn.commit() 

 

def add_device(vendor_id, product_id, device_name, risk_level): 

    cursor.execute("INSERT INTO devices (vendor_id, product_id, device_name, 

risk_level) VALUES (?, ?, ?, ?)", 

                   (vendor_id, product_id, device_name, risk_level)) 

    conn.commit() 

 

def check_device(vendor_id, product_id): 

    cursor.execute("SELECT risk_level FROM devices WHERE vendor_id=? AND 

product_id=?", (vendor_id, product_id)) 
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    res = cursor.fetchone() 

    return res[0] if res else None 

 

# Функція для отримання та виводу підключених USB-пристроїв 

def list_devices(): 

    devices = usb.core.find(find_all=True) 

    for dev in devices: 

        vid = f"{dev.idVendor:04x}" 

        pid = f"{dev.idProduct:04x}" 

        risk = check_device(vid, pid) 

        risk_str = {0: 'Безпечний', 1: 'Підвищений ризик', 2: 

'Небезпечний'}.get(risk, 'Невідомий') 

        device_name = usb.util.get_string(dev, dev.iProduct) or "Невідомий пристрій" 

        print(f"Пристрій: {device_name}, VID: {vid}, PID: {pid}, Ризик: {risk_str}") 

        logging.info(f"Перевірка пристрою {device_name}, VID={vid}, PID={pid}, 

Ризик={risk_str}") 

 

# Функція для моніторингу подій підключення/відключення USB-пристроїв 

def usb_event_monitor(): 

    context = pyudev.Context() 

    monitor = pyudev.Monitor.from_netlink(context) 

    monitor.filter_by('usb') 

    for device in iter(monitor.poll, None): 

        action = device.action 

        if action == 'add': 

            vid = device.get('ID_VENDOR_ID') 

            pid = device.get('ID_MODEL_ID') 

            name = device.get('ID_MODEL') or 'Невідомий пристрій' 

            risk = check_device(vid, pid) 

            risk_str = {0: 'Безпечний', 1: 'Підвищений ризик', 2: 

'Небезпечний'}.get(risk, 'Невідомий') 

            print(f"Підключено USB-пристрій: {name}, VID={vid}, PID={pid}, Ризик: 

{risk_str}") 

            logging.info(f"Підключено USB-пристрій: {name}, VID={vid}, PID={pid}, 

Ризик={risk_str}") 

        elif action == 'remove': 

            print("USB-пристрій відключено") 

            logging.info("USB-пристрій відключено") 

 

if __name__ == "__main__": 

    # Запуск потоку моніторингу USB-подій 

    monitor_thread = threading.Thread(target=usb_event_monitor, daemon=True) 
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    monitor_thread.start() 

 

    # Основний цикл періодичного виводу списку пристроїв 

    try: 

        while True: 

            print("Поточні USB-пристрої у системі:") 

            list_devices() 

            time.sleep(10) 

    except KeyboardInterrupt: 

        print("Зупинка моніторингу USB-пристроїв") 
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