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РЕФЕРАТ 

 

Робота склада ться зі вступу, 4 розділів, висновків, списку 

використаних джерел (15 на менувань). Робота містить 28 рисунків. 

Загальни  обсяг становить 41 сторінка, основни  текст роботи викладено на 

41 сторінці. 

Ключові слова: АБСОЛЮТ О СТІЙКИЙ ШИФР, XOR-

ШИФРУВА  Я, ПСЕВДОВИПАДКОВІ ЧИСЛА, РІВ ОМІР ИЙ 

РОЗПОДІЛ, ТЕСТИ NIST. 

Об’ ктом роботи   процес шифрування та дешифрування тексту. 

Метою дипломної роботи   створення програмного засобу для оцінки 

випадковості криптографічного ключа, а також шифрування тексту з  ого 

допомогою.  

В якості засобу розроблення системи було обрано Sublime Text 3 та  

мову програмування Python. Інструментами розроблення були обрані 

бібліотека для наукових та інженерних розрахунків SciPy та binascii — 

модуль з методами для перетворення між дві ковим представленням та всіма 

іншими. 

У процесі виконання було вилучено з різних фа лів та перевірено 

тестами NIST багато дві кових послідовносте . Було перевірено нульову 

гіпотезу про рівномірни  розподіл цих дві кових послідовносте , 

перетворених у десяткові числа від 0 до 255. Потім ці дві кові послідовності 

було використано в якості ключа для шифрування та дешифрування текстів 

XOR-алгоритмом. Результати виявилися досить непоганими для стандартних 

псевдовипадкових генераторів мови Python. 

Програмни  продукт може застосовуватися в навчальному процесі 

студентами шкіл та університетів для визначення ступеня випадковості 

різних дискретних величин, а також як демонстрація роботи алгоритму 

шифру XOR. Якщо оформити додаток у вигляді веб-проекту з гарною 

візуалізаці ю, він стане мобільним та зручним для використання будь-ким. 
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ВСТУП 

 

Оцінка сучасного стану об’єкта розробки. В останні часи 

спостеріга ться швидке зростання кількості користувачів глобальною 

мережею Інтернет. Також зроста  кількість інформації, що переда ться  через 

Всесвітню павутину. Коронавірус та пов’язани  з цим карантин ще сильніше 

пришвидшили це  процес. Дистанці не навчання в школах та університетах, 

віддалена робота великих ІТ-компані , державних та фінансових установ – 

все це передбача  великі об’ ми даних, що подорожують через Глобальну 

мережу. Поста  величезна потреба в захисті цих даних, адже з ростом 

користувачів, зроста  і кількість зловмисників, що бажають заволодіти 

цінною інформаці ю. 

 адважливим   створення систем з безпечними каналами обміну даних.  

Удосконалення криптографічних алгоритмів   ключовим аспектом у 

запобіганні злочинів на просторах Всесвітньої павутини.  Криптографічні 

системи відіграють вирішальну роль у захисті коштовної інформації.  

Актуальність теми та підстави для її виконання. Зростаючи  

інтерес хакерів до злому захищених криптографічних систем, змушу  їх 

удосконалювати засоби до зді снення неправомірних ді . Час від часу до 

новин потрапляють повідомлення про успішні дії зловмисників. У зв’язку з 

цим кожна компанія намага ться створити власні засоби для протидії 

кіберзлочинності. В наслідок цього на ринку праці виника  велики  дефіцит 

професіоналів, що спеціалізуються на криптографічних системах. 

Важливу роль у захисті інформації відігра  удосконалення вже 

існуючих криптографічних систем, покращення ключів шифрування, а також 

ведеться робота над збільшенням випадковості стандартних генераторів 

псевдовипадкових чисел різних високорівневих мов програмування. 

Одним із можливих варіантів використання криптографічних систем 

залиша ться шифрування тексту. Сьогодні ма же весь документообіг 

пере шов в онла н простір, повсякчас використову ться електронна пошта. 
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Месенджери стали основним засобом спілкування. Всі повідомлення та 

документи, що транспортуються через Глобальну мережу повинні бути 

захищені. 

Ця мета буде досягнута, коли текст зможе бути зашифровани  за 

допомогою ді сно випадкових ключів, які не будуть піддаватися жодним 

закономірностям, що може дозволити злодіям заволодіти цінною 

інформаці ю. 

Метою дипломної роботи   створення програмного засобу для 

шифрування тексту, а також для перевірки на випадковість різних ключів 

шифрування. 

Для досягнення ці ї мети поставлені наступні завдання: 

 поглибити знання мови Python та опанувати необхідні бібліотеки; 

 вилучити бінарни  код різних фа лів, для подальшого  ого 

тестування на випадковість та використання як ключа; 

 протестувати ключ на випадковість; 

 зашифрувати та розшифрувати текст; 

Об’єкт розроблення – процес створення програми для шифрування та 

дешифрування тексту. 

В якості засобу розроблення програмного засобу було обрано Sublime 

Text 3 – легки  та швидки  редактор коду з доступною мовою 

програмування Python, яке   безкоштовним та вільно поширюваним. Python 

це мова програмування високого рівня з підтримкою кількох парадигм 

програмування: об' ктно-орі нтованої, узагальненої та процедурної. 

Можливі сфери застосування. Програмни  продукт може 

застосовуватися в таких сферах: перевірка випадковості генераторів 

псевдовипадкових чисел, шифрування повідомлень. 
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РОЗДІЛ 1. ТЕОРЕТИЧНІ ВІДОМОСТІ 

 

1.1 Основні поняття криптографії 

 

Криптографія – це наука, яка за допомогою математичних засобів 

вивча   конфіденці ність та цілісність інформації. Виникнула за практичної 

потреби надсилати важливі дані захищеними способами. У Криптографії 

використову ться математични  аналіз, теорія  мовірності, математична 

статистика та інші дисципліни.[1] 

Криптографія – наука, що за ма ться розробкою шифрів. При цьому, 

шифром назива ться таки  метод або спосіб перетворення повідомлень, яки  

забезпечу  захист інформації в них від зловмисників[2]. 

Шифруванням назива ться процес застосування шифру до 

повідомлення, що ма  бути захищеним[2]. 

Ключем в криптографії називають змінювани  елемент шифру, яки  

застосову ться до шифрування конкретного повідомлення[2]. 

 

1.2 Основні принципи захисту інформації 

 

Принцип рівномірної міцності захисту. Під час передавання інформації 

між власниками, вона може охоронятися різними методами в залежності від 

небезпек, які можуть статися. Таку послідовність вузлів охорони інформації 

прагне обі ти зловмисник, вибравши на менш захищену зону для своїх 

неправомірних ді . Це дозволя   ому отримати несанкціоновани  доступ з 

на більш малими зусиллями. Виходячи, з цього законні господарі інформації 

повинні детально продумати всі вузли, адже нема  сенсу робити якусь 

ділянку на шляху передачі інформації дуже складною для злому, а інші 

незрівнянно простішими.[2] 

Принцип доцільності захисту. Сьогодні в епоху надзвича ної 

діджиталізації та цифрофізації повсякденного життя, а разом з тим і 
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підвищеним попитом на технічне обладнання, дуже недешево обходяться 

пристрої та розробка програмного забезпечення як для захисту, так і для 

несанкціоновани  доступу до інформації. Тому перш ніж приступити до 

цього потрібно усвідомити дві речі. Перше, якою буде вигода в разі злому 

інформації? Чи отрима  зловмисник вигоду від злому, чи понесе більше 

витрат? Друге, які будуть втрати для господаря інформації? Чи понесе він 

більше витрат від попадання  ого даних до рук злодіїв, чи витрати будуть 

більші на сам захист? Співставляючи відповіді на ці питання, потрібно 

зна ти «золоту середину».[2] 

Принцип використання ключа. Досить складно створити наді ни  

шифр. Тому оптимальним   створення шифру, яки  можна використовувати 

відносно довго. Проте існу  ризик, що зловмисник довіда ться шифр і 

безперешкодно отрима  доступ до великої кількості інформації. Через це 

сьогодні застосовують ключі.[2] 

Принцип Керкгоффса. В 1883 році голландськи  криптограф Огюст 

Керкгоффс виклав шість принципів проектування во нних шифрів в свої  

книзі «Во нна криптографія»[3]. 

Дослівно вони звучать так: 

1. Система нема  розшифровуватися, хоча б на практиці, якщо вже 

це було зроблено математично. 

2. Система не ма  бути секретною. Якщо вона опиниться в руках 

злочинців, то це не створить проблем. 

3. Ключ до системи повинен мати можливість доволі легко 

поширюватися між учасниками процесу передачі даних. За потреби  ого 

можна перевизначити. 

4. Систему можливо застосовувати при обміну даними через 

бездротові засоби. 

5. Достатньо одні ї людини для виконання сервісу. Також систему 

можна легко транспортувати. 
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6. І, на головніше, система ма  бути нескладною.  ею повинно 

бути легко користуватися. А також, не потрібно мати високої кваліфікації.[4] 

Суть принципу поляга  в тому, що міцність криптосистеми не повинна 

покладатися на незнанні зловмисником принципів роботи алгоритму[5]. 

Брюс Шна ер впевнени , що принцип Керкгоффса можна застосувати не 

тільки до кодів і шифрів, а   для системи в цілому. Кожен секрет створю  

потенці ну проблему. Іншими словами, секретність   основною проблемою. 

З іншого боку відкритість гаранту  гнучкість системи.[3] 

 

1.3 Класифікація шифрів 

 

Шифри класифікують наступним чином: 

 за методом шифрування – шифри заміни та шифри перестановки; 

 за технологі ю шифрування – блокові шифри та потокові шифри; 

 за особливостями ключів – симетричні шифри та асиметричні[2]. 

 

Рисунок 1.1 – Класифікація криптографічних алгоритмів[2] 
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1.4 Гамування 

 

Сво  місце в криптографії посіли шифри гамування. Вони   

на ефективнішими з точки зору сті кості і швидкості процедур шифрування 

та дешифрування[6]. Для шифрування і дешифрування використовуються 

елементарні арифметичні операції - відкрите/зашифроване повідомлення і 

гамма, представлені в числовому вигляді, cумуються одне з одним по 

модулю[6]. Сумування зазвича  викону ться в якомусь скінченному полі. 

 априклад, в полі Галуа GF(2) сумування при ма  вигляд операції 

виключної диз'юнкції (XOR)[7].Частковим випадком цього шифрування   

шифр Вернама, яки  використовувався ві ськовими[2][8].  е будучи 

шифрувальником, телеграфіст Гільберт Вернам не помилився, коли помітив 

важливу властивість свого шифру – кожни  ключ повинен 

використовуватися тільки один раз[9]. Американськи  інженер, 

криптоаналітик та математик Клод Шеннон довів, що при певних 

властивостях гами методи шифрування гамування   абсолютно 

сті кими[10][7]. 

 

1.5 Абсолютно стійкий шифр 

 

Абсолютно сті ки  шифр. Доведення  ого існування   одним з 

на головніших результатів роботи Клода Шеннона. Це  шифр повинен мати 

три властивості: 

 одноразовість використання 

 ключ повинен бути випадковим 

 довжина ключа повинна бути не менша за довжину тексту[2] 

У випадку недотримання хоча б одної властивості шифр не   

абсолютно сті ким[8]. 

 еха    та   – алфавіти відкритого і шифрованого текстів такі, що 

     ,      ,        . Шифрування зада ться ін’ ктивним 
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відображенням       , дешифрування – відображенням              

             

                      – набір правил шифрування і 

дешифрування. 

Максимальне число       можливих відображень дорівню  кількості 

розміщень з     по     (число спрособів вибрати підмножину розміром     в 

множині  , враховуючи порядок елементів). Виникнення чергового символу 

   , вибір ключа     (тобто вибір відображення   ), отримання 

зашифрованого тексту     реалізу ться з деякими вірогідностями.[11] 

 

1.6 Критерій хі-квадрат 

 

Критері     (хі-квадрат, також відоми  як критері  Пірсона) 

застосову ться дуже часто в статистиці. В загальному випадку він 

використову ться для перевірки нульової гіпотези чи підляга  випадкова 

величина певному теоретичному закону розподілу.[12] 

Критері  можна використовувати для перевірки гіпотез виду   

               , де   – відоми  вектор параметрів теоретичного закону, а 

також для перевірки складних гіпотез виду                      , коли 

оцінка    скалярного чи векторного параметру розподілу        раху ться на 

ті  же самі  вибірці.[13] 

Критері  передбача , що ми працю мо з групованими даними. Тобто 

першим етапом в застосуванні цього критерію   розбиття області визначення 

випадкової величини:                 . 

Після того як ми розбили область визначення випадкової величини на 

інтервали ми повинні порахувати кількість спостережень, які потрапляють до 

кожного з інтервалів    

Після цього вирахову мо спостережувану частоту потраплянь в кожен з 

інтервалів, тобто відношення 
  

 
. 



11 
 

Потім раху мо теоретичну  мовірність потрапляння в кожен з 

інтервалів згідно з тим законом розподілу, з яким ми перевіря мо згоду, 

тобто функцію розподілу                         

Статистика критерію ма  вигляд   
    

  
  
 
        

     
 
    

 

1.7 Статистичні тести NIST 

 

Статистичні тести NIST – пакет статистичних тестів розроблени  

Лабораторі ю інформаці них технологі , яка   головною дослідницькою 

організаці ю  аціонального інституту стандартів і технологі  (NIST). Це  

пакет склада ться з 15 статистичних тестів, використання яких ставить собі 

за мету перевірку випадковості дві кових послідовносте , які були 

згенеровані або апаратними, або програмними генераторами 

псевдовипадкових чисел. Ці тести базуються на різних статистичних 

властивостях, які можуть відноситися лише до випадкових 

послідовносте .[14] 

Частотни  побітови  тест. Природа даного тесту поляга  у визначенні 

співвідношення між нулями і одиницями всі ї дві кової послідовності. Ціль – 

вияснити, чи   число нулів та одиниць приблизно однаковим. Тест оціню  

наскільки близьки  коефіці нт одиниць до 0,5. Таким чином, число нулів і 

одиниць повинно бути приблизно однаковим. Під час тесту вирахову ться 

вірогідність; якщо її значення       , то дана дві кова послідовність не   

випадковою, інакше послідовність   випадковою. Всі наступні тести 

проводяться лише при позитивному проходженні даного тесту.[14] 

Частотни  блокови  тест. Це  тест виявля  частку одиниць всередині 

блоку довжиною m біт. Ціль – вияснити, чи справді частота повторів одиниць 

в блоці довжиною m біт дорівню  m/2, що   очевидним у випадку 

випадковості послідовності. Під час тесту також вирахову ться вірогідність; 

якщо її значення       , то дана дві кова послідовність не   випадковою, 
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інакше послідовність   випадковою. Якщо вважати m = 1, то дани  тест ста  

частотним тестом.[14] 

Тест на послідовність однакових бітів. Задача цього тесту поляга  у 

підрахунку числа рядів послідовності, де під словом «ряд» розумі ться 

неперервна послідовність однакових бітів. Ряд довжиною k біт склада ться з 

k однакових бітів, почина ться і закінчу ться бітами, що містять протилежні 

значення. Суть даного тесту – визначити, чи ді сно кількість рядів, що 

складаються з одиниць та нулів з різними довжинами. Зокрема, визнача ться 

наскільки швидко чергуються нулі та одиниці в досліджувані  послідовності. 

Якщо вірогідність, що вирахувалася під час тесту, менша за 0,01, то дана 

послідовність не   випадковою. В іншому випадку вона   випадковою.[14] 

Тест на на довшу послідовність одиниць в блоці. Дани  тест 

покликани  визначити на довшу послідовність одиниць всередині блоку 

довжиною m біт. Ціль поляга  у підтвердженні припущення щодо очікуваної 

довжини такої послідовності одиниць в абсолютно випадкові  дві кові  

послідовності. Під час цього тесту, як і в попередніх тестах, вирахову ться 

вірогідність, яка повинна бути не менша за 0,01 для підтвердження 

випадковості досліджуваної послідовності. Можна також згадати то  факт, 

що позитивне проходження першого тесту гаранту , що результати цього 

тесту будуть однакові у випадку дослідження нулів, а не одиниць.[14] 

Тест рангів бінарних матриць. У цьому тесті рахуються ранги 

підматриць, що не пересікаються. Метою цього тесту   перевірка ліні ної 

залежності підрядків фіксованої довжини, що утворюють початкову 

послідовність. Аналогічно до попередніх тестів, значення вірогідності 

очіку ться не менше 0,01 для позитивного проходження тесту.[14] 

Спектральни  тест. Дани  тест проводиться для оцінки висоти пікових 

значень дискретного перетворення Фур’ . Ціль – виявити періодичні 

властивості вхідної послідовності, наприклад близьке розташування 

повторюваних ділянок. Підтвердження існування таких явищ прямо говорить 

про відхилення від випадковості досліджуваної послідовності. Ідея поляга  у 
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тому, що число піків, які перевищують значення 95% по амплітуді, було 

значно більше 5%. Знову ж таки вірогідність повинна бути не менше 0,01.[14] 

Тест на співпадіння шаблонів, що не перекриваються. У тесті 

підрахову ться кількість завчасно визначених шаблонів, зна дених у вхідні  

послідовності. Метою   виявлення генераторів псевдовипадкових чисел, що 

занадто часто генерують визначені шаблони, що не перекриваються. Так 

само, як і в наступному тесті, для пошуку конкретних шаблонів довжиною m 

біт використову ться вікно також довжиною m біт. Якщо шаблон не вдалося 

зна ти, то вікно переміщу ться на один біт. У випадку якщо вдалося виявити 

шаблон, то вікно переміщу ться на то  біт, яки  іде одразу за зна деним 

шаблоном і пошук продовжу ться. Вірогідність очіку ться не менша за 0,01. 

Тест на співпадіння шаблонів, що перекриваються. У даному тесті 

проводиться підрахунок завчасно визначених шаблонів, зна дених у вхідні  

послідовності. Як і в попередньому тесті для пошуку шаблонів довжиною m 

біт використову ться вікно довжиною m біт. Різниця поляга  лише у тому, 

що коли шаблон зна дено, то вікно зміщу ться на один біт, після чого пошук 

продовжу ться. Вірогідність повинна бути така, як і в попередньому тесті. 

Універсальни  статистични  тест Маурера. Тест виявля  кількість біт 

між однаковими шаблонами у послідовності.  а меті – визначити чи може 

дана послідовність бути зжата без втрат інформації. Якщо це можливо 

зробити, то вона не   випадковою. Вірогідність залиша ться однаковою.[14] 

Тест на ліні ну складність. В основі цього тесту покладено принцип 

роботи ліні ного регістру зсуву зі зворотним зв’язком. Ціль – вияснити, чи   

послідовність достатньо складною, щоб вважатися випадковою. Випадкові 

послідовності характеризуються довгими ліні ними регістрами зсуву зі 

зворотним зв’язком. Якщо ж таки  регістр   коротким, то вважати дану 

послідовність випадковою не можна. Вірогідність повинна бути не менша за 

0,01.[14] 

Тест на періодичність. Тест підрахову  частоти всіх можливи  

шаблонів довжини m біт, що перекриваються у вхідні  послідовності бітів. 
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Тест покладени  виявити чи ді сно кількість появ    шаблонів довжиною m 

біт, що перекриваються, приблизно така ж, як і у випадку випадкової вхідної 

послідовності біт. Випадкова послідовність ма  властивість одноманітності, 

тобто кожен шаблон довжиною m біт, з’явля ться у послідовності з 

однаковою вірогідністю.[14] 

Тест приблизної ентропії. Як і в тесті на періодичність в даному тесті 

акцент робиться на підрахунку частоти всіх можливих перекривань шаблонів 

довжиною m біт на всі  довжині вхідної послідовності. Мета тесту – 

порівняти частоти перекриття двох послідовних блоків вхідної послідовності 

з довжинами m та m+1 з частотами перекривання аналогічних блоків у 

випадкові  послідовності.[14] 

Тест кумулятивних сум. Тест поляга  в максимальному відхиленні при 

довільному проходженні, яке визнача ться кумулятивною сумою заданих (-1, 

+1) цифр в послідовності. Ціль даного тесту – визначити чи   кумулятивна 

сума часткових послідовносте , які трапляються у вхідні  послідовності, 

занадто великою чи занадто маленькою в порівнянні з очікуваною 

поведінкою такої суми для випадкової послідовності. Таким чином, 

кумулятивна сума може розглядатися як довільне проходження. Для 

випадкової послідовності відхилення від довільного проходження повинно 

бути близьке до нуля. Для деяких типів послідовносте , які не   повною 

мірою випадковими, подібне відхилення від нуля при довільному 

проходженні буде доволі сутт вим.[14] 

Тест на довільне відхилення. Дани  тест підрахову  кількість циклів, 

які мають строго k відвідувань при довільному проходженні кумулятивної 

суми. Довільне проходження кумулятивної суми почина ться з часткових 

сум після послідовності (0,1), яка перетворена у відповідну послідовність (-

1,+1). Цикл довільного проходження склада ться із серії кроків одиничної 

довжини, які зді снюються в довільному порядку. Ціль даного тесту 

визначити чи відрізня ться число потраплянь певного стану всередині циклу 

від аналогічного числа у випадку випадкової вхідної послідовності. 
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Інши  тест на довільне відхилення. В цьому тесті підрахову ться 

загальне число входжень визначеного стану при довільному проходженні 

кумулятивної суми.[14] 
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РОЗДІЛ 2. ХАРАКТЕРИСТИКИ ТА ВИМОГИ ДО СИСТЕМИ 

 

2.1 Призначення системи 

 

Призначенням системи   дослідження ефективності використання mp3-

фа лів пісень різного жанру, шумів, псевдовипадкових генераторів мови 

Python в якості ключа для алгоритму XOR-шифрування, що ма  дати змогу 

якісно зашифрувати текст. 

Система створю ться з метою: 

 перевірка дискретних випадкових величин на рівномірни  

розподіл 

 тестування випадкової дві кової послідовності на випадковість 

тестами NIST 

 шифрування та дешифрування вхідного тексту за допомогою 

XOR-алгоритму 

 

2.2 Вимоги до функцій, які виконуються системою 

 

Система повинна взяти частину бінарного представлення вхідного 

фа лу та перетворити її до масиву одноба тови  чисел (від 0 до 255). Потім 

перевірити за критері м хі-квадрат Пірсона нульову гіпотезу про рівномірни  

розподіл випадкової дискретної величини, тобто отриманого на 

попередньому кроці масиву. Система ма  відображати гістограму розподілу, 

а також статистику для критерію хі-квадрат Пірсона та порівнювати її з 

табличним значенням при рівні значимості        по таблиці критичних 

значень розподілу хі-квадрат. 

 аступним кроком   перетворення даного масиву до дві кової 

послідовності та тестування отриманої послідовності статистичними тестами 

NIST. Система ма  відображати результати проходження тестів. 
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Також система ма  пропонувати користувачеві ввести текст, яки  вона 

ма  зашифрувати за допомогою даного ключа, відобразити зашифровани  

текст та провести дешифрування. 

 

2.3 Технічні вимоги 

 

Операці на система Windows. Програма буде працювати для всіх 

операці них систем зі встановленою мовою програмування Python версії 3.0 і 

вище та всіма необхідними бібліотеками.  еобхідні знання англі ської мови 

для розуміння інтерфе су та вміння користуватися командним рядком. 
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РОЗДІЛ 3.РЕАЛІЗАЦІЯ СИСТЕМИ 

 

Систему було реалізовано мовою програмування Python за допомогою 

додаткових бібліотек SciPy, matplotlib, binascii та редактору коду Sublime 

Text 3. У системі в якості ключа для гамування було порівняно три варіанти. 

Перши  – це звукови  фа л з мелоді ю якогось певного жанру перетворени  

в дві кову послідовність. Други  – це звукови  фа л з різними шумами 

перетворени  в дві кову послідовність. Треті  – це псевдовипадкова 

дві кова послідовність згенерована засобами мови програмування Python. 

Випадковість перших двох варіантів була протестована рівномірним 

розподілом ба тів перетворених до десяткових чисел, а також бінарне 

зображення фа лів протестоване статистичними тестами NIST. Також варто 

додати, що звукові фа ли були представлені у mp3 форматі. 

 

3.1 Зчитування файлу та підготовка послідовності до тестування 

 

Перш за все, якщо відкрити будь-яки  mp3-фа л у текстовому 

редакторі коду, то побачимо наступну картину 
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Рисунок 3.1 – вигляд ба тів mp3-фа лу 

Фа л відкрився у бінарному форматі, але дві кова послідовність 

зображена шістнадцятковими цифрами. Кожні дві цифри відповідають 

одному ба ту, адже значення коливаються від 0 (що зображени  00) до 255 

(ff). 

Ще цікавою особливістю   те, що mp3-фа л на сво му початку містить 

різні метадані, тому початок фа лу зазвича  вигляда  наступним чином

 

Рисунок 3.2 – Початок mp3-фа лу 

Така послідовність очевидно не   випадковою, тому у всіх наступних 

фа лах під час їхнього зчитування буде відкинуто перші 160 тисяч ба тів. 

Емпіричним шляхом було досліджено, що цього цілком достатньо. 

Варто зауважити, що в даному випадку фа ли можуть бути будь якого 

формату, mp3-формат був вибрани  саме для зручної класифікації за 

жанрами музики. 

 аступним кроком буде зчитування фа лу у бінарному форматі, потім 

перетворення отриманої дві кової послідовності у шістнадцяткову для 

подальшого зручного «нарізання» на ба ти. Це перетворення зді сню ться за 

допомогою бібліотеки binascii, а саме функці ю hexlify(content). Далі 
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відкинемо перші 320 тисяч шістнадцяткових цифр, що відповідають 160000 

ба тів. Отриману послідовність перетворимо у масив десяткових чисел від 0 

до 255. Яки  далі і будемо перевіряти на рівномірни  розподіл. Для цього 

кожні дві цифри шістнадцяткової  послідовності перетворюватимемо в 

десяткове число(що і буде по суті відповідати одному ба ту). Утворимо 

масив довжиною 131072. Забігаючи наперед, можна сказати, що така 

довжина обумовлена подальшим тестуванням NIST, яке вимага  для 

успішного проходження тестів довжину дві кової послідовності мінімум     

бітів. Тому    /   =    . (255 у десятковому представленні буде дві ковим 

числом довжиною послідовності 8). 

 

3.2 Перевірка на рівномірний розподіл 

 

Тепер отримани  масив перевіримо на рівномірни  розподіл за 

допомогою критерію хі-квадрат. А також для наочності намалю мо 

гістограму засобами бібліотеки matplotlib. Для перевірки критерію 

використа мо формулу   
   

        
 

  

 
   , де    – спостережувані частоти,    

– теоретичні частоти, k – кількість ступенів свободи (в нашому випадку рівне 

256).  Отримане значення порівня мо з таблицею критичних значень 

розподілу хі-квадрат при рівні значимості 0,05 (в нашому випадку табличне 

значення буде 294,3207). 

Для прикладу порівня мо гістограми масиву випадкових чисел від 0 до 

255, які очевидно повинні бути рівномірно розподілені і не зовсім 

випадкового масиву. Випадкови  масив матиме вигляд: 
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Рисунок 3.3 – Гістограма рівномірно розподіленої дискретної величини 

В цьому випадку хі-квадрат критері  дорівню  255.8672, що цілком 

менше за табличне значення 294,3207. З графіку видно, що частоти 

намагаються «вишикуватися» в одну лінію: 

 

Рисунок 3.4 – Гістограма рівномірно розподіленої дискретної величини 
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І навпаки масив невипадкових чисел від 0 до 255 матиме вигляд: 

 

Рисунок 3.5 – Гістограма нерівномірно розподіленої дискретної величини 

Хі-квадрат критері  дорівню  4737.4414, що свідчить про 

непідтвердження гіпотези рівномірності даного розподілу. 

 аступним кроком буде перетворення масиву десяткових чисел від 0 

до 255 довжиною 131072 у дві кову послідовність довжиною 1048576. Для 

цього просто виведемо  ого у фа л у дві ковому форматі. Подальше 

тестування NIST буде проходити з цим фа лом. 

 

3.3 Тести NIST 

 

Першим тестом   частотни . Для  ого реалізаці  просто суму мо 

дві кову послідовність, але замість нуля дода мо -1. Таким чином отриму мо 

суму послідовності   . Далі раху мо статистику: 

     
   

  
 

 аступним кроком буде обрахування P-значення через додаткову 

функцію помилок: 
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Додаткова функція помилок визнача ться: 

        
 

  
     

  
 

 
  

 аступним тестом  ду частотни  блочни . Він раху ться як і 

попередні , але спочатку розіб’ мо послідовність на блоки. Потім пораху мо 

відношення одиниць до загальної довжини кожного блоку   . Далі 

вирахову мо статистику за методом хі-квадрат з n (кількість блоків) 

ступенями свободи[15]: 

    
                

 

   

 

Вирахову мо P-значення через певну функцію Q: 

         
 

 
 
    

 

 
  

Q – це неповна верхня гама-функція, яка визнача ться наступним 

чином: 

       
 

    
          

 

 

 

Г – стандартна гама-функція 
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3.4 Кодування та декодування 

 

Сам процес кодування доволі прости . Він поляга  у посимвольному 

додаванні по модулю 2, тобто операція XOR, ключа та вхідного тексту. Що 

стосу ться декодування, то це  процес   зворотнім. Проводимо операцію 

XOR над закодованим текстом та ключем. 

 

Рисунок 3.6 – Частина коду програми 
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РОЗДІЛ 4. ТЕСТУВАННЯ СИСТЕМИ 

Проведемо дослідження mp3-фа лів з різними жанрами музики. 

 априклад, візьмемо по три композиції наступних жанрів: класична музика, 

популярна музика, рок-музика. 

Гістограми та хі-квадрат критері : 

Рок-музика: 

Композиція №1 

 

Рисунок 4.1 – Гістограма рок-композиції №1 

   = 24373.6992 

 

Рисунок 4.2 – Результати статистичних тестів NIST рок-композиції №1 
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Композиція №2 

 

 

Рисунок 4.3 – Гістограма рок-композиції №2 

 

   = 29968.75 

 

 

Рисунок 4.4 – Результати статистичних тестів NIST рок-композиції №2 
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Композиція №3 

 

 

Рисунок 4.5 – Гістограма рок-композиції №3 

 

   = 28283.90625 

 

 

Рисунок 4.6 – Результати статистичних тестів NIST рок-композиції №3 
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Популярна музика: 

 

Композиція №1 

 

 

Рисунок 4.7 – Гістограма поп-композиції №1 

 

   = 5341.0078125 

 

 

Рисунок 4.8 – Результати статистичних тестів NIST поп-композиції №1 
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Композиція №2 

 

 

Рисунок 4.9 – Гістограма поп-композиції №2 

 

   = 14769.984375 

 

 

Рисунок 4.10 – Результати тестів NIST поп-композиції №2 
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Композиція №3 

 

 

Рисунок 4.11 – Гістограма поп-композиції №3 

 

   = 13886.984375 

 

 

Рисунок 4.12 – Результати тестів NIST поп-композиції №3 

 



31 
 

Класична музика: 

 

Композиція №1 

 

 

Рисунок 4.13 – Гістограма класичної композиції №1 

 

   = 6027.75 

 

 

Рисунок 4.14 – Результати тестів NIST класичної композиції №1 
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Композиція №2 

 

 

Рисунок 4.15 – Гістограма класичної композиції №2 

 

   = 5203.91796875 

 

 

Рисунок 4.16 – Результати тестів NIST класичної композиції №2 
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Композиція №3 

 

 

Рисунок 4.17 – Гістограма класичної композиції №3 

 

   = 9930.53125 

 

 

Рисунок 4.18 – Результати тестів NIST класичної композиції №3 
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Тепер перевіримо різні шуми: 

 

Шум №1 

 

 

Рисунок 4.13 – Гістограма шуму №1 

 

   = 2245.49675 

 

 

Рисунок 4.14 – Результати тестів NIST шуму №1 
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Шум №2 

 

 

Рисунок 4.15 – Гістограма шуму №2 

 

   = 1685.484215 

 

 

Рисунок 4.16 – Результати тестів NIST шуму №2 
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Телевізі ни  шум 

 

 

Рисунок 4.17 – Гістограма шуму №3 

 

   = 232.69140625 

 

 

Рисунок 4.18 – Результати тестів NIST шуму №3 
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Тепер перевіримо стандартни  генератор псевдовипадкових чисел 

мови Python – randint: 

 

Рисунок 4.19 – Гістограма випадкового генератора Python 

 

   = 240.21484375 

 

 

Рисунок 4.20 – Результати тестів NIST випадкового генератора Python 
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Як бачимо музичні фа ли поводять себе приблизно однаково, вони не 

дуже «випадкові». Краще проявляють себе різні шуми в ці  ситуації. Біли  

телевізі ни  шум навіть проходить тест на рівномірни  розподіл та 

статистичні тести NIST. І, очевидно, на краще в даному випадку   

псевдовипадкови  генератор randint. 

Проведемо шифрування та дешифрування за допомогою останнього в 

якості ключа: 

 

Рисунок 4.21 – Результати шифрування та дешифрування 
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ВИСНОВКИ 

В ході виконання роботи було проведено дослідження предметної 

області, визначено головні вимоги до системи та бізнес-процеси. Метою 

дипломної роботи була розробка програмного забезпечення, яке могло б 

шифрувати та дешифрувати текст, а також перевіряти випадковість ключа 

шифрування. 

У процесі виконання були виконані наступні завдання: 

 розглянуто та опановано мову програмування Python 

 зді снено перевірку на рівномірни  розподіл 15 випадкових 

дискретних послідовносте  

 зді снено перевірку статистичними тестами NIST 15 дві кових 

послідовносте  

 реалізовано алгоритм XOR-шифрування 

 зді снено шифрування та дешифрування тестів 

У системі реалізовано шифрування та дешифрування за допомогою 

XOR-алгоритму. Отже, базови  функціонал повністю реалізовани . 
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