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1 РЕФЕРАТ
Загальна iнформацiя

• Кiлькiсть сторiнок: 50

• Кiлькiсть iлюстрацiй: 13

• Кiлькiсть джерел: 11

Ключовi слова та поняття:
ПЛАГIН ДЛЯ БРАУЗЕРА, OPEN AI, ПОШУК МАНIПУЛЯЦIЙ У ТЕКС-
ТI, ОБРОБКА ПРИРОДНОЇ МОВИ, МАШИННЕ НАВЧАННЯ

Опис роботи
Об’єкт дослiдження - виявлення манiпуляцiй та клiкбейтiв на вебсто-

рiнках.
Мета роботи - розробити розширення для браузера, що дозволить ви-

являти манiпуляцiї та клiкбейти на вебсторiнках.
Методи та iнструменти дослiдження - скрапiнг тексту веб-сторiнок, ви-

користання API вiд Open AI та власної моделi LSTM для виявлення манi-
пуляцiй та клiкбейтiв.

Результати та їх новизна - розроблене розширення браузера на Javascri-
pt, що виявляє манiпуляцiї та клiкбейти на вебсторiнках та вiдображає їх
користувачам. Розроблено власну модель LSTM для виявлення клiкбей-
тiв. Використання API вiд Open AI забезпечує високу точнiсть виявлення
манiпуляцiй.

Iнформацiя щодо впровадження - розширення було розроблено для бра-
узера Chrome та може бути встановлено користувачами.

Взаємозв’язок з iншими роботами - розроблено на основi попереднiх
дослiджень та розробок у галузi виявлення манiпуляцiй та клiкбейтiв на
вебсторiнках.

Рекомендацiї щодо використання результатiв роботи - розширення може
бути корисним для людей, якi прагнуть отримувати об’єктивну та досто-
вiрну iнформацiю з Iнтернету. Воно може бути корисним для журналiстiв,
дослiдникiв, студентiв та iнших користувачiв Iнтернету.
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Сфера застосування - розширення може бути використано в будь-якiй
галузi, де важлива об’єктивна та достовiрна iнформацiя з Iнтернету.

Значимiсть даної роботи полягає в тому, що з розвитком Iнтернету та со-
цiальних мереж зростає кiлькiсть манiпуляцiй та упереджених тверджень
на веб-сторiнках, що негативно впливає на рiвень довiри громадськостi до
медiа та iнформацiйних ресурсiв. Розроблення розширення браузера, що
здатне виявляти манiпуляцiї та упередження на веб-сторiнках, є важли-
вим кроком у боротьбi з цiєю проблемою. Також розроблення моделi для
виявлення клiкбейтiв є актуальним завданням, оскiльки цей тип заголовкiв
негативно впливає на якiсть iнформацiйного середовища.

Отже, дана робота має велику значимiсть для iнформацiйної безпеки
та якостi iнформацiйного середовища в Iнтернетi.
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2 ПЕРЕЛIК ВИКОРИСТАНИХ

СКОРОЧЕНЬ

HTTP - HyperText Transfer Protocol

HTTPS - Hypertext Transfer Protocol Secure

AI - Artificial intelligence

JSON - JavaScript Object Notation

API - Application Programming Interface

ML - Machine Learning

NLP - Natural language processing

LSTM - Long short-term memory
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3 ВСТУП
Оцiнка сучасного стану об’єкту розробки.

Дiяльнiсть веб-ресурсiв та їх вплив на користувачiв здебiльшого заснованi
на використаннi рiзноманiтних манiпулятивних технiк, таких як клiкбейти
та упередженi твердження. З цiєї причини виникає необхiднiсть у розробцi
iнструментiв для виявлення таких технiк. На сьогоднiшнiй день, на ринку
iснує кiлька розширень браузера зi схожим функцiоналом, а саме Clickbait
Remover for Youtube та Full Picture.

Проте Clickbait Remover for Youtube виявляє клiкбейти лише на сервiсi
YouTube, що обмежує його функцiональнiсть, а також не виявляє упере-
джених тверджень на веб-сторiнках загалом. У свою чергу, Full Picture
надає лише загальну оцiнку статтi, не вказуючи на конкретнi елементи
тексту, що пiдлягають увазi.

У розробленому роботi було вирiшено цi проблеми за допомогою роз-
ширення браузера, яке виявляє як клiкбейти, так i упередженi твердження
на будь-яких веб-сторiнках. Це забезпечує бiльш повну та точну оцiнку
iнформацiї на веб-сторiнках.

Таким чином, розроблене розширення браузера має високу значимiсть
для користувачiв веб-ресурсiв, оскiльки дозволяє їм бути бiльш iнформо-
ваними та свiдомими щодо манiпулятивних технiк на веб-сторiнках.

Актуальнiсть роботи та пiдстави для її виконання.
Даний проект є актуальним i має пiдстави для виконання, оскiльки медiа-
простiр постiйно впливає на громадську думку та перекручує факти. Це
може призвести до важливих наслiдкiв, таких як спотворення реальностi
та вплив на рiшення, прийнятi громадянами на основi недостовiрної iнфор-
мацiї.

Дана робота пропонує використання глибокого навчання для виявлен-
ня манiпулятивної та упередженої iнформацiї у статтях та новинах. Вона
не тiльки допомагає виявляти клiкбейти, а й покликана виявляти бiльш
складнi форми манiпуляцiй та упереджень.

Основною метою роботи є полегшення процесу розумiння новин та ста-
тей громадою, допомога у зменшеннi поширення недостовiрної та манiпуля-
тивної iнформацiї, а також збiльшення свiдомостi та критичного мислення
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серед споживачiв медiаконтенту.
Дана робота є унiверсальною та покриває бiльш широкий спектр про-

блем, пов’язаних iз манiпулюванням та упередженнями в медiа-контентi.
Мета й завдання роботи.

Однiєю з найважливiших проблем у сучасному медiа-просторi є пошире-
ння недостовiрної та манiпулятивної iнформацiї. Це може мати важливi
наслiдки для громадської думки та прийняття рiшень, особливо у контекс-
тi суспiльно важливих питань, таких як полiтика, медицина або екологiя.

Метою мого проекту є допомога у зменшеннi поширення манiпулятивної
та упередженої iнформацiї у медiа-контентi. Для цього я використовую
методи глибокого навчання та звертаюся до додаткових засобiв, таких як
Open AI API.

Основним завданням моєї роботи є виявлення манiпулятивних та упе-
реджених елементiв у текстах новин та статей. Це дозволяє допомогти чи-
тачам зрозумiти, якi елементи статтi можуть бути прихованими манiпуля-
цiями та упередженнями, що зменшує їх вплив на громадську думку.

Об’єкт, методи i засоби розроблення.
Об’єктом розробки є програмний продукт, який використовує глибоке на-
вчання та iншi методи машинного навчання для виявлення манiпулятивної
та упередженої iнформацiї в медiа-контентi.

Для досягнення поставленої мети були використанi рiзноманiтнi методи
та засоби розроблення, включаючи:

• Глибокi нейроннi мережi, зокрема, LSTM (Long Short-Term Memory),
якi використовуються для виявлення клiкбейтiв та аналiзу текстової
iнформацiї.

• Open AI API, який надає доступ до засобiв штучного iнтелекту та на-
вчання з пiдкрiпленням, що дозволяє виявляти упередження та манi-
пуляцiї в текстових повiдомленнях.

• Python, який є мовою програмування, що використовується для роз-
робки програмного забезпечення, зокрема для машинного навчання та
розробки нейронних мереж.

• Бiблiотеки машинного навчання та обробки мови програмування, такi
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як TensorFlow, PyTorch, NLTK, якi використовуються для побудови
моделей нейронних мереж та аналiзу текстової iнформацiї.

• Вiдкритi набори даних, якi використовуються для тренування та пере-
вiрки ефективностi розроблених моделей.

Застосування цих методiв та засобiв розроблення дозволяє ефективно ви-
являти манiпулятивну та упереджену iнформацiю в медiа-контентi та за-
безпечує надiйнiсть та точнiсть розробленої системи.

Можливi сфери застосування.
Розроблений програмний продукт може знайти застосування в рiзних сфе-
рах, де важливо виявлення манiпулятивної та упередженої iнформацiї в
медiа-контентi. Ось деякi можливi сфери застосування:

Медiа-iндустрiя: програмний продукт може бути використаний медiа-
компанiями для виявлення клiкбейтiв та фейкових новин, що забезпечить
бiльш точну та надiйну iнформацiю для користувачiв.

Полiтика: у сферi полiтики програмний продукт може допомогти вияв-
ляти манiпулятивну та упереджену iнформацiю в полiтичних заявах, за-
безпечуючи користувачам бiльш об’єктивну iнформацiю.

Дослiдження соцiальних мереж: програмний продукт може бути вико-
ристаний для аналiзу соцiальних мереж, що дозволяє виявляти манiпуля-
тивну та упереджену iнформацiю в текстових повiдомленнях та постах.

Освiта: програмний продукт може бути використаний в освiтнiх закла-
дах для навчання студентiв виявляти манiпулятивну та упереджену iнфор-
мацiю в медiа-контентi, що дозволить їм розвивати критичне мислення та
вмiння аналiзувати iнформацiю.

Маркетинг: програмний продукт може бути використаний в маркетин-
гових дослiдженнях, що дозволить виявляти клiкбейти та манiпулятивну
iнформацiю в оголошеннях та рекламi.
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4 ТЕОРЕТИЧНI ВIДОМОСТI

У цьому роздiлi будуть розглянутi теоретичнi аспекти, пов’язанi з роз-
робкою плагiну для браузера Chrome з використанням JavaScript та методiв
скрапiнгу веб-сторiнок, розробкою сервера на мовi програмування Python,
що використовує власну LSTM модель та звертається до Open AI API.

4.1 Загальнi вiдомостi

Клiєнт-серверна архiтектура - це структура, в якiй комп’ютерна програма
(клiєнт) звертається до iншої програми (сервера) для отримання даних або
послуг. Клiєнтська частина взаємодiє з серверною частиною через мережу
Iнтернет. Це може бути виконано з використанням рiзних протоколiв, таких
як HTTP, FTP та iнших.

Скрапiнг - це процес автоматичного збору даних з веб-сайтiв. Це мо-
же включати в себе використання спецiальних програм, що автоматично
переходять на веб-сторiнки, зчитують їх вмiст i збирають необхiдну iнфор-
мацiю для подальшого аналiзу. Скрапiнг може бути корисним для багатьох
завдань, таких як збiр даних для аналiзу ринку, монiторинг за цiнами, ви-
явлення новин та iншого.

Машинне навчання - це галузь штучного iнтелекту, що дослiджує, як
програмнi алгоритми можуть вчитися на основi даних. Зазвичай, машинне
навчання використовується для розв’язання задач, для яких важко або не-
можливо створити точний алгоритм. Наприклад, виявлення образiв на зо-
браженнях, передбачення погоди або визначення ризику захворювання на
певнi захворювання. Для машинного навчання використовуються спецiаль-
нi алгоритми та методи, такi як нейроннi мережi, дерева рiшень, регресiя
та iншi.

JavaScript - це мова програмування, яка використовується для розробки
веб-додаткiв, зокрема для клiєнтської частини веб-сайтiв.

Python - це iнша мова програмування, яка широко використовується в
рiзних областях, включаючи науковi дослiдження, аналiтику даних, роз-
робку веб-додаткiв та iн.

LSTM - це тип нейромережi, який використовується для роботи з послi-
довними даними, зокрема з текстом. Вона може застосовуватись для роз-
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пiзнавання та генерацiї тексту, а також для iнших завдань, що пов’язанi з
послiдовними даними, такими як аналiз часових рядiв.

Open AI - це платформа штучного iнтелекту, яка надає доступ до рiзно-
манiтних iнструментiв та технологiй штучного iнтелекту, включаючи гли-
боке навчання, обробку природної мови та багато iншого. Вона може бути
використана для розробки рiзноманiтних додаткiв та розв’язання складних
завдань штучного iнтелекту.

API (або iнтерфейс програмування застосункiв) - це набiр iнструментiв,
протоколiв та стандартiв, якi дозволяють рiзним програмним додаткам вза-
ємодiяти мiж собою. API дозволяє розширювати можливостi програмного
забезпечення, сприяє iнтеграцiї з iншими додатками, а також забезпечує
безпеку обмiну даними мiж рiзними системами.

Для взаємодiї з OpenAI API можна використовувати рiзнi мови про-
грамування, включаючи Python та JavaScript. При цьому, використання
OpenAI API потребує вiдправки запитiв за допомогою HTTP-протоколу,
включаючи API ключ для аутентифiкацiї, i отримання вiдповiдi у форматi
JSON.

Для реалiзацiї клiєнтської частини, можна використовувати бiблiотеки
та iнструменти для роботи з HTTP-запитами та обробки JSON-даних, такi
як Axios у JavaScript або requests у Python. Крiм того, для спрощення
взаємодiї з OpenAI API можна використовувати вже iснуючi бiблiотеки,
наприклад, openai у Python або openai-js у JavaScript.

LLM (Large Language Model) є видом машинного навчання, який поля-
гає у використаннi глибоких нейронних мереж для навчання мовних моде-
лей, що здатнi генерувати текст на основi вхiдних даних. Цi моделi мають
надзвичайно велику кiлькiсть параметрiв, зазвичай у десятки мiльйонiв,
що дозволяє їм робити бiльш точнi передбачення та висновки.

LLM використовується для рiзноманiтних завдань, включаючи машин-
ний переклад, генерацiю тексту, автоматичне доповнення тексту та вiдпо-
вiдi на запитання. Найвiдомiшим прикладом LLM є GPT (Generative Pre-
trained Transformer), розроблений компанiєю OpenAI, який використовує-
ться в рiзних проектах, що пов’язанi з обробкою природної мови.

Хоча LLM має безлiч переваг, таких як висока точнiсть та широкий

11



спектр застосування, вiн також має деякi обмеження, зокрема пов’язанi з
обробкою довгих текстiв та забезпеченням конфiденцiйностi при обробцi
особистої iнформацiї. Тому перед використанням LLM важливо ретельно
оцiнити всi ризики та переваги, щоб забезпечити ефективнiсть та безпеку
застосування.

Fine-tuning LLM є процесом навчання готового LLM на певнiй мовнiй
задачi, що дозволяє досягти кращої точностi та ефективностi у розв’язаннi
цiєї задачi. При використаннi цього методу, попередньо навчений LLM ви-
користовується як базова модель, а потiм вiн навчається на певному кор-
пусi тексту для розв’язання конкретної мовної задачi, такої як визначення
тональностi тексту або машинний переклад.

У процесi fine-tuning LLM на конкретнiй задачi, параметри моделi за-
звичай змiнюються шляхом навчання на невеликому пiдмножинi даних,
якi є вiдповiдними для задачi. Цей процес дозволяє покращити точнiсть
моделi у розв’язаннi конкретної задачi, а також скоротити час навчання в
порiвняннi з тим, що потрiбно для повного навчання моделi з нуля.

Fine-tuning LLM став популярним методом у багатьох застосуваннях,
таких як обробка природньої мови, комп’ютерний зiр та генерацiя тексту.
Вiн дозволяє досягти високої точностi у розв’язаннi мовних задач, зокрема,
у випадку, коли недостатньо даних для навчання моделi з нуля.
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5 АНАЛIЗ IСНУЮЧИХ РIШЕНЬ

5.1 Огляд доступних iнструментiв

Архiтектура рiшення поставленної може складатися з наступних компо-
нентiв:

• Компонент збору даних: Цей компонент вiдповiдає за збiр даних з
веб-сторiнок. Вiн може використовувати скрапiнг, розпiзнавання зо-
бражень, аналiз вiдео та iншi технiки для збору даних.

• Компонент обробки даних: Цей компонент вiдповiдає за обробку да-
них, зiбраних у попередньому компонентi. Вiн може використовувати
рiзнi методи машинного навчання та аналiзу даних для виявлення ма-
нiпуляцiй, упереджень та клiкбейтiв.

• Компонент збереження даних: Цей компонент зберiгає обробленi данi.
Данi можуть зберiгатися в базi даних або в файловiй системi.

• Компонент вiзуалiзацiї даних: Цей компонент вiдповiдає за вiзуалiза-
цiю оброблених даних. Вiн може використовувати графiки, таблицi та
iншi елементи вiзуалiзацiї даних для зручної iнтерпретацiї результатiв.

• Компонент звiтування: Цей компонент генерує звiти з результатами
аналiзу. Звiти можуть бути використанi для подальшого аналiзу та
прийняття рiшень.

Цi компоненти можуть бути реалiзованi як окремi модулi, що працюють
разом у системi, або як один модуль, що мiстить усi компоненти. Архiте-
ктура може бути залежна вiд потреб бiзнесу та технiчних можливостей.

Для реалiзацiї кожного з компонентiв системи виявлення манiпуляцiй,
упереджень та клiкбейтiв можна використовувати рiзнi засоби та техноло-
гiї.

Для компонента "збiр даних"можна використовувати технологiї скра-
пiнгу веб-сторiнок, якi дозволяють отримувати необхiдну iнформацiю зi
сторiнок та перетворювати її в структурований формат. Для цього можна
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використовувати мови програмування, якi мають засоби для скрапiнгу, та-
кi як Python або JavaScript.

Для компонента "обробка даних"можна використовувати готовi рiше-
ння, такi як Open AI API та iншi бiблiотеки для машинного навчання та
обробки природньої мови. Наприклад, для машинного навчання можна ви-
користовувати готовi рiшення, такi як TensorFlow Hub, PyTorch Hub, або
Hugging Face для навчання моделей на великих даних. Щодо обробки при-
родньої мови, можна використовувати готовi API, такi як Google Cloud
Natural Language API, Microsoft Azure Text Analytics API, або Amazon
Comprehend API. Вони забезпечують ряд функцiй для аналiзу тексту, та-
ких як розпiзнавання ентiтiв, аналiз тональностi, класифiкацiя тексту та
iншi.

Для компонента "вiдображення результатiв"можна використовувати веб-
сервери та фреймворки для створення веб-iнтерфейсiв. Для цього можна
використовувати такi iнструменти, як Flask, Django або Express.js для веб-
серверiв, а також React, Vue.js або Angular для створення веб-iнтерфейсу.

5.2 Аналiз вiдомих програмних продуктiв

5.2.1 Full Picture

Full Picture - це розширення для браузера, що використовує технологiю
GPT-3 вiд OpenAI, щоб допомогти вам оцiнити текст, який ви читаєте, та
приймати обґрунтованi рiшення щодо нього. Воно дозволяє швидко та лег-
ко розглянути рiзнi аспекти будь-якого тексту, статтi чи новини, з якими ви
стикаєтесь. Розширення призначене для надання вам iнструментiв, необхi-
дних для оцiнки достовiрностi та точностi iнформацiї, яку ви споживаєте.

По-перше, воно допомагає зрозумiти текст, швидко узагальнюючи йо-
го у трьох лаконiчних пунктах. Пiсля цього воно аналiзує текст, шукаючи
непiдтвердженi твердження, упередженiсть, несбалансоване представлен-
ня, потенцiйнi ризики та недостатньо представленi точки зору. Також во-
но призначає загальний рейтинг щодо надiйностi тексту. Це дозволяє вам
швидко оцiнити якiсть та надiйнiсть кожного прочитаного тексту.

На завершення, Full Picture надає шiсть ключових слiв для пошуку, якi
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Рис. 1: Огляд з офiцiйної сторiнки плагiну

можуть бути використанi в Google, щоб знайти iнформацiю, яка вiдсутня
або спотворена в статтi. Це допомагає вам отримати бiльш глибоке розу-
мiння тексту, який ви читаєте.

Розроблений продукт, забезпечує повний аналiз тексту статей та но-
вин на наявнiсть манiпуляцiй та упереджень, а також виявляє конкретнi
приклади манiпуляцiй в текстi. У порiвняннi з Full Picture, наш продукт
пропонує бiльш детальний та точний аналiз тексту, що дозволяє виявляти
не тiльки загальнi ознаки манiпуляцiй та упереджень, але й конкретнi їх
приклади. Крiм того, розроблений продукт знаходить клiкбейти, що дає
можливiсть оцiнювати цiлiснiсть iнформацiї та пiдвищувати рiвень її до-
стовiрностi.

Крiм того, вiдмiнною рисою розробленого продукту є його безкоштов-
ний доступ та вiдкритий код. Це робить його бiльш доступним для кори-
стувачiв та дозволяє розробникам з усього свiту приєднуватися до проекту
та зробити його ще кращим. Full Picture, як платне розширення, обмежує
доступ користувачiв та не дає можливостi приєднатися до розробки прое-
кту.
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Модель, яка використовується в Full Picture, має певний недолiк, а саме
- вона перенавчена i розпiзнає манiпуляцiї у текстах, де їх насправдi немає,
наприклад, у вiдгуках на вистави або рецепти страв. Приклад такої роботи
можна побачити на 3.

Рис. 2: Приклад роботи додатку Full Picture

Отже, мiй продукт вiдрiзняється вiд Full Picture своїм розширеним фун-
кцiоналом, бiльш точним аналiзом тексту та безкоштовним доступом для
користувачiв i розробникiв. Враховуючи цi переваги, розроблений продукт
є бiльш привабливим та корисним iнструментом для аналiзу контенту в
порiвняннi з Full Picture.

5.2.2 Clickbait Remover for Youtube

Дане розширення замiнює мiнiатюри вiдео на кадри з самого вiдео, ефе-
ктивно усуваючи будь-якi клiкбейти, проте вiдображаючи високоякiсну мi-
нiатюру, щоб користувач все ще мiг отримати загальне уявлення про змiст
вiдео. Воно також може модифiкувати заголовки, щоб запобiгти викори-
станню частково або повнiстю написаних заголовкiв у верхньому регiстрi.

Розширення працює на всiх сторiнках YouTube, включаючи домашню
сторiнку, сторiнку популярних вiдео, сторiнку пiдписок та сторiнки кана-
лiв.

Всi функцiональнi можливостi розширення можуть бути налаштованi
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шляхом натискання на iконку розширення у правому верхньому кутi. Ви
можете одразу побачити ефект рiзних параметрiв, якщо вiдкрита вкладка
YouTube, не потрiбно перезавантажувати сторiнку. Це також працює на
мобiльних пристроях.

Це розширення може бути корисним для людей, якi мають пристрасть
до YouTube або для тих, хто просто не хоче бути вiдволiканим яскравими
мiнiатюрами та заголовками у верхньому регiстрi, коли вони намагаються
знайти якiсний контент.

Рис. 3: Приклад роботи розширення Clickbait Remover for Youtube взятий
з з офiцiйної сторiнки плагiну

Розроблений мною продукт забезпечує аналiз тексту статтi та виявле-
ння манiпулятивних елементiв, таких як клiкбейт та упередження. Крiм
того, вiн може бути використаний на будь-якому сайтi, що дає йому пере-
вагу перед Clickbait Remover for Youtube, яке працює лише на YouTube.

Clickbait Remover for Youtube має перевагу у тому, що замiнює пiдозрiлi
зображення прев’ю вiдео на кадри з самого вiдео, що дозволяє виключити
можливiсть клiкбейту на сторiнцi вiдео.

Крiм того, ще однiєю з переваг Clickbait Remover for Youtube є її спромо-
жнiсть змiнювати функцiонал вiдповiдно до специфiки задачi та надавати
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можливiсть вибору типiв заголовкiв, якi потрiбно обробляти. Цей фактор
можна вважати однiєю з конкурентних переваг продукту.

Отже, якщо користувачам важливо забезпечити не тiльки вiдсутнiсть
клiкбейту на сторiнках з контентом, а й забезпечити аналiз тексту та вияв-
лення манiпулятивних елементiв, то мiй розроблений продукт буде бiльш
пiдходящим вибором. Однак, якщо користувачам важливо виключити мо-
жливiсть клiкбейту на сторiнках з вiдео на YouTube, то Clickbait Remover
for Youtube буде кращим варiантом.
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6 МОДЕЛЮВАННЯ ТА

КОНСТРУЮВАННЯ РОЗРОБЛЕНОГО

ПРОДУКТУ

6.1 Технiчний опис архiтектури рiшення

Клiєнтська частина реалiзована у виглядi розширення для браузера Chrome
з використанням JavaScript. Для отримання лiнкiв на iншi ресурси, якi пе-
ревiряються на клiкбейт, та отримання тексту статтi використовується ме-
тод скрапiнгу. Для цього використовується бiблiотека Puppeteer, яка надає
можливiсть автоматизованого взаємодiї з браузером. Вона дозволяє запу-
скати Chrome в безголовному режимi i отримувати доступ до HTML-коду
веб-сторiнки.

Обранi iнструменти мають кiлька переваг. Puppeteer дозволяє отриму-
вати доступ до HTML-коду веб-сторiнки в безголовному режимi, що до-
зволяє бiльш ефективно та швидко збирати необхiдну iнформацiю. Обранi
iнструменти також мають багато готових рiшень та документацiю, що ро-
бить їх використання простим та зручним.

Для збирання та збереження iнформацiї з веб-сторiнок на сторонi сер-
вера використовується Node.js, що дозволяє отримувати бiльше можли-
востей для обробки i збереження даних. Для збирання бiльшого обсягу
даних використовується Webpack, який дозволяє збирати та оптимiзову-
вати JavaScript-файли у компактний та швидкий код. Використання цих
iнструментiв дозволяє забезпечити швидку та ефективну обробку великої
кiлькостi даних, що є важливим для успiшної роботи проекту.

Технiчне рiшення серверної частини полягає у написаннi сервера на
мовi програмування Python з використанням модуля http.server. Сервер
приймає тексти лiнкiв, що потрiбно перевiрити на клiкбейт, а також текст
статей або новин, якi необхiдно перевiрити на наявнiсть манiпуляцiй та
упереджень.

Для перевiрки лiнкiв на клiкбейт використовується LSTM модель, яка
була розроблена за допомогою модуля TensorFlow. LSTM модель була обра-
на через її здатнiсть до роботи з послiдовностями даних, що є важливим
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для аналiзу текстiв.
Для перевiрки текстiв на наявнiсть манiпуляцiй та упереджень викори-

стовується запит до Open AI API. Вибiр було зроблено через те, що Open
AI API надає доступ до передових технологiй штучного iнтелекту, зокрема
до моделей машинного навчання, що здатнi розпiзнавати манiпуляцiї та
упередження в текстах.

Для реалiзацiї сервера було використано модуль http.server мови про-
грамування Python, оскiльки вiн дозволяє швидко i просто створювати
HTTP сервери. Також використання мови програмування Python дозво-
ляє зменшити час розробки та спростити процес розробки завдяки великiй
кiлькостi готових бiблiотек та iнструментiв.

Рис. 4: Архiтектура продукту

Архiтектуру побудованої системи можна побачити на дiагарiмi 4
У продуктi з фiльтрацiєю клiкбейту клiєнт i сервер взаємодiють у фор-

матi клiєнт-серверної архiтектури. Клiєнт iнiцiює взаємодiю, передаючи
серверу запити на знаходження манiпулятивного тексту та класифiкацiю

20



речень на клiкбейт та не-клiкбейт. Сервер приймає цi запити та оброблює
їх, використовуючи навчену модель LLM. Пiсля обробки сервер повертає
клiєнту результати виконання запиту.

Взаємодiя клiєнта i сервера забезпечується за допомогою протоколу
HTTP, який передбачає передачу даних мiж клiєнтом i сервером за до-
помогою запитiв та вiдповiдей. Клiєнт робить запит до сервера, викори-
стовуючи вiдповiдний метод HTTP (GET, POST, PUT або DELETE) та
передає в запитi необхiднi параметри. Сервер оброблює запит та повертає
вiдповiдь клiєнту у виглядi HTTP-статусу та вiдповiдних даних.

В цiлому, взаємодiя клiєнта i сервера у продуктi з фiльтрацiєю клiкбей-
ту забезпечує ефективну i надiйну обробку запитiв користувачiв та повер-
нення результатiв виконання запитiв.

6.2 Моделювання та аналiз продукту

Для представлення процесу взаємодiї мiж клiєнтом та сервером у програм-
ному забезпеченнi ми скористаємося дiаграмами дiяльностi. Цi дiаграми вi-
зуально зобразять всi можливi сценарiї взаємодiї та спростять процес кон-
струювання програмного продукту.

Дiаграми дiяльностi - це графiчнi моделi, якi використовуються для
представлення поведiнки системи або її частини. Цi дiаграми зображують
послiдовнiсть дiй, що вiдбуваються в процесi виконання певної функцiї або
операцiї.

Дiаграми дiяльностi допомагають уявити собi процес виконання фун-
кцiй, розробити та зрозумiти алгоритми та спрощують комунiкацiю мiж
розробниками. Оскiльки вони зображають взаємодiю мiж об’єктами систе-
ми, цi дiаграми є важливим iнструментом для аналiзу та проектування
програмних систем.

Дiаграми дiяльностi складаються з елементiв, таких як дiї, розгалужен-
ня, злиття та переходи. Дiї зображуються у виглядi прямокутникiв з напи-
сом усерединi, який описує дiю. Розгалуження та злиття зображуються у
виглядi ромбiв, а переходи - у виглядi стрiлок. У дiаграмах дiяльностi мо-
жуть використовуватись також умовнi оператори, цикли та iншi елементи,
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Рис. 5: Запуск плагiну

якi дозволяють подробиць описати процес виконання функцiї.
Загалом, дiаграми дiяльностi є потужним iнструментом для моделю-

вання та аналiзу програмного забезпечення, оскiльки дозволяють легко
вiзуалiзувати процес виконання функцiй та операцiй.

Вхiдними даними для клiєнта є результат взаємодiї користувача з клi-
єнтом. Користувач може виконувати такi дiї:

1. Iнiцiювати роботу плагiну

2. Вiдкрити сторiнку, що має текст, який необхiдно проаналiзувати

3. Вiдмiтити частину тексту як манiпулятивну

4. Прибрати iснуючу вiдмiтку

5. Зупинити роботу плагiну

Вхiдними даними для сервера є запити вiд клiєнта на:
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Рис. 6: Обробка статтi

1. Зходження манiпуляцiй та упереджень у текстi

2. Класифiкацiя речення як клiкбейт чи нi

Опишемо кожний можливий сценарiй, що може iнiцiюватись клiєнтом
та побудуємо дiаграми дiяльностi.

1. Користувач запускає плагiн на своєму браузерi. Клiєнт розпочинає
свою роботу шляхом аналiзу поточної сторiнки за допомогою скрапiнг-
методу, вiдправляє данi на сервер, де вони обробляються за допомогою
класифiкатора. Дiаграма дiяльностi зображена на 5.

2. Клiєнт вiдкриває сторiнку з новиною або статтею. Вiдбувається подi-
бний процес до попереднього пункту: клiєнт скрапiнг-методом обро-
бляє сторiнку, але тепер вiдокремлюються та надсилаються на сервер
не тiльки посилання, а i стаття. Для її обробки використовується запит
до Open AI API. Дiаграма дiяльностi зображена на 6.
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Рис. 7: Корегування

3. При додавання чи прибираннi вiдмiтки про манiпуляцiї вiдбувається
схожий процес: клiєнт надсилає запит з описом бажаної дiї. Пiсля цього
сервер надсилає запит до Open AI API з проханням вiдкорегувати данi.
Такий процес можна назвати fine-tuning’ом моделi.
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7 ПОБУДОВА КЛАСИФIКАТОРА

КЛIБЕЙТУ

7.1 Вибiр моделi

Для визначення чи є текст посилання клiкбейтом було вирiшено викори-
стовувати методи NLP у машинному навчаннi.

NLP - це скорочення вiд "Natural Language Processing"або "обробка при-
родньої мови". Це галузь комп’ютерної науки та штучного iнтелекту, яка
займається розумiнням, аналiзом та генерацiєю людської мови комп’ютерними
алгоритмами та програмами.

У NLP використовуються методи та технiки машинного навчання, ста-
тистичного аналiзу, обробки природньої мови та комп’ютерної лiнгвiстики
для розв’язання задач, пов’язаних зi зрозумiнням та генерацiєю тексту,
мовного перекладу, вiдповiдей на запитання, категоризацiєю тексту та iн-
шими.

NLP може бути використана в багатьох сферах, таких як пошуковi си-
стеми, машинний переклад, розумнi персональнi асистенти, вiдео та аудiо
аналiтика, аналiз соцiальних медiа та багато iншого.

Для обробки тексту NLP використовує рiзноманiтнi методи та технiки,
такi як:

• токенiзацiя (роздiлення тексту на окремi слова або символи)

• лематизацiя та стемiнг (зведення слiв до їх базової форми)

• частиномовний аналiз (визначення частин мови та їх функцiї у реченнi)

• синтаксичний аналiз (визначення структури речення)

• семантичний аналiз (визначення змiсту та контексту речення)

• аналiз тональностi (визначення позитивної або негативної емоцiйної за-
барвленостi тексту)

• машинний переклад (автоматичний переклад тексту з однiєї мови на
iншу).
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Iснує велика кiлькiсть рiзноманiтних моделей для класифiкацiї тексту,
найпотужнiшi базуються на нейронних мережах. Перелiчимо найпопуляр-
нiшi:

• LSTM (Long Short-Term Memory) - це вид рекурентної нейронної мере-
жi, призначеної для роботи з послiдовностями даних, такими як текст,
мовлення, звуковi сигнали i т.д. LSTM використовуються в багатьох за-
дачах обробки природних мов, таких як машинний переклад, генерацiя
тексту, класифiкацiя тексту, розпiзнавання мови та iншi.

• GRU (Gated Recurrent Unit) - це iнша рекурентна нейронна мережа, що
також використовує механiзми забування та вiдбору iнформацiї, проте
має менше параметрiв та швидше навчається.

• Transformer - це архiтектура нейронної мережi, яка використовує меха-
нiзми самоуваги та паралельної обробки послiдовностей, що дозволяє
їй досягати високої точностi в обробцi текстiв. Вона часто використо-
вується для завдань машинного перекладу та генерацiї тексту.

• Convolutional Neural Networks (CNN) - це тип нейронної мережi, який
використовує згортковi шари для виявлення локальних ознак у послi-
довностях, таких як текстовi данi. Вони можуть бути ефективнi для
завдань класифiкацiї текстiв та аналiзу емоцiй.

• Bidirectional RNNs - це рекурентнi нейроннi мережi, що здатнi оброблю-
вати послiдовностi в обох напрямках (злiва направо та зправа налiво).
Вони здатнi досягати кращої точностi в завданнях, де залежностi вiд
контексту можуть бути важливими.

• Hierarchical Attention Networks - це архiтектура, яка використовує ме-
ханiзми самоуваги та декомпозицiї на рiвнi документiв, речень та слiв,
що дозволяє їй зосередитись на найбiльш важливих частинах тексту.
Вони можуть бути ефективними для завдань сентимент-аналiзу та кла-
сифiкацiї документiв.

Для вирiшення поставленої задачi було вирiшено зупинитись на LSTM
моделi. Основнi переваги моделi:
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• Довготривала залежнiсть: LSTM може зберiгати iнформацiю про попе-
реднi стани, що дозволяє моделi зберiгати та використовувати iнфор-
мацiю про довготривалу залежнiсть в даних.

• Зменшення проблеми зниклих градiєнтiв: LSTM використовує меха-
нiзм забування, який дозволяє моделi не враховувати незначущi деталi
та знижує ймовiрнiсть виникнення проблеми зниклих градiєнтiв пiд
час тренування моделi.

• Адаптивнiсть: LSTM може адаптуватися до рiзних типiв вхiдних да-
них, таких як текст, звук чи зображення.

• Гнучкiсть: LSTM може бути використана в рiзних задачах, включаючи
машинний переклад, розпiзнавання мови, аналiз текстiв та iншi.

• Добре вивчена модель: LSTM - одна з найбiльш вивчених та дослi-
джених моделей для роботи з послiдовнiсними даними, що дозволяє
розробляти ефективнi та точнi моделi з використанням цiєї архiтекту-
ри.

LSTM складається з повторюваних блокiв, кожен з яких має внутрiшню
структуру з нейронiв, якi взаємодiють мiж собою. Кожен блок має три
важливi частини: входи, виходи i внутрiшнi стани. Вхiднi данi передаються
через входи, потiм обчислюються i передаються через виходи на наступний
блок або на вихiд моделi.

Одним з головних переваг LSTM є їх здатнiсть запам’ятовувати важли-
вi iнформацiйнi ознаки з попереднiх етапiв обробки, i використовувати їх
для прийняття рiшень на наступному етапi. Це дозволяє LSTM моделям
працювати з послiдовностями будь-якої довжини i забезпечує їх здатнiсть
до довгострокової залежностi мiж вхiдними даними.

7.2 Датасет

Вибiр датасету для початку роботи є ключовим етапом у процесi розроб-
ки моделей машинного навчання. Датасет повинен бути представлений як
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збалансований зi зручним форматом даних та необхiдною кiлькiстю при-
кладiв для заданої задачi. У цьому контекстi важливо звернути увагу на
кiлькiсть прикладiв, їх розмiрнiсть та наявнiсть рiзноманiтностi в даних.

При виборi датасету необхiдно враховувати тип задачi, яку потрiбно
вирiшити, тобто визначити, чи вiдноситься вона до класифiкацiї, регресiї
або сегментацiї. Зокрема, якщо виконується задача класифiкацiї, то датасет
повинен мiстити достатню кiлькiсть записiв з рiзними мiтками класiв, якi
будуть використовуватись для навчання моделi.

Для кращого розумiння даних необхiдно ознайомитися з документацiєю
датасету, дослiдженням, для якого вiн був зiбраний та описом його стру-
ктури та характеристик. При цьому необхiдно звернути увагу на рiвень
складностi даних, наявнiсть аномалiй та забруднень, а також можливiсть
використання датасету вiдповiдно до поставленої задачi.

Крiм того, важливо визначити, чи є датасет вiдкритим, тобто чи за-
безпечується його вiльний доступ та можливiсть його використання безко-
штовно. Це дозволить уникнути порушення прав на iнтелектуальну вла-
снiсть та незаконного використання даних.

Загалом, вибiр датасету є важливим етапом у будь-якому проектi ма-
шинного навчання та вимагає уважної уваги до деталей та знання доменної
областi проблеми, яку ми намагаємося вирiшити.

Було проаналiзовано багато датасетiв, що знаходяться у вiдкритому до-
ступi. Було обрано масив даних, що використовувався для змагання на
платформi Kaggle.

Датасет, отриманий зi змагання на платформi Kaggle для вирiшення за-
дачi класифiкацiї тексту на клiкбейти чи нi, є зразком даних, який мiстить
в собi iнформацiю про заголовки статей, що мiстяться на рiзних новинних
веб-сайтах. За допомогою цього датасету можна навчити модель класифi-
кувати заголовки на двi категорiї: клiкбейти та не клiкбейти.

Однiєю з переваг цього датасету є те, що вiн був створений спецiально
для розв’язання задачi класифiкацiї тексту на клiкбейти чи нi, що дозво-
ляє зменшити кiлькiсть шуму в даних та зосередитися на розв’язаннi самої
задачi. Крiм того, вiн є достатньо великим та рiзноманiтним, що дозволяє
побудувати модель, яка здатна класифiкувати заголовки новин на клiкбей-
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ти чи нi з високою точнiстю.
Знайдений датасет мiстить бiльше 25000 рядкiв та створений для розв’язання

задачi класифiкацiї тексту на клiкбейти. Однак, вiн має певнi недолiки.
По-перше, датасет мiстить данi, якi не є необхiдними для розв’язання по-
ставленої задачi, але впливають на кiнцевий результат класифiкацiї. Це
може ускладнити процес моделювання та погiршити точнiсть класифiка-
цiї. По-друге, датасет є несбалансованим, оскiльки лише 15% заголовкiв
вiдносяться до категорiї клiкбейту. Це може призвести до неправильного
навчання моделi, коли модель буде нахилятися до класифiкацiї бiльшостi
заголовкiв як "неклiкбейтних".

Перевагою даного датасету є його розмiр, який дозволяє побудувати
бiльш складнi моделi машинного навчання та забезпечити їм достатньої
кiлькостi даних для навчання. Однак, недолiки, згаданi вище, можуть зна-
чно ускладнити процес моделювання та вплинути на точнiсть класифiкацiї.
Тому, необхiдно бути обережним та враховувати цi недолiки при викори-
станнi даного датасету для розв’язання задачi класифiкацiї тексту на клiк-
бейти.

7.3 Налаштування моделi та результати

Визначившись з моделлю та знайшовши якiсний датасет залишається на-
лаштувати гiперпараметри моделi та розпочати її навчання.

Гiперпараметри - це параметри, якi використовуються при налаштуван-
нi нейронної мережi перед її тренуванням. Вони не є параметрами моделi,
якi тренуються в процесi навчання, але вони впливають на її поведiнку i
ефективнiсть. Гiперпараметри включають такi параметри, як розмiр паке-
та тренування, кiлькiсть епох тренування, розмiрнiсть прихованих шарiв,
швидкiсть навчання, регуляризацiйнi параметри та iншi.

Гiперпараметри визначаються вручну перед початком процесу навчан-
ня i можуть бути змiненi в процесi оптимiзацiї моделi. Вони є важливими
для досягнення оптимальної ефективностi моделi. Неправильно налашто-
ванi гiперпараметри можуть призвести до низької ефективностi моделi, пе-
ренавчання або недонавчання.
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Враховуючи роль гiперпараметрiв у покращеннi ефективностi нейрон-
них мереж, їх визначення є важливим етапом в розробцi моделi машинного
навчання. Досвiдченi дослiдники можуть ефективно визначати значення
гiперпараметрiв на основi свого досвiду, але iснує також широкий спектр
автоматизованих методiв для пошуку оптимальних значень гiперпараме-
трiв, таких як гiперпараметричний пошук та оптимiзацiя за допомогою
градiєнтного спуску.

Гiперпараметри, що використовувались:

Назва параметру Семантика параметру Числове значе-
ння

vocab_size Максимальна кiлькiсть слiв, що
зберiгаються на основi частоти

5000

embedding_dim Розмiрнiсть вкладення слiв 64
max_length Максимальна довжина кожної

послiдовностi
100

trunc_type Тип обрiзання послiдовностi,
яка є занадто довгою

’post’

padding_type Тип додавання доповнення до
послiдовностi, яка є занадто ко-
роткою

’post’

oov_tok Токен, який використовується
для слiв, яких немає в словни-
ку

"OOV "

LSTM Кiлькiсть одиниць LSTM 64
Dense Кiлькiсть вихiдних нейронiв та

функцiя активацiї
3, softmax

loss Функцiя втрат ’categorical
crossentropy’

optimizer Алгоритм оптимiзацiї ’adam’
metrics Метрики для вимiрювання ви-

конання моделi
’accuracy’

num_epochs Кiлькiсть епох для навчання
моделi

5

batch_size Кiлькiсть прикладiв навчання,
що використовуються на однiй
iтерацiї навчання
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Табл. 1: Параметри LSTM моделi

На даному етапi результат навчання моделi досяг 75%, що може свiдчи-
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ти про ефективнiсть використаної архiтектури та гiперпараметрiв. Однак,
варто зазначити, що датасет, на якому було проведено навчання, може бути
недостатньо спецiалiзованим для вирiшення даної задачi, що призвело до
меншої точностi моделi. Для подальшого покращення результатiв рекомен-
дується використовувати бiльш спецiалiзованi данi та змiнювати параметри
моделi для досягнення кращих результатiв.
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8 ПРОЦЕС РОЗГОРТАННЯ ПРОДУКТУ

Зазвичай, плагiни доступнi для скачування через магазин розширень
браузера Chrome. Але для того, щоб плагiн можна було додати до мага-
зину, потрiбно дотримуватися правил, якi забезпечують безпеку (у тому
числi, використання HTTPS сервера) та дотримання авторських прав. У
деяких випадках, обробка даних з деяких сайтiв може бути заборонена,
тому ми вирiшили не додавати плагiн до магазину у рамках цiєї роботи.
Однак, плагiн можна встановити, використовуючи iншi методи, наприклад,
завантаживши його безпосередньо з джерела, а потiм встановивши на бра-
узерi.

У плагiна є потреба у повноцiннiй пiдтримцi, що вимагає розгортання
серверу, який буде обробляти запити вiд клiєнтiв. Однак, через те, що пла-
гiн не було додано до магазину розширень, немає потреби забезпечувати
цiлодобовий хостинг сервера. В цьому випадку, користувач може самостiй-
но розгорнути сервер, який буде вiдповiдати за обробку запитiв плагiна.
Це може бути зроблено шляхом завантаження вiдповiдних файлiв та їх за-
пуску на хостинг-серверi, що пiдтримує вiдповiдний стек технологiй. Для
забезпечення безпеки та надiйностi, рекомендується дотримуватись вiдпо-
вiдних практик щодо захисту сервера та даних. Наведемо коротку iнстру-
кцiю по розгортанюю плагiна у браузерi Chrome:

• Вiдкрийте браузер Chrome на вашому комп’ютерi.

• У правому верхньому кутi вiкна браузера натиснiть на iконку з трьома
крапками, яка вiдкриє випадаюче меню.

• У випадаючому меню оберiть пункт "Додатковi iнструменти"та потiм
"Розширення".

• Ви перейдете на сторiнку зi списком усiх встановлених розширень. У
правому верхньому кутi сторiнки знайдiть кнопку "Завантажити роз-
ширення".

• Виберiть файл з розширенням, який ви хочете встановити.
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• Пiсля завантаження розширення з’явиться вiкно, в якому потрiбно пiд-
твердити встановлення розширення.

• Пiсля успiшного встановлення розширення, його значок з’явиться на
панелi iнструментiв браузера.

• Тепер ви можете користуватися новим плагiном у браузерi Chrome.

Розгортання сервера є тривiальним запуском програми та не вимагає
додаткових встановлень iнших програм чи iнших дiй.
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9 ОЦIНКА ЯКОСТI ПРОДУКТУ

Стандарти характеристики якостi програмного забезпечення описують
рiзнi аспекти якостi програмного забезпечення i надають рекомендацiї що-
до їх виконання. Цi стандарти визначають якiсть програмного забезпече-
ння вiдповiдно до рiзних аспектiв, таких як функцiональнiсть, надiйнiсть,
ефективнiсть, зручнiсть використання, портативнiсть, сумiснiсть та безпе-
ка.

Найбiльш вiдомi стандарти характеристики якостi програмного забез-
печення:

• ISO/IEC 9126 - це мiжнародний стандарт, який описує модель якостi
програмного забезпечення та надає рекомендацiї щодо її використан-
ня. Цей стандарт охоплює такi характеристики якостi, як функцiональ-
нiсть, надiйнiсть, ефективнiсть, зручнiсть використання, портативнiсть
та сумiснiсть.

• ISO/IEC 25010 - це стандарт, який замiнює ISO/IEC 9126. Вiн визначає
вимоги до якостi програмного забезпечення та надає рекомендацiї щодо
її виконання. Цей стандарт охоплює такi характеристики якостi, як
функцiональнiсть, надiйнiсть, ефективнiсть, зручнiсть використання,
безпека та сумiснiсть.

• IEEE 730 - це стандарт, який визначає вимоги до планування, розроб-
ки, тестування та управлiння якiстю програмного забезпечення. Цей
стандарт описує процеси, методи та iнструменти, якi повиннi викори-
стовуватися для забезпечення якостi програмного забезпечення.

• ISO 12207 - це стандарт, що описує процес життєвого циклу програм-
ного забезпечення.

Проаналiзуємо розроблений продукт базуючись на стандартi ISO/IEC
9126. Спочатку зобразимо критерiї оцiнки на дiаграмi 8.
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Рис. 8: Якiсть за стандартом ISO/IEC 9126

9.1 Функцiональнiсть

Функцiональна справнiсть: Розширення браузера та сервер розробленi з
метою забезпечення користувачiв iнструментами для виявлення можливих
манiпуляцiй та упереджень на веб-сторiнках. Розширення браузера зда-
тне коректно працювати з Chrome та забезпечує користувачевi можливiсть
позначати частини тексту як манiпуляцiї та навпаки прибирати вiдмiтку.
Сервер здатний коректно обробляти запити вiд клiєнтiв, вiдправляти запит
до OPEN AI API та повертати результати користувачевi.

Функцiональна сумiснiсть: Розширення браузера розроблене на Javascri-
pt та призначене для використання в браузерi Chrome. Сервер написаний
на Python та може працювати з будь-яким клiєнтом, який здатний надси-
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лати запити на сервер.
Безпека: Для забезпечення безпеки користувача пiд час використання

розширення браузера, данi надсилаються на сервер за захищеним з’єднанням.
Точнiсть: Основний текст статтi обробляється з високою точнiстю зав-

дяки використанню OPEN AI API, що забезпечує точнiсть результатiв.
LSTM модель, що використовується для перевiрки тексту гiперлiнкiв на
клiкбейт, має задовiльну точнiсть. Крiм того, можливiсть коригувати кла-
сифiкацiю забезпечує виправлення помилок та пiдвищення точностi про-
дукту в майбутньому.

9.2 Надiйнiсть

Щодо завершеностi продукту, можна зазначити, що вiн виконує всi запла-
нованi функцiї, якi були задуманi вiд початку розробки. Немає жодних
незавершених функцiй, якi можуть вплинути на роботу продукту або змен-
шити його кориснiсть для користувача.

Щодо вiдновлюваностi, продукт має механiзми, якi дозволяють повер-
нутися до попереднього стану пiсля виникнення помилок. Наприклад, якщо
зв’язок iз сервером втрачено, розширення може спробувати вiдновити його
автоматично або дати користувачу можливiсть вiдновити зв’язок вручну.
Таким чином, користувач може продовжити використовувати продукт без
необхiдностi його повторного запуску.

Стiйкiсть до вiдмов - ще один важливий аспект надiйностi продукту. У
даному випадку, розширення браузера та сервер мають ряд заходiв безпе-
ки, якi дозволяють запобiгти вiдмовам або вiдновитися вiд них. Наприклад,
якщо сервер не може обробити запит, вiн повертає вiдповiдь з помилкою,
що дозволяє розширенню коректно обробити помилку та продовжити ро-
боту.

Отже, можна зробити висновок, що продукт має достатню надiйнiсть
за критерiями завершеностi, вiдновлюваностi та стiйкостi до вiдмов.
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9.3 Зручнiсть використання

Зручнiсть: розширення браузера Chrome на Javascript, спроектоване з ура-
хуванням зручностi користувача. Його iнтерфейс є iнтуїтивно зрозумiлим
та легким у використаннi, що дозволяє користувачевi швидко зрозумiти,
як його використовувати. Зокрема, наявна можливiсть коригування кла-
сифiкацiї дозволяє користувачевi легко позначити текст як манiпуляцiю
або навпаки видалити вiдповiдну вiдмiтку.

Зрозумiлiсть: iнтерфейс розширення та сервера простий та зрозумiлий
для користувача. При роботi з продуктом немає складнощiв в зрозумiннi
його функцiй та коректному використаннi.

Простота: розширення та сервер виготовленi з урахуванням простоти
використання. Доступнiсть варiантiв коригування класифiкацiї та повiдом-
лення про виявленi манiпуляцiї та аргументацiї в наведеннi дозволяють
користувачу з легкiстю використовувати продукт без складнощiв та затри-
мок.

9.4 Ефективнiсть

За часом, розширення демонструє швидкiсть i ефективнiсть обробки веб-
сторiнок, забезпечуючи користувачевi зручний та швидкий доступ до ре-
зультатiв аналiзу. Використання серверної архiтектури дозволяє викону-
вати складнi аналiтичнi операцiї в тлi, пiдвищуючи швидкiсть реакцiї та
забезпечуючи миттєву вiдповiдь на запити користувача.

Щодо використання ресурсiв, розширення забезпечує ефективнiсть ви-
користання системних ресурсiв, зокрема, обмеженого ресурсу пам’ятi. За-
стосування моделi глибокого навчання для обробки текстiв дозволяє опти-
мiзувати використання процесорних ресурсiв, знижуючи навантаження на
систему та забезпечуючи ефективну роботу розширення в умовах обмеже-
ного обсягу ресурсiв.

Отже, з точки зору ефективностi, розширення браузера та сервера,
що було розроблено, демонструє швидкiсть та ефективнiсть обробки веб-
сторiнок, забезпечуючи ефективне використання системних ресурсiв та пiд-
вищуючи швидкiсть реакцiї на запити користувача.
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9.5 Зручнiсть супроводу

Характеристика розширення браузера та серверного додатку по критерiях
зручностi супроводу:

Стабiльнiсть: Розширення браузера та серверний додаток демонстру-
ють стабiльну роботу при використаннi. Вони регулярно тестуються та
оновлюються, щоб забезпечити максимально можливу стабiльнiсть.

Органiзованiсть: Управлiння розширенням та серверним додатком здiй-
снюється через чiткий та логiчний iнтерфейс користувача. Вся необхiдна
iнформацiя доступна користувачу в зручному та легкозрозумiлому форма-
тi.

Придатнiсть до контролю: Розширення браузера та серверний додаток
працюють у вiдповiдностi з вимогами до контролю. Для забезпечення цьо-
го, вони мають можливiсть логування та налаштування параметрiв роботи.

Масштабованiсть: Розширення браузера та серверний додаток можуть
бути легко масштабованi для використання в рiзних середовищах. Це до-
сягається за рахунок наявностi вiдкритого коду та зручного API для iнте-
грацiї з iншими додатками.

Отже, розширення браузера та серверний додаток демонструють висо-
ку зручнiсть супроводу, завдяки своїй стабiльностi, органiзованостi, при-
датностi до контролю та масштабованостi.

9.6 Портативнiсть

Характеристика продукту за критерiями портативностi:
Зручнiсть встановлення: Продукт має простий та зрозумiлий iнтерфейс

для встановлення, що дозволяє користувачевi швидко та без проблем вста-
новити розширення на свiй браузер. Iнструкцiї з встановлення детально
описанi на веб-сайтi продукту, що забезпечує зручнiсть для користувача.

Портативнiсть: Продукт є повнiстю портативним, тому його можна ви-
користовувати на будь-якому комп’ютерi або пристрої з встановленим бра-
узером Chrome. Користувач може використовувати продукт на рiзних при-
строях без необхiдностi перевстановлювати або налаштовувати розширен-
ня.
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Сумiснiсть: Продукт повнiстю сумiсний з браузером Google Chrome, що
забезпечує його стабiльну роботу без будь-яких збоїв або проблем. Продукт
також сумiсний з рiзними версiями браузера, що робить його використання
бiльш унiверсальним i придатним для користувачiв з рiзними налаштува-
ннями.
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10 РЕЗУЛЬТАТИ

Отриманi результати роботи полягають у створеннi розширення для
браузера, що здатне виявляти манiпуляцiї та клiкбейти на веб-сторiнках
за допомогою скрапiнгу тексту, використання API вiд Open AI та власної
моделi LSTM.

Покажемо застосування розробленого продукту. Для цього протестуємо
його на таких вiдомих новинних сайтах як Guardian, Fox News, Breitbart.
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Рис. 9: Приклад роботи на статтi з сайту Fox News
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Рис. 10: Приклад роботи на статтi з сайту Guardian
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Рис. 11: Приклад роботи на статтi з сайту Guardian
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За допомогою плагiну, який був розроблений для аналiзу текстiв з рi-
зних джерел, було виявлено, що його застосування допомагає виявляти
фрази, що мають манiпулятивний характер. Показано, що такi фрази мо-
жуть використовувати рiзноманiтнi технiки, включаючи заклик до емоцiй
та перекручення фактiв. Вiдображення результатiв аналiзу на конкретних
прикладах, зiбраних з рiзних сайтiв та мiстять тексти з рiзних тематик,
демонструє ефективнiсть плагiну у виявленнi провокацiйних фраз.
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Рис. 12: Приклад роботи на статтi з сайту Breitbart
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Рис. 13: Приклад роботи на статтi з сайту Breitbart
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11 ВИСНОВКИ
Метою даної роботи було розроблення розширення для браузера, яке

здатне виявляти манiпуляцiї та клiкбейти на веб-сторiнках за допомогою
скрапiнгу тексту, використання API вiд Open AI та власної моделi LSTM.

Вiдповiдно до поставленої мети, у данiй роботi було розроблено роз-
ширення для браузера, що дозволяє виявляти манiпуляцiї та клiкбейти на
вебсторiнках. Для досягнення поставленої мети були використанi вказанi
методи.

Розширення було розроблено для браузера Chrome та може бути вста-
новлено користувачами. Воно може бути корисним для людей, якi пра-
гнуть отримувати об’єктивну та достовiрну iнформацiю з Iнтернету, таких
як журналiсти, дослiдники, студенти та iншi користувачi Iнтернету.

У ходi виконання даної роботи було проведено аналiз iснуючих iнстру-
ментiв реалiзацiї та готових конкуруючих рiшень, щоб зрозумiти їх пере-
ваги та недолiки. На основi цього аналiзу було визначено, що в розробцi
розширення для браузера необхiдно використовувати скрапiнг тексту веб-
сторiнок, API вiд Open AI та власну модель LSTM.

Для досягнення поставленої мети було необхiдно виконати теоретичний
огляд основних технологiй та методiв, що використовуються в розробцi роз-
ширень для браузерiв. Було проаналiзовано теоретичнi основи скрапiнгу
тексту веб-сторiнок, використання API вiд Open AI та моделi LSTM для
виявлення манiпуляцiй та клiкбейтiв.

Далi було реалiзовано опис моделювання на конструювання продукту,
що включає в себе план робiт, опис технiчних вимог до продукту та iншу
необхiдну iнформацiю.

Окрема увага була придiлена опису процесу побудови LSTM моделi,
яка є ключовим компонентом розширення для виявлення манiпуляцiй та
клiкбейтiв. В процесi розробки моделi були використанi методи машинного
навчання та глибинного навчання, такi як згортковi нейроннi мережi та
рекурентнi нейроннi мережi.

Для того, щоб розроблене розширення було доступне користувачам, бу-
ло проведено опис процесу розгортання продукту, що включає в себе уста-
новку та конфiгурацiю розширення на браузерi.
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У рамках даної роботи було проведено аналiз якостi розробленого про-
грамного продукту. Для цього були використанi критерiї мiжнародного
стандарту, якi дозволяють оцiнювати продуктивнiсть, функцiональнiсть та
iншi аспекти продукту.

Аналiз якостi був проведений на основi результатiв експериментiв, якi
були виконанi на тестових веб-сторiнках. Отриманi результати аналiзу де-
монструють високу ефективнiсть та функцiональнiсть розробленого про-
грамного продукту.

Отриманi результати дозволяють зробити висновок про успiшне дося-
гнення мети роботи, яка полягала в розробцi розширення для браузера,
що здатне виявляти манiпуляцiї та клiкбейти на веб-сторiнках. В цiлому,
розроблений програмний продукт є потужним iнструментом для виявле-
ння недобросовiсних дiй на веб-сторiнках та може знайти застосування в
рiзних галузях, пов’язаних з Iнтернет-безпекою та контролем якостi вмiсту.
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