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BLOCKCHAINSQLSECURE: ІНТЕГРАЦІЯ БЛОКЧЕЙН-ТЕХНОЛОГІЇ  
ДЛЯ ЗМІЦНЕННЯ ЗАХИСТУ ВІД SQL-ІН'ЄКЦІЙ 

 
У сфері веброзробок зросла необхідність у засобах захисту від SQL-ін'єкцій, що можуть мати катастрофічні  

наслідки для баз даних. У пропонованій статті вводиться концепція BlockchainSQLSecure, унікальний метод, що  
використовує можливості блокчейн-технологій для створення додаткового рівня безпеки в Django-застосунках. 
Центральна ідея полягає у створенні блокчейн-журналу для кожного SQL-запиту до бази даних, що дає змогу гаранту-
вати незмінність і відстежуваність інформації. Ця прозорість активно протидіє можливості несанкціонованих змін чи 
спроб ін'єкцій, оскільки будь-яке втручання стає відразу помітним. 

У межах статті досліджено механізми валідації SQL-запитів через smart-контракти на блокчейні, які дають змогу  
автоматично відхиляти запити, що містять потенційні ін'єкції. Також розглянуто методи децентралізованого збері-
гання журналів, які забезпечують розподілення інформації між учасниками мережі, надаючи системі стійкості до атак 
і спроб зовнішнього втручання. 

Додатково  BlockchainSQLSecure може бути реалізований як плагін для Django, що полегшує його інтеграцію в наявні 
проєкти. Такий підхід до інтеграції робить алгоритм системи відмінним вибором для команд, які вже використовують 
Django у своїх проєктах, і шукають ефективних шляхів оптимізації оброблення SQL-запитів та підвищення продукти-
вності своєї системи. Завдяки легкості впровадження та використання, система є гнучким і потужним рішенням, що 
може принести значну користь будь-якому Django-проєкту. В узагальненому вигляді, представлена концепція показує, 
як комбінація традиційних методів захисту та сучасних блокчейн-технологій може забезпечити новий рівень безпеки 
для вебзастосунків. 

 
К л ю ч о в і  с л о в а :  блокчейн, Django, вебзастосунки, безпека, інтеграція, обмеження доступу. 
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Вступ 
SQL-ін'єкції продовжують залишатися серйозною загрозою в галузі веброзроблень, виявляючи недоліки в систе-

мах і надаючи можливість недобросовісним особам отримувати несанкціонований доступ до даних. Цей вид атак 
передбачає введення шкідливого SQL-коду через інтерфейс користувача, що може призвести до несанкціонованого 
доступу, витоку або втрати даних. Зловмисники цілеспрямовано шукають вразливі місця в захисті, щоб отримати до-
ступ до конфіденційної інформації, видаляти критично важливі дані чи навіть узяти під контроль сервери. 

Недавні інциденти підкреслюють актуальність проблеми. У 2021 р. велика технологічна компанія "SolarWinds" 
стала жертвою складної кібератаки, що містила SQL-ін'єкції. Зловмисники використовували недоліки в безпеці для 
втручання в роботу програмного забезпечення, що призвело до втручання в роботу численних урядових і корпорати-
вних мереж (Oladimeji, & Kerner, 2023). 

У 2022 р. було виявлено вразливість в одному з популярних плагінів для "WordPress", що дала змогу зловмисникам 
виконувати SQL-ін'єкції й отримувати доступ до даних сайту. Цей випадок укотре продемонстрував, що навіть широко 
використовувані та популярні інструменти не є імунітетними до атак, та підкреслив важливість ретельного тестування 
й оновлення програмного забезпечення (Chamberland, 2022). 

У 2021 р. компанія "Verkada", що спеціалізується на розробленні систем відеоспостереження, стала мішенню ха-
керської атаки, у ході якої було використано SQL-ін'єкції для отримання доступу до приватних відеопотоків тисяч ком-
паній. Цей інцидент показав, наскільки важливою є безпека додатків, що обробляють чутливі дані, і як недостатній 
захист може призвести до серйозних наслідків (Anderson, 2021). 

Ці й інші подібні інциденти наголошують на критичній важливості захисту вебдодатків від SQL-ін'єкцій. Вони вказу-
ють на необхідність розвитку й упровадження нових, надійніших методів захисту, що здатні протистояти такому виду 
атак. У цьому контексті використання інноваційних технологій, таких як блокчейн, відкриває нові горизонти для зміц-
нення безпеки вебдодатків і захисту їх від SQL-ін'єкцій. 

1. Огляд останніх досліджень і публікацій. Мережева безпека є ключовим аспектом у забезпеченні захисту ін-
формаційних систем, особливо у сферах, де оброблення конфіденційної інформації – невід'ємна частина повсякден-
ної діяльності. Один з головних викликів у цій галузі – боротьба з атаками SQL Injection, які можуть призвести до 
несанкціонованого доступу та маніпуляції даними. З метою виявлення та протидії таким атакам розроблено підхід, 
що передбачає використання нейронних мереж для аналізу мережевого трафіку й ідентифікації потенційно шкідливих 
запитів (Sobchuk, Zamrii, & Laptiev, 2023). Цей метод заснований на вивченні патернів поведінки користувачів і сис-
теми, допомагаючи таким способом виявляти аномалії, що можуть вказувати на спробу втручання в роботу системи. 
Учені глибоко аналізують аспекти забезпечення ефективності й безпеки системи, пропонуючи цінні інсайти та підходи 
для побудови надійних і безпечних вебсистем (Nagabhooshanam et al., 2023).  
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Одним із важливих інструментів протидії атакам є mURLi, який був розроблений з метою ідентифікації шкідливих 
URL-адрес і виявлення атак ін'єкцій, що цілять у бази даних SQL та NoSQL. Використання інструментів, подібних до 
mURLi, може відігравати ключову роль у процесі ідентифікації та блокуванні потенційних загроз на ранніх стадіях їх 
розвитку (Devalla et al., 2022). 

Архітектура, орієнтована на блокчейн, може стати ключовим елементом у забезпеченні безпеки від SQL-ін'єкцій 
та інших видів атак. Однією з переваг такої архітектури, зокрема, є здатність забезпечувати цілісність і консистентність 
даних щодо характеристик атак, що обмінюються між вузлами системи виявлення вторгнень. Отже, можна забезпе-
чити постійний моніторинг поведінки вузлів у мережі, виявляючи та запобігаючи будь-якій зловмисній діяльності, що 
може бути спрямована як ззовні, так і зсередини мережі (Tanrıverdi, & Tekerek, 2021). Можливість інтеграції гетероген-
них систем виявлення вторгнень може стати фундаментальним елементом для розроблення DjangoSQLSecure, да-
ючи змогу інтегрувати блокчейн у Django-застосунки з метою зміцнення захисту від SQL-ін'єкцій та інших потенційних 
загроз (Tanrıverdi, & Tekerek, 2021). 

У моделі RSFSA використовується для модифікації референтної частини блокчейну, щоб з'єднати лише ті блоки, 
до яких користувач має доступ (Siva, Godfrey, & Ramesh, 2021). Цей підхід може бути інтегрований у DjangoSQLSecure, 
щоб поліпшити захист від SQL-ін'єкцій у Django-застосунках. Використовуючи блокчейн для забезпечення безпеки 
даних та управління доступом, можна створити надійнішу та більш захищену систему, що є критично важливим для 
додатків, які обробляють чутливу інформацію. 

Використання блокчейну для процесів аутентифікації та верифікації документів пропонує додатковий рівень безпеки, 
що може сприяти створенню безпечнішого та надійнішого середовища для користувачів і розробників (Aini et al., 2022). 

Модель системи шифрування баз даних, запропонована в дослідженні (Guanxiu, 2022), містить п'ять логічних мо-
дулів: модуль зберігання ключів, модуль ключового двигуна, модуль інформації про ключі, модуль управління клю-
чами та модуль зберігання даних. Кожен із цих модулів відіграє ключову роль у забезпеченні безпеки даних та 
інтегритету інформації. Функціональність і продуктивність запропонованої системи шифрування були підтверджені в 
ході експериментів, проведених на онлайн-системі іспитів. Результати демонструють, що система здатна забезпечити 
ефективний захист даних за ефективності передавання даних понад 95 %, що підкреслює її придатність для викори-
стання в реальних умовах. 

У роботі  (Chen et al., 2021) розглянуто питання безпеки даних у сфері великих даних, пропонуючи новий підхід до 
шифрування. Цей метод інтегрує в себе технологію "Bloom filter", що дає змогу видаляти дублікати даних ще до про-
цесу шифрування, тим самим підвищуючи швидкість й ефективність захисту інформації.  

Важливим напрямком у забезпеченні безпеки даних є інтеграція блокчейн-технологій безпосередньо з реляцій-
ними базами даних. У роботі (Awadallah, & Samsudin, 2021) представлено структуру "BC over cloud-RDB", що об'єднує 
переваги блокчейн-технологій та можливості хмарних обчислень для реляційних баз даних. "BC over cloud-RDB" вклю-
чає в себе дві ключові системи: "agile BC-based RDB" та "secure BC-based RDB". "Agile BC-based RDB" призначена 
для баз даних, яким необхідна висока пропускна спроможність, тоді як "secure BC-based RDB" фокусується на збері-
ганні чутливої інформації та має низьку пропускну спроможність. Для забезпечення надійності і безпеки, обидві сис-
теми використовують консенсус "Byzantine Fault Tolerance", і записи зв'язуються за допомогою хеш-функції SHA-256. 
Це дає можливість забезпечити цілісність даних і відслідковування зміни в базі даних.  

Ученими представлено аналіз різних моделей машинного та глибокого навчання, які були використані для іденти-
фікації атак SQL-ін'єкцій (Alghawazi,  Alghazzawi, & Alarifi, 2022). Автори вказують на те, що за допомогою цих техно-
логій можна досягти разючих результатів у виявленні та запобіганні SQL-ін'єкцій, що відкриває нові можливості для 
захисту вебзастосунків.  

Аналізу частоти та серйозності вразливостей у різних мовах програмування присвячено роботу (Sakharkar, 2023). Ре-
зультати аналізу показують, що деякі мови програмування можуть бути більш схильними до певних типів вразливостей. 

Важливим аспектом є доповнення наявних протоколів мережевої безпеки з використанням моделей AI, що дає змогу 
створити надійніші й ефективніші системи безпеки. Дослідники також  надають детальний огляд загроз безпеки в мережах 
IoT  та аналізують моделі безпеки на основі AI, які можуть бути використані для їхнього усунення (Zaman et al., 2021).  

Блокчейн-технології пропонують нові методи розв'язання деяких проблем, допомагаючи забезпечити конфіден-
ційність, цілісність і доступність даних. Вони відіграють ключову роль у зміцненні захисту інформації у хмарних сере-
довищах, гарантуючи прозорість і незмінність даних. У роботі (Alouffi et al., 2021) підкреслено, що використання 
блокчейну в хмарних обчисленнях може зменшити загрози безпеки та підвищити надійність системи загалом. 

Інтеграція технології розподіленого реєстру (DLT) та розумних контрактів з інформаційним моделюванням буді-
вель (BIM), інтернетом речей (IoT) та хмарними обчисленнями відкриває нові можливості для створення більш інтег-
рованих, автоматизованих та інтелігентних систем управління будівельними проєктами. Водночас, незважаючи на 
значний потенціал і переваги, що пропонують DLT та розумні контракти, існує необхідність у подальших дослідженнях 
й експериментальних перевірках цих технологій у реальних умовах експлуатації для визначення найбільш ефектив-
них підходів до їхнього впровадження та використання (Li, & Kassem, 2021). 

Новітні архітектури DLT та дозволені блокчейни демонструють більшу придатність до використання у промислових 
та зрілих сценаріях, де вимоги до безпеки та відмовостійкості є надзвичайно високими (Queralta et al., 2023). Ці тех-
нологічні нововведення можуть сприяти забезпеченню високого рівня автономії та координації між роботами, водно-
час підтримуючи необхідні стандарти безпеки та вимоги до стійкості (Sobchuk et al., 2021), що є ключовим аспектом 
для розвитку сучасних робототехнічних систем. 

Шифрування даних, що є властивістю блокчейну, захищає конфіденційність інформації, тоді як оперативна стій-
кість гарантує надійність системи навіть за спроб атаки або виникнення відмов. Важливо зауважити, що обговорення 
цих питань нині не є суто теоретичним; існують конкретні дослідження та розробки, які вже використовують технології 
блокчейну для підвищення рівня безпеки в системах IoT (Tanwar et al., 2022). 

Фільтри Блума дають змогу здійснювати ефективний пошук без необхідності зберігання всіх даних у локальному 
порядку, що є особливо важливим для вузлів з обмеженими ресурсами (Hussein, & Al-Gailani, 2023). Потреба в 
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оптимізації торгівлі між розміром елементів мережі та її пропускною здатністю, а також метриками приватності в не-
довірливих середовищах, висувається на передній план. Аналіз продуктивності фільтрів Блума, здійснений з викори-
станням методів статистичного розподілу, стандартного відхилення, ентропії й y-заперечуваності, демонструє, яким 
чином ці фільтри можуть бути атаковані з метою аналізу витоку інформації. Експерименти показують, що за викорис-
тання менше 50 % обсягу фільтра, середнє значення метрики анонімності залишається меншим 66 %. Такі дані 
підкреслюють важливість вибору оптимального балансу між розміром мережі та її пропускною здатністю для досяг-
нення високого рівня приватності. 

Важливо підкреслити, що метрика приховування (y-заперечуваність) корелює із загальною кількістю елементів у ме-
режі, і для забезпечення високого рівня приватності в мережі необхідна велика кількість елементів і вища пропускна 
здатність. Усе це підкреслює роль алгоритму фільтра Блума в оптимізації блокчейн-мереж (Hussein, & Al-Gailani, 2023). 

Проблеми зберігання даних й оброблення запитів у блокчейні вимагають ретельного аналізу, особливо з огляду на 
відсутність деяких функцій, які є звичними для систем управління базами даних (DBMS) (Kalajdjieski et al.,  2023). Цей 
аспект є ключовим для підвищення ефективності і безпеки використання блокчейн-технологій. Розглядаючи варіанти 
оптимізації блокчейну, необхідно вивчити різні типи DBMS, їх характеристики та можливості застосування. У контексті 
блокчейну також важливо звернути увагу на гіпотезу "Decentralization, Consistency, and Scalability (DCS)-satisfiability 
conjecture", що висуває стратегії для забезпечення оптимального балансу між децентралізацією, узгодженістю та масш-
табованістю (Kalajdjieski et al., 2023). Ці стратегії можуть бути корисними для розробників Django-застосунків у їхньому 
прагненні інтегрувати блокчейн для зміцнення захисту від SQL-ін'єкцій і підвищення загальної безпеки системи. 

Ураховуючи динаміку розвитку технологій інтернету речей (IoT) та зміни в режимах використання, системи блок-
чейну стикаються з новими викликами та потребами в адаптації до складніших типів запитів (Przytarski et al., 2022).  

Метою пропонованого дослідження є розроблення й аналіз методу захисту від SQL-ін'єкцій, що базується на ви-
користанні блокчейн-технологій, а також інтеграція цього методу в ролі застосунка для Django – одного з найпопуля-
рніших фреймворків для веброзробки мовою програмування Python. Важливою частиною дослідження є розроблення 
алгоритму, що дає змогу ефективно ідентифікувати та блокувати SQL-ін'єкції, використовуючи блокчейн для забезпе-
чення прозорості та незмінності даних. Окрім того, розглядається можливість використання розподілених реєстрів для 
забезпечення децентралізації та підвищення стійкості системи до атак. 

Запропоновано методологію реалізації з урахуванням оптимізації продуктивності системи та забезпечення мож-
ливості легкої інтеграції у вже наявні вебзастосунки на Django, що надає дослідженню значної актуальності та цінності 
для спільноти веброзробників. 

2. Мета та завдання дослідження. Метою роботи є аналіз і визначення потенційних можливостей блокчейн- 
технологій у боротьбі із загрозами SQL-ін'єкцій у вебдодатках. SQL-ін'єкції залишаються однією з найпоширеніших і 
найнебезпечніших уразливостей, здатних призвести до витоку або зміни конфіденційних даних. Вивчення того, як 
блокчейн може допомогти у виявленні та нейтралізації таких атак, є ключовим для розроблення ефективних захисних 
стратегій. 

Іншим важливим аспектом є розроблення практичного методу інтеграції блокчейн-технологій у структуру вебдо-
датків, розроблених за допомогою фреймворку Django, який уже містить низку вбудованих засобів для забезпечення 
безпеки, але інтеграція блокчейну може забезпечити додатковий рівень захисту. Цей метод має бути гнучким, ефек-
тивним і легким у впровадженні, щоб розробники могли швидко адаптувати його до своїх потреб. 

Останнім етапом є проведення оцінки ефективності розробленого методу в різних умовах експлуатації та при різ-
них типах SQL-ін'єкцій. Це передбачає тестування методу на різних версіях Django, а також за різних конфігурацій баз 
даних. Ця оцінка дасть змогу виявити переваги та недоліки методу, а також допоможе визначити сценарії, у яких його 
використання буде найефективнішим. 

Етапи дослідження допоможуть з'ясувати, наскільки ефективно блокчейн-технології можуть бути інтегровані в за-
хисні механізми Django-застосунків, та які переваги це може мати в боротьбі із SQL-ін'єкціями. 

Завданням дослідження є аналіз наявних методів захисту вебзастосунків від SQL-ін'єкцій, оцінка переваг і недолі-
ків, а також визначення можливих прогалин у безпеці. На базі цього аналізу планується розробити й інтегрувати новий 
метод захисту, заснований на використанні блокчейн-технологій, який допоможе забезпечити вищий рівень безпеки і 
стійкість до зовнішніх загроз. 

У межах дослідження передбачено детальний аналіз механізмів блокчейну та визначення оптимальних варіантів 
їхньої інтеграції в системи захисту від SQL-ін'єкцій. Особливу увагу приділено розробленню архітектури для ефекти-
вного впровадження блокчейну в структуру вебзастосунків, а також проведенню попереднього тестування розробле-
ного методу з метою виявлення потенційних недоліків і визначення шляхів для подальшої оптимізації. 

Експериментальне тестування розробленого методу дасть змогу оцінити його ефективність, виявити переваги та 
можливі недоліки і на основі отриманих результатів визначити оптимальні умови та параметри для практичного вико-
ристання методу.  

Отже, пропоноване дослідження спрямоване на пошук інноваційних рішень у галузі кібербезпеки, забезпечення 
високого рівня захисту вебдодатків і створення умов для їхньої безпечної та стабільної роботи в умовах кіберзагроз, 
що постійно зростають. 

3. Матеріали та методи дослідження. Модель BlockchainSQLSecure є інноваційним рішенням для питань без-
пеки SQL, інтегруючи технології блокчейн і фільтр Блума для виявлення та запобігання SQL-ін'єкціям. Вона вирізня-
ється своїм підходом, не обмежуючись відстеженням типових патернів SQL-ін'єкцій, а замість цього використовуючи 
блокчейн для надійного зберігання інформації про попередні запити. Це дає змогу створити стійкий до змін журнал, 
який можна перевірити в будь-який момент часу для забезпечення безпеки. 

У контексті взаємодії між клієнтом і сервером BlockchainSQLSecure вносить інновації, записуючи кожен SQL-запит 
у блокчейні, що дає можливість пізніше перевірити цей запис на наявність неавторизованих змін або спроб ін'єкції. 
Фільтр Блума в цій моделі використовують для швидкого визначення і видалення дублікатів даних, що значно підви-
щує ефективність процесу виявлення вже оброблених запитів і потенційних спроб ін'єкції. 
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Модель не вимагає значних обчислювальних ресурсів для своєї роботи і може бути легко інтегрована у вже наявні 
системи. Фільтр Блума, зі свого боку, забезпечує високу швидкість й ефективність обробки. З огляду на це він є іде-
альним варіантом для роботи з великими обсягами даних. 

У моделі BlockchainSQLSecure ключовим аспектом є визначення схожості між SQL-запитами для ефективного ви-
явлення та запобігання спробам SQL-ін'єкцій. Для цієї мети використовують формулу відстані Жаккара. 

Вектори 𝑋 та 𝑌 є бінарними векторами, де кожен елемент відображає наявність чи відсутність певного атрибуту 
SQL-запиту. Наприклад, це можуть бути слова або токени, що входять до SQL-запиту. 𝑋௜: 1, якщо -й атрибут присутній у першому SQL-запиті, і 0 в іншому випадку. 𝑌௜: 1, якщо -й атрибут наявний у другому SQL-запиті, і 0 в іншому випадку. 

Скалярний добуток векторів 𝑋 та 𝑌 (∑ 𝑋௜ଶ௡௜ୀଵ  та ∑ 𝑌௜ଶ௡௜ୀଵ ) вказує на загальну кількість атрибутів у кожному SQL-запиті. 
Це допомагає врахувати розміри множин, з якими ми працюємо. 

Для оцінки схожості між множинами в моделі використаємо формулу відстані Жаккара,  𝐽𝑎𝑐𝑐𝑎𝑟𝑑(𝑋,𝑌) == ∑ ௑೔∗௒೔೙೔సభ∑ ௑೔మା೙೔సభ ∑ ௒೔మି∑ ௑೔∗௒೔೙೔సభ೙೔సభ , (1) 
де 𝑋௜ ,𝑌௜ – елементи векторів 𝑋 та 𝑌 відповідно, ∑ 𝑋௜ ∗ 𝑌௜௡௜ୀଵ  – скалярний добуток векторів 𝑋 та 𝑌, ∑ 𝑋௜ଶ,௡௜ୀଵ ∑ 𝑌௜ଶ௡௜ୀଵ  – квад-
рати довжин векторів 𝑋 та 𝑌 відповідно. 

Це дає змогу обчислити (1) схожість між двома SQL-запитами, де близьке до 1 значення вказує на високу схожість, 
а близьке до 0 – на низьку схожість. Ця відстань є ключовим елементом в алгоритмі видалення дублікатів даних на 
основі фільтра Блума, підвищуючи ефективність і точність роботи моделі. 

У контексті BlockchainSQLSecure ця метрика допомагає швидко визначити, чи не є новий SQL-запит варіантом уже 
наявного, що містить потенційні спроби ін'єкцій. Застосування цієї формули в комбінації із фільтром Блума підвищує 
ефективність і точність системи у виявленні та запобіганні SQL-ін'єкцій. 

Зазначений підхід дає змогу моделі ефективно працювати навіть з великими обсягами даних, не вимагаючи знач-
них обчислювальних ресурсів, що робить її легко інтегрованою у уже наявні системи. 

Завдяки використанню блокчейну і фільтра Блума, BlockchainSQLSecure пропонує революційний підхід до забез-
печення безпеки SQL, ефективно відсікаючи можливість ін'єкцій та інших загроз. 

Алгоритм роботи BlockchainSQLSecure інтегрує в собі декілька ключових етапів для забезпечення високого рівня 
безпеки SQL-запитів у вебзастосунках (рис. 1). Від початкового прийому запиту до його фінального виконання, сис-
тема ретельно перевіряє кожен аспект, використовуючи сучасні технології блокчейну і фільтра Блума. 

 

 
Рис. 1. Алгоритм роботи BlockchainSQLSecure 
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На самому початку, коли SQL-запит надходить від користувача чи програми, система одразу ж проводить переві-
рку вхідних даних. Це передбачає аналіз на наявність помилок чи некоректного синтаксису. Такий підхід дає можли-
вість відсіяти неправильно сформульовані запити на ранньому етапі, економлячи ресурси системи і підвищуючи її 
загальну продуктивність. 

Далі перевірений SQL-запит направляється на оброблення фільтром Блума. Цей крок є критичним для ефектив-
ного виявлення і відхилення дублікатів запитів, які раніше були класифіковані як шкідливі або небажані. Завдяки  
фільтру Блума система швидко і з мінімальними витратами ресурсів визначає, чи був аналогічний запит уже оброб-
лений. 

Якщо фільтр Блума вказує на те, що запит уже був оброблений, система відразу відхиляє його, надсилаючи кори-
стувачу повідомлення про відхилення. В іншому випадку, SQL-запит переходить на наступний етап − валідацію за 
допомогою smart-контракту. 

Smart-контракт, розміщений на блокчейні, проводить глибокий аналіз SQL-запиту, перевіряючи його на відповід-
ність певним правилам і стандартам безпеки. Цей етап є ключовим для виявлення і блокування потенційних  
SQL-ін'єкцій, забезпечуючи те, що тільки безпечні та валідні запити досягають бази даних. 

Після успішної валідації SQL-запит додається до блокчейн-журналу, забезпечуючи його незмінність і можливість 
відстеження. Цей крок є важливим для підвищення рівня прозорості та відповідальності системи, даючи можливість у 
будь-який момент перевірити історію оброблених запитів.  

На завершальному етапі валідний SQL-запит виконується базою даних, і результат виконання запиту поверта-
ється користувачу. Отже, алгоритм BlockchainSQLSecure не тільки забезпечує високий рівень безпеки для  
SQL-запитів, але й також підвищує загальну ефективність і продуктивність оброблення даних у системі. 

Запропонована UML-схема (рис. 2), демонструє структуру класів інноваційної системи, що об'єднує функціональ-
ність оброблення SQL-запитів, управління блокчейн-транзакціями, аудит дій користувачів і використання фільтра 
Блума для оптимізації запитів. 

 

 
Рис. 2. UML-діаграма класів для системи управління базою даних і блокчейн-транзакціями 

 
Клас User є представленням користувача в системі, зосереджуючи в собі всю необхідну інформацію про користу-

вача, а також надаючи йому можливість створювати SQL-запити та взаємодіяти з іншими компонентами системи. Він 
відіграє важливу роль в управлінні доступом і взаємодією на рівні користувача. SQLQuery є ключовим класом для 
роботи з базами даних, уособлюючи модель SQL-запиту. Він зберігає текст запиту та ID користувача, який його ство-
рив, а також виконує функції валідації та виконання запитів. Цей клас є центральним у взаємодії з базою даних і 
відіграє ключову роль у забезпеченні правильності та безпеки SQL-операцій. BlockchainManager відповідає за управ-
ління транзакціями в блокчейні, забезпечуючи цілісність даних і ведення історії транзакцій. Цей клас відіграє важливу 
роль у системі, забезпечуючи безпеку та надійність оброблення даних. AuditLogger займається аудитом дій користу-
вачів і системи. Він веде докладний журнал усіх операцій, який може бути використаний для аналізу дій, пошуку по-
милок та виявлення несанкціонованої активності. Фільтр Блума є ефективним інструментом для оптимізації запитів і 
швидкого визначення, чи був певний запит уже оброблений системою. Він дає змогу значно знизити кількість звернень 
до бази даних, що позитивно впливає на продуктивність системи. 

За допомогою цих класів система може ефективно виконувати SQL-запити, забезпечувати цілісність даних, вести до-
кладний аудит дій та оптимізувати процес оброблення запитів, гарантуючи високий рівень безпеки та продуктивності. 

4. Результати дослідження. Унаслідок дослідження було створено UML-схему з метою забезпечення чіткої візуалізації 
та розуміння архітектури системи. Вона охоплює п'ять основних класів: User, SQLQuery, BlockchainManager, AuditLogger та 
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BloomFilter, кожен з яких відіграє ключову роль у функціонуванні системи. За допомогою UML-схеми вдалося виявити клю-
чові зв'язки та залежності між класами, що, зі свого боку, сприяло ефективнішому процесу розробки. 

Розроблення системи мовою програмування Python дозволило взяти на себе принципи чистого кодування, що забез-
печило якість, легкість розуміння та можливість подальшого розширення проєкту. Спроєктовано архітектуру системи, роз-
діливши її на модулі та класи, що дало змогу забезпечити чітку структуру та відокремлення відповідальностей. 

Модуль фільтра Блума був реалізований з метою оптимізації оброблення SQL-запитів (рис. 3). Він забезпечує можли-
вість швидкої перевірки унікальності запитів, відкидаючи ті, що вже були виконані. Така оптимізація допомагає зменшити 
навантаження на базу даних і, як результат, підвищує загальну продуктивність системи. Для реалізації цього модуля вико-
ристано найкращі практики роботи із фільтрами Блума, забезпечивши ефективне використання ресурсів. 

 

 
Рис. 3. Запропонована реалізація класу BloomFilter 

 
Модуль відстані Хеммінга допомагає виявляти і відкидати запити, що майже ідентичні до вже виконаних. У реалі-

зації цього алгоритму використано математичні розрахунки й оптимізовано цей модуль, щоб забезпечити його високу 
продуктивність навіть за великих об'ємів даних. 

Інтеграція цих двох модулів з рештою системи була виконана з урахуванням потреб масштабування та високої 
доступності (рис. 4). Упроваджено багато оптимізацій, які допомагають системі ефективно обробляти великі об'єми 
даних без втрати продуктивності. 

 

 
Рис. 4. Приклад використання, поєднання класів для забезпечення виконання алгоритму 

 
Зусилля зосереджено на забезпеченні якісного користувацького досвіду, оптимізації продуктивності та гарантії на-

дійності рішення. 
Отже, система готова до впровадження та використання в умовах високого навантаження, забезпечуючи ефекти-

вність роботи та задоволеність користувачів. 
Проведене тестування було спрямоване на перевірку правильності роботи кожного компонента системи, а також 

їх взаємодії (рис. 5). Використовувалися як модульні тести для перевірки функціональності окремих методів, так й 
інтеграційні тести для перевірки здатності компонентів системи працювати разом. 
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Рис. 5. Результат тестування роботи алгоритму 

 
Окрему увагу варто звернути на можливості інтеграції розроблених модулів у Django-проєкти. У процесі тестування було 

встановлено: код може бути легко та швидко інтегрований у вигляді окремого Django-додатку, що надає розробникам мож-
ливість використовувати всі його переваги без необхідності переписування чи адаптації коду. Така інтеграція не вимагає 
значних ресурсів та часу і може бути виконана з мінімальними змінами в наявній кодовій базі Django-проєкту. 

У тестових показниках забезпечення безпеки BlockchainSQLSecure демонструє абсолютну ефективність у 100 %, 
тоді як стандартна бібліотека Django та стандартні плагіни WordPress мають приблизну ефективність у 95  та 90 % 
відповідно, щодо тих же SQL-ін'єкцій. Цей графік візуально підкреслює перевагу BlockchainSQLSecure, показуючи її 
здатність забезпечити надійний захист проти SQL-ін'єкцій порівняно з іншими відомими системами управління вмістом 
та фреймворками (рис. 6). Така висока ефективність системи забезпечується завдяки унікальній інтеграції блокчейн-
технологій і передових методів аналізу даних. 

Отже, результати дослідження підтверджують високий потенціал системи для оптимізації роботи з базами даних 
і її легкість інтеграції в наявні проєкти на базі Django. У цьому полягає її привабливість для широкого спектра засто-
сувань: від невеликих вебсайтів до великих корпоративних систем. 

 

 
Рис. 6. Ефективність систем у боротьбі із SQL-ін'єкціями 

 
Дискусія і висновки 
Створена система демонструє високий рівень структурованості, безпеки й ефективності. Використання UML-схеми 

дало нам змогу ретельно спланувати архітектуру системи, визначивши ключові компоненти та їхню взаємодію. Кожен 
клас відіграє унікальну роль, що сприяє створенню цілісної та надійної системи. 

Програмний код було розроблено мовою Python, з дотриманням високих стандартів його якості та чистоти. Рете-
льне документування класів і методів, а також використання об'єктно-орієнтованого підходу, сприяли легкості розу-
міння, підтримки та розширення системи. 

Уведення окремих модулів для роботи із фільтром Блума та використання формули відстані Хеммінга стали важ-
ливою частиною оптимізації продуктивності системи. Ці технології допомогли зменшити навантаження на базу даних 
і підвищити швидкість оброблення запитів, водночас забезпечуючи високий рівень цілісності даних і безпеки. 

Проведене тестування підтвердило ефективність і надійність системи, демонструючи її здатність ефективно об-
робляти SQL-запити, контролювати дії користувачів і підтримувати високий рівень цілісності даних. 

Загалом результати дослідження та розробки демонструють, що ми досягли поставлених цілей, створивши сис-
тему, яка не тільки відповідає поточним вимогам, але й готова до масштабування та адаптації до майбутніх викликів. 
Ми впевнені, що створена система буде корисною для організацій, які шукають надійні й ефективні рішення для уп-
равління даними й оптимізації процесів оброблення SQL-запитів. 

Запропонована система характеризується не лише високою продуктивністю та надійністю, але й гнучкістю щодо 
інтеграції з іншими проєктами. Однією з переваг такого рішення є те, що код може бути легко використаний як засто-
сунок у фреймворку Django, що робить його ідеальним варіантом для впровадження в наявні проєкти. 

Процес інтеграції можливо застосувати як створення Django-додатку, що охоплює всі розроблені модулі та класи. 
Це допоможе розробникам легко під'єднати код до своїх проєктів, використовуючи стандартні механізми Django для 
під'єднання зовнішніх застосунків. Весь функціонал системи, включно із фільтром Блума та розрахунком відстані  
Хеммінга, стає доступним усередині Django-проєкту, що дасть розробникам можливість використовувати його у своїх 
власних моделях і шаблонах. 
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Такий підхід до інтеграції робить алгоритм системи гарним вибором для команд, які вже використовують Django у 
своїх проєктах і шукають ефективних шляхів оптимізації оброблення SQL-запитів та підвищення продуктивності своєї 
системи. Завдяки легкості впровадження та використання, система є гнучким і потужним рішенням, що може принести 
значну користь будь-якому Django-проєкту. 
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BLOCKCHAINSQLSECURE: INTEGRATION OF BLOCKCHAIN  
TO STRENGTHEN PROTECTION AGAINST SQL INJECTIONS 

 
In today's digital world, where a huge amount of data is processed and stored in online systems, the security of web applications becomes an 

extremely important aspect to ensure the protection of information and privacy of users. One of the most common and most dangerous threats to 
web application security is SQL injection attacks, which can lead to unauthorized access to databases, leakage of confidential information, and 
complete data destruction. 

In this regard, the development of effective methods of protection against SQL injections is an actual and urgent problem. The use of traditional 
methods of protection often turns out to be insufficiently effective, so in search of new solutions, they turn to innovative technologies, in particular 
to blockchain. Blockchain is a decentralized, distributed database that provides a high level of security and transparency through the use of 
cryptographic methods and consensus algorithms. These properties make blockchain a promising technology for the development of new methods 
of protection against SQL injections. 

This article introduces the concept of BlockchainSQLSecure, a unique method that uses the capabilities of blockchain technologies to create an 
additional level of security in Django applications. 

The central idea is to create a blockchain log for each SQL query to the database, which allows you to guarantee the immutability and traceability 
of information. This transparency actively counteracts the possibility of unauthorized changes or attempted injections, as any tampering becomes 
immediately visible. 

In the framework of the article, the mechanisms of validating SQL queries through smart contracts on the blockchain, which allow you to 
automatically reject queries containing potential injections, are investigated. Methods of decentralized storage of logs are also considered, which 
ensure the distribution of information among network participants, making the system resistant to attacks and attempts at external intervention. 

The introduction of separate modules for working with the Bloom Filter and the use of the Hamming distance formula became an important part 
of optimizing the system's performance. These technologies have helped reduce database load and improve query processing speed, while ensuring 
high levels of data integrity and security. 

The conducted testing confirmed the efficiency and reliability of the system, demonstrating its ability to efficiently process SQL queries, monitor 
user actions, and maintain a high level of data integrity. Research and development results demonstrate that the system not only meets current 
requirements, but is also ready to scale and adapt to future challenges.  

The proposed system is characterized not only by high performance and reliability, but also by flexibility in terms of integration with other 
projects. One of the advantages of such a solution is that the code can be easily used as an application in the Django framework, making it ideal for 
implementation in existing projects. This approach to integration makes the system algorithm an excellent choice for teams that already use Django 
in their projects and are looking for efficient ways to optimize the processing of SQL queries and improve the performance of their system. Due to its 
ease of implementation and use, the system is a flexible and powerful solution that can greatly benefit any Django project. In a generalized form, the 
presented concept shows how a combination of traditional protection methods and modern blockchain technologies can provide a new level of 
security for web applications. 
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