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Abstract. The aim of the article is to develop a methodology
for classifying social network accounts into «bot», «non-bot», and
«suspicious» categories using Multi-Criteria Decision-Making me-
thods (MCDM).

Research methodology. The study employs a hybrid MCDM ap-
proach, combining the Analytic Hierarchy Process (AHP) and entropy
method to determine feature weights, and the TOPSIS method for
final classification. The criteria integrate behavioral, structural, attri-
butive, and content-based features.

Results of the research. The proposed model was tested on a
synthetic dataset of 100 accounts. It demonstrated high effectiveness,
achieving 90% classification accuracy, with a precision of 0.85 and
a recall of 0.89. The results confirm the model’s ability to reliably
detect bots while minimizing false classifications of genuine users.

Practical significance. The developed methodology provides a trans-
parent, explainable, and adaptable tool for bot detection that can
be integrated into social network monitoring systems, digital securi-
ty tools, and information analytics platforms without the need for
complete model retraining.
Keywords: social networks, bots, multi-criteria decision-making,
TOPSIS.
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Анотацiя. Метою статтi є розробка методологiї класифiкацiї
акаунтiв у соцiальних мережах на категорiї «бот», «не бот» та
«пiдозрiлий» на основi методiв багатокритерiального аналiзу.

Методика дослiдження. Дослiдження ґрунтується на викори-
станнi комбiнованого пiдходу до багатокритерiального аналiзу:
методу аналiтичної iєрархiї (AHP) та ентропiйного методу для
визначення ваг ознак, i методу TOPSIS для фiнальної класифi-
кацiї. Критерiї включають поведiнковi, структурнi, атрибутивнi
та контентнi ознаки.

Результати дослiдження. Запропоновану модель було пере-
вiрено на синтетичнiй вибiрцi з 100 акаунтiв. Модель продемон-
струвала високу ефективнiсть: точнiсть класифiкацiї сягнула 90%,
при цьому значення precision та recall склали 0.85 та 0.89 вiдпо-
вiдно. Результати пiдтверджують здатнiсть моделi до надiйного
виявлення ботiв при мiнiмiзацiї помилкових класифiкацiй справ-
жнiх користувачiв.

Практична значимiсть. Розроблена методологiя надає про-
зорий, пояснюваний та адаптивний iнструмент для виявлення
ботiв, який може бути iнтегрований у системи монiторингу со-
цiальних мереж, iнструменти цифрової безпеки та платформи
iнформацiйної аналiтики без необхiдностi повного перенавчання
моделi.
Ключовi слова: соцiальнi мережi, боти, багатокритерiальний
аналiз, TOPSIS.

1. Вступ

У сучасному цифровому середовищi соцiальнi мережi стали не лише за-
собом спiлкування, а й платформою для формування суспiльної думки,
полiтичного впливу та комерцiйної взаємодiї. Однак iз зростанням ролi
цих платформ збiльшується i загроза з боку автоматизованих акаунтiв —
ботiв, якi iмiтують людську поведiнку з метою дезiнформацiї, манiпуляцiй
або масової автоматизацiї дiй [1]. Надiйне виявлення таких ботiв є крити-
чно важливим для забезпечення безпечного та достовiрного iнформацiйно-
го простору.

Значна частина сучасних дослiджень зосереджена на використаннi ме-
тодiв машинного навчання або аналiзу часових патернiв активностi. Про-
те, для ефективної класифiкацiї акаунтiв необхiдно враховувати множину
рiзнотипних ознак — таких як частота постiв, наявнiсть аватару, дата реє-
страцiї, топологiя зв’язкiв, мовнi особливостi тощо. Кожна з цих характе-
ристик може мати рiзний вплив на ймовiрнiсть того, що акаунт є ботом.

У цьому контекстi доцiльним є застосування методiв багатокритерiаль-
ного аналiзу (БКА), якi дозволяють формалiзовано враховувати рiзнi по-
казники з вiдповiдними ваговими коефiцiєнтами. Такий пiдхiд забезпечує
прозору й iнтерпретовану процедуру прийняття рiшень, що є особливо ва-
жливим у галузях, де необхiдна пояснюванiсть алгоритмiв.
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Ця стаття пропонує методологiю класифiкацiї акаунтiв у соцiальних ме-
режах на основi БКА з подiлом на три категорiї: «бот» / «не бот» / «пiдо-
зрiлий». У роботi систематизовано релевантнi ознаки та продемонстровано,
як багатокритерiальний пiдхiд може бути iнтегрований у практичнi систе-
ми монiторингу. Запропонований пiдхiд є мiждисциплiнарним, поєднуючи
iнформатику, соцiальну аналiтику та методи прийняття рiшень, i має по-
тенцiйне застосування у сферах кiбербезпеки, цифрового маркетингу та
дослiджень соцiальних мереж.

2. Огляд лiтератури
Сучаснi дослiдження з виявлення ботiв у соцiальних мережах значною

мiрою зосередженi на методах машинного навчання та аналiзi часових па-
тернiв активностi [1, 2]. Однак, такi пiдходи часто є «чорними скринями»
з низькою пояснюванiстю результатiв. Для ефективної класифiкацiї необ-
хiдно враховувати множину рiзнотипних ознак — поведiнкових, структур-
них, атрибутивних та контентних. Методи багатокритерiального аналiзу
(MCDM), такi як AHP [3] та TOPSIS [4, 7], дозволяють iнтегрувати цi
показники з вiдповiдними ваговими коефiцiєнтами, забезпечуючи прозору
процедуру прийняття рiшень.

Дослiдження також показують, що боти значно впливають на поширен-
ня низькоякiсного контенту [2, 6], що пiдкреслює важливiсть їх своєчасного
виявлення.

3. Мета
Метою дослiдження є розробка методики класифiкацiї акаунтiв у соцi-

альних мережах на категорiї «бот», «не бот» та «пiдозрiлий» з викори-
станням методiв багатокритерiального аналiзу для забезпечення високої
точностi та пояснюваностi результатiв.

4. Mетодика
Було розроблено модель класифiкацiї на основi методiв багатокритерi-

ального аналiзу (MCDM). Робота включала наступнi ключовi етапи:
1. Визначення релевантного набору ознак (критерiїв) для оцiнки ака-

унтiв.
2. Визначення вагових коефiцiєнтiв для кожного критерiю.
3. Побудова математичної моделi для iнтеграцiї ознак та їх ваг у єдину

оцiнку кожного акаунту за методом TOPSIS.
4. Встановлення порогових значень для фiнальної класифiкацiї.
5. Тестування моделi на синтетичних даних та оцiнка її ефективностi

за стандартними метриками (accuracy, precision, recall, F1-score).
Дослiдження, включаючи аналiз лiтератури, розробку методологiї, про-

ведення експериментiв та аналiз результатiв, проводилося протягом трьох
мiсяцiв.

Робота була теоретико-експериментальною. Для моделювання та аналi-
зу даних використовувалося програмне забезпечення для математичного
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та статистичного аналiзу (Python з бiблiотеками NumPy, Pandas, SciPy).
Для аналiзу структурних ознак, таких як мережева центральнiсть були
використанi бiблiотеки для аналiзу графiв, такi як NetworkX та igraph.

Математичний апарат дослiдження ґрунтувався на методах багатокри-
терiального прийняття рiшень (MCDM), зокрема:

– Метод аналiтичної iєрархiї (АНР) для визначення ваг крите-
рiїв на основi експертних оцiнок.

– Метод TOPSIS (Technique for Order Preference by Similarity
to Ideal Solution) для агрегацiї ознак та ранжування акаунтiв.

Для первинної перевiрки ефективностi моделi було згенеровано синтети-
чний набiр даних, що iмiтує 100 облiкових записiв (40 ботiв та 60 не ботiв).
Кожен акаунт у цьому наборi даних представлений вектором значень за
дев’ятьма критерiями, нормалiзованими до дiапазону [0, 1].

Оскiльки на етапi дослiдження використовувались синтетичнi данi, во-
ни були згенерованi штучно. Однак, методологiя розроблена для роботи з
реальними даними, якi можна отримати через API соцiальних мереж (на-
приклад, X (Twitter), Telegram, Facebook) або шляхом парсингу вiдкритих
джерел. Збiр даних для кожного акаунту мав би охоплювати рiзнi аспе-
кти. По-перше, важливо враховувати метаданi профiлю, такi як наявнiсть
аватара, дата реєстрацiї та iншi базовi характеристики. По-друге, слiд ана-
лiзувати iсторiю активностi користувача, включно з частотою та часом
публiкацiй, а також змiстом повiдомлень. Нарештi, важливо враховувати
мережеву структуру акаунту — кiлькiсть пiдписникiв i пiдписок, взаємнi
зв’язки та загальну iнтегрованiсть у соцiальну мережу.

Аналiз проводився у кiлька етапiв:
1. Нормалiзацiя даних: Усi значення критерiїв були нормалiзованi

за формулою векторної нормалiзацiї:

rij =
xij√∑m
i=1 x

2
ij

де xij — значення j-го критерiю для i-го акаунту.
2. Зважування: До нормалiзованих значень застосовувалися ваги

wj , отриманi методом АНР:

vij = wj · rij
3. Агрегацiя за методом TOPSIS: Для кожного акаунту обчислю-

валася вiдстань до iдеального (D+
i ) та антиiдеального (D−

i ) рiшен-
ня, а потiм iнтегральна оцiнка:

Ci =
D−

i

D+
i +D−

i

, 0 ≤ Ci ≤ 1

4. Класифiкацiя: Акаунти класифiкувались на основi порогових зна-
чень Ci:
– Ci > 0.7⇒ “не бот”
– 0.4 < Ci ≤ 0.7⇒ “пiдозрiлий”
– Ci ≤ 0.4⇒ “бот”
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5. Оцiнка якостi: На синтетичних даних була побудована матриця
плутанини та обчисленi метрики accuracy, precision, recall та F1-
score.

В якостi критерiїв було обрано 9 ознак, об’єднаних у чотири групи: по-
ведiнковi, атрибутивнi, структурнi та контентнi. Їхнi ваги, визначенi ком-
бiнованим методом (АНР та ентропiйна оцiнка), представленi в Таблицi
1.

Табл. 1. Прiоритетнiсть критерiїв

№ Критерiй Вага AHP Вага ентропiйна
1 Частота постiв (на день) 0.18 0.21
2 Коефiцiєнт асиметрiї зв’язкiв 0.14 0.13
3 Вiк акаунту 0.12 0.10
4 Наявнiсть фото профiлю 0.09 0.07
5 Щiльнiсть зв’язкiв (кластерний коеф.) 0.11 0.12
6 Частка дублiкатiв або однакових повiдомлень 0.10 0.11
7 Активнiсть у нiчний час 0.07 0.06
8 Середня кiлькiсть посилань у постах 0.06 0.08
9 Центральнiсть у графi 0.13 0.12

Для демонстрацiї роботи моделi на синтетичних даних трьох акаунтiв
були розрахованi TOPSIS-оцiнки та визначенi їхнi класи (Таблиця 2).

Табл. 2. Синтетичнi данi

Користувач user_001 user_002 user_003
Критерiї (нормалiзованi)
Частота постiв 0.95 0.30 0.55
Фото 0.00 1.00 1.00
Вiк (днiв) 0.05 0.90 0.35
Вiдношення пiдписок/пiдписники 0.92 0.35 0.60
Центральнiсть у графi 0.10 0.65 0.43
Повтори 0.90 0.05 0.50
Посилання 0.80 0.15 0.50
Кластерний коеф. 0.15 0.72 0.42
Нiчна активнiсть 0.75 0.20 0.40
Результат
TOPSIS score Ci 0.29 0.76 0.58
Клас бот не бот пiдозрiлий

Ефективнiсть моделi оцiнена на вибiрцi з 100 акаунтiв (Таблиця 3). Ре-
зультати показали високу точнiсть (90%) та збалансованiсть мiж precision
(0.85) i recall (0.89).
Метрики якостi:

– Accuracy = (34 + 56)/100 = 0.90
– Precision = 34/(34 + 6) = 0.85
– Recall = 34/(34 + 4) = 0.89
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Табл. 3. Результати класифiкатора

Бот (факт) Не бот (факт)
Бот (модель) 34 6
Не бот (модель) 4 56

– F1-score = 2 · (0.85 · 0.89)/(0.85 + 0.89) ≈ 0.87

5. Результати
Запропонована модель показала високу ефективнiсть класифiкацiї. На

синтетичних даних досягнуто точнiсть 90%. Метрики якостi склали:

precision = 0.85, recall = 0.89, F1-score ≈ 0.87.

Модель коректно iдентифiкувала 34 з 40 ботiв та 56 з 60 реальних кори-
стувачiв.

6. Обговорення
Отриманi результати демонструють, що комбiнацiя AHP та TOPSIS є

ефективним iнструментом для виявлення ботiв, перевершуючи за поясню-
ванiстю традицiйнi методи машинного навчання.

Висока точнiсть та збалансованiсть метрик свiдчать про надiйнiсть мо-
делi. Основною перевагою є прозорiсть прийняття рiшень та можливiсть
швидкої адаптацiї до рiзних платформ шляхом коригування ваг критерiїв.

Недолiком дослiдження є використання синтетичних даних замiсть ре-
альних датасетiв, що може обмежувати застосовнiсть моделi в реальних
умовах. Також модель не враховує текстучi семантичнi ознаки на повну.

Майбутнi дослiдження мають бути спрямованi на тестування моделi на
реальних даних, включення лiнгвiстичних ознак та iнтеграцiю з машинним
навчанням для автоматизацiї визначення ваг.

Практична цiннiсть результату полягає у можливостi його використання
в системах монiторингу соцiальних мереж та iнструментах кiбербезпеки.

7. Висновки
Метою роботи була розробка пояснюваного методу класифiкацiї ботiв

у соцiальних мережах. Запропонована гiбридна модель на основi методiв
AHP та TOPSIS продемонструвала високу ефективнiсть (точнiсть 90%) на
синтетичних даних.

Основним результатом є створення адаптивної та масштабованої мето-
дики, яка може бути використана для забезпечення iнформацiйної безпеки.

Автори заявляють про вiдсутнiсть конфлiкту iнтересiв щодо публiкацiї цiєї статтi.
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