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реферат

Обсяг роботи 53 сторiнки, 8 зображень, 5 лiстингiв, 33 джерел посилань.
ШИФРУВАННЯ, ГОМОМОРФНЕ ШИФРУВАННЯ, ХМАРНI ТА ТУМАН-
НI КОМУНIКАЦIЇ, БЕЗПЕКА ПЕРЕДАЧI ДАНИХ, ЗАХИСТ ДАНИХ,
БЕЗПЕКА, БЕЗПЕКА ДАНИХ В БАНКIВСЬКIЙ СИСТЕМI.

Об’єктом роботи є дослiдження можливостей використання гомоморфно-
го шифрування в хмарних та туманних обчисленнях. Предметом роботи, є
реалiзацiя спрощеної банкiвської системи, для демонстрацiї можливостей го-
моморфного шифрування.

Метою роботи є дослiдження технологiї повного гомоморфного шифрува-
ння в хмарних та туманних технологiй.

Методи розроблення: дослiдження гомоморфних схем, аналiтичне дослi-
дження алгоритмiв над схемою. Iнструменти розроблення: Мова С++, Бiблiо-
тека HeLib з вiльно поширюваною лiцензiєю Apache 2.0, додатковi бiблiотеки
для зручної роботи з Json, обробки та iнiцiацiї TCP з’єднань, та iнш.

Результати роботи: Описана логiка криптографiчних схем гомоморфного
шифрування, проведений аналiтичний огляд iснуючих реалiзацiй схем, наве-
денi переваги та недолiки використання технологiї гомоморфного шифрува-
ння, реалiзований та продемонстрований в роботi застосунок спрощеної бан-
кiвської системи з використанням FHE.

Технологiя гомоморфного шифрування, може використовуватись в будь-
якiй сферi де потрiбна конфiденцiйнiсть даних, зокрема вона дозволяє три-
мати їх приватними для сторони яка їх обробляє, що забезпечує ще вищий
рiвень безпеки.
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скорочення та умовнi позначення

FHE – Fully homomorphic encryption (Повне гомоморфне шифрування).
SHE – Somewhat homomorphic encryption scheme
RSA – Криптографiчний алгоритм з вiдкритим ключем, який базується,

розрахунковiй складностi великих полупростих чисел.
PKI – Public key infrastructure - набiр iнструментiв якi використовують

пару (приватний, публiчний) ключ, та в якiй мiж користувачами передається
тiльки публiчнi ключi, залишаючи приватнi анонiмними.

Boolean Circuit – Булева схема - це математична модель, що викори-
стовується для представлення та обробки булевих функцiй. Вона складається
з логiчних елементiв, якi з’єднанi мiж собою для виконання логiчних опера-
цiй над двiйковими входами {0, 1} та формування двiйкових виходiв. Схема
складається з взаємопов’язаних логiчних елементiв, таких як (AND, NOT,
OR).

FLT – Мала теорема ферма [1].
NAND gate – NOT, AND операцiї за допомогою який може бути пред-

ставлена булева схема.
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вступ

FHE або повне гомоморфне шифрування, це тип шифрування яке дозво-
ляє виконувати розрахунки на зашифрованих даних, не вимагаючи, щоб вони
були розшифрованi для цього. Результатом розрахункiв або ж гомоморфної
операцiї над даними є зашифрованi данi, якi можуть бути розшифрованi клю-
чем з тої ж самої пари, з якої вони були зашифрованi.

Завдяки особливостi виконувати операцiї над зашифрованими даними без
попереднього дешифрування, FHE стає гарним рiшенням в задачах передачi
даних в незахищених середовищах, в не авторизованих середовищах, або при
передачi над чутливих даних, якi не повиннi бути видимi для сторони яка
займається їх обробкою.

Оцiнка сучасного стану об’єкта дослiдження або розроб-

ки

Вперше технологiя FHE була запропонована в 1978 в роцi, але майже
30 рокiв не було авторитетних дослiджень на цю тему i на той момент вже
iснувала система RSA, яка була краща за багатьма параметрам. Починаючи
з 2009 року дослiдження та розробки на тему гомоморфного шифрування
дуже актуальнi й розвиток цiєї технологiї вiдбувається надзвичайно швидко,
покращуючи швидкiсть виконання операцiй, швидкiсть дешифрування, та
розширюючи область застосування шляхом додавання бiльш комплексних
гомоморфних операцiй. На цей час iснує багато рiшень на типовi проблеми
з використовуванням FHE, якi конкурують мiж собою в рiзних аспектах, та
постiйно розвиваються.
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Актуальнiсть роботи та пiдстави для її виконання

Безпечнiсть передачi даних в незахищених середовищах та авторизацiя
отримувача були завжди дуже важливими, рiдко хто нехтує цим, оскiльки
не хоче, щоб їх даннi були скомпрометованi або перехопленi. Окрiм цього
все частiше, за потребою складних обчислень, користувачi звертаються до
вiддалених машин, також вiдомi як хмари. Звiсно кожен користувач хоче,
щоб їх даннi були захищеннi пiд час передачi, та хоче бути впевнений, що вiн
передає даннi саме туди, куди планував.

Для забезпечення вище описаних вимог, користувач використовує чиннi
технологiї, такi як PKI. Єдина не вирiшена проблема PKI або iнших техно-
логiй, це вимога повного дешифрування даних, це означає що при отриманнi
зловмисником доступу до хмари або вiддаленого сервера, у нього буде до-
ступ до не зашифрованих даних. Хоча сучаснi хмари дуже добре захищеннi,
розраховувати на те що зловмисник не зможе отримати до них доступ - не
варто.

Для розв’язання проблеми, яку не вирiшує PKI, чудово пiдходить FHE,
оскiльки сервер, зберiгає i виконує операцiї над даними в зашифрованому
виглядi, тому навiть якщо зловмисник отримає доступ до сервера або хмари,
отримати данi в нього не вдасться.

Звiсно є i деякi обмеження у використаннi FHE: по-перше, операцiї над да-
ними обов’язково повиннi бути гомоморфнi, по-друге, алгоритм застосування
операцiї над зашифрованими даними дуже повiльний. Якщо задача вимагає
обробку великої кiлькостi даних, або операцiя повинна бути не гомоморфна,
то можливо краще подумати в сторону застосування iнших криптосистем.

Мета й завдання роботи

Мета роботи дослiдити iнсуючi гомоморфнi схеми, визначити їх крипто-
графiчну схему, обмеження та можливi областi застосування. Також, необхi-
дно показати iмплементацiї iснуючих повних та частково гомоморфних схем,
описати їх вразливостi, аналiтично порiвняти описанi схеми.

Також метою роботи є засвiдчення того що гомоморфне шифрування за-
стосоване до задач безпечної передачi даних у хмарних та туманних техно-
логiях. Завдання полягає в тому, щоб показати теоретично та практично, що
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данi користувача можуть бути безпечно переданi та обробленi хмарою, без
розкриття цих даних для хмари.

Також необхiдно перевiрити результати практичного використання FHE
на коректнiсть, та порiвняти накладнi витрати, по часу та пам’ятi, виконання
операцiї над зашифрованими даними, та над не зашифрованими.

Об’єкт i методи дослiдження

Для дослiдження коректностi та застосованостi FHE i практичної реалiза-
цiї системи з використанням технологiї FHE, було вибрано клiєнт-серверний
застосунок, де сервер буде виконувати роль хмари, та з’єднання клiєнта з
сервером вiдбувається в незахищеному середовищi.

Областю реалiзацiї буде спрощена банкiвська система, де хмара буде ви-
конувати роль банку, який дозволяє користувачу додавати, знiмати, та пере-
дивлятись свiй баланс вiртуальних грошей. При цьому серверний застосунок
повинен бути реалiзований таким чином, що вiн не буде знати нiчого, нi про
користувача, а нi про то скiльки умовного баланса у певного клiєнта. Для
цього вiн буде зберiгати даннi зашифрованi FHE у внутрiшнiй базi даних, та
публiчний ключ клiєнта для виконання гомоморфних операцiй над даними.

Ця система повинна чудово показати всю силу гомоморфного шифруван-
ня: тiльки клiєнт, який створив баланс за допомогою свого приватного ключа,
буде мати можливiсть мати доступ до свого балансу, як переглядати його, так
i виконувати над ним певнi операцiї. Всi iншi учасники та користувачi систе-
ми не матимуть доступу до даних, що забезпечує їх повну безпеку.

Бiльш детально про об’єкти та методи дослiдження буде описано в дру-
гому роздiлi роботи, фрагменти реалiзацiї будуть наведенi в додатках до ро-
боти.

Можливi сфери застосування

Гомоморфне шифрування може бути застосоване в будь-якiй сферi де по-
трiбна обробка даних, та для виконання цiєї задачi використовується вiд-
далений сервер, або хмара. Використання FHE, гарантує безпечну передачу
та обробку без попереднього дешифрування даних, але при цьому накладає
обмеження на операцiю обробки, яка повинна бути гомоморфна, та значно
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знижує час обробки.
Бiльш детально ця тема буде розкрита в вiдповiдному роздiлi, де будуть

описанi як повноцiннi областi застосування FHE, так i використання FHE як
iнструмент для створення бiльш комплексних криптосистем, та iнструментiв.
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Роздiл 1
Огляд технологiї FHE

1.1 Оначення

В цiй секцiї описана термiнологiя, яка використовується в дослiдженнях
FHE. Деякi з визначень були взятi напряму з документiв FHE, iншi були
перефразованi для того, щоб спростити формальнiсть i зробити їх бiльш за-
стосованими до обраної задачi.

Нехай є простiр вхiдного (чистого) тексту P = {0, 1}, та сiмейства фун-
кцiй F = f1, f2, ..., fn де fn(x) = f(x1, x2, x3, ..., xk) це Булевi функцiї k аргу-
ментiв: f : P n → P . Ми будемо називати F, сiмейством Булевих схем (Boolean
circuit) C, i використовувати звичайний запис функцiї C(m1,m2, ...,mn), для
позначення оцiнки Булевої схеми на кортежi (m1,m2, ...,mn).

Означення 1.1.1 (C-схема розрахункiв, або ж просто C-схема [8]). Нехай C
це множина Булевих схем, тодi C-схема розрахункiв, для C це набiр функцiй
(gen, enc, eval, dec) якi задовiльняють наступним твердженням:

gen(1λ, α) - алгоритм генерацiї ключiв, на вхiд вiн приймає, параметр ши-
фрування λ, та допомiжний параметр α. Результат виконання алгоритму це
триплет ключiв (pk, sk, evk), де ключ pk використовується для шифрування,
sk для дешифрування, та evk для виконування розрахункiв.

enc(pk,m) - алгоритм шифрування, на вхiд вiн приймає ключ шифрува-
ння pk та фрагмент не зашифрованого (чистого) тексту m. Результат вико-
нання алгоритму це шифр c.

eval(evk, C, c1, c2..., cn) - алгоритм розрахункiв. На вхiд вiн отримує,
ключ розрахункiв evl та Булеву схему C ∈ C, та вхiднi аргументи, якi мо-
жуть бути як шифром, так i результатом виконання минулих розрахункiв.
Результат виконання алгоритму це результат виконання розрахункiв.
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dec(sk, c) - алгоритм дешифрування. На вхiд приймає, ключ дешифрува-
ння sk, та шифр, або результат виконання розрахункiв. Результат виконання
алгоритму це не зашифрований (чистий) текст m.

Для подальшого опису властивостей, треба визначити простори даних,
якi є результатами, або вхiдними параметрами описаних алгоритмiв:

Нехай X буде описувати простiр чистого шифру, Y - простiр результатiв
виконання розрахункiв, i Z = X ∪ Y . Z∗ - мiстить кортежi довiльної дов-
жини, якi складаються з елементiв Z . Простори ключiв згенерованих gen,
позначимо як Kp,Ks,Ke для pk, sk, evk вiдповiдно.Алгоритм gen приймає на
вхiд параметр в унарнiй нотацiї 1λ та опцiональний допомiжний параметр λ з
простору A. Також, C мiстить простiр дозволених булевих схем, а P , як було
зазначено ранiше, область вхiдного чистого (незашифрованого)тексту.

Тепер можна описати область роботи наведених вище алгоритмiв:

gen : N × A → Kp × Ks × Ke

enc : Kp × P → X
eval: Ke × C × Z∗ → Y
dec : Ks × Z → P

Тодi X та Y можна визначити наступним чином:

X = {c | enc(pk,m) = c, m ∈ P}
Y = {z | eval(evk, C, c1, c2, ..., cn) = z, ci ∈ Z, C ∈ C}

В деяких схемах, ключi розрахункiв та шифрування однаковi, але часто це i
не так, тому в визначеннях було наведено бiльш спiльний випадок.

В оригiнальних документах FHE [8] не було зазначено, що алгоритм роз-
шифровування dec повинен мати можливiсть працювати з результатом ви-
конання алгоритму шифрування enc - X , i було зазначено, що даннi можуть
бути розшифрованi пiсля виконання розрахункiв над ними eval - Y . Для
можливостi розшифровування, зразу пiсля зашифровування було запропо-
новано мати чисту Булеву схему або ж по сутi функцiю f(x) = x, для
виконання розрахункiв i отримання даних якi вже можна буде розшифрову-
вати. Бiльшiсть сучасних FHE схем, дозволяють проводити операцiї деши-
фрування даних, над якими не було проведено розрахункiв, тому я не буду
заглиблюватись в цю тему.
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1.1.1 Атрибути та властивостi

Тут представленi характеристики методiв гомоморфного шифрування.
Ми встановлюємо такi властивостi, як компактнiсть i конфiденцiйнiсть схе-
ми, якi забороняють спрощенi рiшення задачi гомоморфного шифрування, з
одного боку, i вимагають таких властивостей, як коректнiсть, для того, щоб
навiть називати це схемою шифрування.

Означення 1.1.2 (Коректне розшифровування [3]). C-схама має атрибут ко-
ректного розшифрування якщо виконується наступне твердження:

dec(sk,enc(pk,m)) = m,
де pk, sk, evk ← gen(1λ, α), α ∈ A, m ∈ P .

Це означає, що ми повиннi мати можливiсть безпомилково розшифровувати
зашифрований текст.

Означення 1.1.3 (Коректнi розрахунки [3]). C-схема коректно розраховує
всi Булевi схеми C ∈ C, якщо виконується наступне твердження:

dec(sk,eval(evk, C, c1, c2, ..., cn)) = C(m1,m2, ...mn),
pk, sk, evk ← gen(1λ, α), α ∈ A, ci ∈ X та mi ← dec(sk, ci)

Це визначення означає, що розрахунки над зашифрованими даними з подаль-
шим розшифровуванням повиннi бути однаковi з результатом розрахункiв
над не зашифрованими даними.

Будемо називати C-схему коректною якщо для неї будуть виконуватись
(Озн. 1.1.2) та (Озн. 1.1.3) твердження.

Означення 1.1.4 (Компактнiсть C-схеми). C-схема вважається компактною
якщо iснує полiном p, такий що, для будь-якого кортежу (pk, sk, evk) ←
gen(1λ, α), α ∈ A, будь-якої Булевої схеми C ∈ C та шифру ci ∈ X , роз-
мiр результату виконання eval(evk, C, c1, c2, ..., cn) не бiльше вiд p(λ) бiтiв,
в не залежностi вiд Булевої схеми.

Озн.чення 1.1.4, показує що пiд час гомоморфних операцiй розмiр резуль-
тату не повинен збiльшуватись, i залежить тiльки вiд параметра безпеки λ.

Означення 1.1.5 (Компактно розрахункова C-схема [16]). C-схема компа-
ктно розраховує всi Булевi схема C ∈ C, якщо вона компактна (Озн. 1.1.4) та
коректна.
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Безпека схеми

Далi, важливо зупинитись на безпецi та конфiденцiйностi схеми. Безпеку
схеми можна роздiлити на двi компоненти: семантична безпека, та обфуска-
цiя схеми. Якщо обфускацiя використовується коли алгоритм шифрування
секретний, i вразливий, то семантична безпека описує розподiл вихiдних да-
них з eval та enc.

Означення 1.1.6 (Конфiденцiйне гомоморфне шифрування схеми
[16](2.16)). C-схема вважається безпечною, якщо для будь-якого корте-
жу (pk, sk, evk) ← gen(1λ, α), α ∈ A, будь-якої Булевої схеми C ∈ C та
шифру ci ∈ X , такого що mi ← dec(sk, ci) iснує два розподiли:

Dist1 = eval(evk, C, c1, c2, ..., cn)
Dist2 = enc(pk, C(c1, c2, ..., cn)

якi повиннi бути статистично або обчислювально нерозрiзненi. Цi вимоги по-
казують, що розподiл виконання обчислень Булевої схеми над шифром Dist1

повинен бути однаковий (статистично, обчислювально) з розподiлом, отрима-
ним шляхом зашифровування чистого тексту, який насамперед являється ре-
зультатом виконання Булевої операцiї над незашифрованими даними Dist2.

Часто термiн безпечної системи можна зустрiти як Сильно гомоморфна
система[12].

1.1.2 Класифiкацiя

Оскiльки не всi схеми FHE мають однаковi властивостi, цей роздiл пока-
зує як схеми класифiкуються, в залежностi вiд того, якi схеми вони можуть
обчислювати.

Означення 1.1.7 (Частково Гомоморфна схема або C-Гомоморфiзм [8]). C-
схема називається, частково гомоморфною (SHE), якщо вона має коректне
шифрування (Озн. 1.1.2), та коректне обчислення (Озн. 1.1.3).

Для частково гомоморфних C-схем нема вимог до компактностi, тому з
кожним гомоморфним розрахунком розмiр вихiдного шифру може збiльшу-
ватись. Також нема нiяких вимог до множини Булевих операцiй якi можуть
бути використовуванi для розрахункiв.
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Рис. 1.1: Дерево класифiкацiй C-схем. Прямокутниками позначенi визначен-
ня, закругленi затемненi прямокутники, позначають класи C-схеми, а елiпси
позначають розширення для етапних розрахункiв. Стрiлки показуть зале-
жнiсть одного твердження вiд iншого.

Означення 1.1.8 (Обмежено-рiвнева Гомоморфна схема). C-схема називає-
ться Обмежено-рiвневою, якщо алгоритм генерацiї ключiв gen приймає до-
датковий параметр α = d, який означає максимальну глибину Булевої схеми,
яка може бути обчислена. Також застосованi вимоги до компактностi, коре-
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ктностi, i те що розмiр вихiдних даних розрахункiв не повинен залежати вiд
d.

Означення 1.1.9 (Повна Гомоморфна схема). Повною гомоморфною схе-
мою, називають C-схему, до якої застосованi вимоги, коректностi, компактно-
стi, та вона може обчислювати Булеву схему з множини усiх схем, або ж
будь-яку схему.

1.1.3 Композицiя розрахункiв

Часто, задача потребує декiлька послiдовних розрахункiв, тобто резуль-
тат певної Булевої схеми повинен слугувати вхiдними даними для наступної
схеми, або ж простими словами можна це назвати - композицiя. Кожну опе-
рацiю розрахункiв над шифром eval будемо називати етапом розрахункiв.

З визначення коректних розрахункiв 1.1.3 видно що вхiднi данi для ал-
горитму обчислення eval повиннi належати множинi X - або ж множинi
чистого шифру, який є результатом алгоритму enc. Цей роздiл описує ви-
моги, виконуючи якi алгоритм розрахунку схеми eval, може приймати на
вхiд як результат виконання iнших розрахункiв Z , так i чистий шифр X :

eval(evk, C, c1, c2, ..., cn), де (pk, sk, evk) ← gen(1λ, α), α ∈ A, C ∈ C та
ci ∈ X ∪ Z

В лiтературi розрахунки з етапами називають гомоморфним шифру-
ванням з i-етапами(i-hop homomorphic encryption [29], [18])

Означення 1.1.10 (Розрахунки з етапами). Обчислення Ci,n в i етапiв, та
шириною n, визначається множиною Булевих схем {Ckl}, де 1 ≤ k ≤ i, 1 ≤
l ≤ n, та Ckl має kn вхiдних даних. За вхiдними даними m01,m02, ...,m0n ми
обчислюємо:

mkl = Ckl(m01,m02, ...,m0n, ...,mk−1,1, ...,mk−1,n), де 1 ≤ k ≤ i, 1 ≤ l ≤ n.

Результат розрахункiв з етапом пiсля eval та dec буде чистий текст
mi1,mi2, ...,min. Озн.чимо початковий чистий текст як −→m0, та вихiдний чи-
стий текст як −→mi, тодi можна записати спiввiдношення −→mi = Ci,n(

−→m0).
Нехай (pk, sk, evk)← gen(1λ, α), α ∈ A, та ci1, ci2, ..., cin ∈ X , тодi шифр

{ckl}, 1 ≤ k ≤ i, 1 ≤ l ≤ n обчислюється рекурсивно наступним чином:

ckl = eval(evk, Ckl, c01, ..., c0n, ..., ck−1,1, ..., ck−1,n)
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Результат розрахункiв з етапом над зашифрованими даними, буде шифр
ci1, ci2, ..., cin. Позначивши початковий (вхiдний) шифр як −→c0 та результiвний
шифр як −→ci можна описати спiввiдношення яке описує нотацiю алгоритму
eval з декiлькома виходами: −→ci = eval(evk, C1,n,

−→c0 )

Рис. 1.2: Приклад [3] гомоморфного шифрування з i-етапами, де i = 2, n = 2

З вище описаного визначення 1.1.10 можна зробити висновок що вхiдними
даними для будь-якого етапу, окрiм першого, може бути тiльки результат
попереднього етапу.

На перший погляд, може здатись, що якщо у нас є можливiсть обчислити
довiльну Булеву схему, не використовуючи i-етапне шифрування, то повинна
бути можливiсть обчислювати багато схем послiдовно. Проте це не так. Нема
гарантiй того, що результат виконання eval, буде валiдний для використа-
ння як вхiднi данi для наступного eval. Наведемо приклад [3]: Нехай у нас
є схема C яка приймає на вхiд c1, c0, ..., cn, та результатом якої є c′0, c

′
1, ..., c

′
v,

та схема C ′, яка приймає на вхiд c0, c1, ..., cv та результат якої c′0, c′1, ..., c′w.
Тодi iснує 2 можливих сценарiї: 1) Якщо ми вiзьмемо композицiю C та C ′ як
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схему для розрахункiв eval(evk, C ◦C ′, c1, c2, ..., cn) то цi розрахунки будуть
коректними, оскiльки виконується одна Булева схема, 2) проте, якщо ми спо-
чатку розрахуємо eval(evk, C, c1, c2, ..., cn) = c′1, c

′
2, ..., c

′
v, а потiм eval(evk,

C ′, c′1, c′2, ..., c′v) то це не спрацює зi звичайною схемою повного гомоморфного
шифрування, оскiльки вона не гарантує коректнiсть даних пiсля розрахункiв,
для наступних операцiй. Тому якщо стоїть задача виконання послiдовних, не-
залежних обчислень, то варто використовувати схему з i-етапами.

Означення 1.1.11 (Коректнiсть гомоморфного шифрування з i-етапами).
Нехай (pk, sk, evk)← gen(1λ, α), α ∈ A, та Ci,n = {Ck,l} - довiльне поетапне
обчислення, де n це розмiр полiнома вiд λ та −→c0 = (c01, c02, ..., c0n) ∈ X n. Тодi
C-схему можна вважати коректною з i-етапами, якщо виконується наступне
твердження:

dec(sk,eval(evk,Ci,n,
−→c0 )) = Ci,n(dec(sk,−→c0 ))

Хоча це визначення i дуже схоже на визначення коректностi розрахункiв
1.1.3, проте важливо розумiти, що наведене вище визначення застосоване до
розрахункiв з багатьма етапами, про що свiдчить Ci,n = {Ck,l}.

На Рис. 1.2 зображений приклад розрахункiв з етапами, де i = 2, n = 2.
Тепер, маючи загальне визначення коректностi гомоморфного шифрува-

ння, можна описати бiльш частковi випадки шифрування з i-етапами, а саме:
i-етапне, мультi-етапне, полi-етапне та ∞-етапне.

Означення 1.1.12 (i-етапна C-схема [18]). Нехай i ∈ N, тодi C-схема i-етапна,
якщо вона коректна для всiх j-етапних схем, де 1 ≤ j ≤ i.

Замiсть того щоб параметризувати етапи числом, як в визначеннi i-етапної
схеми: i ∈ N, етапи можуть залeжaти вiд полiнома параметризованi λ.

Означення 1.1.13 (мультi-етапна C-схема [18]). Нехай p - деякий полiном,
тодi C-схема називається мультi-етапною, якщо вона коректна для всiх j-
етапних схем, таких що: 1 ≤ j ≤ p(λ).

Означення 1.1.14 (полi-етапна C-схема [3]). Нехай p - деякий полiном, та
α ∈ A, тодi C-схема називається полi-етапною, якщо вона коректна для всiх
j-етапних схема, таких що: 1 ≤ j ≤ p(λ, α).

Означення 1.1.15 (∞-етапнa C-схема). C-схема називається ∞-етапною,
якщо вона коректна для всiх j-етапних схем для всiх j.
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1.1.4 Наслiдки та об’єднання визначень

Тепер ми детально розглянемо наслiдки визначень, наведених у попере-
дньому роздiлi. Спочатку ми повернемося до питання компактностi та її двох,
здавалося б, окремих визначень.

Iснує рiзниця мiж визначенням компактностi яке було запропоноване в
роботi Gentry [16], та мiж визначенням 1.1.4, цей роздiл узгоджує цi два ви-
значення.

Для бiльшостi результатiв вимагається, щоб допомiжний параметр гене-
рацiї ключа α був полiномiально обмежений λ, хоча для всiх реалiзованих
схем це i так, формальної гарантiї цього нема, тому в далi описаних визначе-
ннях це буде вимагатись явно.

Означення 1.1.16 (Gentry-компактнiсть [16]). C-розрахункова схема вважа-
ється компактною за Gentry, якщо iснує полiном f , такий що, для кожного
значення параметра безпеки λ, алгоритм дешифрування може бути вираже-
ний у виглядi Булевої схеми CDec розмiром максимум f(λ).

Означення 1.1.17 (Gentry-компактно розрахункова схема [16]). C-
розрахункова схема вважається компактно разрахунковою за Gentry, якщо
для всiх Булевих схем C ∈ C виконуються твердження коректностi розрахун-
кiв (Озн. 1.1.3), та коректностi дешифрування (Озн. 1.1.2), та вона Gentry-
компактна.

Розмiр Булевої схеми, це число логiчних вентилiв, або ж якщо представ-
ляти схему як граф, то це число вершин.

На перший погляд не зрозумiло як два визначення компактностi можуть
бути узгодженi:

Твердження 1.1.1. Нехай λ полiномiально обмежена λ. C-розрахункова схе-
ма Gentry-компактно розрахуновує C, тодi i тiльки тодi, коли схема компактно
обчислює C.

Доведення цiєї теореми можна знайти в додатках до роботи Armknecht та
iншi. [3].

Твердження 1.1.2. C-розрахункова схема з iдеальною конфiденцiйнiстю
схеми, передбачає компактнiсть, коли α полiномiально обмежена α.
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Термiн iдеальна конфiденцiйна схема вiдноситься до визначення 1.1.6 де
розподiл X = Y , або ж абсолютно нерозрiзнений. Доведення цiєї теореми
можна знайти в додатках до роботи Armknecht та iншi. [3].

1.1.5 Зв’язок FHE та i-етапних схем

Нехай α полiномiально обмежена λ, в цiй секцiї будуть представленi ре-
зультати, що стосуються зв’язку FHE схем та i-стрибкових схем, припускаючи
що α полiномiально обмежена λ.

Твердження 1.1.3. Повна гомоморфна (Озн. 1.1.9) C-розрахункова схема,
зi статистично конфiденцiйною схемою - мультi-етапна (Озн. 1.1.13).

Доведення теореми можна знайти в роботi Armknecht [3].
Тепер ми дослiдимо зв’язок мiж повнiстю гомоморфною та i-етапою схе-

мою, зазначивши, якi властивостi повинна мати частково гомоморфна схема
шифрування, щоб бути повнiстю гомоморфною. По-перше, ми дослiдимо, за
яких умов повнiстю гомоморфна схема допускає нескiнченну кiлькiсть етапiв
обчислень:

Твердження 1.1.4. Частково гомоморфна (Озн. 1.1.7) C-розрахункова схе-
ма з iдеальною конфiденцiйнiстю схеми - ∞-етапна (Озн. 1.1.15).

Доведення: Оскiльки схема має iдеальну конфiденцiйнiсть (Озн. 1.1.6),
то розподiл результатiв виконання eval iдентичний до розподiлу виконання
схеми над чистим текстом, або ж: (X = Y = Z). Отже результат виконання
eval знову стає вадiлдними вхiдними даними, i не залежить вiд того скiльки
разiв були виконанi розрахунки.

Теорема 1.1.4 наводить на iншу теорему в оберненiй формi:

Твердження 1.1.5. Частково гомоморфна схема з Булевими схемами C ∈ C,
якi мiстять тiльки NAND вентилi, iдеально конфiденцiйна та∞-етапна (Озн.
1.1.15) - повна гомоморфна (Озн. 1.1.9).

Доведення: Оскiльки схема iдеально конфiденцiйна, то за Теоремою 1.1.2,
вона компактна, тодi для того щоб показати що вона повна комоморфна за
визначенням (Озн. 1.1.9) треба показати що вона може обчислювати будь-яку
булеву схему. Припустимо обернене, нехай iснує Булева схема C, яку схема
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не може коректно обчислювати. Представимо що схема C складається лише
з NAND вентилiв. Оскiльки NAND ∈ C та схема∞-етапна, ми можемо коре-
ктно обчислити кожен NAND вентиль на вiдповiдному входi, незалежно вiд
того який рiвень iтерацiї обчислення має цей вхiд. Таким чином, ми знайшли
спосiб коректно розрахувати Булеву схему використовуючи C-схему, або ж
C ∈ C, що суперечить припущенню i показує що схема повнiстю гомомор-
фна.

Таким чином можна побудувати наступну дiаграму, яка показує необхiднi
вимоги для виконання теореми, та її результат:

Рис. 1.3: Зв’язок необхiдних вимог для теорем, та їх результатiв

1.2 Обмеження

Iснує велика кiлькiсть програм якi використовують FHE для вирiшува-
ння поставленої задачi. Проте наразi iсную обмеження у використання цiєї
технологiї, далi в цьому роздiлi буде розглянуто декiлька з них.

• Перше обмеження FHE, це жорстка прив’язка пар ключiв, що унемо-
жливлює багатьом користувачам використовувати спiльнi данi. Уявимо
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ситуацiю де багато користувачiв використовують систему яка, в свою
чергу покладається на внутрiшню базу даних для обчислень. Данi, якi
були доданi в базу даних, можуть бути використанi в обчисленнях, тiль-
ки користувачем який їх туди додав. Тобто в ситуацiї коли багато кори-
стувачiв повиннi працювати над одними даними, щоб досягти спiльної
цiлi - FHE обмежений. Проте iснує гарний претендент на вирiшення
цього обмеження [26] Multikey Fully Homomorphic Encryption.

• Друге обмеження це те що FHE потребує дуже великих витрат на об-
числення. Розрахунки та проведення операцiй над зашифрованими да-
ними виконуються набагато довше нiж на чистих незашифрованих да-
них. Хоча сучаснi алгоритми FHE показують достойнi покращення в
часi на розрахунки, однак ця проблема все ще залишається одним iз
головних аргументiв не використовувати FHE. Запропоноване часткове
розв’язання цiєї проблеми, це використовувати Тьюрiнг Машини за-
мiсть Булевих схем [19].

• Третє обмеження полягає в тому що алгоритм розрахункiв над заши-
фрованими, даними не може бути зашифрований сам по собi. Тому, на-
приклад, маючи складний алгоритм розрахункiв акцiй, який не повинен
бути оприлюднений, складно використати в контекстi FHE. Часткове рi-
шення цiєї проблеми було запропоноване в роботi Michael Naehrig [27], де
вiн запропонував передавати функцiю у зашифрованому виглядi. Про-
те шифрування алгоритму це не зовсiм область вiдповiдальностi FHE,
i повинна досягатись шляхом обфускацiї алгоритмiв.

1.3 Вiдомi областi застосування

В цьому роздiлi описанi можливi областi де може бути ефективно засто-
сованi FHE. Будуть описанi як i повноцiннi областi де може бути застосована
технологiя, тек i використання як допомiжного iнструменту, для побудови
бiльш комплексних систем.
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Конфiденцiйнiсть користувача у рекламних пропозицiях

В сучасному свiтi реклама може бути не тiльки набридливою для користу-
вача, а напроти дуже корисною, якщо алгоритми для пiдбору цiєї реклами ба-
зуються на персональних даних, користувача, таких як: його вподобання, рiк
народження, перегляд певних ресурсiв та джерел, локацiя користувача тощо.
Бiльшiсть людей вiдносяться до персональної безпеки дуже вiдповiдально, i
не хочуть її розголошувати задля отримання персоналiзованої реклами.

Для вирiшення цiєї проблеми чудово пiдходить FHE, оскiльки вiн може
виконувати алгоритми над зашифрованими даними користувача.

В документi [28] була описана одна з таких систем, де рекомендацiї для
користувача основанi на рекомендацiях його друзiв. Система застосовує гомо-
морфне шифрування, щоб була можливiсть отримувати рекомендацiї друзiв
буз розголошення їх особистостей.

Iнша реалiзацiя задачi була описана в документi [4]. В реалiзацiї користу-
вач отримує рекомендацiї вiд системи, якiй не важливо який контент їй був
переданий, та вiд якого користувача. Для побудови такого алгоритму, була
зроблена проста, але дуже ефективна FHE схема, яка дозволяє отримувати
рекомендацiї для користувача, який залишається невидимим для системи.

Ще одна робота, яка варта згадки [27], забезпечує рекламнi рекоменда-
цiї на базi локацiї користувача, виконуючи алгоритми над зашифрованими
даними, що не дозволяє зловмисникам отримати, де знаходиться користувач
системи.

Конфiденцiйнiсть даних пацiєнта у медичних застосунках

В роботi [27], описане практичне використання FHE в медичних застосун-
ках, де важлива конфiденцiйнiсть даних пацiєнта. В описанiй системi пацiєнт
робить запит до системи зi своїми даними в зашифрованiй формi, оскiльки
користувач системи це власник даних, то тiльки вiн може їх розшифрувати.
Застосунок який реалiзує сервiс, в свою чергу, може рахувати, чи отримува-
ти з баз даних, iнформацiю, таку як: група кровi, тиск, серцебиття, хвороби
та iнше. за зашифрованими даними, результат роботи сервiсу, також буде
зашифрованi данi.

В роботi [25] була реалiзована подiбна система, яка рахує вiрогiднiсть сер-
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цевого нападу, основуючись на зашифрованих даних пацiєнта.

Iнтелектуальний аналiз даних

Аналiз даних на великих обсягах iнформацiї дає гарний результат, проте
цiна цьому результату приватнiсть даних користувачiв.

Була зроблена чудова робота [32] яка реалiзує логiку зашифрованого ана-
лiзу даних, без втрати точностi, i забезпечує безпеку за допомогою FHE схеми.

Конфiденцiйнiсть фiнансових операцiй

Хоча як було описано в роздiлi про обмеження, FHE i не забезпечує ши-
фрування самого алгоритму, його можна використовувати в iншому сценарiї:

Представимо, що iснує двi компанiї X та Y, у компанiї X є приватнi акцiї, а
у компанiї Y є секретний алгоритм який рахує прогноз по динамiцi змiн акцiй.
Тодi компанiї X достатньо застосувати FHE для своїх даних, що дозволить
рахувати над ними алгоритм компанiї Y, без дешифрування.

Кримiналiстичне розпiзнавання зображень

В роботi [6] була представлена ще одна чудова сфера застосування FHE.
Полiцiя та iншi правоохороннi органи використовують подiбнi iнструмен-
ти для пошуку нелегальних фотографiй на жорстких дисках, у мереже-
вих потоках даних та iнших наборах даних. Полiцiя використовує базу да-
них "поганих"хеш-значень зображень. Можливiсть того, що злочинцi можуть
отримати доступ до цiєї бази даних, перевiрити, чи будуть їхнi фотографiї
розпiзнанi, i, якщо так, змiнити їх, викликає серйозне занепокоєння.

Ця схема реалiзує сценарiй, коли база даних полiцiї зашифрована, але во-
дночас законний мережевий трафiк компанiї залишається приватним завдя-
ки використанню дещо гомоморфної стратегiї шифрування, запропонованої
в наступному документi [9]. Компанiя протиставляє хешований i зашифро-
ваний потiк фотографiй зашифрованiй базi даних полiцiї. Тимчасова змiнна
надається полiцiї через заздалегiдь визначений промiжок часу або порiг, при
цьому постачальник послуг нiчого не дiзнається про саму зашифровану базу
даних.
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Хмарнi обчислення з захищеними даними

Гомоморфне шифрування дозволяє використовувати хмарнi ресурси для
обробки даних, не розкриваючи їх змiсту. Користувач може зашифрувати
данi та передати їх в хмару для виконання обчислень. Хмарний провай-
дер, використовуючи FHE, може виконати рiзнi операцiї над зашифрованими
даними, такi як пошук, фiльтрацiя або обчислення агрегатних функцiй, не
розкриваючи вмiсту даних. Результати обчислень повертаються користувачу,
який може розшифрувати їх i отримати обробленi данi.

Туманнi обчислення

FHE може бути використана в туманних обчисленнях для забезпечення
безпечного виконання обчислень на краю мережi (edge computing). Це осо-
бливо важливо в сферах, де важливо зберегти конфiденцiйнiсть даних, на-
приклад, в медичних додатках, додатках Iнтернету речей (IoT) або системах
безпеки.

Використання FHE як iнструмент для бiльш компле-

ксних криптосистем

Далi наведенi приклади, як FHE може бути використаний як iнструмент,
для створення бiльш складних криптографiчних iнструментiв, таких як: ци-
фровi пiдписи, MACs, доведень з нульовим розголошенням, та iнш.

Делегування розрахункiв

Делегування обчислень - це другий великий стовп хмарних обчислень,
окрiм делегування даних. Користувач може захотiти делегувати обчислення
функцiї f серверу. Однак сервер може бути зловмисним або просто схильним
до збоїв, тобто користувач може не довiряти результатам обчислень. Кори-
стувач хоче мати доказ того, що обчислення було виконано правильно, i пере-
вiрка цього доказу також повинна бути значно ефективнiшою, нiж виконання
обчислень користувачем.

Одним iз прикладiв делегування обчислень є автентифiкатори повiдом-
лень. Користувач, який делегував обчислення для набору даних, може за-
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хотiти перевiрити, що результат є дiйсно правильним. Тег має бути неза-
лежним вiд розмiру вихiдного набору даних, i його може перевiрити лише
власник приватного ключа. Одна з таких схем була запропонована в роботi
[15], яку можна розглядати як симетрично-ключову версiю повнiстю гомо-
морфних пiдписiв.

Цифровi пiдписи

В документi [20], вперше була запропонована конструкцiя пiдпису, на базi
рiвнево-повної гомоморфної схеми. Схема може розраховувати довiльнi Буле-
вi схеми з максимальною глибиною d над пiдписаними даними i гомоморфно
генерувати короткий пiдпис, який може бути перевiрений будь-ким за допо-
могою вiдкритого ключа перевiрки.

Багатопарне обчислення

Багатостороннi обчислення вимагають взаємодiї мiж учасниками. Робота
[13] надає опис того, як частково гомоморфна схема може бути використана
для побудови автономного множення пiд час обчислень. Користувачi вико-
ристовують дещо гомоморфну схему на етапi попередньої обробки, але по-
вертаються до набагато ефективнiших методiв багатостороннiх обчислень на
етапi обчислень. Користувач завантажує пiдписанi данi x, потiм сервер вико-
нує над ними деяку функцiю g, яка дає y = g(x). Крiм того, сервер публiкує
пiдпис τg,y для перевiрки обчислень.

Ця робота також вводить поняття гомоморфних функцiй лазiвки (HTDF),
одного з будiвельних блокiв для побудови пiдпису. Самi HTDF базуються на
проблемi малого цiлочисельного розв’язку (SIS).

1.4 Iснуючi FHE схеми

В цьому роздiлi будуть поверхнево описанi iснуючi FHE схеми. Будемо
вважати початковою точкою розвитку гомоморфних схем, роботу Gentry [16],
до цiєї роботи не вiдбувалось значного впливу на розвиток технологiй.

Деякi схеми, якi не пiдпадають пiд визначення компактностi не будуть
представленi, тому що вони малозначущi в сучасному свiтi, такими схемами
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можна назвати: Fellows та Koblitz [14]. Деякi схеми пiдпадають пiд визна-
чення компактностi, але обмеженi по операцiї, наприклад схема Bohen-Goh
[5]. Такi схеми не будуть розглядатись оскiльки вони не вважаються повними
гомоморфними за визначенням 1.1.9.

• Gentry FHE [16]

• FHE через цiлi [31]

• Пакетне повнiстю гомоморфне шифрування над цiлими чи-
слами [11]

• Ефективна форма FHE через LWE [8]

• Повнiстю гомоморфне шифрування над LWE-кiльцями та за-
хистом повiдомлень, що залежать вiд ключа [9]

• Повнiстю гомоморфне шифрування без перезавантаження
(Озн. 1.4.1) [7]

1.4.1 Перезавантаження схеми та альтернативи

Ключовими моментами в створеннi FHE схем є технiка перезавантаження
схеми, яка була представлена Gentry [16]. Схема представлена в його доку-
ментi вважалась зашумленою, тобто, чистий текст був схований за шумом,
який пiзнiше знiмався операцiєю розшифровування. Проте цей шум збiль-
шувався з кожною операцiєю над зашифрованим текстом, i коли цей шум
досягав критичної точки, то розшифровування тексту унеможливлювалось.

Щоб вирiшити цю проблему, в документi була представлена технiка пе-
резашифровування, логiка якої було зашифровування, вже зашифрованого
тексту, а при дешифруваннi, спочатку знiмається верхнiй шифр, поки тест
не стане чистим. Тобто, якщо алгоритм розрахункiв, може впоратись з про-
цесом дешифрування + NAND вентилем, можна досягти прогресу в розра-
хунках схеми, якi необхiднi.

Означення 1.4.1 (Схильна до перезавантаження C-схема). Якщо C-схема,
може гомоморфно обчислювати свою власну Булеву схему дешифрування,
плюс ще одну операцiю NAND, то її можна вважати схильну до перезаван-
таження.
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Основне питання яке виникає до вище наведеного визначення: Чи не пору-
шує безпеку публiкацiя зашифрованого приватного ключа (необхiдного для
дешифрування) пiд його власним публiчним ключем?

Якщо ми припустимо, що безпечно публiкувати шифрування секретного
ключа пiд вiдповiдним йому вiдкритим ключем, ми досягнемо повнiстю гомо-
морфного шифрування i навiть i-рiвневого. Таке припущення називається ци-
клiчною безпекою. Однак, якщо циклiчна безпека не працює, то однiєю з мо-
жливостей є використання ланцюжка пар вiдкритий ключ/секретний ключ,
де секретний ключ завжди зашифрований пiд наступним вiдкритим ключем.
Це дозволяє вiдповiдним дещо гомоморфним схемам стати гомоморфними за
рiвнем, де рiвень залежить вiд кiлькостi пар ключiв.

Альтернативний спосiб досягнення гомоморфного шифрування належить
Brakerski [8]. Проблема все ще полягає в тому, як керувати шумом, але цього
разу це досягається за рахунок зменшення модуля простору зашифрованого
тексту разом iз шумом.

Параметр безпеки, який диктує, наскiльки малим може бути модуль, дає
обмеження на кiлькiсть рiвнiв. Цей напрямок роботи призводить до нативних
рiвневих гомоморфних схем. Однак автори зазвичай зазначають, що можна
застосувати перезавантаження як оптимiзацiю, а також як засiб для отриман-
ня повнiстю гомоморфної схеми i-рiвнiв, знову ж таки, припускаючи кругову
безпеку.
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Роздiл 2
Використання FHE в хмарних технологiях

2.1 Бiблiотека HeLib

Для реалiзацiї поставленої задачi буде використовуватись бiблiотека го-
моморфного шифрування HeLib. HeLib була написана на С++ та реалiзовує
функцiонал Brakerski-Gentry-Vaikuntanathan (BGV), та Cheon-Kim-Kim-Song
(CKKS) схем.

З середини 2018 року HElib знаходиться на стадiї iнтенсивного рефакто-
рiнгу для пiдвищення надiйностi, розширяємостi, продуктивностi та, найго-
ловнiше, легкостi у використаннi для дослiдникiв та розробникiв, якi працю-
ють з HE та його застосуванням.

Нижче представленi деякi ключовi аспекти того, як HElib реалiзує схему
FHE:

• Шифрування на основi полiномiв: HElib використовує схему
шифрування на основi полiномiв, де вiдкритi текстовi повiдомлення (чи-
стий текст) подаються у виглядi полiномiв над скiнченним полем.
Процес шифрування полягає у перетвореннi текстового повiдомлення у
полiном, а потiм у застосуваннi до нього деяких математичних операцiй.

• Генерацiя ключiв: HElib генерує набiр ключiв, необхiдних для ши-
фрування, розшифрування та гомоморфних операцiй. Цi ключi включа-
ють секретний ключ, вiдкритий ключ та розрахунковi ключi. Секретний
ключ зберiгається у таємницi, тодi як вiдкритий ключ надається сторо-
нi, яка виконує обчислення. Розрахунковi ключi використовуються для
виконання гомоморфних операцiй над зашифрованими даними.

• Шифрування: Щоб зашифрувати вiдкрите повiдомлення, HElib пе-
ретворює його у полiном i застосовує операцiї шифрування з викори-
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станням вiдкритого ключа. Цей процес включає додавання шумового
члена до полiнома для забезпечення безпеки.

• Гомоморфнi операцiї: HElib пiдтримує рiзнi гомоморфнi операцiї,
такi як додавання, множення та обертання. Цi операцiї дозволяють ви-
конувати обчислення над зашифрованими даними без їх розшифрува-
ння. Для виконання цих операцiй HElib використовує математичнi ме-
тоди, такi як полiномiальне множення та модулярна арифметика.

• Розшифрування: Щоб розшифрувати результат обчислень, HElib
використовує секретний ключ i застосовує операцiї дешифрування. Шу-
мовий член, доданий пiд час шифрування, зменшується пiд час розши-
фрування, щоб отримати вихiдне повiдомлення у вiдкритому виглядi.

• Оптимiзацiя продуктивностi: HElib включає декiлька оптимi-
зацiй продуктивностi для пiдвищення ефективностi обчислень FHE. Цi
оптимiзацiї включають такi методи, як перемикання модулiв, заванта-
ження та пакування декiлькох значень вiдкритого тексту в один заши-
фрований текст.

2.1.1 Алгоритми над схемою

• Гомоморфне додавання: Гомоморфне додавання дозволяє дода-
вати два полiноми зашифрованого тексту, в результатi чого виходить
новий полiном зашифрованого тексту, що представляє собою суму вiд-
повiдних полiномiв вiдкритого тексту.

Процес гомоморфного додавання полягає у додаваннi коефiцiєнтiв по-
лiномiв зашифрованого тексту за модулем скiнченного поля. Мате-
матично, для двох полiномiв шифрованого тексту C1(x) i C2(x), що
представляють полiноми вiдкритого тексту P1(x) i P2(x) вiдповiдно:
C1(x) +C2(x) = (P1(x) + P2(x)) mod q, де q - модуль скiнченного поля.

Оскiльки додавання є простою операцiєю, то додавання полiномiв за-
шифрованого тексту можна виконувати безпосередньо, член за членом,
без необхiдностi розшифровувати полiноми. Ця властивiсть дозволяє
проводити обчислення над зашифрованими даними без розкриття ори-
гiнального вiдкритого тексту.
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• Гомоморфне множення: Гомоморфне множення дозволяє пере-
множити два полiноми зашифрованого тексту, в результатi чого новий
полiном зашифрованого тексту є добутком вiдповiдних полiномiв вiд-
критого тексту.

Процес гомоморфного множення є бiльш складним i вимагає додатко-
вих крокiв:

1. Перемноження: Для множення двох полiномiв зашифрованого
тексту виконується операцiя множення полiномiв. Ця операцiя пе-
редбачає множення коефiцiєнтiв полiномiв разом, член за членом.
Результуючий полiном являє собою поточковий добуток полiномiв
вiдкритого тексту.

2. Зведення до спiльного степеню за модулем: Пiсля множен-
ня многочленiв, результуючий многочлен може мати бiльш висо-
кi степенi через процес множення. Щоб зберегти цiлiснiсть схеми
шифрування, отриманий полiном потрiбно зменшити по модулю
на певний коефiцiєнт. Цей множник часто пов’язаний з модулем q
скiнченного поля.

3. Обмiн ключами: Для продовження виконання гомоморфних
операцiй над отриманим полiномом застосовується процес, який
називається обмiн ключiв. Обмiн ключiв дозволяє перетворити
ключ шифрування, який використовувався пiд час шифрування,
на ключ розрахункiв, що дає змогу продовжити гомоморфнi обчи-
слення.

• Гомоморфне обертання: Гомоморфне обертання дозволяє змiщу-
вати коефiцiєнти полiнома зашифрованого тексту, тим самим змiнюючи
порядок даних у полiномiальному поданнi. Ця операцiя особливо кори-
сна для виконання операцiй над пiдмножинами даних або перестановки
полiнома вiдповiдно до бажаних обчислень.

Для досягнення гомоморфного обертання можна використовувати рiзнi
методи, такi як операцiї модулярної арифметики, матрицi перестановок
або iншi специфiчнi для шифрування методи. Цi методи дозволяють
ефективно змiщувати коефiцiєнти, зберiгаючи при цьому властивостi
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шифрування.

Важливо вiдзначити, що гомоморфнi операцiї вносять шум i можуть вплива-
ти на безпеку i точнiсть обчислень. У мiру виконання операцiй шумовий член
накопичується i може вимагати додаткових крокiв, наприклад застосування
описаної ранiше технiки повторного шифрування, щоб зберегти безпеку i пра-
вильнiсть обчислень.

Використовуючи гомоморфне додавання, множення i обертання, обчисле-
ння можна виконувати над зашифрованими даними без їх розшифровки, що
дозволяє проводити обчислення з дотриманням конфiденцiйностi, зберiгаючи
при цьому конфiденцiйнiсть вiдкритих текстових повiдомлень.

2.2 Реалiзацiя застосунку

Для демонстрацiї коректностi роботи, та можливостi застосування FHE
схеми у хмарних технологiях, був реалiзований клiєнт-серверний застосунок.
Застосунок повинен реалiзовувати логiку банкiвської системи, тобто клiєнт
повинен мати можливiсть створити рахунок, додати баланс, та зняти баланс
з рахунку. Окрiм цього, система бути розроблена з розрахунком на те що
вона буде знаходитись на хмарi, та мiж клiєнтом i хмарою буде незахищене
з’єднання. Також, користувач банкiвського сервiсу хоче бути впевнений в
повному захистi даних, в тому числi вiд сервера. Для реалiзацiї вимог для
безпеки даних буде використана FHE з реалiзацiєю BGV схеми в бiблiотецi
HeLib. Див. Рис 2.1.

2.2.1 Вимоги

Ця секцiя описує вимоги до розробки банкiвської системи, яка повинна
забезпечувати коректнiсть, та безпеку даних.

Клiєнт

Основна задача клiєнта, це створити необхiдний контекст для FHE ши-
фрування, iнiцiювати з’єднання з сервером, робити необхiднi запити, та обро-
бляти вiдповiдi вiд сервера.
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Рис. 2.1: Демонстрацiя запитiв клiєнтiв до серверу, де перервана стрiлочка,
означає незахищене середовище, тому даннi в ньому будуть зашифрованi

Як було написано вище, клiєнт повинен бути вiдповiдальний за створення
контексту шифрування. Пiд контекстом, будемо вважати необхiднi данi для
правильного працювання FHE, зашифровування та розшифровування даних.
Деяку частину контекста необхiдно буде надати серверу для того, щоб вiн
мав можливiсть виконувати розрахунки над зашифрованими даними, проте
частина контекста повинна бути нерозголошуєма, така як приватний ключ.

Контекст буде зберiгатись на машинi клiєнта у файлi Json формату, i при
iнiцiюваннi з’єднання з сервером, у клiєнта повинна бути можливiсть вибору,
чи створювати новий контекст, чи використати присутнiй.

Нехай контекст був згенерований з деякими тестовими параметрами тодi
його Json, та приватний ключ буде виглядати наступним чином:

{" HElibVersion " : " 2 . 2 . 0 " , " content " :{" a l soThick " : f a l s e , "
build_cache " : f a l s e , " d i g i t s " : [ [ 6 , " . . . " ] , [ 1 1 , " . . . " ] ] , "
ePrime_param " :4 , " e_param" :12 ," gens " : [ 2 341 , 3277 , 911 ] , "
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hwt_param":120 ,"m":4095 ,"mvec " : [ 7 , " . . . " ] , " ords
" : [ 6 , 4 , 6 ] , " p " : 2 , " qs " : [ 2 4 9 0 4 7 2 8 5 7 6 1 , " . . . " ] , " r " : 1 , " s c a l e
" : 1 0 . 0 , " smal lPrimes " : [ 0 , " . . . " ] , " spec i a lPr imes
" : [ 1 5 , " . . . " ] , " stdev " :{" exponent " : 0 , " mantissa " : 3 . 2 }} , "
s e r i a l i z a t i o nV e r s i o n " : " 0 . 0 . 1 " , " type " :" Context "}

Лiстинг 2.1: Json репрезентацiя, контексу, деякi довгi послiдовносиi чисел
були замiненi на трикрапку, щоб зменшити кiлькiсть тексту

{" HElibVersion " : " 2 . 2 . 0 " , " content " :{"b " : [ { "map " : [ [ l a r g e
amount o f 64−b i t s i n t e g e r s ] ] , " s e t " : [ 6 , 7 , . . . ] } ] } , "
s e r i a l i z a t i o nV e r s i o n " : " 0 . 0 . 1 " , " type " :" SecKey"}

Лiстинг 2.2: Json репрезентацiя приватного ключа

Клiєнт повинен правильно серiалiзувати свiй контекст, для подальшого вiд-
правлення серверу, та приватний ключ, для зберiгання.

{
" publ ic_context " : " L i s t i n g 2 . 1" ,
" private_key " : " L i s t i n g 2 .2"

}

Лiстинг 2.3: Json формат зберiгання приватного контексту на клiєнтi, для
можливостi його подальшого використання

Для того щоб клiєнт мав можливiсть перевикористовувати створений ним
контекст, був розроблений додатковий скрипт, який зберiгає публiчний та
приватний контекст в файл. Клiєнт при iнiцiюваннi з’єднання з сервером моє
можливiсть вибрати файл з контекстами, або ж використати новий (згенеро-
ваний).

Сервер

Задача серверної частини застосунку, це приймати TCP/IP з’єднання, та
коректно обробляти запити вiд клiєнта. Окрiм глобальної задачi сервера, вiн
повинен виконувати якусь логiку.

Також для зручного використання на хмарi, сервер повинен мати iнстру-
мент автоматичної розгортки, для цього буде використана технологiя контей-
неризацiї Docker.
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Фактично, логiку серверу можна подiлити на 2 частини:

• Пошук сутностi в зашифрованiй базi даних: Хоча задача пошу-
ку даних в базi даних, може здатись тривiальною задачею, коли сервер
працює повнiстю над зашифрованими даними, задача стає дещо скла-
днiшою, оскiльки шифрування одних i тих самих даних, може давати
рiзний результат кожен раз, тому просте зiставлення з даними в базi не
дасть коректного результату.

Для коректного знаходження даних в базi, за ключем буде використо-
вуватись наступний алгоритм:

Нехай у нас є сховище ключ-значення Рис. 2.2.

Рис. 2.2: Де K- це множина ключiв, та k1, k2, ..., kn ∈ K, v1, v2, ..., vn ∈ V , де
V - це множина значень, а n-кiлькiсть сутностей в базi. Тобто вiдображення
K → V є бiєктивним.

Високорiвнево, алгоритм пошуку в базi, над зашифрованими даними
описаний на заображеннi Рис. 2.3.

Далi буде описано бiльш детально алгоритм пошуку за ключем в заши-
фрованiй базi даних.

Першим кроком алгоритму є обчислення операцiї рiзницi мiж запитом
i ключами бази даних. Це проста операцiя вiднiмання, яка поелемен-
тно виконує вiднiмання у структурi, схожiй на масив. В результатi
буде отримано рiзницевий шифротекст, який ми позначимо як ∆i де
∆1,∆2, ...,∆n ∈ δ. Наразi ∆ = 0 якщо kq ∈ K, i ненульовому значенню
в iншому випадку, див. Рис. 2.4.
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Рис. 2.3: Спрощений алгоритм пошука значення Vx ∈ V , за ключем Kx ∈ K

Рис. 2.4: Вiднiмання ключiв, щоб отримати ∆1,∆2, ...,∆n ∈ δ. Де у випадку
Kq ∈ K∆q = 0,∆i ̸= 0, i ̸= q

.

Це не зовсiм та маска, яка нам потрiбна, тому ми повиннi виконати iншу
операцiю, описану далi. Для отримання правильної маски, треба буде
застосувати малу теорему Фермa [1] до ∆i ∈ δ. Застосувавши теорему,
ми отримаємо наступний результат:
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LTF(∆i) =

1, ∆i ̸= 0

0, ∆i = 0

Проте, ця маска дає обернений результат, щоб отримати коректнi зна-
чення, треба застосувати операцiю iнверсiї:

1− LTF(∆i) =

0, ∆i ̸= 0

1, ∆i = 0

Якщо описати процес знаходження над зашифрованими даними
enc(x), то це буде виглядати так, як зображено на Рис. 2.5.

Спочатку ми застосовуємо операцiю малої теореми Ферма (FLT) [1] до
кожного рiзницевого зашифрованого тексту. Це призводить до шифру-
вання нуля, E(0), якщо рiзниця дорiвнює нулю, тобто є збiг, i шифру-
вання одиницi, E(1), в iншому випадку.

Далi ми використовуємо попередньо обчисленi результати операцiї FLT
i вiднiмаємо це значення вiд 1. Це значення 1 може бути чистим, оскiль-
ки будь-яка операцiя мiж зашифрованим текстом i вiдкритим текстом
призводить до зашифрованого тексту. Це призводить до вiдображення
будь-якого ненульового значення в нуль i нуля в одиницю. Таким чином,
ми отримуємо маски, якi нам потрiбнi для алгоритму порiвняння.

Однак є ще один аспект, який слiд взяти до уваги, а саме: як ми повиннi
дiяти з частковими збiгами?

Розглянемо наступний сценарiй, показаний на зображеннi нижче Рис
2.6. Уявiть, що ключ збiгається лише з другою лiтерою запиту i, мо-
жливо, з деякими значеннями пропускiв, тодi вiн створить масив, як
показано нижче Рис. 2.6.

Оскiльки в нашому прикладi нас цiкавлять лише точнi збiги, цей ре-
зультат слiд вважати таким, що не збiгається. Щоб усунути частковi
збiги, ми просто копiюємо зашифрований текст, виконуємо обертання
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Рис. 2.5: Процес створення правильної маски над зашифрованими даними

структури масиву в копiї i перемножуємо його за входом з оригiналь-
ною копiєю. Це означає, що якщо в одному з осередкiв зашифрованого
тексту є хоча б один 0, то цей осередок ефективно обнулить всi iншi
осередки масиву.

Зауважте, що оскiльки ми не можемо знати, який саме шифротекст
мiстить результат, що збiгається, частково збiгається або не збiгається,
ця операцiя також виконується над результатом, що збiгається. Однак,
оскiльки у зашифрованому текстi у кожному слотi має бути 1, то ця
операцiя не повинна мати нiякого ефекту.

Рис. 2.6: Частковий збiг, який не повинен вважатись коректним

Тепер, коли ми маємо остаточнi маски, ми можемо виконати вилучення
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даних з бази даних. Цей крок передбачає множення маски на вiдповiд-
ний запис у базi даних. Оскiльки наша маска є шифруванням 0, якщо
немає збiгу, множення її на вiдповiдний запис обнулить цей запис. Крiм
того, оскiльки маска є шифруванням 1, якщо є збiг, множення її на
запис поверне сам запис.

Оскiльки ключi в нашому прикладi бази даних є унiкальними, можна
бути впевненим, що на кожен запит буде отримано максимум один унi-
кальний збiг. Використовуючи цi знання, можна об’єднати всi результа-
ти кроку вилучення значень в один зашифрований текст. Це пов’язано
з тим, що додавання шифрiв 0 до значення не змiнює саме значення.
Це дозволяє економити на зв’язку, оскiльки серверу потрiбно надсилати
клiєнту лише один зашифрований текст, а не по одному зашифрованому
тексту для кожного запису в базi даних.

Виникає питання: Чому просто не використовувати побайтне порiвня-
ння зашифрованого тексту, з ключем? На те є 2 причини: перша i го-
ловна, це те що з цим алгоритмом, сервер не може знати чи iснує такий
ключ в його базi даних чи нi, вiн просто виконує алгоритм. Друге, це те
що контекст може змiнитись, наприклад в результатi перешифрування
(Озн. 1.4.1), в такому випадку побайтове порiвняння не спрацює.

• Виконання розрахункiв над зашифрованими даними: Кожен бiт
двiйкового числа кодується в один шифрований текст. Таким чином, для
16-бiтового двiйкового числа ми представимо його у виглядi масиву з
16 унiкальних шифротекстiв.

b0 = [0] [0] [0] ... [0] [0] [0] ← шифр для бiту 0
b1 = [1] [1] [1] ... [1] [1] [1] ← шифр для бiту 1
b2 = [1] [1] [1] ... [1] [1] [1] ← шифр для бiту 2

цей приклад показує шифр для 3-бiтного числа 110b = 6.

Клiєнт повинен зашифровувати число (його бiнарну репрезентацiю) та
вiдправляти на сервер, сервер повинен виконувати операцiю над цим
зашифрованим числом згiдно з вимогами клiєнта та перевiряти можли-
вiсть виконання операцiї (наприклад що баланс не менше 0).
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Комунiкацiя клiєнту з сервером (API)

Клiєнт повинен мати можливiсть комунiкувати з сервером i робити запит
на операцiї: створити новий рахунок, зняти баланс з рахунку, додати баланс
на рахунок, та отримати iнформацiю про кiлькiсть грошей на рахунку. Окрiм
цього, для деяких операцiй, клiєнт повинен надати серверу деякi данi, напри-
клад пiд час створення рахунку, клiєнт повинен вiдправити FHE контекст для
того, щоб сервер мiг правильно працювати з цими даними в майбутньому.

Для спрощення iмплементацiї, клiєнт буде вiдправляти та отримувати да-
нi в форматi Json, в якому буде мiститись поле про тип операцiї (create, get,
add, withdraw) в полi request (запит), та необхiдну iнформацiю в полi body
(тiло).

Також як було описано в Лiст. 2.1. клiєнт вiдповiдальний за вiдправку
FHE контексту шифрування, щоб забезпечити можливiсть серверу коректно
працювати з даними клiєнта. Важливо зазначити, що цей контекст не дає
можливiсть розшифровувати даннi.

В кожному запитi клiєнт повинен вiдправляти зашифровану назву акаун-
ту, окрiм цього в деяких операцiях необхiдна додаткова iнформацiя, напри-
клад для операцiй add, та withdraw необхiдна сума балансу для додавання-
/зняття.

{
" opera t i on : "add" ,
" publ ic_context " : " L i s t i n g 2 . 1" ,
" private_key " : " L i s t i n g 2 .2"
"account_name " : "FHE Encrypted data " ,
"amount " : "FHE Encrypted data"

}

Лiстинг 2.4: Json формат запиту клiєнта до сервера

Хоча запит виглядає i досить компактним, на практицi FHE потребує дуже
багато ресурсiв, тому таке повiдомлення буде мати розмiр в середньому 6
мегабайт.

Для отримання вiдповiдi сервер збирає повiдомлення в залежностi вiд то-
го чи сталась помилка, або все вiбдбулось коректно. Наприклад повiдомлення
яке показує що акаунту не iснує, або те що баланс вiд’ємний, буде виглядати
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наступним чином:

{
" opera t i on : " get " ,
" s t a tu s " : " e r r o r " ,
"error_msg " : "No ac c e s s to account " ,

}
{

" opera t i on : "withdraw " ,
" s t a tu s " : " e r r o r " ,
"error_msg " : " Imposs ib l e to withdraw : balance < 0" ,

}

Лiстинг 2.5: Json формат помилки клiєнту вiд сервера

2.2.2 Стек технологiй для розробки

Для реалiзацiї банкiвської системи був вибраний наступний стек техноло-
гiй:

• Мова розробки була вибрана: C++, так як реалiзацiя FHE схем краще
всього написана на нiй i показують достойну швидкiсть обчислення

• Для реалiзацiї FHE буде використана бiблiотека з вiдкритим кодом
HeLib, з якої буде взята логiка BGV схеми

• Для TCP/IP з’єднання мiж клiєнтом та сервером (хмарою) буде ви-
користана бiблiотека з колекцiї Boost: Asio, яка дозволяє виконувати
асинхроннi операцiї з IO девайсами, в тому числi в нiй знаходиться
функцiонал для реалiзацiї TCP/IP з’єднань.

• Для бiльш зручної розробки будуть використанi стороннi бiблiотеки та
iнструменти: логування, збiрка проєкту, тестування, засоби вимiрюван-
ня швидкодiї.

2.2.3 Результати роботи застосунку

Для коректної роботи з сервером, перш за все треба створити контекст
шифрування, для цього необхiдно використати скрипт для генерацiї цього
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контексту:

[breaklines, caption={Команда генерацiї нового контексту
шифрування},
captionpos=b]
$> ./code/diploma_code_utils --help
Usage: ./program p m r bits c mvec_size gen_size \

ords_size output_file [mvec_elements] \
[gens_elements] [ords_elements]

$> ./code/diploma_code_utils 131 4095 1 1000 2 4 3 3\
out.context 7 5 9 13 2341 3277 911 6 4 6

Згенерує файл Json формата з контекстом та приватним ключем (Лiстинг
2.3).

Сервер стандартно запускається на портi 7623

> ./code/diploma_code_server
[2023-06-06 14:52:56.427] [debug] Сервер сконфiгурований на портi:
7623
[2023-06-06 14:52:56.428] [debug] Сервер запущений

Для демонстрацiї покажемо створення акаунту test, та додавання до нього
балансу. Клiєнтський застосунок виглядає наступним чином:

$> ./code/diploma_code_client
Використання: client [COMMAND] --context-path [FILE_PATH]
[ARGUMENTS...]
Команди:

get Отримати iнформацiю про аккаунт
Параметри: <Назва аккаунту>

create Створює новий аккаунт
Параметри: <Назва аккаунту>

add Додати баланс на аккаунт
Параметри: <Назва аккаунту> <Кiлькiсть балансу>
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withdraw Зняти баланс з аккаунту
Параметри: <Назва аккаунту> <Кiлькiсть балансу>

$> ./code/diploma_code_client create --context-path out.context
test
[2023-06-06 15:02:00.028] [debug] Зчитування файлу конекста:
out.context
[2023-06-06 15:02:00.726] [debug] Шифрування назви аккаунту...
[2023-06-06 15:02:00.730] [debug] Викликана команда create("test")
[2023-06-06 15:02:00.730] [client] [info] Обробка запиту для
створення акаунту...
[2023-06-06 15:02:00.730] [client] [debug] З’єднання з сервером
успiшно встановлено. Вiдпрака запита на створення аккаунту...
[2023-06-06 15:02:00.820] [client] [debug] Успiшно вiдправлено
4332480 байтiв на сервер
[2023-06-06 15:02:01.576] [client] [debug] Успiшно отримана
вiдповiдь вiд сервер: {"body":null,"status":"success"}

В той час на серерi вiдбувається обробка запиту:

...
[2023-06-06 15:02:00.730] [info] Нове з’єднання: 127.0.0.1:50661
[2023-06-06 15:02:00.837] [Client 127.0.0.1:50661] [debug]
Отриманий запит вiд клiєнта. Прочитано 4332480 байтiв.
[2023-06-06 15:02:00.865] [info] Обробка запиту вiд клiєнта.
Запит: create
[2023-06-06 15:02:01.574] [Database] [debug] Контент успiшно
доданий в базу даних
[2023-06-06 15:02:01.575] [Client 127.0.0.1:50661] [info] Запит
вiд клiєнта успiшно обролений
[2023-06-06 15:02:01.578] [Client 127.0.0.1:50661] [debug] Успiшно
вiдправлено 33 байтiв клiєнту
...

В цей час сервер оброблив запит, та зберiг результати в базi даних, а саме
записав їх в пам’ять, та файл який обслуговується сервером щоб зберiгати
iнформацiю. Окрiм зашифрованої назви акаунту, сервер також збергiає пу-
блiчний контекст клiєнта, щоб у нього була можливiсть виконувати операцiї
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над даними, пiсля перезапуску сервера.
Тепер покажемо операцiю додавання балансу до iснуючого акаунту. Звi-

сно, щоб мати можливiсть виконувати операцiї з iснуючим акаунтом, та мати
можливiсть розшифровувати результат, нам необхiдно використовувати той
самий контекст:

> ./code/diploma_code_client add --context-path out.context test
100
...
[2023-06-06 15:19:39.623] [debug] Викликана команда add("test1",
100)
...
[2023-06-06 15:20:18.478] [client] [debug] Успiшно отримана
вiдповiдь вiд сервер: {"body":null,"status":"success"}

З отриманої вiдповiдi вiд сервера можна побачити, що виконання гомо-
морфних операцiї, займає дуже багато часу (майже 30 секунд).

Тепер щоб перевiрити що баланс дiйсно був доданий можна виконати опе-
рацiю get, яка повинна повернути iнформацiю про аккаунт, також цей при-
клад показує, що клiєнт має змогу розшифровувати данi, змiненi сервером:

> ./code/diploma_code_client get --context-path out.context test
[2023-06-06 15:25:27.589] [debug] Зчитування файлу конекста:
out.context
[2023-06-06 15:25:28.270] [debug] Шифрування назви аккаунту...
[2023-06-06 15:25:28.274] [debug] Викликана команда get("test1")
...
[2023-06-06 15:25:38.367] [client] [debug] Успiшно вiдправлено
5132600 байтiв на сервер
[2023-06-06 15:25:39.120] [client] [debug] Успiшно отримана
вiдповiдь вiд сервер: {"body":
"довге зашифроване повiдомлення","status":"success"}
[2023-06-06 15:25:42.410] [client] [info] Успiшно розшифроване
повiдомлення вiд сервера.
> {"balance": 100}

Як ми бачимо, результат лише пошуку в базi, значно кращий анiж до-
даткова операцiя додавання, це тому що, наш алгоритм шифрує кожен байт
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значення балансу, i додавання повинно вiдбуватись також побайтно. Також
тут видно, що операцiя розшифрування забирає також якийсь час (3 секун-
ди).

Якщо знайти оптимальнi для нашої задачi параметри для створення кон-
тексту, то час роботи системи може покращитись, не втрачаючи рiвень без-
пеки.
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висновки

В роботi "Гомоморфне шифрування для захисту даних в хмарних та ту-
манних технологiях"дослiджується гомоморфне шифрування, зокрема BGV
(Brakerski-Gentry-Vaikuntanathan) схема. Гомоморфне шифрування є прин-
ципово новим пiдходом до захисту конфiденцiйних даних, який дозволяє ви-
конувати обчислення над зашифрованими даними, зберiгаючи їх у зашифро-
ваному виглядi. Це забезпечує високий рiвень конфiденцiйностi та захисту
iнформацiї, що є особливо важливим у сферах, де зберiгаються чутливi данi,
наприклад, в банкiвськiй сферi.

У рамках дослiдження проведена теоретична експертиза гомоморфного
шифрування. Були вивченi математичнi принципи, на яких ґрунтується го-
моморфне шифрування, включаючи алгебраїчнi структури та протоколи ши-
фрування.

Для зрозумiння основних концепцiй та технiчних деталей гомоморфно-
го шифрування було проаналiзовано рiзнi пiдходи, методи та алгоритми, якi
лежать в основi BGV схеми. Вивчення властивостей гомоморфного шифру-
вання, таких як гомоморфнiсть додавання та множення, а також операцiй
перетину та об’єднання, було проведено для оцiнки його потенцiалу в засто-
суваннi до захисту даних.

Додатково, були дослiдженi сучаснi протоколи та алгоритми, якi дозво-
ляють оптимiзувати та полiпшити ефективнiсть гомоморфного шифрування,
зокрема у контекстi обробки великих обсягiв даних. Це включало аналiз ме-
тодiв оптимiзацiї, таких як гомоморфна оцiнка, технiки упаковки та iншi
методи зменшення обчислювальної складностi.

В результатi теоретичної експертизи було отримано глибоке розумiння
принципiв гомоморфного шифрування, його потенцiалу та обмежень. Це до-
зволило розробити клiєнт-серверний застосунок банкiвської системи з вико-
ристанням гомоморфного шифрування та бiблiотеки HeLib. Теоретична екс-
пертиза була важливим етапом для успiшної реалiзацiї системи та її викори-
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стання в практичних сценарiях.
У роботi було реалiзовано клiєнт-серверний застосунок банкiвської систе-

ми з використанням бiблiотеки HeLib. У цiй системi сервер зберiгає iнфор-
мацiю про рахунки користувачiв у зашифрованому форматi в базi даних.
Клiєнт може виконувати такi операцiї, як створення рахункiв, додавання ба-
лансу, зняття балансу та отримання iнформацiї про рахунок. Всi цi операцiї
вiдбуваються над зашифрованими даними без необхiдностi розшифрування
їх на серверi, що забезпечує високий рiвень безпеки.

Використання гомоморфного шифрування має свої обмеження та недо-
лiки. Основним обмеженням є обчислювальна складнiсть таких систем. Го-
моморфне шифрування вимагає значних обчислювальних ресурсiв, що може
призвести до затримок у виконаннi операцiй та збiльшення обсягу обробки
даних. Крiм того, розмiр зашифрованих даних може бути бiльшим, нiж у
випадку звичайного шифрування, що може вплинути на продуктивнiсть си-
стеми.

Недолiком гомоморфного шифрування є також вразливiсть до атак,
зокрема до криптоаналiтичних методiв, якi можуть використовувати мате-
матичнi властивостi схеми для отримання доступу до зашифрованих даних.
Пошук ефективних захистiв та протоколiв залишається активною областю
дослiдження.

Крiм обмежень i недолiкiв, варто вiдзначити, що гомоморфне шифрува-
ння також вимагає спецiального розумiння та експертизи для його впрова-
дження та використання. Розробка та пiдтримка систем, якi використовують
гомоморфне шифрування, можуть вимагати високо квалiфiкованого персо-
налу, який розумiє принципи шифрування та математичнi основи, на яких
воно ґрунтується.

Усупереч обмеженням та недолiкам, гомоморфне шифрування має зна-
чний потенцiал для захисту даних у хмарних та туманних технологiях, де
конфiденцiйнi данi можуть бути обробленi без необхiдностi розкриття їх змi-
сту. Подальше дослiдження та розробка ефективних алгоритмiв гомоморфно-
го шифрування можуть сприяти розширенню його застосування та пiдвищен-
ню безпеки обробки конфiденцiйної iнформацiї.
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Додаток А
Iмплементацiя алгоритму пошуку в

зашифрованiй базi даних

std : : opt iona l<EncryptedDatabase : : EncryptedEntry>
EncryptedDatabase : : Lookup ( const he l i b : : Ctxt& key ) const {
std : : vector<he l i b : : Ctxt> ciphertextMask ;
c iphertextMask . r e s e r v e ( encryptedKeyValueDb_ . s i z e ( ) ) ;

for ( const auto& [ encryptedKey , encryptedEntry ] :
encryptedKeyValueDb_ ) {
h e l i b : : Ctxt ciphertextMaskEntry = encryptedKey . key_ ;
ciphertextMaskEntry −= key ;
ciphertextMaskEntry . power ( encryptedKey . plaintextPrimeModulus_ − 1 ) ;
c iphertextMaskEntry . negate ( ) ;
c iphertextMaskEntry . addConstant (NTL : : ZZX( 1 ) ) ;
s td : : vector<he l i b : : Ctxt> rotatedCiphertextMasks (

encryptedKey . encryptedArray . s i z e ( ) , c iphertextMaskEntry ) ;
for ( int i = 1 ; i < rotatedCiphertextMasks . s i z e ( ) ; i++) {

encryptedArray . r o t a t e ( rotatedCiphertextMasks [ i ] , i ) ;
}
to ta lProduct (mask_entry , rotatedCiphertextMasks ) ;
mask_entry . multiplyBy ( encryptedEntry ) ;
c iphertextMask . push_back (mask_entry ) ;

}

h e l i b : : Ctxt va lue = ciphertextMask [ 0 ] ;
for ( int i = 1 ; i < ciphertextMask . s i z e ( ) ; i++) {

value += ciphertextMask [ i ] ;
}

return std : : make_optional<EncryptedEntry>{value } ;
}
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Додаток Б
Створення контексту та приватного ключа

// P l a i n t e x t prime modulus .
long p = 2 ;
// Cyclotomic po lynomia l − de f i n e s phi (m) .
long m = 4095;
// Hensel l i f t i n g ( d e f a u l t = 1 ) .
long r = 1 ;
// Number o f b i t s o f the modulus chain .
long b i t s = 500 ;
// Number o f columns o f Key−Swi tch ing matrix ( t y p i c a l l y 2 or 3 ) .
long c = 2 ;
// Fac t o r i s a t i on o f m requ i r ed f o r boo t s t r app ing .
std : : vector<long> mvec = {7 , 5 , 9 , 13} ;
// Generating s e t o f Zm∗ group .
std : : vector<long> gens = {2341 , 3277 , 911} ;
// Orders o f the prev ious genera tor s .
std : : vector<long> ords = {6 , 4 , 6} ;

h e l i b : : Context context = he l i b : : ContextBuilder<he l i b : :BGV>()
.m(m)
. p(p)
. r ( r )
. gens ( gens )
. ords ( ords )
. b i t s ( b i t s )
. c ( c )
. boot s t rappab le ( true )
. mvec (mvec )
. bu i ld ( ) ;

// Create a s e c r e t key a s s o c i a t e d wi th the con t e x t .
he l i b : : SecKey secret_key ( context ) ;
// Generate the s e c r e t key .
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secret_key . GenSecKey ( ) ;
// Generate boo t s t r app ing data .
secret_key . genRecryptData ( ) ;
// Pub l i c key management .
// Set the s e c r e t key ( upcas t : SecKey i s a s u b c l a s s o f PubKey ) .
const he l i b : : PubKey& public_key = secret_key ;
// Get the EncryptedArray o f the con t e x t .
const he l i b : : EncryptedArray& ea = context . getEA ( ) ;
// Bui ld the unpack s l o t encoding .
std : : vector<he l i b : : zzX> unpackSlotEncoding ;
bui ldUnpackSlotEncoding ( unpackSlotEncoding , ea ) ;
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