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VY nuceprarlii mpencTaBIeHO KOMIUIEKCHE JOCTIKEHHS MTPaBOBHX 3acajl PETYIIOBaHHS
iHGoOpMaIIITHUX BIJHOCHH, 110 BUHHMKAIOTh MPH 3aCTOCYBaHHI OJIOKUYEHH-TEXHOJIOTII B
cydyacHoMmy TM(dpoBoMy cepenoBuili. HeoOXigHICTh YJOCKOHAJEHHS 3aKOHOJIaBYOTO
PETYIIIOBaHHS 3YMOBJICHA CTPIMKMM TIOIIMPEHHSAM JICIICHTPATI30BAaHUX MEPEeXK, iXHIM
0araToBUMIPHUM BIUITMBOM Ha EKOHOMIYHY, IMpPaBOBY Ta COLIaJbHY CQeEpH, a TaKOXK
dbopMyBaHHAM HOBUX TIPAaBOBHUX MEXaHI3MIB YIPABIIHHSA BIPTYaJbHUMH aKTHBaMH,
BKJIFOUAIOYH KPUINITOBAIIOTH, TOKEHU Ta CMAPT-KOHTPAKTH.

Y mepmomy po3aiii  MPOAHATI30BaHO TEOPETHUKO-TIPABOBI OCHOBU  OJIOKYEHH-
TEXHOJIOT1i K YHIKaJIBHOTO (EeHOMEHY CcydacHOro iH(OpMaIiifHOTO CyCHUIbCTBA. 3
ypaxyBaHHSIM €TalliB PO3BUTKY PO3IMOALICHUX PEECTPIB JOCTIIHKEHO 0a30BI MPUHIIUITH
OJIOKUEHHY (nereHTpaiizallis, HEe3MIHHICTh 3amuciB, KpunTorpadiuHMM 3axucT) Ta iX
OesrocepeHid BIUIMB Ha MPABOBIIHOCHHH, 110 (POPMYIOTHCS B IIbOMY TEXHOJIOT1YHOMY
cepenoBuii. JloBeAeHO, IO PO3yMIHHA CYTHOCTI OJIOKYEHHY Ta IIOB'I3aHHX 13 HUM
iHbOpMAIITHUX TIPOIECIB  JO3BOJIIE BU3HAYUTH OCOOJMBOCTI TPABOBOTO CTaTyCy
YYaCHHKIB (KOPHCTYBauiB, MaHEPIB, PO3POOHHKIB, PETYIATOPIB), IXHI B3a€MHI MpaBa U
000B's13KH, Ta 3'1CyBaTH POJIb iHPOPMAIIHHOTO KOMIIOHEHTA B ITU(POBUX MPABOYNHAX.

Jpyruii po3ai1 IpUCBSYSHO ITUBUTEHO-TIPABOBUM aCTIEKTaM BUKOPHUCTAHHS OJIOKYCHH-
TEXHOJIOT1i, 30KpeMa PO3KPHUTO TMPABOBY MPHUPOAY BIPTyaJIbHUX aKTUBIB (KPUIITOBAIIOT,
tokeHiB, NFT). 3anpononoBano kinacugikamiro BipTyaTbHIX aKTUBIB 32 (YHKIIOHATEHUM
MPU3HAYCHHSIM, €KOHOMIYHOIO CYTHICTIO, JIIKBITHICTIO T4 MOKJIMBICTIO BUKOPUCTAHHS SK
3aco0y miatexxy. Oco0nuBy yBary 30cepe/PKeHO Ha CMapT-KOHTPAKTaX: OOTPYHTOBAHO iX

PO3YMIHHS SIK €JIEKTPOHHOI (pOpMU NPaBOUYMHY, € YMOBU 3a(IKCOBAHO Yy MPOrPAMHOMY
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KOJl, a BHKOHAaHHA BIJOYBa€ThCA aBTOMATU30BaHO. BusABIEHO, 10 BIACYTHICTH
CHEIaJbHOTO 3aKOHO/IaBUOTO PETYIIOBAHHS CMapT-KOHTPAKTIB CTBOPIOE MPABOBI PU3HKH,
MOB'I3aH1 3 BHU3HAYEHHSM BOJICBUSIBJICHHS CTOpPIH, MEXaHI3MaMH BHECEHHS 3MIH Ta
BUpIIIEHHSAM CcrHopiB. JloBeneHo, 10 CMapT-KOHTPaKTH MOXKYThb CTaTh €()EKTUBHUM
THCTPYMEHTOM 3a0e3MeUeHHs] BAKOHAHHS 3000B'A3aHb Y pi3HUX cdepax — Bia (PIHAHCOBUX
omepailiii 10 yrnpaBJiHHs IpaBaMU 1HTEJIEKTYyalbHOI BIACHOCTI.

Tpetiii po3nia 30CepeKeHO Ha MDKHAPOIHO-NPABOBOMY JOCBiAI Ta MeXaHI3Max
3aXUCTY MpaB YYACHUKIB OJOKYEHH-BIAHOCHH. 31MCHEHO MOPIBHSAJIBHUN aHaNI3 Mojelen
PEryJIOBaHHS KPUNTOBAIIOT 1 ACHEHTPai30BaHUX (PIHAHCIB y PI3HUX IOPUCAUKIIAX:
€pponeiicbkkomy Coro3i (nupektuBu, pernmament MiCA), CIHA (miaxoaun SEC, CFTC),
Kurai (0OMexxeHHsI KpUNTOISIIBHOCTI MPU PO3BUTKY JEP:KaBHOTO HM(PPOBOTO 0aHs), a
takox y IlIBeitmapii, Cinramypi ta Anonii. BctanoBieHo, 110 BIICYTHICTh TAPMOHI30BaHUX
MDKHApOJHUX CTaHAapTiB y cdepl ONOKYEeHHY CHpUYMHSE KOJI31i MPaBOBUX HOPM,
YCKJIAHIOE TPAHCKOPJOHHI omeparii Ta mnoTpedye aKTUBHIMIOL pPOJii MDKHAPOIHUX
opranizamni (FATF, ISO, WIPO). [ocnimkeHo NUTaHHA 3aXUCTy IHTEJICKTyaIbHOT
BiaacHocTi y Web3, perymoBanas NFT Ta uudpoBux koHTeHT-IaTGopMm, a TaKoxXK
npoOjeMaTuKy 3a0e3nedeHHs KOH(DIACHIIHHOCTI JaHWX, BKIIOYAIOYM KOH(OIIKT 13
Bumoramu GDPR momo "mpapa Ha 3a0yTTs".

YerBepTuil poO3AUT MPUCBIYEHO TEPCHEKTUBAM  YIOCKOHAJICHHS IPABOBOIO
peryiioBaHHs OJIOKUeHH-TeXHOJorid B Ykpaini. [IpoaHanizoBaHo cy4yacHUW CTaH
HOPMAaTHUBHO-NIPaBOBO1 0a3m, BKIouatoun 3akoH Ykpainu "[Ipo BipTyanbHi akTuBH',
MiA3aKOHHI aKTH Ta POJb peryiastopHux opraHiB. ChopmynboBaHO peKOMEHAAIl 100
BIIPOBA/DKCHHS "PEryJIITOPHUX MICOYHHUIB" Ui OJIOKYCHH-TIPOEKTIB, IO JO3BOJIHUTH
TECTYBAaTH 1HHOBAIIIHI pIllIEHHS 3 MIHIMaTbHUMU pu3ukamMu. OOTPYHTOBAHO MOIUIHHICTH
PO3BUTKY KOHILEMIIi smart government yepe3 BIPOBAKEHHsS OJOKYEHHY B JeprKaBHI
peecTpu, TyOJIiuHI 3aKyITiBiIi Ta €JIEKTPOHHE TrojocyBaHHS. JloBeaeHo, IO iHTerparis
JCICHTPAII30BAHUX TEXHOJIOTIH y JEpXKaBHUH CEKTOp CHPUATHME IIJBUIICHHIO

MPO30POCTi, 3MEHILICHHIO KOPYNIIMHUX PU3UKIB Ta ONTUMI3allil aJAMIHICTPATUBHUX

poLeayp.



HaykoBa HOBM3HA moisira€ B KOMIUIEKCHOMY, MUKAMCIUIUIIHAPHOMY —aHami31
OJIOKUEHY $K TMPaBOBOro (EHOMEHy, IO TOE€IHYE €JIeMEHTH 1H(POpMaIIiHOrO,
UBUILHOTO, (DIHAHCOBOTO Ta MDKHApoAHOro mpaBa. CHCTEMATU30BaHO KOHIEMIIIT
TpaHcopMallii ynpaBiaiHHSA 1HQOpMaUIMHUMHU pecypcamu dYepe3 JAeleHTpasizallilo Ta
3aMpONOHOBAHO MIIXOAMU /O MPaBoOBOi KBadidikallii BIpTyaJdbHUX aKTUBIB. YIeplie B
YKpaiHChKIM MpaBOBiM JOKTPUHI OJOKYEHH MOCHIIKEHO HE JUIIe SK I1HCTPYMEHT
KPUNTOBATIOTHUX OMNEpallii, aje i sK MeXaHi3M 3aXUCTy MpaB IHTEIEKTyalbHOT BIaCHOCTI,
3a0e3MnedeHHs MPO30pOCTi OI3HEC-TIPOIIECIB Ta MOJIEpHI3allii IeP>KaBHOTO YIPaBIIIHHS.

[lpakTryHe 3HAuUEHHS PE3yJbTATIB MOJATAaE B MOXKIUBOCTI 1X 3aCTOCYBaHHS TpPH
po3po0I1li HOPMATUBHO-IIPABOBUX AaKTIB, MIATOTOBIIl 3aKOHOIPOEKTIB MI0JI0 BIPTyadbHUX
aKTUBIB 1 CMapT-KOHTPAKTIB, ynockoHajeHH1 LuBinbHOro konekcy Ykpainu. Kpim toro,
3aMpONOHOBaH1 KOHLIETIII MOKYTh BUKOPUCTOBYBATHCS MPU (POPMYBaHHI CHEI1aT130BaHUX
HAaBUYaJbHUX JUCIUIUIIH Ta TporpaM MiABUIIEHHS KkBanidikaimii (axiBiiB y ramysi
mugposoro npasa, [T-npaBa Ta iHTEIEKTyaIbHOI BIACHOCTI.

3p00J1eHO BUCHOBOK, 1110 BIPOBAKEHHS OJIOKYEHMH-TEXHOJIOT1H B YKpaiHi MOXKe CTaTu
KaranizatopoM IdpoBoi TpaHchopMmairii, 3ade3nedyuBId (GOpPMYyBaHHS MPO30PUX Ta
nepeadadyBaHuX MpaBwil (PyHKIIOHYBaHHS PUHKY. BoJHOYac TOBHOIIIHHA peai3allisi
MOTEHITIaTy OJIOKYEHHY TOTpeOye BIOCKOHAJICHHS 3aKOHOIaBYMX MEXaH13M1B 3aXHUCTY MPaB
YYaCHUKIB, PETYJIIOBaHHS IsVIBHOCTI MaWHEpIB Ta OIepaTopiB BipTyaJbHUX aKTHUBIB,
BIIPOBA/DKEHHS ©()EKTUBHUX I1HCTPYMEHTIB NPOTHAIl IMaxpailcTBy Ta Jerami3amii
HE3aKOHHHMX JOXONiB. BakiuBuM € BpaxyBaHHS MIDKHAapOJIHOTO JOCBimY, 30Kpema
perymstopuux minxoniB €C, pexomenpamiii FATF Ta mpaktuk mpoBimHHMX KpaiH, ais
3a0€3MeUYeHHs] CYMICHOCTI TPABOBUX CHCTEM Ta 3aJIy4CHHS 1HO3EMHHUX IHBECTHUIIH Yy
BITUM3HSAHY OJIOKYEHH-1HPPACTPYKTYPY.

TakuM ywHOM, HOHCcepTalliiHe IOCHIIKEHHS PO3KPUBAE TMPaBOBY NPHUPOAY Ta
MexaHi3MH (PYHKI[IOHYBaHHS 1HGOPMAIIMHUX BITHOCHH Yy PpO3MOAUICHHX MEpexKax,
BU3HAYA€ MICIE W POJbh OJIOKYCHH-TEXHOJIOTI] B CUCTEMI CYy4acHOTO TpaBa Ta MPOIMOHYE
KOMILUIEKC 3aKOHOJIAaBUMX 1 MPAKTUYHUX pPEKOMEeHJalil s (opmyBaHHA e(PEKTUBHOT

HOpMaTUBHOI 0a3u. OTpuMaHi pe3yJbTaTH CTBOPIOIOTH (YHIAMEHT [JIs MOJAJbIINX



HAayKOBUX JOCHIKEHb Yy cdepl IMUPPOBUX TEXHOJOTIM, IHTEIEKTyaJlbHOI BIIACHOCTI,

€JIEKTPOHHOT KOMEpIIii Ta MPaBOBOTO 3a0€3MeUCHHS IHHOBAIIIM.

KuarwuoBi caoBa: oOnokueiin-mexunonozis, iHopmayiini 8IOHOCUHU, NPABOGe
Dpe2yo6anHs, GIpMYyalbHl akmueu, kpunmoeanioma, cmapm-koumpaxkmu, NFT, 3axucm
npas iHmeNeKmyaibHoi G1acHOCmi, a8mMopcvbKe Npaso, IHGOPMAYIHO-KOMYHIKAYILHI

mexHono2ii, yugpose cepedosuwye, aoanmayisn 3akonooascmaa 0o €C.
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This dissertation presents a comprehensive study of the legal framework governing
information relations emerging through the application of blockchain technology in the
contemporary digital environment. The need for enhanced legislative regulation stems from
the rapid proliferation of decentralized networks, their multidimensional impact on
economic, legal, and social domains, and the formation of novel legal mechanisms for
managing virtual assets, including cryptocurrencies, tokens, and smart contracts.

The first chapter provides a detailed theoretical and legal analysis of blockchain
technology as a unique phenomenon of the modern information era. Considering the stages
of distributed ledger development, the study examines the fundamental principles of
blockchain (decentralization, immutability of records, cryptographic protection) and their
direct influence on the legal relations formed within this technological framework. The
research demonstrates that understanding blockchain's essence and related information
processes enables the identification of the legal status of participants (users, miners,
developers, regulators), their mutual rights and obligations, and clarifies the role of the
informational component in digital transactions.

The second chapter focuses on the civil law aspects of blockchain technologies,
particularly exploring the legal nature of virtual assets (cryptocurrencies, tokens, NFTs).
The author proposes a classification of virtual assets based on their functional purpose,
economic substance, liquidity, and potential as payment instruments. Special attention is
devoted to smart contracts: the theoretical foundations for considering them as an electronic
form of legal transaction are substantiated, wherein contractual terms are encoded and
execution occurs automatically. The research reveals that the absence of specialized
legislative regulation for smart contracts creates legal risks related to determining the parties'
intent, mechanisms for code modification, and dispute resolution. The study proves that
smart contracts can become an effective tool for ensuring the fulfillment of obligations
across various domains—from financial operations to intellectual property management.

The third chapter concentrates on international legal experience and mechanisms for

protecting the rights of participants in blockchain-based information relations. A
-8-



comparative analysis of regulatory models for cryptocurrencies and decentralized finance
across different jurisdictions is conducted: the European Union (directives, MiCA
regulation), the United States (SEC, CFTC approaches), China (restrictions on crypto
activities alongside development of a state digital yuan), as well as Switzerland, Singapore,
and Japan. The research establishes that the lack of harmonized international standards in
the blockchain sphere creates legal norm conflicts, complicates cross-border operations, and
requires a more active role from international organizations (FATF, ISO, WIPO). The study
explores intellectual property protection in Web3, regulation of NFTs and digital content
platforms, and addresses privacy challenges, including conflicts with GDPR's "right to be
forgotten" requirements.

The fourth chapter is dedicated to perspectives for improving the legal regulation of
blockchain technologies in Ukraine. The current state of the regulatory framework is
analyzed, including the Law of Ukraine "On Virtual Assets," subordinate legislation, and
the role of regulatory bodies. Recommendations are formulated for implementing
"regulatory sandboxes" for blockchain projects, enabling the testing of innovative solutions
with minimal risks. The research substantiates the feasibility of developing the smart
government concept through blockchain integration into state registries, public
procurement, and electronic voting. The study demonstrates that incorporating decentralized
technologies into the public sector will contribute to enhanced transparency, reduced
corruption risks, and optimized administrative procedures.

The scientific novelty lies in the comprehensive, interdisciplinary analysis of
blockchain as a legal phenomenon that combines elements of information, civil, financial,
and international law. The dissertation systematizes concepts of transforming information
resource management through decentralization and proposes approaches to the legal
qualification of virtual assets. For the first time in Ukrainian legal doctrine, blockchain is
examined not merely as a tool for cryptocurrency operations but also as a mechanism for
protecting intellectual property rights, ensuring transparency in business processes, and
modernizing public administration.

The practical significance of the results lies in their potential application in developing

normative legal acts, preparing draft laws on virtual assets and smart contracts, and

-9.-



improving the Civil Code of Ukraine. Additionally, the proposed concepts can be utilized
in forming specialized educational disciplines and professional development programs in
digital law, IT law, and intellectual property.

The conclusion states that implementing blockchain technologies in Ukraine can serve
as a catalyst for digital transformation, ensuring the formation of transparent and predictable
market functioning rules. At the same time, fully realizing blockchain's potential requires
improving legislative mechanisms for protecting participants' rights, regulating the activities
of miners and virtual asset operators, and implementing effective tools against fraud and
illegal income legalization. It is important to consider international experience, particularly
the EU regulatory approaches, FATF recommendations, and practices of leading countries,
to ensure compatibility of legal systems and attract foreign investment into domestic
blockchain infrastructure.

Thus, this dissertation reveals the legal nature and operational mechanisms of
information relations in distributed networks, defines the place and role of blockchain
technology in the modern legal system, and offers a complex of legislative and practical
recommendations for forming an effective regulatory framework. The obtained results
create a foundation for further scientific research in digital technologies, intellectual
property, e-commerce, and legal support for innovations.

Keywords: blockchain technology, information relations, legal regulation, virtual
assets, cryptocurrency, smart contracts, NFT, protection of intellectual property rights,
copyright, information and communication technologies, digital environment, adaptation of

legislation to the EU.
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NHNEPEJJIK YMOBHHUX ITO3HAYEHDb TA CKOPOYEHD
AOpeBiaTypu, 1110 OB’ s13aHi 3 IepKaBaMU Ta MDKHAPOJHUMU OpraHi3alisiMu:

1. CIIA — Cnonyueni llItatu Amepuku

2. €C — €Bponelicbkuit Coro3

3. OOH - Opranizanis O6’eqnannx Hairiit

4. COT — CgiroBa opranizaiiist Toprisiai (WTO)

AOpeBiaTypH, 1110 CTOCYIOThCS PETYJIOBaHHS, CTAHAAPTIB 1 MOHITOPUHTY:

1. FATF (Financial Action Task Force) — MixunapoHa rpyna 3 IpoTUIii BIIMUBaHHIO
KOIIITIB

2. ISO (International Organization for Standardization) — MixHapoaHa opraHizarmis 3i
CTaHJapTH3aIlll

3. WIPO (World Intellectual Property Organization) — BcecBiTHs opraHizaitis

IHTEJIEKTyalIbHOT BIIACHOCTI

4, MiCA (Markets in Crypto-Assets) — PernmamenT €C npo puHKH KPUTITOAKTHUBIB

5. AML (Anti-Money Laundering) — mpoTtuisi BiIMHUBaHHIO KOIIITIB

6. KYC (Know Your Customer) — nporieaypa ineHThdiKaIii KIi€HTiB

7. CFT (Combating the Financing of Terrorism) - mpotuis ¢iHaHCYBaHHIO TEPOPUIMY
8. SEC (Securities and Exchange Commission) — Komicis 3 1iiHHUX nanepis 1 0ipx

9. CFTC (Commodity Futures Trading Commission) — Kowmicis 3 Toprisii ¢’ rouepcamu

10. IOSCO (International Organization of Securities Commissions) - MixHapoaHa
oprasizailisi KOMICi¥ 3 IIHHUX TanepiB
11.  FSB - (Financial Stability Board) - Pana 3 ¢inancoBoi ctabinpHOCTI

12.  MAS (Monetary Authority of Singapore) - Bamtotne ynpasmiaas CiHranypy
AOpeBiaTypHu, 1110 TO3HAYAIOTH TEXHOJIOTII Ta ABUINA y cepi OTOKICHHY:

1. DAO (Decentralized Autonomous Organization) — JeleHTpajIi3oBaHa aBTOHOMHA
oprasizanis, QyHKIIOHY€ HA OCHOBI CMapT-KOHTPAKTIB

2. DeFi (Decentralized Finance) — aenentpanizoBani (iHaHCOBI CEpBiCH
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10.

1.
12.

13.
14.

15.

1.
2.
3.

NFT (Non-Fungible Token) — HeB3aeMO3aMIHHUI TOKEH, YHIKAJIbHUHA LUPPOBHIA
aKTUB, KU HE MOK€ OyTH 3aMIHEHUH IHIIUM MOAI0HUM aKTHBOM

ICO (Initial Coin Offering) — nepBUHHA NPOMO3UIL[II MOHET (TOKEHIB)

[EO (Initial Exchange Offering) — nepBuHHa npomno3uilisi MOHET (TOKEHIB) Ha O1piki
STO (Security Token Offering) — nmpono3unisi TOKE€HIB, NPUPIBHAHUX 10 I[IHHUX
namnepis

CBDC (Central Bank Digital Currency) — nuugpoBa BaitoTa HEHTPAIBbHOTO OaHKY
DApps (Decentralized Applications) — aerieHTpaiizoBaHi 10JaTKH

P2P (peer-to-peer) - Mojienab MepexeBOi B3a€MOIIi, € BCl YYaCHUKH MalOTh PIBHI
IpaBa Ta MOXYTb 0€3MmocepeTHh0 OOMIHIOBATHCS TaHUMU 0€3 IIEHTPATLHOTO CepBepa
PoW (Proof of Work) - mexaHi3M KOHCEHCyCy, 10 0a3yeTbcsi Ha BHpPILNICHHI
CKJIQIHAX MaTeMaTUYHUX 3a/1a4.

PoS (Proof of Stake) - MexaH13M KOHCEHCYCY, 110 6a3yeThCsl Ha OJOKYBaHH1 TOKEHIB.
DPoS (Delegated Proof of Stake) - meneroBanmii mexaHi3m koHceHcycy Proof of
Stake.

L1 (Layer 1) - ocHOBHHUIA piBeHBb OJIOKYEHHY.

L2 (Layer 2) - apyruii piBeHb OJOK4YeiiHY, 10 3a0e3nedye maciTaboBaHicTh. Lle
TOJATKOBUM TIPOTOKOJI, postamoBaHuii Hax Layer 1, sxuii Bupimrye mpoOiieMu
MacITaboBaHOCTI, JO3BOJSIOYH MPOBOJIUTH TPAH3aKIIii 032 OCHOBHUM JIAHIFOTOM
Ta MEePIOAUYHO 3BIPATH PE3yJIbTaTH 3 OCHOBHUM OJIOKUCHHOM, 1110 3HAYHO ITiIBUIITYE
MIBUJKICTH Ta 3HWXKYE BapTICTh 0OPOOKH TpaH3aKIIIH.

VASP — abpeBiatypa mocTadyaidbHUKIB MOCIYT 3 BipTyanbHuMHU akTuBamu y CIIA
(Virtual Asset Service Provider), mo tekcty Takox BignoBizae CASP y MiCA

(Crypto-Asset Service Provider).
AOpeBiaTypu it CKOPOUYEHHS Y PABOBOMY Ta PETYISATOPHOMY T0Ji YKpaiHu:

HBY — Hamionanpanii 6aHK YKpaiHu
HKHII®P — HarionansHa KOMICIs 3 IIHHUX NanepiB Ta GOHAOBOTO PUHKY

Minuudpu — MinicreperBo uudpoBoi Tpanchopmarii Ykpainu
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His (y konrtekcti «ia.City») — mudpoBuili Opena 1 muatdopma AEpKIOCTYT B
VYkpaini

3¥ — 3akoH Ykpainu

HKY — I{uBinbHUI KOJeKC YKpaiHu

[IKY — IlopatkoBuil Kojieke YKpaiHu
[HII1 MOMIMpPEH1 CKOPOUEHHS B TEKCTI:

GDPR (General Data Protection Regulation) — 3aransuuii pernmament €C 13 3aXUCTy
TaHUX

SRO (Self-Regulatory Organization) — camoperyiboBaHa opraHizaris

USDT (Tether) - cteitbnkoin, npus's3anuit 10 qonapa CLLIA

USDC (USD Coin) - creii0akoin, npus'szanuii 1o goiapa CIIA

IoT (Internet of Things) - cuctema B3aeMOMOB'sI3aHUX O0UYNCITIOBAILHUX MPUCTPOIB,
M0 MOXYThb 30MpaTh Ta OOMIHIOBATHCS IaHUMHU 4Yepe3 Mepexy O0e3 MpsSMOro

BTpYYaHHA JIIOAWHU
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PO3'ACHEHHA KJNIOYOBUX MOHATDH

Jlns 3a0e3medyeHHsT TEPMIHOJIOTIYHOT YITKOCTI Ta TMOCHIJOBHOCTI JOCIIIXKEHHS,

BHU3HAYUMO KIIFOUOBI MOHATTS, 110 Oy1yTh BUKOPUCTOBYBATHUCS B POOOTI:

bnokueitn (blockchain) — po3noainena 6a3a gaHux, o 30epirae BIOPSAKOBAHUN
JIQHITIO’KOK 3amuciB (0JIOKIB), SKUM MOCTIHHO noBiae. KoxxeH 00K MICTUTh YaCOBY
MITKY, X€lI ONEepPeHbOT0 OJIOKY Ta 1aHl TPAH3aAKI[IH.

Kpunrorpadiunuii xem — pe3ynbTaT NMEPEeTBOPEHHS BXIIHUX AaHUX OyAb-sSKOTO
pO3Mipy B OITOBUI PsIIOK BCTAHOBJICHOT JOBXKHUHU 32 JIOMOMOTOI KpunTorpadiuHoi
Xem-( yHKIII.

KoHceHncyc — MexaHi3M JOCATHEHHS Y3TOJKEHOCTI IIOJO0 CTaHy Mepexi MK i

y4aCHHUKaMHU.
Cy0'exTr OJTIOKUCHH-BITHOCHUH:

Byzon (node) — ygacHuk Mepexi, 1o 30epirae MoBHY KOIiO OJOKUelHy Ta Oepe
y4acTh y BaJIiarii TpaH3aKIlii.

MaiiHep — ydYacHHMK Mepexi, skuil 3abesmnedye (GopMyBaHHS HOBHUX OJIOKIB Y
cuctemax 3 mexanismom Proof of Work.

Bamimarop — y4acHUK Mepexi, SKUW MIATBEPIKYE TpaH3aKIlli B CHCTEMax 3

MexaHizMoM Proof of Stake.
OOG'exTH Ta IHCTPYMEHTH:

Bipryanpauii akTuB — 1udpoBe BUpPAXKEHHS BAPTOCTI, SKUM MOXHA TOPTYBATH Y
mudpoBoMy ¢dopmaTti abo mepekasyBaTH, 1 SKHH MOXE BHUKOPHCTOBYBATHCS IS
TUTATDKHUX 200 IHBECTUIIIMHUX ITIJICH.

Token — udpoBa oauHUII 00JIIKY B MexKaxX OJIOKYEHH-TIIaTHOPMHU, KA TIPEICTABIISE

aKTHUB a00 KOPUCHICTD.

[IpaBOBi MexaHI3MU:
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CMapT-KOHTPAKT — NPOrpaMHUMA KOJI, 0 (PYHKIIOHY€E B OJIOKYEHH-CEpeIOBULIl Ta
ABTOMAaTUYHO BUKOHYE BU3HAYEHI YMOBHU.

Hudposa ineHTudikaliis — mpouec MiATBEPIKEHHSI 0cOOU KOpHCTyBaya B OJOKYEHH-
Mepexi yepe3 KpunrorpagiyHi METOIH.

Hudposuit minnmuc — xpunrorpadiyHUil MeETOA, MO JJO3BOJISIE MIATBEPIUTH

ABTEHTUYHICTh Ta IUTICHICTh HU(PPOBHUX MOBIIOMIIEHb 200 JTOKYMEHTIB.
PerynsaropHi acnexkTu:

Perynsaropna nicoununs (sandbox) — crieniaibHUNA pexuM, 110 A03BOJISIE€ TECTYBAaTH

1HHOBAI[1/H1 (D IHAHCOBI MPOAYKTH Ta MOCIYTH M1 HATJSIOM PEryJsTopa.
Cneundiuni konnentii Web3:

MeraBcecBiT (metaverse) — BIPTYaJdbHUN TMPOCTIP, A€ MOXYTh B3a€EMOJIISATU
KOpPHUCTYyBaui Ta MU(PpOB1 aKTUBH.

White Paper - mOKyMeHT, IO MICTUTh JAETAIBHHN OMHUC OJOKYEHH-TIPOEKTY,
BKJTFOUAIOYM HOTO TEXHIYHI XapaKTePUCTUKH, EKOHOMIYHY MOJIEIIb Ta IJIaH PO3BUTKY
Utility-TokeH - TOKeH, 110 HaJa€ JOCTYI A0 MEBHUX CEPBICiB a00 MOCIyT
Security-TOKeH - TOKEH, 110 MPECTABIISIE MPaBa Ha TPAAUIIIIHI (IHAHCOBI aKTHUBHU
CTeibIKOTH - KpUIITOBAJIIOTA, BAPTICTh SKOI MPUB'A3aHA 0 TPATUILIIMHUX aKTHBIB
HatuBHUI TOKEH - TOKEH, KM € OCHOBHOIO KPUIITOBAJIFOTOIO MTEBHOTO OJIOKYECHHY
Gas fees - miara 3a oOuucmOoBaNbHI pecypcu B Mepexi Ethereum, wacto tepmin
BUKOPHUCTOBYETHCA SIK TUTaTa 3a 3a Jii B IHITUX OJIOKYEHAX.

Opaxkynu (oracles) - MexaHi3MHU BBEJICHHS JaHUX 13 30BHIIIHBOTO CBITY B OJIOKYCHH-
CepelloBHIIIE, 1110 3a0e3MeUyI0Th JOCTYIl CMapT-KOHTPAKTIB 10 iH(opmarrii mo3a
OJIOKUEHHOM.

Kpunirorpadiuni kitodi - criemiaiabHi JaHi, 10 BUKOPUCTOBYIOTHCS IS
mdpyBanHs 1 nemudpyBaHHs iHGOpMaIlii, a TaKOX MATBEPHPKCHHS BIACHOCTI Ha

BIpTyasibH1 aKTUBHU (BKJIIOYAIOTh IPUBATHI Ta MyOI1YH1 KIIIOY1).
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10.

11.

12.

13.

14.

15.

16.

17.

X070/1H1 raMaHIll/CXOBUIIA - CIIOCIO 30epiranHs KpunrorpadiyHuX KiIto4iB 0e3
MIAKIIOYEHHS 10 IHTEPHETY, 10 3a0e3Meuye MiBULIIEHUN pIBEHb O0€3MeKn I
BIPTYaJIbHUX aKTUBIB.

[areponepabenpHicTh (interoperability) - 37aTHICTE pi3HUX OJOKYEITH-MEPEK 10
B3a€MO/I1i Ta OOMIHY JTaHUMH.

Kpoc-ueitn B3aemonis (cross-chain interaction) - TEXHOJIOT11 Ta MPOTOKOJIH, 11O
3a0€3MeuyIoTh Mepeiauy JaHUuX Ta aKTUBIB MK PI3HUMH OJIOKUEHH-MEPEKaMHu.
Hudposuit geno3uTapiii - cremniaaizoBaHa ycTaHoOBa JJid 00Ky, 30epiraHHs Ta
00CIIyroByBaHHS orepariiii 3 IupoBUMU aKTUBAMH.

I'muGoxkwuit 3axuct (defense in depth) - cTtpateris 3abe3neueHHs 6€3MeKu MUISIXOM
BUKOPUCTAHHS OaraTOpiBHEBOI CUCTEMU 3aXMCHUX MEXaHI13MiB.

TexHomoriyHa HEUTPATBHICTH - PUHITUI PETYITIOBAHHS, 10 POKYCYEThCS Ha
(GyHKIIOHATBHOMY IPU3HAYEHH] TEXHOJIOT1 Ta 1i MpaBOBUX HACIIAKAX, a HE HA
TEXHIYHUX XapaKTePUCTUKAX.

MapxkeTr-mMeikepu - yYaCHUKU PUHKY, 10 3a0€3Me4yI0Th JIKBIAHICTh ILUISIXOM
OJIHOYACHOT'O BUCTABJICHHS 3as5BOK HA KYITIBIIIO Ta MPOJIaK aKTHUBIB.
MyneTunianucHi ramanii (multisig wallets) - ramanii BIpTyaJbHUX aKTHBIB, 10
BUMAararmTh KiTbKa MIAMUCIB (KIIOYIB) JJIs8 aBTOPH3aIlll TpaH3aKIIii, MiJBUINYIOYH

PIBEHB OE3IEKHU.

Ili Tepminn GOPMYIOTh KOHIENTYaJdbHY OCHOBY JOCIDKCHHS Ta OyayTh

BUKOPUCTOBYBATHUCS B HACTYITHUX PO3JLIaX MPU aHaIi31 KOHKPETHUX aCMEKTIiB MPaBOBOTO

peryaroBaHHs OJIOKYCHH-TEXHOJOTIHM. [X WiTke BH3HAYeHHS HEOOXimHE Ml 3a0e3meueHHs

OJIHO3HAYHOTO PO3YMIHHSA Ta KOPEKTHOI IHTEpHpeTaiii MpaBOBUX HOPM Ta MEXaHI3MIB

pEryJIIOBaHHs.
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BCTVYII

OOrpynTyBaHHsI BHOOPY TeMM AOCHiI:KeHHs. Tema pO3BUBAEThCA Ha MEPETHHI
iHpopMalliiiHoro TmpaBa, I@paBa IHTEJIEKTyalbHOI BIACHOCTI, IMBUIBHOTO MpaBa,
(iHaHCOBOrO mMpaBa Ta MDKHAPOAHOrO MPUBATHOIO IMpaBa, 110 3YMOBJEHO
MDKAUCIUIUTIHAPHOIO TMPUPOJIOI0  OJIOKYEHH-TEXHONOrM 1 IMIUPOKUM CIEKTPOM  iX
3acTocyBaHHs. B yMOoBax akTUBHOI IIM(POBi3allii EKOHOMIKH Ta JAEP>KABHOTO YIpPaBIIHHA,
(opMyBaHHS IN100ANTBHUX KOMEPLIHHUX MEPEXK 1 IELEHTPaII30BaHUX (PIHAHCOBUX CEPBICIB
(mami takox — "DeFi"), a Takox po3BUTKY smart government Ta €J1€KTPOHHOI'O BPsiAyBaHHS
HEOOXITHICTh TOCIKEHHS MMPABOBUX 3aca]] 0JIOKUCHHY HaOyBa€e 0COOIMBOT aKTYaJIbHOCTI.
JlocnipKeHHs] CIUPAEThCS Ha aHali3 Cy4acHOi HAyKOBOI JIITEpATypH Ta MyOJIikallii aBTopa,
B SIKUX OyJ0 PO3MOYATO KPUTUYHUM aHall3 YMHHUX MPABOBUX MIAXOJIB 1 BUSBJICHO
npo0IeMaTHKy BIJICYTHOCTI yH1(1KOBaHOTO TEPMIHOJIOTTYHOTO armapary,
(¢bparMeHTOBAHOCTI PEryJATOPHUX HOPM 1 Opaky y3ro/KeHUX METOJOJOTTUHUX
pPEKOMEHIallIH /JIs1 IPaBO3aCTOCYBAHHS.

Mera Ta 3aBaaHHs AocilxeHHs. Meroro nuceprauii € GopMyBaHHS KOMIUIEKCHOT
KOHIICTIIIIT TPaBOBOT'O PeryJFOBaHHS 1H(QOPMAIITHUX BITHOCHH, 110 BUHUKAIOTH Y 3B'A3KY 3
BUKOPHUCTAHHAM OJIOKYCHH-TEXHOJIOT'11, 3 pO3p0OKOI0 HAYKOBO OOTPYHTOBAHUX MPOTO3HITIH
I0JI0 BJIOCKOHAJICHHsSI BITYM3HSAHOTO 3aKOHOJABCTBA M IMIUIEMEHTAIlll TIepeOBUX
MDKHapPOJHHUX MPAKTHUK.

JInst JOoCSTHEHHS MOCTaBICHOI METH OYyJIM BU3HAUYEHI Taki OCHOBHI 3aBJJaHHS :

1. JlocnmiaguTh TEOpeTHUYH1 3acaad Ta XapaKTepHI PHUCU OJIOKUYEHH-TEXHOJOTIl SK
iHbopMarliitHoro GeHOMEHY;

2. Poskputu cTpykTypy Ta CYTHICTh IH(QOpPMAIIMHUX BITHOCHH Yy OJIOKYEHH-
CepeIOBHIIl, BHOKPEMHBIIH iX Cy0'€KTiB, 00'€KTH Ta 3MICT;

3. [IpoananizyBaTii UMBUIBHO-TIPABOBY TMPHUPOJY BIpTyalbHUX aKTHBIB, CMapT-
KOHTPAKTIB 1 MEXaHI3MIiB 3aXUCTY MPaB YYaACHUKIB OJIOKUYEHH-BITHOCHH;

4, Cucrematu3yBaTl MDKHApPOJIHUN JTOCBiJl TPABOBOTO PETYIIOBAHHS KPUIITOBAIOT,
TokeHiB, NFT Ta BU3HAUUTH MOKJIMBOCTI ajamnTalilii 3aKOpJAOHHUX MOJCIEH 10

HAaI[lIOHAJBbHOT'O 3aKOHOJABCTBA;
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5. Po3poOutu npono3uiii moa0 BIOCKOHAJIEHHSI HOPMAaTUBHO-IPaBOBOi 0a3u Ykpainu
y cepl OJOKYEHH-TEXHONOT1H, BKIIOYal0YM KOHLENIIT "peryIaTOpHUX MICOYHUIIb"
Ta aBTOMAaTU30BaHUX IUIaT(HOPM JepKAaBHUX MOCIYT;

6. OOrpyHTYBaTH MOTEHIIIAT OJIOKYECHHY IS 3aXUCTY MPaB IHTEIEKTYallbHOI BIACHOCTI,

3a0e3MedeHHs MPO30POCTI Ta MPOTUALT HEAOOPOCOBICHIN KOHKYPEHILIi.

O0’exkt i mnpeamer gociaimkenHsi. OO'€KTOM  JTOCHIIKEHHS €  KOMIUIEKC
OPaBOBIAHOCHH, 10 (OPMYIOTbCS B TMpOIECi CTBOPEHHS, OOy Ta BUKOPHUCTaHHS
iHdopMallii B JCHEHTpaTi30BaHUX OJIOKYECHH-Mepexax, a TaKOoXk IPaBOBI MEXaHI3MHU
3aXUCTY YYaCHHUKIB TAKUX BITHOCHH.

[IpenmeToM IOCTIIKEHHS BUCTYAIOTh HOPMHU 3aKOHO/IABCTBA Y KPATHH, 3aKOPIOHHUX
KpaiH 1 MDKHApPO/H1 aKTH, HAyKOBI Mpalli, MaTepiaiay Cy/10BOT MPAKTUKH Ta MyOIiKallii, 1o
CTOCYIOTbCS TIPABOBOI MPUPOAU OJOKUYEHHY, BIpTyalbHUX aKTHUBIB, CMAPT-KOHTPAKTIB Ta
CHOPITHEHUX ACTEKTIB IHPOPMaLIIIHOTO MpaBa.

MeTtoau npocaimxennsi. Jlisi oTpuMaHHSA TPaBIUBUX 1 BCEOIYHUX pe3yJIbTATIB

3d4CTOCOBAHO KOMIIJIICKC HAYKOBHUX MGTOI[iBI

. [cTopuko-nipaBoBUi — IS BUSIBJICHHS €TalliB PO3BUTKY OJIOKYEHHY, HOro
KOHIICTITYaJIbHUX MPOTOTHIIIB 1 €BOJIFOIIT MAXOAIB IO PETYITIOBAHHS TEXHOJIOT1M.

° [TopiBHSJIBHO-TIPABOBUI — JIO3BOJIUB 31CTABUTH 3aKOHOJIABCTBO M MPaBO3aCTOCOBHY
IPAKTUKY PI3HUX KpaiH 11010 OJOKYEHH-TeXHOJIOT1H, BUSBUTH CIIUIbHI TCHACHINIT Ta
BIIMIHHOCTI, OLIHUTH €(EKTUBHICTH PETYIATOPHUX MOJICTICH.

o CucremHmii — 3a0€3MeUUB PO3IIISL OJIOKYEHHY SIK IUTICHOI CHCTEMH, IO IHTErpye
TEXHOJIOT1YHI, COIliaJibHi Ta ©eKOHOMIYHI KOMIIOHCHTH, a TaKOX IIPaBOBY
pErlaMeHTaIlil0 Ta B3a€EMOIII0 CYy0'€KTiIB.

o dopMaTbHO-TIOTIYHUN — CIPHUSB YTOYHEHHIO MOHATTEBOTO amapary ("BipTyanbHi
aktuBu", "KpunroBamiooTa', '"cMapT-KOHTpakT"  TONI0) Ta  MOJOJIAHHIO
TEPMIHOJIOTIYHUX KOJI31H.

o HNormatuunuii  (popManbHO-IOpUIUYHMI) — 3aCTOCOBAHO JJIsl  TIyMayeHHS
HOPMATUBHUX TOJIOKEHBb, BU3HAYCHHS CIIBBIIHOMIECHHS MIX 3araJIbHUIMH HOPMaMu

3aKOHO/IAaBCTBA Ta CHEl1aJbHUMHU BUMOTaMH JI0 001y BIpTyaJIbHUX aKTHUBIB.
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o [IpaBoBOro MPOTHO3YyBaHHSI — BUKOPUCTAHO ISl aHAN3y MEPCHEKTUB PO3BUTKY
OJIOKYEHH-TEXHOJOTI Ta (OpPMYNIOBaHHS MPOMO3UIIA 3  yIOCKOHAJICHHS

HOPMAaTHUBHO-IIPAaBOBOi Oa3u.

OOrpyHTyBaHHS BHOOpPY LIMX METOJIB MOJSTa€ B HEOOXITHOCTI KOMIUIEKCHOTO Ta
0araToBUMIPHOTO MiIXOMy A0 AOCHILIKEHHS OJOKYEWHY, 110 MOEIHYE TEXHOJOTTYHUH
acmeKT 13 TPaBOBHM pEryJIIOBaHHSAM. 3acTOCYBaHHS MOPIBHSIIBHO-TIPABOBOTO Ta
CUCTEMHOTO METOJ[IB 3a0e3neunsio IMIUPOKUN aHaji3 3aKOHOJABYMX IMPAKTHUK Ha
MDKHapOJHOMY pIBHI Ta cQopMyBaio MIAIPYHTA Il PO3POOKM MPOMO3MIIN IOA0 iX
IMIUIEMEHTAIlli B Hal[lOHAJIbHE 3aKOHO/IABCTBO.

HaykoBa HOBH3HA OTpUMaHHMX pe3yJbTaTiB. HaykoBa HOBH3HA OJepKaHUX
pe3yabTaTIB MOJIATAE B TOMY, IO TUCEPTAIlis € OJHUM i3 TIEPIIUX B YKPATHCHKIN MPaBOBii
HayIll KOMIUIEKCHUX JOCIIIKEHb MPABOBOI'0 PEryItoBaHHS 1HPOPMaLIMHUX BIIHOCHH, 1110
BUHUKAIOTH Y 3B'S3KY 13 3aCTOCYBAaHHSM OJIOKYCHH-TEXHOJIOTII. Y pe3yibTarTi MPOBEIESHOTO
JIOCIIIPKEHHS ;

Brepiue:

1) BU3HAUYEHO AYaTICTUYHY MPABOBY MPHUPOAY OJIOKUYEHH-TEXHOJIOTIT SIK OJHOYACHO
iHGpaCcTPYKTYypH, IO 3a0e3nedye JAereHTpaldi3oBaHe 30epiraHHs Ta Iepejady JaHuX, i
CHUCTEMH B3a€MOJIIi, 3aCHOBAHOi Ha HOBHX MeEXaHi3Max JOBIpM Ta KOOPAMHAIl, IO
3YMOBIIIOE  HEOOXIHICTh KOMIUIEKCHOT'O IIPaBOBOTO PETYJIOBaHHS Ha TEPETHHI
iHdopMalliiiHoro mpapa (perysaroBaHHsS 00Ty JaHUX y JCHEHTPaIi30BaHUX MeEpekax),
[IMBUTBHOTO TIpaBa (MMPaBOYMHM, TOTOBOPH, BIACHICTh Ha BIPTYyalbH1 aKTUBH), () IHAHCOBOTO
mpasa (00Ir KPUMNTOBAIIOT, TOKEHIB) Ta MDKHAPOIHOTO IPUBATHOTO MpaBa (TPAaHCKOPIOHHI
omepariii);

2) cucTeMaTHM30BaHO HAa OCHOBI (PYHKI[IOHAJHHOTO TPHU3HAYECHHS Ta TPABOBOTO
PEXKUMY THIOJOTII0 00'€KTIB iH(POpPMALIHUX BIJHOCHH y OJIOKYEHH-CEPEIOBHIII, IO
BKJIFOYA€: CMAPT-KOHTPAKTH SIK MPOrpaMHi 00'€KTH; MUPPOBI aKTHBU SK 0COOIUBY (hopMy
iHbopMaIliitHuX pecypciB 3 ekoHOMiuHOIO IiHHICTIO; NFT sk cmemudidamii 00'ekT i3

MOABIMHOIO MPUPOOI0; 1H(OPMaLIiiHI 00'€KTH CelialbHOTO MPU3HAYCHHS], 110 103BOJISIE
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BU3HAYUTH BIAMOBIAHUN NMPABOBUI PEXUM I KOXKHOI Kareropii 00'eKTiB Ta YHUKHYTH
3aCTOCYBaHHS HEAJEKBATHUX PETYISTOPHUX MIIXO/1B;

3) BUSIBJIEHO Ta 0XapaKTEPU30BAHO TPU TUIIH PETYIATOPHUX MIIXOIB 1O OJIOKYEHH-
TEXHOJOTIA y  MDKHApOAHIM  NOpPaKTULI:  BIIKpUTO-T10€pagbHUM, MOMIPKOBAHO-
pEryinbOBaHUM Ta )KOPCTKO-PECTPUKTUBHUMN, 3 OOTPYHTYBAHHIM HalOUIbIIOT €PeKTUBHOCTI
MIEPIIIOTO THUITY;

4) 3ampoONOHOBAHO TPU CLIEHAPil MIKHAPOHOT TapMOHI3allii peryItoBaHHs OJIOKYEIH-
TEXHOJIOT1i: MOCTyNoBa KOHBEPIeHI[is, perioHajibHa rapMoOHi3allis Ta (parMeHTauis 3
"MocTamu'", 3 0OOIPYHTYBaHHSM HalOLIBIIOT IMOBIPHOCTI APYTOr0O CLUEHAPII0 K TAKOTO, 10
JI03BOJISIE€ TIOETHATH TIepeBaru yHidikailii B Mmexax perionanbaux 6510kiB (€C, ACEAH) 31
30€peKEeHHSIM crelu(iKu HaIlOHATIBHUX TPaBOBUX CHCTEM, IO BIANOBIJIA€ CYYaCHHUM
TEHJICHIIISIM peTioHai3allii Mi>KHApPOIHOTO TPaBa;

5) BusiBIEHO crieln(iky MeXaHi3My KOHCEHCYCY SIK MPaBOBOTO SBHINA y OJOKYEHH-
CepeOBHIII, 1110 TOJIATAE Y 3aMiH1 TPAJAUIIIHHOTO HOTAPiaIbHOTO 3aCBIIUEHHS YU CYI0BOTO
MiATBEP/HKEHHST aBTCHTHYHOCT1 iH(QopMarlii Ha po3nojiaeHy cuctemy Bepudikarii uepes
anroputMmiuHi mpotokoiu (Proof of Work, Proof of Stake), mo cTBoproe HOBY mapaaurmy
HiATBEPHKEHHS TOCTOBIPHOCTI IMTPAaBOYMHIB 0€3 y4acTi IOBIpEHHUX TPETIX 0Ci0;

VY n1ockoHaJeHO:

1) xkmacudikaiiro J0TOBOPIB 3 BIPTyaIbHUMH aKTHBaMHU 3a (QYHKIIIOHAIBHUM
NPU3HAYCHHSIM Ta IPABOBOIO MPHUPOAOI0, IO OXOIUIIOE JOTOBOPU KYIIBII-TIPOJAKY,
JIOTOBOPH MPO HAJAHHS MOCTYT, IHBECTHUIIIHHI TOTOBOPH, JIIEH31HHI JOTOBOPH Ta JIOTOBOPHU
PO CTBOPCHHS 1 BUKOPHCTAHHS TOKCHI30BAaHUX aKTHBIB,

2) cuctemy croco0iB 3a0e3MeUYeHHs BUKOHAHHS 3000B'13aHb Y 0JI0KYEHH-CepeTOBUIILI,
BKJIFOYAIOYH CMapT-KOHTPAKTH 3 (YHKIIEI0 yYMOBHOTO BUKOHAHHS, MYJIbTHIIAMUCHI
TpaH3aKIlii, TOKCHI3aI[i}0 aKTUBIB Ta MEXaH13MH HU(PPOBOTO JACTTOHYBaHHS,

3) xoHmenito Tpanchopmarrii mpaBa BIACHOCTI Ha BIPTyaJbHI AKTUBU Yepe3 MPU3MY
KpunTorpadiyHUX KITIOUiB, /1€ BOJOJIHHS PEai3yeThCs 4epe3 KOHTPOJIb HaJ KIIOYaMH,
KOPHUCTYBaHHS Yepes3 3AIMCHEHHS TPaH3aKIIii, a pO3NOPSKEHHS Yepe3 nepeaady mpas;

4) TMOJIOXKEHHSI MPO I1HCTUTYT UMBUIBHO-IIPABOBOI BIAMOBIIANBHOCTI y OJOKYEITH-

BIIHOCHMHAX IIJIAXOM BHAUICHHSA CHenu(IYHUX I1JCTaB BIAMOBIAAIBHOCTI (MOPYIICHHS
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YMOB CMapT-KOHTPAaKTy, HEMNPaBOMIPHE BUKOPHUCTAHHS KPUOTOIPaQIuHUX KIIOYIB,
HEJIOTPUMAaHHS TMPOTOKOJIIB MEpexki) Ta MEXaHI3MIB PO3MOAULY PHU3HMKIB B YMOBax
HE3BOPOTHOCTI TPaH3aKI[1i 1 aBTOHOMI1 YYaCHUKIB JICLIEHTPATI30BaHUX CUCTEM;

Ha6ynu nonanemioro po3BUTKY:

1) nonoxkeHHs npo TpaHchopMaIlilo TPUHIUIIB CBOOOIHU, TOCTOBIPHOCTI Ta 3aXUCTY
iHpopmarllii B OJIOKUeHH-cepeoBHILl, 1€ cBoOOoga HaOyBae HOBOTO 3MICTy uYepe3
HEMOXJIMBICTh OOMEKEHHSI JOCTYIY, JOCTOBIPHICTh 3a0€3MeuyeThCs KOHCEHCYCOM, a
3aXUCT PO3MOLICHOI0 CUCTEMOIO O€3MEKH;

2) MOJIOKEHHS MPO aJanTalliio MPUHIIUITY aBTOHOMI1 BOJI1 /10 IIU(GPOBOTO CEPEAOBHIIIA,
Jie BOJICBUSBICHHS pEalli3yeThCsl 4Yepe3 B3AEMOJII0 3 MPOrpaMHUM KOJIOM Ta
KpunTorpagiyHUMU MEXaHI3MaMM, M0 TPU3BOAMTH 10 TpaHchopmallii TpaguIiiHUX
IHCTUTYTIB opMH npaBouuHy (Pikcaiis Bomi yepe3 HUPPOBUIA MIANKC), HOTO AIACHOCTI
(HEMOKJIMBICTh OCTIOPEHHS IMICTSl BUKOHAHHS CMapT-KOHTPAKTY) Ta CTBOPIOE HEOOXITHICTh
pPO3pOOKH CIELiaTbHUX HOPM I[0JI0 BU3HAYEHHS MOMEHTY BHUHUKHEHHS TIPaBOBHUX
HACJIIJIKIB Y aBTOMAaTH30BaHUX MPABOYNHAX;

3) MOJOXEHHS TMPO HEMOXIUBICTH BHU3HAHHS CMapT-KOHTPAKTIB Cy0'eKkTamu
NIPABOBIAHOCHUH, OCKUIBKM BOHHU € JIMIIE IHCTPYMEHTOM aBTOMATH30BAHOT'O BHUKOHAHHS
YMOB, Ha BIIMIHY BiJ I€lIEHTpaTi30BaHuX aBTOHOMHUX opraHizaiiii (DAO - Decentralized
Autonomous Organizations), sKi MOXXyTh Ha0yBaTh O3HaK MPaBOCYO'€KTHOCTI 32 YMOBU
HAsSIBHOCT1 MEXaH13MIB KOJICKTHBHOTO MPUUHATTS PillleHb YYaCHUKAMHU Yepe3 TOJ0CYyBaHHS
TOKeHaMU (governance tokens), MOKJIMBOCTI YKJIaJIEHHs IOTOBOPIB Bijl IMEH1 opraHi3aiii Ta
HAsSIBHOCTI BIJOKPEMJICHOTO MaiHa y (Gopmi Myly BIPTyalbHUX aKTHBIB, II0 PO3BUBAE
TEOPIiI0 IOPUIAUYHOT 0COOM Y KOHTEKCTI JIIEHTPaTI30BaHUX IIM(PPOBUX YTBOPEHB;

Oco0buctuii BHecok 3100yBaua. J{ucepraiiiiina po6ota BUKOHaHA aBTOPOM OCOOHUCTO.
VY nocnmimKeHH1 He BAKOPUCTAHO 1/1e# ur po3po0OK, 1110 HaJleKaTh CIIiBABTOPaM ITyOJTiKaIlii.
VYci HaykoBi mparii, omyOJiKOBaHI 3a TEMOIO AMCepTallii, CTBOpPEHi camMocCTiiHO (abo y
CIiBaBTOPCTBI 3 HAYKOBUM KEPIBHHKOM, JI€ BHECOK 3700yBaya € Bu3HadaIbHUM). KokeH
chopMylbOBaHUN HAYKOBUU BHUCHOBOK Ta METOJOJIOTIYHA MPOMO3UIIIS IPYHTYIOThCA Ha
CaMOCTIMHOMY aHalli31 3aKOHOJABUYMX aKTIB, HAYKOBUX MYyOJIKalid 1 MNPaAKTUYHUX

MaTepiaiaiB, 10 MATBEPIKEHO BIAMOBIIHUMH MOCUIAHHIMHU B TEKCTI1 JUCEPTAITii.
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Anpobaniss martepiajgiB aucepraumii. OCHOBHI TIOJIOKEHHST Ta BHCHOBKH
JTUCEPTALIMHOTO JOCHIIKEHHST OyJo MpeACTaBIECHO Ta OOTOBOPEHO HAa TaKUX HAyKOBO-

MMPaKTUYHUX 3aX0Jax:

o V  MixHapoiHa HayKOBO-NPAaKTHYHAa KoH(pepeHliss "YHpaBiaiHHA NPOEKTAMHU.
[lepciekTUBH PO3BUTKY MPOEKTHOTO Ta HEUPOMEHEIKMEHTY, I1H(POpMaLIHHUX
TEXHOJIOT1 YIpaBJiHHS, TEXHOJIOT1M CTBOPEHHS Ta BUKOPHCTAHHS 00’ €KTIB IMpaBa
IHTEJIEKTyaJIbHOI BJIacHOCTI, TpaHcdep Texnonorid" (Kuis, 2022);

o XI BeeykpaiHchka HAyKOBO-TIPAaKTUYHA KOH(GEPEHIIiS MOJIOINX BUCHUX Ta CTYACHTIB
3 mpoOjieM IHTENEeKTyaJlbHOI BJIACHOCTI "3aKOHOJABCTBO YKpaiHU Yy cdepi
IHTENIEKTyaJIbHOT BIIACHOCTI Ta HOTO MPaBO3aCcTOCYBaHHsI: HalliOHAJIbHA, €BPOTIEHCHKI
ta MmbkHapoaH1 BuMipu" (Kuis, 2023);

o MixHapoiHa HayKOBO-TIpakTU4YHA KoH(epeHiis "[IpaBoBe perymntoBanHs 1uppoBOi
€KOHOMIKH Ta IITYYHOTO IHTEJNEKTY: HalllOHAbHUHN Ta MibkHapoauuii Bumipu" (Kuis,
2023);

o Bceykpaincbka HayKOBO-TIpakTUYHA KOH(epeHIlis "3axucT Bia HeJ00pOCOBICHOI
KOHKYpEHIIii B yMOBax eBpoinTerparlii ta nudposoi tpancopmariii” (2024);

° XII BceykpaiHchbka HayKOBO-TIPAKTUYHA KOH(MEPEHINsT MOJOJMX BYCHHX Ta
CTYJICHTIB 3 IPO0OJIEM IHTENEKTYyaIbHOT BIaCHOCTI "3aKOHOAAaBCTBO YKpainu y cdepi
IHTEJIEKTYalIbHOI BIIACHOCT1 Ta HOT0 PaBO3acTOCYBAHHS : HAIIIOHAIBHI, EBPOTICHCHKI

ta MbkHapoaHi BuMipu" (Kuis, 2024);

3a pe3yabTaTaMu BHUCTYIIIB OTPUMAaHO MO3WUTHUBHI BIATYKH, 3MICTOBHI MPOTO3UIIT Ta
MITBEPKEHHS aKTYaJIbHOCTI JOCIIKCHHS.
IIpakTuyHe 3HAYEHHS OTPUMAHUX Pe3yJbTaTiB. Pe3ynbTaTu MOCTIIKEHHS MAlOTh

ITUPOKE MPAKTUYHE 3aCTOCYBAHHS 1 MOKYTh OyTH BUKOPUCTaHI:

1. Y HOpMOTBOpYIN MISUTBHOCTI — 71T PO3POOKH 3aKOHOMPOEKTIB, MO0 BU3HAYAIOTH
CTaTyC BIpTyaJIbHMX aKTHBIB, YMOBH YKJIAaJ€HHS ¥ BUKOHAHHS CMapT-KOHTPAKTIB,
MEXaHI3MH PETYITIOBaHHS OJOKYEHHY, a TaKoXX ISl BIOCKOHAJIEHHS IOJIOKCHB

[uBu1bHOTO KOJIEKCY YKpaiHM Ta 3aKOHOJABCTBA MPO €JIEKTPOHHI TPAaBOYMHHU.
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VY npaBo3acTOCOBHIM MpakTULl — SK METOAMYHI PEKOMEHAAlli I CYyIJIB,
HOTaplyCiB, JEP’KaBHUX PEECTPATOPIB Ta IHIIMX IOPUCTIB MPH BUPIIICHHI CIOPIB,
MOB'I3aHUX 13 OJIOKYEITHOM, a00 3aCBiTUEHH] U(PPOBUX IPABOUHHIB.

VY NisIbHOCTI OpraHiB JIEP>KaBHOTO YIPABIIHHS — ISl MIABUIICHHS €(EKTUBHOCTI
pEECTpIB, MPOTHU 1T KOPYMIIIi, ONTUMI3aLli MPOLEAYpP, PO3BUTKY BpsTyBaHHS.

VY Oi3Hec-cepenoBullli — Mpu (POPMYBaHHI KOPHOPATUBHUX IMOJNITHK 1 CHUCTEM
yIpaBIliHHS BIpTyaJIbHUMH aKTUBaMU, CTBOPEHH1 JIEEHTPaII30BaHUX TIaTGOpM st
TOPTiBJI1 TOBapaMH, MOCITyraMu, 00'eKTaMU 1HTEJIEKTYalIbHO1 BJIACHOCTI, a TAKOXK MIPH
3aJIy4eHH1 IHBECTHIIIM Ta eMicii pI3HUX BUJ(IB TOKCHIB.

B ocBiTHROMY Tpolieci — SIK TEOPETHYHA OCHOBA JUIsl CIELIali30BaHUX KYpCIB 3
1 poBoro npasa, iHGOPMAIIHHOTO MTpaBa Ta IHTEIEKTYalIbHOI BIACHOCTI B IUPPOBY
enoxy. Marepianu nucepTallii MOXYyTb OyTH IHTETPOBaH1 10 METOJJUYHUX MTOCIOHUKIB

1 HAaBYQJIBHUX MPOrPaM IOPUIUYHUX CHEIiaTbHOCTEH.

3B’s130Kk pOoOOTH 3 HAYKOBUMH TporpaMamu, IUlaHaMu, Temamu. Jluceprariiine

JOCJTIJDKEHHs] BUKOHAHE B paMKaxX 1HJIWBiAyalbHOI HayKOBOI TeMaTHKH, HE IOB'SI3aHOT 3

I'paHTaMU 49U JCPKAaBHUMH HAYKOBUMMH IIpOrpaMaMu.

CTpykTypa Ta o0csar qucepranii. Po6ota ckiamgaeTbes 31 BCTYILY, YOTHPHOX PO3LUTIB,

BHCHOBKIB, CIIUCKY BUKOPHUCTAHUX JHKEPEIT Ta IOJATKiB. 3araJbHui 00csT nuceprarii — 226

CTOPIHOK Komm'toTepHOro Tekcty (11 aBropchkux apkymiiB). CTpykTrypa po3pobisieHa 3

ypaxyBaHHSIM JIOTTYHOI MTOCIIOBHOCTI BUPIIICHHS 3aBAaHb, C(OOPMYIHOBAHUX Y BCTYIII:

Poznin 1: TeopeTuko-mpaBoBi 3acafau OJIOKUYEHH-TEXHOJOTII K 00'€KTa MPaBOBOTO
PETYITIOBaHHS

Poznin 2: [{uBinbHO-TIpaBOBI aCMIEKTH PETyJIIOBaHHS OJIOKYEHH-BITHOCUH

Poznin 3: MiskHapoiHHIA TOCBI TPABOBOTO PETYIIOBAHHS OJOKYEIH-TEXHOIOT 1M
Posznin 4: HampsMku BIOCKOHAJCHHS MPABOBOTO PETYITIOBAHHS OJIOKYCHH-

TEXHOJIOT1i B YKpaiHi
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Koxen po3nin mopuisieTbes Ha MIAPO3ALIM 3 BIAMOBIIHOI HyMepailieto. CHucok
BUKOPUCTAaHUX  JOKepesl  c(pOopMOBaHO  3rIHO 3  HAllOHAJbHUM  CTaHAApPTOM
616miorpadiunoro onucy (JACTY 8302:2015).

TakuM YWHOM, CTPYKTypa AMcCepTalidiHOl poOOTH MOOyIOBaHAa MOCTIAOBHO IS
KOMIIJIEKCHOTO PO3KPUTTSI CYTHOCTI OJIOKYEHHY, aHajli3y MIXXHAPOJHOTO Ta BITYU3HSHOTO
JOCBIY PETYJIOBAaHHA, TOCHIIKEHHS LUBUILHO-IPABOBUX AaCHEKTIB Ta (POpPMYIIIOBaHHS

HAyKOBO OOTPYHTOBAaHMX MPOMO3HUIIiH I10/I0 BIOCKOHAJIEHHS MPaBOBO1 0a3u YKpaiHu.
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PO3AIJ 1. Indopmauiitni BixHOCHHH y c(epi 0710KYCHH-TEXHOJIOTIH
1.1. TeopeTUuKO-IPaBOBi OCHOBU 0JIOKYEHH-TEXHOJIOTII

Hocnimkennst iHGopMaliiHuX BIZHOCHH Yy cdepi OIOKYeHH-TeXHOJOrli moTpedye
0COOJIMBOTO METOJIOJOTTYHOT0 MIAXOAY, IO BPaxOBYe CHEHHU(IKY JELEHTPaTi30BaHUX
B3aeMo11i. KitoHoBHMU acrieKTaMu TOCHIJIPKEHHS €: PO3TJIsi]l OJIOKYEIHY K KOMILJIEKCHOTO
1HOpMaIliitHO-TPAaBOBOTO (PEHOMEHY, JIe TEXHIYH1 XapaKTePUCTUKH MOB'A3aH1 3 TPABOBUMU
Haciikami [1]; ananiz Tpancdopmaliii TpaguiiHuX iHPOPMaLIMHUX TIpaB Ta 000B'A3KIB Y
JELEHTPAI30BaHOMY cepeloBuIlll [2]; BUBUEHHA HOBUX (opMm (ikcanii Ta mnepenayi
iHopMmarlii, 110 6a3yr0ThCS HAa KpUNTOrpadiuHUX MEXaHi3Max Ta KOHCeHcycl [3].

MeTononoriyHa OCHOBa JOCHIKEHHS 1H(QOpMaLiiHUX BITHOCHH Yy cdepi O1I0KUeHH-

TEXHOJIOT1i 0a3yeThCsl HA KOMIUIEKCHOMY 3aCTOCYBaHHI PI3HUX HAYKOBUX METO/IIB:

° [cTopuKo-TIpaBOBUI METOJ] 3aCTOCOBYETHCS B miapo3aim 1.1 ajs ananizy eBoJrOIii
OJIOKYEHH-TEXHOJIOT11 Ta TpaHcopmaIlii maxoaiB 10 ii peryItoBaHHS.

° CucteMHUN METOJ] € OCHOBHHUM ISl Tiapo3auty 1.1 mpu JoCiiPKeHHI TEeXHIYHHX
ACIEKTIB SIK €AUHOT CUCTEMH B3a€MOIIOB'I3aHUX €JIEMEHTIB.

° dopMaTbHO-JIOTTYHUI METOJ] BAKOPUCTOBYETHCS B MiAp0o3aiti 1.2 mis kinacudikaiii
cy0'eKTIB Ta 00'€KTIB.

o [TopiBHSIIBHO-TIPABOBUI METOJ 3aCTOCOBYETHCS HACKPI3HO JUIS 3ICTABJICHHS PI3HHUX
iAXO/IB 10 PEryITIOBaHHS.

o Meronu aHanizy Ta CHHTE3y BUKOPUCTOBYIOTHCS B MiAPO3aLIi 1.3 1t JociKeHHs

3MICTY MTPaBOBITHOCHH.

Y Mexax 1pOro JOCHKEeHHS TepMiHu "OnmokdeiH", "OIOK4YeHH-TeXHONOTIA" Ta
"TEXHOJIOTiA OJIOKYEHH" BUKOPHCTOBYIOTHCS SIK CHHOHIMH JUIsl TTO3HAYEHHS TEXHOJOTI{
PO3IOAIICHOTO PEeCTPy, MmO 3abe3reuye ACIEHTpalTi30BaHe 30epiraHHsA Ta Iepeaady
iHbopmariii [4]. AnHamoriuHo, TepMmiHU 'cMapT-KOHTpPakT", "pO3yMHHI KOHTpakT" Ta
"mporpaMoBaHUil KOHTPAKT" BXKHUBAIOTHCA $IK PIBHO3HAYHI MOHATTS JUIsl MO3HAYEHHS

MPOrPaMHOrO KOAY, 110 aBTOMAaTUYHO BUKOHY€E BU3HAYEHI YMOBHU B OJIOKYEHH-CEpeOBHUIIII
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[5]. Take BUKOpHCTaHHS CHHOHIMIYHUX TEPMIHIB BIAMOBIJAE YCTAICHII HAYKOBIM MPaKTHII1
Ta J03BOJI€ YHUKHYTH HaJAMIPHUX NOBTOPIB MPH 30€pEKEHHI TOUHOCTI BUKIIALY.

Omgaum 13 (QyHIaAMEHTalIbHUX IMpaB, W0 BHU3HAYaIOTh 3acaad (HOpPMYyBAHHS
iHbopMaIliiiHuX BIJHOCHH, € rapaHToBaHa KoHctutyiiero Ykpainu cB0oOOJa KOMXKHOTO
30upaTH, 30epiratu, BUKOPUCTOBYBATH M MOLIMPIOBATH 1HPOpPMaLIil0 B Oy/b-IKUH crociod
Ha BiacHUi BUOIp [6]. Ananoriuny Hopmy Mictuth 1 LIKY, B skomy 3akpimieHo mpaBo
¢b1314HOT 0cOOM Ha BiIbHE 30MpaHHs Ta BUKOpUcTaHHA iH(opmaii [ 7]. L{i KoHCTUTY11iHO-
UBUIBHI TPUNUCH HaOyBalOTh OCOOJMBOTO 3HA4YeHHS Yy "HUPPOBY emnoxy", KOJIH
TpPaAUIIAHI MIXOAH 0 00Ty JaHUX 3a3HAIOTh ICTOTHUX 3MiH [8].

Y KOHTEKCTI JOCHIIKEHHS OJOKYEHH-TeXHOJOrii OCOOJMBOrO 3HAaueHHs HaOyBae
TEPMIHOJIOT1UHUHI anapaTt iHpOopMaliifHOTO MpaBa, KU oTpedye YTOUHEeHHS Ta aJanTalii

710 HOBUX T€XHOJIOT1YHUX peaniit [9]. KinrogyoBuMU MOHATTSIMU BUCTYNAOTh:

o [Hpopmariis B 6:110KUEHH-CEPETOBHILIT — 1€ CYKYIHICTh BIIOMOCTEH MO TpaH3aKIIli,
aKTHUBH, TpaBa Ta OOOB'A3KM YYaCHUKIB, II0 HaOyBa€ 3MICTOBHOTO 3HAYEHHSA B
KOHTEKCT1 KOHKPETHHUX MPABOBIAHOCHH Ta Ma€ IopuanyHe 3HadeHHs [10].

o JlaHi B KOHTEKCT1 Oiok4eiiHy — 11e dopmanizoBaHi HUQPPOBI 3aNUCH, IO MICTATH
BIJIOMOCTI PO TpaH3aKIlii, Kpunrorpadiddi MiIMUCH Ta METa1aHi, Kl 30epiratoThCs
B PO3IOALICHOMY PEECTPl Y BUTJIA I TTOCTiTOBHOCTI OJ10KiB [11].

o brokueiH-Tpan3akilis — iHGOpPMAaIIMHUN 3amuc Tpo nepenavy nudpoBUX aKTHBIB
a00 JaHMX MK Y4YaCHHKaAaMU MEpPEeXi, M0 MiATBEPKYEThCS KpHUNTOrpadidyHUMHU
METOJIaMHt Ta 30epiraeThes y po3noaisieHomy peectpi [12].

o Posnoginennit peectp — JMeleHTpalli3oBaHa 0a3a MaHMX, MO MIATPUMYETHCS Ta

OHOBIIIOETHCS HE3aJC)KHUMH By3JaMU MEpEXi Ha OCHOBI MEXaHi3MIB KOHCEHCYCY

[13].

brnokueitn (anrn. blockchain - "manmior O70KkiB") € IHHOBAIIHHOIO TEXHOJOTIEIO
PO3MOMIIEHOTO PEECTPY, M0 3abe3mnedye 30epiraHHs Ta mepenady JaHuX 4epe3 CHCTeMY
noB'sa3aHux 00kiB iHPopmarlii. L{g TexHosnorist GyHKIioHy€e O€3 IEHTPY yIpaBiiHHS, 110

POOUTH 1i BaXKIIMBOIO JJISl PO3BUTKY CyYaCHHX 1H(OpMaIIHHUX BIIHOCUH [4].
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[epui cipoOu CTBOPUTH HANIMHMI 1 HEBPA3JIMBUIA 10 MIAPOOIEHHS MEeXaH13M (ikcarlii
JaHUX AaTyroThes noyatkoM 1990-x pokis. Tak, C. Xabep 1 B. CTopHeTTa 3anponoHyBaiu
cuctemy "timestamping", 10 YHEMOXKJIMBIIIOBaJIa NPUXOBAaHE pelaryBaHHs €JIEKTPOHHHUX
JTOKyMEHTIB. L5 KOHIIeNIis JiArja B OCHOBY MaOyTHIX JEIICHTPaII30BaHUX PEECTPIB.

Kapnunaneauit npopus BinOyBcs y 2008 pori, xonu mifg mnceBaoHiMoM Carorri
Hakamoto 3'aBunacs crarts "Bitcoin: A Peer-to-Peer Electronic Cash System" [11]. V Hiit
OOIpYHTOBAHO 1IEl0 CTBOPEHHS CUCTEMH, e 1HhopMallis mpo TpaH3akiii (IKCyeTbCs B
po3noiieHii 6a31 1aHuX, a ii JOCTOBIPHICTh MEPEBIPAETHCS BCIMa YHaCHUKaMU MEPExi 0e3
3a]lydeHHsl LIEHTpajbHOro oprany. IloctymoBo TexHoJyoriss BUMILIA 33 MEXI
KPUNTOBATIOTHUX TPOEKTIB, TOIIUPUBIINCH HA YIOPABIIHHA IM(PPOBUMHU aKTHBAMH,
IHTEJNEKTyaIbHUMHU TpaBaMH, MyOJI1UH1 pEECTpU Ta JOKyMEeHTOooOIr [12].

3a manumu nociipkeHHs Deloitte's 2021 Global Blockchain Survey, Texnosoris
oTpuMmaina HaiOUIble BHOPOBaXKEHHA Yy (¢iHaHcoBoMYy cekTopi (45% Big ycix
BIIPOBa/KeHb), Jorictulll (15%), oxoponi 3mopoB's (12%) Ta nep:kaBHOMY yIpaBIliHHI
(10%). Ilpm 1BOMY OCHOBHMUMH MEpPEUIKOJAMU Uil BIPOBADKEHHS 3aJIMIIAIOTHCA
peryisiTopHa HeBU3HAUEHICTh (43%) Ta TexHoNorYHa ckiIaaHicTh (38%) [14].

JluHamika po3BUTKY OJIOKUEHH-TEXHOJIOT1H JEMOHCTPYE CTPIMKE 3pOCTaHHS:

PunkoBa kamirasizallis KpUITOAKTHBIB 30 1JIBIITYEThCS.

o [aBecTHIil y OJ0KUeHH-THPPACTPYKTYPY 3POCTAIOTh.

° KinpkicTh akTUBHHX OJIOKUeHH-TamMaHIliB 30UIbimiIachk 3 10 minbitoniB y 2016 porri
1o nonay 500 mineiioniB y 2024 porri.

o 3pocTae oOCsT TpaH3aKIliK y MyOIiYHUX OJIOKUYEHHAX.

o O6csr punky DeFi-cextopy 3pocrae [15].

brokyeitn xapakTepus3yeTbes 0COOIMBUMH PHUCAMH.

HenenTpanizamiss mepeabadae, mo gaHi 30epiraroThCs HE Ha OJHOMY CepBepi, a
po3moniieHI MK Bys3naMu Mepexi. lle MiHIMI3ye 3alleKHICTh Bil OKPEMOi YCTaHOBH,
MIJBUIIYIOYH CTIMKICTh CHCTEMHU Ta 3MEHITYIOUN PU3UKH LIEH3YpH [3].

He3MmiHHICTh 3amuciB O3Hauae, 110 KOXKEH OJIOK MICTUTHh Kpumnrorpadiuynuii "xemr"

nonepeaHporo OJIOKY, a JjIsl 3MIHM 1H(opMaIlii MOTPIOHO 3MIHIOBATH BC1 HACTYIIHI OJIOKH.
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VYV BenMKuMX Mepexax L€ NPAKTUYHO HE3AIMCHEHHO, akKe MOoTpedye KOJOCAIbHOI
00UYHKCITIOBATBLHOT TOTYKHOCT1 M MOTOXKEHHS OUTBIIOCTI yyacHUKIB [11].

Po3noniniena apxiTekTypa, /1€ Yy4acCHUKH 30epiraroTb MOBHY ab0 YaCTKOBY KOIIiIO
peectpy, a "oHOBIEHHS" OJIOKIB BIJOYBA€ThCS OJHOYACHO HA BCIX BYy3Jax IMICIs
MIATBEPIKEHHA 32 aJITOPUTMOM KoHceHcycy [10].

OkpiM TEXHIYHUX XapaKTEPUCTHK, OJOKYEHH CTBOpIOE€ HOBI (OpPMH JOBIpH Ta
CHiBIpall MDK YYacHUMKaMH, M0 TpaHcPopMye TpaguliidHI MOJedl IPaBOBOIO
peryntoBaHHs [16].

MuibKAMCUUIUTIHAPHUN XapaKkTep OJ0KUYEHH-TEXHOJIOT1] MPOSBISETHCS Y B3a€EMO3B'SI3KY
iHopMaIliiiHOro Mpasa 3 IHIIMMU Tady3sMHU [IpaBa Ta HAYKOBUMU AUCIUILUTIHAMM:

B3aemois 3 IUBUIBHUM NPABOM BUSIBISIETHCS Y TpaHC(hOpMaIlil IHCTUTYTIB BIIACHOCTI
Ta JIOTOBIPHOTO TMpaBa IMiJ BIUIMBOM LMdpoBizaiii. biokdeiiH cTtBoproe HOBI (opmu
¢ikcarii Ta nepegayi npas, 110 BUMArae nepeoCMHUCIIEHHS YMHHUX KOHCTPYKIiH [17].

VY koHTeKkcTi (HiHAHCOBOTO TMpaBa OJOKYEHH-TEXHOJIOTIS BIUIMBAE HA PO3YMIHHS
OpUPOIM Tpolleld Ta IUIaTIKHUX CHUCTeM. BuHuKalooTh HOBI ¢GopMmu ¢GiHAHCOBUX
THCTPYMEHTIB, 1110 TOTPeOYIOTH crienu(iYHUX MEXaH13MIB peryimoBaHHs [ 18].

B3aemo3B'130K 3 aJAMIHICTPAaTUBHUM MPABOM MPOSBISETHCA Y MUTAHHAX JEPKABHOTO
pEeryJoBaHHS Ta KOHTPOJIIO 3a OJIOKYCHH-CHCTEeMaMHu. YBaru morpedye TpaHcdopmarltis
MEXaHI3M1B HaIaHHS aIMIHICTPATHBHUX MOCIYT Ta BEJICHHS JAep>KaBHUX peecTpiB [ 19].

VY cdepi kpuMiHATBFHOTO TIPaBa Ta KPUMIHATICTUKU OJIOKYEHH CTBOPIOE HOBI BUKJIMKU
010 ieHTHdIKAIii MpaBoNOPyIIeHb Ta 300py MoKa3iB. BogHodyac TeXHOJIOTiS Halae HOBi
THCTPYMEHTH JUTsl MPOTH il Kibep3nounHHOCTI [20].

TexHiuHi HayKH 3a0€3MEYyI0OTh PO3YMIHHS MEXaHI3MIB (PYHKI[IOHYBaHHS OJIOKYEHHY,
30KpeMa KpUMITOrpadiyHIX MPOTOKOJIIB Ta AITOPUTMIB KOHCEHCYCY. e KpUTHIHO BasKIIUBO
it GOpMyBaHHS aJICKBATHUX MTPABOBUX MEXAHI3MIB perynroBanHs [21].

ExonomivuHa HayKka JOCTIIKYE BIUTMB OJIOKUEHHY Ha TpaHc(opmaillito 6i3Hec-Moienei
Ta (iHAHCOBMX BINHOCHH. BUWHWKAaIOTP HOBI (OPMHU EKOHOMIYHOI B3a€EMOII, IO
MOTPEOYIOTh TPABOBOTO OCMUCIIEHHS [22].

Couionoriyunuii a”ani3 pPoO3KpUBAE BIUIMB OJOKYEHHY Ha COILIaJIbHI BIJHOCHHH,

30KpeMa Ha (popMyBaHHS HOBUX MOJIeJNiel 10Bipu Ta cmiBmparli [23].
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Taxkuilt MUKAUCUUIUTIHADHUM MTiAX1A 3a0e3nedye KOMIUIEKCHE PO3YMIHHS MPUPOIU
1HpOpMaIIITHUX BIIHOCHH Yy OJIOKYEHH-CEPENOBHUILI Ta J03BOJIAE€ chopMyBaTH €(PEKTUBHI

MEXaHI3MHU X IPABOBOT0 PETYJIIOBAHHS.

B iHdopmaiiitHoMy cycniibCTBI OJOKYEHH-TEXHONOrIS MOCTAE HE JIUIIE TEXHIYHUM
THCTPYMEHTOM, a i crocoOOM MEePEOCMUCIIEHHS MPABOBIAHOCKH 11040 AaHuX. FOpuanuno
noHATTA "AaH1" oxoruttoe udpoBi 3anucu, 3amudpoBani y 6y1okax; "iHpopmarris" xx — 11e
3MICTOBHE 3HAUYEHHS, SIKE L1 JaHl OTPUMYIOTh, KOJIU PO3KPUBAETHCS iXHINA KOHTEKCT [9].

VY cydacHiii mpakTHIll BUAUISIOTh TPU BUIU OJTOKYEHHIB:

1. [TyOniyni Onokueiinu (Bitcoin, Ethereum Tomo) — BIOKPUTI IJIs YYAaCHHKIB,
3a0€31euyI0Th MPO30PICTh OMNepalliid, ICTOPis TpaH3aKIiH JOCTYIMHA JJIsl IEPETIIsY;

2. [TpuBaTHI1 OI0KUYEHHU — JTOCTYIT OOMEXEHHMI BU3HAYEHUM KOJIOM YYaCHHKIB;

3. KoHcopiiymHi OokueiiHU — TIOpUIHUN BapiaHT, A€ JOCTYH Ta YIpaBIiHHS

3MIMCHIOETHCS TPYIIO0 OpraHizaiiil (Hampukia, MPOEKTH AepKopraHis) [4, 8].

BaxxmBo po3yMit, 1o OJOKUYEHH CHHTE3y€e TEXHOJIOTIIO0 3 MPABOBUMH ITiIXOAMH:
bikcye "moairo" (TpaH3akIliio, JOTOBIp, Mepeaavy mpaBa) y po3MOIUICHOMY PEECTpl, TUM
caMuM (OPMYIOUH ITICTaBU JJIsl FOPUIWYHOI JOCTOBIPHOCTI Takux momii. lle mocuitoe
"moBipy" A0 pe3ynbTaTiB 00Iry MaHWX, OCKUJIBKH BOHH 3'SIBIISIOTBCS HE 3 BOJI OJHOTO
IIEHTPAIBLHOTO CY0'€KTa, a BHACTIAOK JOCSATHEHHS KOHCEHCYCYy MDK yciMa By3iaamu [2].
OpHak TpyU bOMY BHHHKAIOTh MUTAHHS: HACKUTPKH MOXKE 3MIHIOBATUCS YH CTUPATHCS
iHbOpMaIlis, SKIIO TEXHOJIOT1 epeadayac He3MIHHICTD 1 TyOniyHIcTh? Un HE cynepeyuTh
11e TpaBy Ha 3a0yTTA (MpaBy Cy0'eKTa 3HUITUTH CBOIO OCOOHCTY iH(popMarlito)? [24]

3acTtocyBaHHs OJIOKUYEHH-TEXHOJIOT1] MPU3BOANUTD IO BAXKJIMBHUX MTPABOBUX HACIIIKIB!

1. ABTOMaTH3aIisl TPABOBIMHOCMH dYepe3 CMapT-KOHTPAKTH, IO CaMOCTIHHO
BUKOHYIOTH YMOBH IIPABOUYMHIB 0€3 y4acTi TOCepeTHUKIB [5];

2. 3MiHa TOKa3yBaHHS Ta ayJIUTy, Yepe3 He3MIHHICTD Jiil Ta TpaH3akiii [11];

3. Tpancdopmallis peryasTOpHUX MiIXOAIB y pi3HuX cdepax (dhiHaHCH, yNpaBIIiHHS,
0XOPOHA 3710poB's ) uepe3 cnenrdiky GyHKIIIOHYBAHHS pO3MOIUIEHUX peecTpiB [16];

4. Po3B's3aHHs KOMI31MHUX MUTaHb Ta KOHQIIIKTIB YEpe3 XxapakTep TeXHOJOor1i [25].
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Takum yuHOM, OJOKYEHH cTa€e HOBUM I1HQPACTPYKTYPHUM pIIICHHAM JJIs
3a0e3Me4eHHs HaJlliHOro, 0E3MEeYHOr0o Ta MpPo30poro oOMiHy iHpOpMaIi€o B HUPPOBOMY
cepenoBuili. BiH 37aTeH He JHIIE NMPUCKOPUTH MPOLECH Ta CKOPOTUTH TpaH3aKIiiHI
BUTpaTH, @ ¥ BIUVIMHYTH Ha TJIMOIII acleKTH MpaBOBOI B3a€EMOJII — pPO3MEKYBaHHS
BIIMOBINAILHOCTI, KBaji(ikaiito BIpTyaJbHUX AaKTHUBIB, 3aXHCT IEPCOHAJIBHUX JIaHUX,
3a0e3MeueHHsl J0Ka3iB y CyA0BUX mporiecax oo [1, 17]. Yce ue dopmye miarpyHTs s
MOIAJIBIIIOTO JTOCTIKEHHS OJ0KYeiHY sk peHomeHny iHhOopMaIliifHOTo paBa Ta 3yMOBITIOE
notpe0y B OHOBJICHHI HOPMATUBHO-TIPaBOBOI Oa3u.

BripoBakeHHsT OOKUYEHH-TEXHOIOTIl TPHU3BOIUTE 10 (QYHAAMEHTAIBHUX 3MIiH Y
cuctemi 1H(pOpMaIiiHUX BIJHOCHH. TpaguuiiHi NOpUHIUNU 1H(OpMAIIHHOTO TMpaBa,
chopMOBaHI B YMOBax LEHTPANI30BaHUX CHUCTEM OOpoOKku iHopMallii, TOTPeOYyIOTh
NEPEOCMUCIICHHS B KOHTEKCTI JACIEHTPaTi30BaHUX TEXHOJIOT1H [1].

[Mpunun cBoOoau iH@opMalii HaOyBa€ HOBOIO 3MICTYy B OJOKYEHH-CepeTOBHIII.
Sxio panimie BiH peai3oByBaBCsS dYepe3 JOCTYN 10 IEHTpaldi3oBaHUX 0a3 JaHUX Ta
PEECTPIB, TO TEMep 3a0e3MeUy€eThCs TEXHOJIOTIYHOIO apXITEKTYPOIO, /1€ KOKEH YUaCHUK Mae
MOBHY KOIIi10 peecTpy. Lle cTBoproe HOBHiT cTaHaapT iHGopMarliitHoi mpo3opocTi [8, 13].

[Tpunnunm goctoBipHOCTI iHGOpMAaIlii TpaHCHOPMYETHCS BiJl IOBIpU /10 IIEHTPATHLHOTO
agMiHICTpaTopa JI0 MaTeMaTUYHO OOIPYHTOBaHOI BIIEBHEHOCTI, IO 0a3yeTbcs Ha
KpunrorpadgiyHUX MeXaHi3MaxX Ta KOJICKTUBHIN Banigaiii nanux. Lle 3miHIoe camy nmpupoay
noBIpH B iHpopMariitHux cucremax [3, 10].

3axuct iHGopMaIii €BOTIOIOHYE BiJ MOJEN IEHTPAi30BaHOTO KOHTPOJIO 0
PO3MOIIEHOT CUCTEMU O€3MEKH, e 30€peKeHHS IITICHOCTI 3a0€3MeUy€eThCSI KOHCEHCYCOM
Mepexi. Lle cTBoproe BUKITMKHY JIs TPAIUIIIHHUX MeXaHi3MiB iHpopMariiiinoi 6e3mexu [20].

Brnue Gnokdeiiny Ha 0a30Bl NPUHIUIK 1HGOPMAIITHOTO MpaBa MPOSIBISIETHCS Y
JEKUTPKOX KITIOYOBUX aCIIEKTaX:

[Mpuaun cBoboau iHGOpMali HaOyBa€ HOBOTO 3MICTY, OCKUIBKM OJOKYEHH
3a0e3mnedye He JIMIE MpaBO HA JOCTYM 10 iHdopMallii, ane W TeXHIYHY HEMOXXIUBICTh
00OMe)XEeHHSI TaKOT0 JOCTYIY Yepe3 po3MnojiiyieHe 30epirands gaHux. BogHouac 1ie cTBoproe

BUKJIMKH JIJIs peajizailii mpaBa Ha 3a0yTTs Ta BUJAJICHHS MEPCOHANIbHUX JaHuX [24, 26].
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[IpuHMn gocToBipHOCTI 1H(GOpPMALlT pealli3yeTbCs Yepe3 TEXHOJIOTIUHI MEXaHI13MU
Bepuikalli, 1€ MNpaBIUBICTh JaHUX 3a0€3MEUyEThCS HE AaBTOPUTETOM JDKepena, a
MaTeMaTUYHUMU QJITOPUTMaMU Ta KOJEKTUBHUM KOHCeHCycoM. lle 3MiHIOe TpanuiiiiiHi
MIJXO0JIA 10 BCTAHOBIICHHS J0CTOBIpHOCTI 1H(DOopMarii [2, 3].

[IpuHIMO pIBHOCTI HpaB TPaHCPOPMYETHCS B TEXHIYHY PIBHICTb, /1€ KOXKEH Mae
OJIHaKOB1 MO>KJIMBOCTI JIJIsl CTBOPEHHS Ta Bepudikailii iHpopmaiii. Oco0IMBOro 3HaUCHHS
1ie Ha0yBa€ B KOHTEKCT1 MyOIIYHUX OJIOKYEHHIB, /i€ BICYTHI MPUBLIEHOBaHI KOPUCTYBayl
[1, 4].

Tpanchopmartis iHGOpMaIIMHUX BIAHOCUH TIiJ] BIUIMBOM OJIOKYEHHY CTBOPIOE
HEOOXIJTHICTh JIETAIHOTO aHATI3y TEXHIYHUX aCTEeKTiB (YHKIIIOHYBAHHS I11€1 TEXHOJIOT1],
OCKLUIBKHM CaM€ T€XHIYH1 0COOJIMBOCTI BU3HAYAIOTh CHEIU(]iKy TPaBOBOT'O PETYJIFOBAHHS.

AHani3 3arajlbHOi XapaKTePUCTHKU OJIOKYEHH-TEXHOJOrii Ta 1i BIUIMBY Ha
iH(hOopMaIliiiHI BIIHOCMHM CTBOPIOE MIATPYHTS JJIs JTOCHIKCHHS TMPUBATHO-TIPABOBUX
acriekTiB y Po3aumi 2. 3okpema, po3yMiHHSI IPUHIMITIB ACIEHTpati3allii Ta He3MIHHOCTI
JaHUX € KIIIOYOBUM IS aHalli3y MPaBOBOI MPHUPOAH CMAPT-KOHTPAKTIB Ta BIPTYaTbHUX
aKTHBIB, a TAKOXK OCOOJIMBOCTEH IX PEryIIOBaHHS B PI3HUX MPABOBUX cUcTemax [5, 21].

Teopernuni 3acanu OJOKYEHH-TEXHOJOTI], PO3TISHYTI B IIbOMY MiAPO3aiIi, MalOTh
OesmocepenHidi BIIMB Ha (OPMYBaHHS MPUBATHO-TIPABOBUX BIJHOCHH, IO OYIyTh

JeTaabHO MpoaHajizoBaHi B Po3aini 2. 3okpema:

° [TpuHnmn geneHTpaizamii BU3Ha4Yae 0COOIMBOCTI YKIIaIaHHS Ta BUKOHAHHS CMapT-
KOHTpakKTiB [5].

o HesminuicTe 3amuciB BrumBae Ha (opMyBaHHS JOKa30BOi 0a3W B IHMBUIHHO-
npaBoBuXx criopax [11, 25].

o Kpunirorpadiuni MexaHi3MH CTBOPIOIOTH HOBY MapagurMy IATBEPKEHHS TpaB
BJIACHOCTI Ha U(poBi akTUBH [27].

o Posnoginennit xapakrep 30epiranHs JaHUX BU3HAYA€ crienuiky BiAMOBITAIBHOCTI

y4JacHHKIB [16, 23].
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Po3rnsHyBIIM 3arajibHy XapakTEPUCTUKY OJIOKYEHH-TEXHOJIOri, MepeiaemMo 10
aHali3y TEeXHIYHUX acHeKTiB i (DYHKI[IOHYBaHHs, SKI MalOTh BHU3HAYaJbHUN BIUIMB Ha
(GopMyBaHHS IPABOBOTO PETYIIOBAHHS.

J171s1 po3yMiHHS PaBOBOT MpUpoAH 1HGOPMALIMHUX BIMTHOCUH Yy OJIOKYEHH1 HEOOX1THO
JOCIIAUTH OCHOBU MOro (PyHKIIIOHYBaHHS. ApXITEKTypa OJOKYeH-Mepexi 0a3yeTbes Ha
PO3MOJUIEHIA CUCTEMI BY3JIB, Kl CHUIBHO MIATPUMYIOTh €IMHUM peecTp TpaH3akiii [3].
CTpyKTypHO OJIOKYEHH CKIAAAa€ThCs 3 BY3JIB (YUaCHHMKIB MEpexki), OJOKIB (CTPYKTYpHUX
OJIMHULIb 3 1H(POPMaIIi€l0) Ta TpaH3aKI[ii (3anmuciB Mpo nepegavy AaHux) [4, 21].

KirogoBuM eneMeHTOM (QYHKIIOHYBaHHS OJOKYEHHY € MeXaHi3MH JOCSTHEHHS
KOHCEHCYCY, 10 3a0e3MeuyloTh Y3rO/KEHICTh JAaHWX MK yciMa yYaCHHUKaMH MEpPExi.
Haii6inpm nomupenum € Proof of Work (mam Takox — "PoW"), ne Baminaiis Tpan3akiiii
3MIACHIOETHCS Yepe3 PO3B'sI3aHHS CKJIAJHUX MAaTEMaTHYHUX 3aJad, 110 MOTpedye 3HAUHUX
obuncmoBanbHUX pecypciB [10]. AnprepHatuBoro Buctynae Proof of Stake (mam Takox —
"PoS"), nme mnpaBo Bamimamii BHU3HAYAETHCS KUIBKICTIO 3a0JIOKOBAaHMX TOKEHIB, IO
3abe3reuye Oibly eHeproeekTuBHICTH [28].

MexaHi3MU KOHCEHCYCY B OJI0KUEHH-cUcTeMax 3a0e3MeuyroTh Y3roIKEHICTh TaHUX Ta
Oesnexky Mepexi. PoW, mepmuii iCTOpUYHO BIPOBAHKECHUN MeEXaHI3M, BUMAarae Bij
BaJIiIaTOPiB PO3B'sI3aHHS CKIAIHUX KpunTorpadiunmx 3agad. [Iporec nependayae miaodip
crieniagbHoro 3HadeHHSA. CKIAMHICTh MiA00pY IOCTIMHO KOPHUTYETHCS MEPEKEI IS
3a0e3IeueHHs CTablIBHOTO Yacy CTBOpEeHHS O10KiB [11].

PoS cyTTeBO Bimpi3HSAETHCS MIAXOA0M A0 Bamifamii. Bamigatopu OJOKyIOTh MEBHY
KUTBKICTh TOKEHIB SIK 3aCTaBy, a iXHs Bara Mpu roJ0OCYyBaHHI MPOMOPIIIHHA PO3MIPY CTEHKY.
CucremMa BHUKOPHCTOBYE IICEBIOBUIIAIKOBHI BHOIp BadigaTopiB I KOXKHOTO OJIOKY,
BpPaxOBYIOUM IXHIO YacTKy B 3arajdbHOMy cTeiiky. [Ipu BusIBIEHHI maxpalChKuX Iid
BaJIiJaTOp BTpavya€ TOKECHH, IO CTBOPIOE EKOHOMIUYHY MOTHBAIlIIO JJISi YECHOI MOBEIIHKH
[28, 29].

Delegated Proof of Stake (mam Takox — "DPoS") npencrasnsie ribpuanuii miaxia, ae
BJIACHUKM TOKEHIB JEJEryI0Th MPaBO Baijgailii oOMexeHid KuibKocTi HOAIB. Cucrema

Mpaloe K MPeACTaBHUIIbKA JEMOKpaTisi, J€ BalliaTOpHd OOMPAIOTHCS TOJIOCYBaHHSM, a
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iXHA e(EeKTUBHICTh MOCTIHHO OLIHIOETHCS CHUIbHOTOW. lle m03Bossie MOCATTH BHUIOT
MPOMYCKHOI 3IaTHOCTI, aJieé CTBOPIOE MEBHY IeHTpatizaiito [30].

[TopiBHsIIbHUIN aHami3 €PEeKTUBHOCTI PI3HUX MEXaHI3MIB KOHCEHCYCY JIEMOHCTpPYE
CyTTeB1 BiIMIHHOCTI. 3a gaHumu jaociiypkeHHs Ethereum Foundation, PoS 3uumxkye
eHeprocnoxxuaHHs Ha 99.95% nopiBusiHo 3 PoW. [Ipu 11boMy IBUIKICT MIATBEPIKEHHS
TpaH3akiii y PoS-cuctemax B cepennpomy B 5-7 pasziB Bumia. DPoS mokasye HaiBuIy
nponyckHy 37aaTHicTh — A0 4000 TpaH3akuiii B CEKyHAY, IPOTE€ Ma€ HUXKYHUA pIBEHb
neueHTpanizamii. IlpakTika BIpoBaKeHHSI PI3HUX MEXaHI3MIB KOHCEHCYCY B IyOJIIYHUX
Ta NPHUBATHUX OJIOKYEHHAX JEMOHCTPYE HEOOXIIHICTh OajaHCy MDK MPOJYKTUBHICTIO,
0e3MeKoro Ta piBHEM JereHTpaizanii [31].

TexuiuH1 XapakTepUCTUKH OJI0KUEHHY Oe3mocepeIHb0 BU3HAYAIOTh ITPABOB1 HACIIIKH.
He3MiHHICTh NaHMX, SIKa JOCSATAEThCS 4Yepe3 KpunrtorpadivyHe 3B'siI3yBaHHS OJIOKIB, Mae
HACJIIJIKOM BHCOKY JIOKa30BY CHJTY 3aIIMCIB Ta HEMOKJIMBICTD MiIPOOKH 1CTOPIi TpaH3aKI[ii
[3].

JlenieHTpanizamis, 0 peandi3yeThCs Yepe3 POo3IMOAUICHE 30epiraHHs Ta Balidalliio,
IPU3BOJUTh JIO0 BIICYTHOCTI €IMHOTO IIEHTPY BIAMOBIAJBHOCTI Ta TOSBU HOBHX
MeXaHI3MIB JIOCATHEHHS KoHceHcycy [10, 16].

ABTOMaTHYHE BHKOHAHHS, sIKE 3a0€3MeUyEThCsl CMApT-KOHTPAKTaMH Ta MPOTPAMHUM
KOJIOM, TpaHChHOPMYE TpaIuIliifHI MeXaHI13MHU 3a0€3MeUeHHs] BUKOHAHHS 3000B's13aHb [5].

[Ipo3opicTh, MmO JOCATAETHCA UYepe3 MyONIYHHUM JOCTYI 0 ICTOPii TpaH3aKIIi,
BCTAHOBJIIOE HOBI CTAaHAAPTH PO3KPUTTS iHOopMarii Ta ayauty [1, 2].

Kpunrorpadiuna yactuHa OJOKYEHHY peai3yeThCs depe3 MEXaHI3MHU XEIlyBaHHS,
acCUMETpHUYHy KpunTorpadito 3 BUKOPUCTAHHSAM Map MyOIIYHUX Ta MPUBATHUX KIIOYIB, a
TaKOX IUGPOBI MIAMKUCH IS TATBEPKEHHS aBTEHTUYHOCTI Tpau3akiii [3]. Lli mexanizmu
3a0e3MmeuyoTh 0e3MeKy Ta He3MIHHICTh JaHUX Y MEPEKI.

AHami3 TEeXHIYHUX TMOKa3HUKIB OCHOBHHX OJIOKUYEHH-MEPEX JIEMOHCTPYE CYTTEBUM
mporpec. 3 morJsay NpoaAyKTUBHOCTI, Bitcoin 06po6isie B cepenapomy 300,000 Tpan3akmiit
HIO/IHS, Yac MIATBEPKEHHS TpaH3aklik BapitoeTbes Bif 10 xBuiuH y Bitcoin 70 KUIbKOX
CeKyH/JI y HOBUX OjokueiiHax mepex Layer 1 (mami takoxx — "L1"), a mponyckHa 31aTHICTh

Mepex Layer 2 (nani takox — "L2") nocsirae monazg 4,000 Tpanzakiiiii B cekynny [32].
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[loka3Huku aeueHTpamizamii Ta O€3MeKW TaKOXK BPakaroTh: KUIBKICTh AKTUBHHUX
BanigaTopiB 'y mepexi Ethereum nepesummna 900,000 micns mepexony Ha PoS, a
€HEProCcroKUBaHHS MEPEk1 3HU3MWI0Ch Ha 99.9% [33].

[Mlogo wmacmTabyBanHs, po3mip OnokuelHy Bitcoin nepeBunu 500 rirabaiir,
KUIBKICTh cMapT-KOHTpakTiB B Ethereum gocsrna nonan 2 MiibHOHIB, a CepeHINA po3MIp
KoMmiciit 3Hu3uBCs Ha 90% 3aBasku pimeHHsaM L2 [34].

MacmitaboBaHICTh 3aJIMIIAETHCS MPOOJIEMHUM aCHEKTOM OJIOKYEHH-CUCTEM, IO
CTUMYJIIO€ PO3BUTOK L2-pileHpb Ta onTUMi3alliio IpOTOKOJIIB KOHCEHCycy [35].

Po3yMiHHS TEXHIYHUX ACTIEKTIB MA€ BXKJIMBE 3HAYEHHS JIJIs1 IPABOBOIO PETYJIIOBAHHS,
OCKUIbKM BOHHM BHU3HAYAIOTh MOXKJIMBOCTI Ta OOMEXKEHHS MpHU peaiizalii npaB y4YaCHUKIB
0JIOKYEHH-BITHOCHH, a TAKOX BIUTUBAIOTH HA (JOPMYBaHHS MEXaHI3MIB 3axucty [21].

AHaNi3 TEXHIYHUX PU3UKIB OJIOKUEHH-CUCTEM BUSBIISIE KIJTbKa KPUTUYHUX ACTICKTIB:

o ATtaxka 51% 3anumaeThCs aKTyaabHO 3arp030k0 IS MAIUX OJOKYEHH-MEpex.

o BpaznuBocTi cMapT-KOHTPAKTIB MPU3BEIHU 10 BTpAT MOHAA 3.8 MUTBSIPAIB A0JapIB y
2022 porti.

o [TpobGmemu mMacmTaboBaHOCTI OOMEXKYIOTh MIUPOKE BIPOBAIHKEHHS TexHoorii [20,
36].

Jlnst MiHIMI3aIIi1 ITUX pU3UKIB PO3POOIIAIOTHCS TEXHIUHI PIIICHHS

BnpoBakeHHST MeXaHi13M1B KPOC-JIAHITIOTOBO1 BaJIiIaIlii.

VY aockoHaneHHs IHCTPYMEHTIB ayJIUTy CMapT-KOHTPAKTIB.

PosBuTok pimens L2 pis migBuieHHs: MmacmtaboBaHocTi [37].

[apopmariitai mporecu B OJIOKYEHHI MalOTh YHIKAJIbHI XapaKTEPUCTHKH, IO
BIIPI3HAIOTH iX BiJ TPQAMIIIHHUX cHCTeM O0O0poOKu maHux. OCOONMBICTIO € PO3IMOIIICHUN
xapakTep 30epiranfs iHpopMaIlii, Ipu SKOMY KOKEH BY30J1 MICTUTh TOBHY KOTIIO PEECTPY
TpaH3aKIIiH, 1o 3a0e3neuye CTIHKICTh CUCTEMH A0 3001B Ta CIIpo0 MaHIMyJISAIIIi.

[Ipornec nepenaui indopmailii B OJIOKUEHHI peani3yeThCa Yepe3 MEXaHi3M TPaH3aKIIii,
SKI TPYNYIOThCSI B OJIOKM Ta MiATBEPIKYIOThCSA ydacHUKamMu mepexi. KoxeHn HOBUM 010k

MICTUTh KpunTorpadiuHuil Xell NonepeaHboro 0J0Ky, CTBOPIOIOYN HEPO3PUBHUHN JIAHIIIOT
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3anuciB. Taka apxiTektypa 3a0e3reuye HE3MIHHICTh ICTOpii TpaH3aKIiM Ta MOXXIJIHMBICTb
Bepudikalii 0yap-gaKoi onepaiiii 3 MOMEHTY cTBOopeHHs Mepexi [10, 11].

besneka nanux y 6;10k4eiiHi 3a0e3neuyeThCcsi KOMOIHAIIE0 KpUNTOrpadiuHUX METOA1B
Ta €KOHOMIYHMX CTUMYNIIB. BuxopucrtanHs 1upoBHX MIANUCIB TAPAHTYy€E, L0 TUIBKU
BJIACHUK TMPUBATHOTO KJIIOYa MOXKE IHIIIIOBATH TPaH3aKIlli, a MEXaHI3MU KOHCEHCYCY
3ano0iraroTh NOJABITHUM BUTpaTaM Ta 1HIIUM (popMaM MaHImysuin [3].

Oco06nmBO1 yBaru 3aciyroBy€ MUTaHHS KOH(IAEHIIMHOCTI B OJIOKYEHH-MepeKax.
Xoua BCl TpaH3akuii € MyOJIYHUMHU Ta TPO30PUMH, BUKOPUCTAHHS KpUNITOrpadiyHUX aJpec
3a0e3neuye NMEeBHUI PIBEHb MCEBIOHIMHOCTI. Bo/lHOYAaC pO3BUTOK METOMAIB aHAII3Yy AaHUX
CTBOPIOE BUKJIMKK JJisi 30€peKeHHS TPUBATHOCTI KOPHUCTYBadiB, II[0 BHMAarae
BIIPOBAHKCHHS JI0JIATKOBUX MEXaHI3MiB 3aXHCTY MMEPCOHATBHIUX JaHUX [26].

Pozyminnsa crnenudiku iHGopMaliiHUX TpoleciB y OJOKYEWHI Mae MNPUHIIUIIOBE
3Ha4YeHHsI 1751 (POpMYBaHHS aJICKBAaTHUX MPABOBHX MEXaHI3MIB PEryJIIOBaHHS Ta 3aXUCTY
npaB. Oco0aMBOCTI OJOKYEHHY CTBOPIOIOTH SK HOBI MOXJIMBOCTI Il 3a0€3MeueHHS
IPO30POCTI Ta JOBIPH, TaK 1 ceru(idH1 BUKIUKYU JJIs TPAIULIHHUX TPAaBOBUX 1HCTUTYTIB
[1, 16].

Po3BuTOK OJI0KUEHH-TEXHOJIOT1M TPU3BIB 10 (OPMYBaHHS PI3HUX THUIIIB MEPEXK, IO
BIJIPI3HAIOTHCS 32 MEXaHI3MaMHU JIOCTYITy, YIIPABIiHHS Ta Badigallii Tpan3akiiin. Po3ymiHHs
0COOJIMBOCTEH KOXXHOTO THUITy Ma€ BaXKJIIMBE 3HAYCHHS MJIsi MPABOBOTO PEryTIOBAHHS
BIJTHOCHH, IIT0 BUHUKAIOTH IIPH X BUKOpUCTaHHI [15].

[TyOniuHi GIOKYEHHM XapaKTepU3YIOThCS BIIKPUTICTIO Ta JCIeHTpanizalier. byab-
SAKUN Y9aCHUK MOeE MPHUEIHATUCS 10 MEPEXi, MePerisgaTH ICTOpiI0 Ta OpaTu y4acTh y
Basigaiii. Bitcoin Ta Ethereum € nmpukiagamMu TakKux CUCTEM, JIe TPO30PICTh Ta BIICYTHICTh
[IEHTPAJII30BAaHOTO KOHTPOJIIO € (PyHIaMEHTaJIbHUMH NpUHIMUIAMH (yHKIioHyBaHHA [11,
27].

[IpaBoBe perymoBaHHS pIi3HUX THIIB OJOKYEHH-CUCTEM BHMAara€ BpaxyBaHHS
cnieru(iku KOKHOTO 3 HUX, 30KpeMa B KOHTEKCTI oTpuManHs Bumor GDPR 100 3axucty
MEPCOHAIBHUX JaHuX [38].

[TpuBarHi O0KYelHM, HA BIAMIHY BiJl MyOJ1YHUX, (YHKIIIOHYIOTh SIK 3aKPUTI CUCTEMHU

3 oOMexkeHuM JocTynoM. [IpaBo ydacTi B Mepexi Ta Bajlijiailii TpaH3aKI[ii HaJa€eThCs JIUIIIE
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aBTOPU30BAHUM y4YaCHUKaM. Taki CUCTEMHU YacTO BUKOPHUCTOBYIOTBHCS KOPIOpAIliSIMH Ta
(p1HAHCOBUMH YCTAaHOBAaMHU JUJISl ONTUMI3ALll BHYTPIIHIX MPOIECIB, 3a0€3ME€UyI0UH BUILY
MPOJYKTUBHICTh Ta KOHTPOJIbOBAHICTh onepauii [39].

KoHcopiiyMH1 OJOKYEHHM MNpEACTaBisIOTh TIOPUIHUNA MIAXiA, J€ YNpaBIiHHSA
MEpEeXKEI 3MINCHIOEThCS Tpynow opraxizamiil. Lleld Tunm ocoOIMBO akTyanbHMM IS
MDKIajly3eBOi CIIBIOpalll, HANPUKIAJ, Yy JOTICTUYHUX JIAHLIOrax abo OaHKIBCHKHUX
KoHcopiiymax. [Ipomec Bamimamii 3MICHIOETBCS 3a37aJIeTilb BU3SHAYEHUMHU BY3JIaMH, 110
3abe3reuye OanaHc MK JIeIIeHTpalli3alieto Ta Kontposem [37].

Koxen tumn 6;10Kk4eiH-CUCTEM Ma€ CBO1 MPaBOB1 0COOIMBOCTI Ta BUKIUKH. [1yOmiuHi
OJIOKYEHHU CTHKAIOTHCS 3 THUTAHHAMHU PETYJIIOBAaHHS KPUIITOBAIIOT Ta 3aXHCTy IIPaB
KopuctyBauiB. [IpuBaTHI Ta KOHCOPIIIyMHI CHUCTEMH BUMArarOTh YITKOTO BHU3HAYCHHSI
BIJIMOBIAAILHOCT1 ONIEPATOPIB Ta MEXAHI3MIB BUPIIICHHS CIIOPIB MK ydacHukamu [40].

Binnmosimno mo crarti 1 3akony VYkpainum "llpo indopmariro", iHbopmariiiiai
BITHOCHHHM OXOIUTIOIOTH TMPOIECH CTBOPEHHS, OTPUMAaHHS, 30epiraHHs, MOIIUPEHHS Ta
BUKOpUCTaHHS 1H(DOpMaIii y (izuuHii uu enexkTporHid ¢popmax [8]. TexHiuHi 0coO6IUBOCTI
0JIOKYEHHY CTBOPIOIOTh HOBHUU KOHTEKCT [JIsl peaniizallii IuX MpoleciB, BUMararoyu
MEPEOCMUCIICHHS TPATUIIIMHUX MPABOBUX M1IXO/TIB.

IOpunuane 3HaYeHHS TEXHIYHUX  OCOOJIMBOCTEM  OJIOKYEHHY  IIPOSIBISETHCS
HacaMIiepel y He3MIHHOCTI Ta IPOCTexKyBaHOCTI iHpopmairii. Kpunrorpadiuai MexaHi3Mu
Ta PO3MOAUICHE 30epiraHHsA JaHWX CTBOPIOIOTH HAMIMHY CHUCTEMY JOKa3iB 3I1MCHEHHS
TpaH3aKIliil Ta BCTAHOBJIEHHS iX XpoHousorii. [le Mae ocoOnuBe 3HAUCHHS NJIs1 BUPIIICHHS
CIIOpIB Ta MiATBEP/XKCHHS MPaB BIACHOCTI Ha UG POB1 akTUBH [3].

TexaiuHi 0OMex)eHHs OJIOKUCHHY, TaKl SK HEMOXXIMBICTh BUIAJICHHS YM MOAUQIKaIii
JaHUX, CTBOPIOIOTH Crienu(iuHi MPaBOBI BUKIUKUA. 30KpEMa, BUHUKAIOTh MUTAHHS 100
peaizaiii mpaBa Ha 3a0yTTs, BUKOHAHHS CYJOBUX PIIIEHb PO BUAAICHHS iHpOpMAIIii, a
TaKOK BUIIPABJICHHS MOMHIOK Y CMapT-KOHTpakTax [24].

[TutaHHs BIAMOBIHAJIBHOCTI 3a TEXHIYHI 3001 Ta MOMHJIKHA B OJOKYEHH-CHCTEMAX
noTpedye ocobmBoOi yBaru. [leneHTpanizoBaHuil XapaKTep MepekKi YCKIaJHIOE BH3HAYCHHS
BIIMOBIIAJIHOT CTOPOHHU, OCOOJMBO y BHMAJKaX, KOJU 301 BUHHUKAE Yepe3 OCOOJUBOCTI

MIPOTOKOJIY KOHCEHCYCY a00 MOMUJIKH B KOJII CMapT-KOHTPAKTY [36].
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[lopiBHANBHUIM aHaNI3 TEXHIYHOI IMIUIEMEHTalll OJOKYEeHHY B PI3HUX MPAaBOBHUX

CHUCTEMAaxX BUSABJIAC!

o Pi3H1 migxoau 1o Bubopy mexanizmiB koHceHcycy (PoW vs PoS).
° BiaMIHHOCTI B TEXHIYHMX BUMOTAX JI0 YYaCHHUKIB MEPEXKI.
o Crneundiky TEXHIYHUX CTaHIAPTIB Ta MPOTOKOMIB [16].

TexHiuHI 0COOMMBOCTI OJIOKYEWHY CTBOPIOIOTH CHEIU(PIYHUN KOHTEKCT s
IPaBOBOI'O PETYIIOBaHHSA. 30KpeMa, HE3MIHHICTh JaHMX, KpunTorpadiudi MeXaHi3MH
3aXUCTY Ta JEUEHTpaII30BaHUH XapakTep 00OpoOKu iHPpopMallii BUMaratoTb HOBUX M1AXO0/1B
710 3a0e3MeYeHHs IPaB YYaCHUKIB Ta BUPIICHHS MPaBOBUX KOHMIIKTIB [1].

AHani3 cya0BOi MPaKTUKUA JEMOHCTPYE OCHOBHI BUKJIUKH, TOB'S3aHI 3 TEXHIYHUMH

0COOJIMBOCTAMH OJIOKUCHHY:

o CxJaiHICTh BCTAHOBJICHHS IOPUCIUKIIIT Yepe3 po3MoAUIeHU xapaktep Mmepexi [41].
o [Tpobnemu imeHTHd1KaLIT BJACHUKIB KPUIITOAKTUBRIB [42].
o [TuTanHs 1oka3yBaHHS IpaB HAa KPUNTOAKTUBU IIPU OAHKPYTCTBI KpUNTOOIpK [43].

TexHiuHl 0OMEXEHHS OJIOKYEHH-TEXHOJIOT1i CTBOPIOIOTH CIeM(IUuHl BUKIMKHA IS
IIPABOBOTO PETYJIIOBAHHS:

Sk Oyno aeranpHO TpoaHaiizoBaHo B Posnmimi 1.1, TexHiuHI OOMEXEHHS OJOKYCHH-
TEXHOJIOT1i CTBOPIOIOTH CIeU(iuHI BUKIUKHU JJI TPABOBOTO peryiroBaHHs. LI TexHivHI

0OMEKEHHS BUMararTh po3po0KH BIAMOBIIHUX MTPABOBUX MEXaH13MIB, 30KpeMa:

1. Jlnst mooanHs mpo6sieMu MacTabOBaHOCTI - CTBOPEHHS TIpaBoBoi 0azm misa L2-
pIllIEHh Ta MDKMEPEKEBUX MPOTOKOJIB, 3 YITKUM BHU3HAYECHHSIM BiAMOBINATBHOCTI
PI3HHUX PIBHIB MEPEXKI.

2. [Ilomo eHeprocmoXWBaHHS - BIOPOBAKCHHS EKOJOTIYHUX CTAaHIApPTIB Ta
CTUMYJTIOBaHHSI TIEPEXOy N0 C€HEeproeeKTHBHUX MEXaHI3MIB KOHCEHCYCY dYepe3

MOJIaTKOBI MUTBI'U Ta cyocuaii [28].
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3. JUist BupimieHHs NpoOJeMU HE3BOPOTHOCTI TpaH3aKLid - po3poOKa MpaBOBHUX
MEXaHI3MIB KOMIIEHCAllll Ta CTpaxyBaHHS PHU3UKIB, MOB'I3aHUX 3 MOMWIKOBUMH
oTmepallisiMu.

4. JUist peryatoBaHHs MDKAEPKABHOTO XapaKkTepy OJIOKYEHHY - PO3BUTOK MI>KHAPOJIHOL

rapMoHi3ailii Ta KOOpJAUHAIIT PEryasaTOPHUX MiAX0iB [26].

TexHiuHI 0OMEXEeHHs OJIOKYEHHY MaloTh (PyHIaMEHTaIbHUI XapakTep 1 BILUTUBAIOTh
HAa MOXJIMBOCTI MOro mnpakTHUYHOTO 3actocyBaHHs. I[IpoGnema wmacmTaboBaHOCTI
NPOSIBIISETHCA Y 3HIXKEHH1 MIBUAKOCTI 0OpOOKHM TpaH3aKLii Npy 3pOCTaHHI HaBaHTAXKEHHS
Ha Mepexy. Y Bitcoin 11e npu3BoaUTh 10 30UIBIICHHS Yacy MIATBEPIKEHHS TPaH3aKIIIH 3
KUIBKOX XBWJIMH JI0 KUIBKOX TOJMH Yy TMEpioau MiKOBOro HaaHTa)keHHs. Ethereum
CTUKAETHCS 3 TOMIOHUMH OOMEKCHHSIMH, IO MPU3BOJIUTH 0 3pOCTAHHS BapTOCTI rasy Ta
YCKJIAHIOE BUKOPUCTAHHS JACIEHTPaATI30BaHUX JT0aTKiB (1mai Takox — "DApps") [11].

OOMexxeHHsT po3Mipy OJIOKY CTBOPIOE KOMIIPOMIC MDK IPOITYCKHOIO 3/IaTHICTIO Ta
NeleHTpaiizamiero. 30UIbIIIEHHS po3Mipy OJIOKY TOKpallye IIBUIKICTE OOpOOKH
TpaH3aKIlii, aje MIABUINYE BUMOTH 10 OOUYMCIIOBAIBLHUX PECYpCiB BY3JiB, IO MOXKE
IMPU3BECTU JIO 3MEHIIEHHS KUIBKOCTI yY4acHHUKIB Mepexi. Lle 0coO0nMMBO KPUTHUYHO IS
nyOJIiyHUX OJIOKYEIHIB, JIe BaKJIMBA IIMPOKA y4acTh Kopuctypadis [10].

[Tpobnema 30epiraHHs JaHUX CTa€ BCE TOCTPIMIO 3 pocToM OJlokuerH-Mepex. [ToBHI
BY3JIM TIOBHHHI 30epiraTé BCIO ICTOPIIO TpaH3aKIlIH, M0 MPU3BOAUTH JO IOCTIHHOTO
30UIBIIICHHS BUMOT JI0 IUCKOBOTO MpocTOpy [44].

OOMexeHHST MDK pPI3HHUMH OJOKYEHHAMHU CTBOPIOE (hparMeHTaIlil0o eKOCHUCTEMHU.
BincyTHICTh cTaHIAPTH30BAHUX MPOTOKOIIIB B3a€EMO/IIi YCKIIAHIOE TIepeIady aKTUBIB MIXK
Mepexamu [45].

[{i oOmexxeHHsI BPaxOBYIOThCA MpU (HOPMYBaHHI PETYIATOPHUX IMIIXOJIB y PI3HHX
KpaiHax, 1mo Oyje AeTanbHO po3rstHyTO B Po3mini 3.

P03BHTOK 0JI0KYEHH-TEXHOJIOT1# CYITPOBOIKYETHCS MOSBOIO CIIEIM(DIYHUX PU3UKIB T
3arpo3, Mo MOTPeOyrTh 0COOIMBOI yBaru mpu (POpMyBaHHI MPABOBOTO PETYIIOBAHHS.
TexHONMOT1YH1 PU3MKU HacaMIiepe]l MOB'A3aHl 3 BPa3JIMBOCTSIMU MPOTPAMHOrO KOAY Ta

MOXJIMBOCTSIMM HOTO €KCIUTyaTallli 3J0BMUCHMKaMHU. KpUTHYHI MNOMWIKA B CMapT-
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KOHTpPAaKTax MPU3BOAATH A0 3HAUHMX (DIHAHCOBHMX BTpAT, K MoKa3aB BUNaaok 3 The DAO,
Jie Yepe3 BpasliuBIiCTh Koy Oyi0 BTpadeHo 01u3bko 150 MuibiioHIB gonapis [46].
besrnekoBi 3arpo3u MpOSIBISIOTHCA Y MOMKIIMBOCTI MPOBEJACHHS aTak Ha OJIOKYEIH-
Mepexi. Ataka 51% 3anuinaeTbesi akTyaabHOIO JJIST MaJuX MEPEXK, 1€ 3TOBMUCHHUK MOXKE
OTpUMATU KOHTPOJIb HaJ OUIBIIICTIO OOYMCIIOBAIBHOI MOTYXKHOCTI. ATaku Ha
KPUIITOBAIIOTHI Oip>kKi Ta raMaHLll KOPUCTYBadiB MPU3BOASTH A0 BTPATH KOIUTIB Yepe3
KOMITPOMETAII1I0 TPUBATHUX KJIIOUIB 200 Bpa3MBOCTI B iHPpacTpykTypi 30epiranus [20].

OmnepartliiiHi pU3UKK BKIIOYAIOTh MOMKJIMBICTh BTPAaTHU JOCTYIy A0 aKTUBIB uepes
BTpATy MPUBATHUX KIIOYIB, TOMWJIKH MpHU 3IHCHEHHI TpaH3aKI[iil yepe3 HEe3BOPOTHICTh
orepalii, a TakoK PU3UKH, MOB'I3aH1 3 JIOJCHKUM (PaKTOPOM IMPH B3aEMO/IIT 3 OJIOKYEHH-
cucremamu. CTaTHCTUKA IMOKa3ye, M0 3HAYHA YaCTHHA BTpPAT y OJIOKYEHH-CEpEeIOBHUIII
NOB's3aHAa caMe 3 OTepaIliiHUMK MTOMIJIKAMH KOPUCTyBadiB [14].

PerynsTopHi pu3WKKM BUHUKAIOTh Yepe3 HEBU3HAYCHICTH IMPABOBOTO CTaTyCy
OJIOKYECHH-aKTHURBIB Ta OIEpalliii 3 HUMU B PI3HUX IOPUCIUKIIAX. 3MIHU B PETyJIFOBaHHI
MOXXYTh CYTTEBO BIUIMBaTH Ha (YHKI[IOHYBaHHS OJOKYEHH-TIPOEKTIB Ta BapTICTh
KpUNTOAKTUBIB. Oco0JIMBOTI TOCTPOTH HAOyBalOTh IWTAHHS BIAMOBIIHOCTI OMEparii
BuMoraM AML Ta ¢inancyBaHHIO Tepopusmy (nani takox — "CFT") [47].

Pemyramiitni pu3MKyd TOB'SI3aHI 3 BUKOPUCTAHHAM OJIOKYCHH-TEXHOJIOTIH IS
HEJIETAIBHOI TISITBHOCTI, IO CTBOPIOE HETATUBHE CIIPUUHSATTS TEXHOJIOT1i CYyCIIJILCTBOM Ta
perynstopamu. Bunaaku maxpaicTBa 3 MEPBUHHOIO MPOMO3UIIIEI0 MOHET (Jaii TaKOX —
"ICO") Ta KpUNITOBATIOTHUMU MPOEKTAMU IMIPUBAIOTH JOBIPY J0 raiay3i Ta yCKIATHIOIOThH
BIIPOBAKCHHSI OJTOKYEHH-pimeHb [48].

CucTteMH1 PU3UKH TPOSIBISIIOTHCS Y B3aEMO3B'I3KY PI3HUX KOMIIOHEHTIB OJIOKYEHH-
exocucteMu. [IpoGiieMn OAHOTO BEIMKOTO MPOEKTY MOXKYTh CHPUYUMHHUTH JIAHIIOTOBY
pEaxIliro Ta BIUIMHYTH Ha CTaOUTHHICTh IHIIMX MPOEKTIB, K TOKa3aB KOJArC KPUMTOOIpXKi
FTX Ta iforo BIJjuB Ha KPUNTOBATIOTHUI prUHOK [49].

ExonoriuyHi pu3uKu TOB'SI3aHI 3 BHUCOKMM EHEPrOCIOXKHUBAHHAM MEPEX, IO
BUKOPUCTOBYIOTh MexaHi3M PoW. Ile cTBoproe He nwilie €KOJIOT14HI, aje ¥ pU3uKHU s

CTaJI0r0 PO3BUTKY TEXHOJIOT1] Uepe3 MOKIIUBI PErylIsiTOpHI oOMexeHHs [29].
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®opMyBaHHSI €PEKTUBHOI CUCTEMH YNPABIIHHI PU3UKAMH y OJIOKYEHH-CEepeaOBHILI
noTpedye KOMIUIEKCHOTO MIX0/y, [0 BKIIOYAE TEXHIYHI PIlICHHS, MPaBOBl MEXaHI3MHU Ta
OCBITH1 1HINIATUBH ISl MiABUILIEHHS OOI3HAHOCTI KOpUCTyBadiB. PO3BUTOK cTaHIapTiB
0e3MeKkH, BIPOBAKEHHS MEXaHI3MIB ayJHUTy CMapT-KOHTPAKTIB Ta CTBOPEHHS CUCTEM
CTpaxyBaHHSl PU3HKIB CTAlOTh BAXUJIMBUMHU €JIEMEHTAMU 3pUI0i OJ0KYEHH-eKOCUCTEMH |2,
16].

JlocnipKeHHs] TeXHIYHUX acleKkTiB (YHKIIIOHYBaHHS OJIOKYEHHY Ta iX IPaBOBUX
IMILTIKAIIA  (OpMy€e METOIOJIOTIYHY OCHOBY JUISl aHai3y MIDKHAPOIHOTO JIOCBIAY
perymtoBanHs B Po3nini 3. BusBieHi TexHi4H1 oOMeXeHHsI Ta 0COOJMBOCTI MAalOTh BILIMB
Ha GOpMYBaHHS PETYJISITOPHUX MIAXOIB y PI3HUX IOPUCIUKIIISAX Ta BU3HAYAIOTH CIICIU(IKY
IIPaBOBOTO PETryJIFOBaHHS OJIOKYCHH-TEXHOJIOTTH HAa MibKHAapoaHOMY piBHI [50].

TexHiuH1 0cOO0MMBOCTI 6JI0KUEHHY Oe3mocepeIHRO BIUTMBAIOTH HA TIPABOBHI CTAaTyC Ta
GyHKIIi pI3HUX KaTeropid y4yacHUKIB  OJIOKUYEHH-BIIHOCHMH. PO3yMiHHS — 1[bOTO

B3a€MO3B'SI3KY € KJIIFOUOBUM JIJIs1 aHAI3Y CYO'€KTHOTO CKIIAy TaKUX BIIHOCHH.
1.2. Cy0'exTH Ta 00'€KTH 0JI0KYEIH-BIAHOCHH

TexnaiuH1 0c0OIUBOCTI OJIOKUEHHY (OPMYIOTH crieludiuHe cepeJOBHIIE IS B3aEMO1T
pI3HUX KaTeropii cyO0'eKTiB, aHami3 SKUX HEOOXITHWW IS PO3YMIHHS MEXaHi3MIB
IPaBOBOTO PETYJIFOBaHHS.

VY pamkax iHpopMaliiHOro mpasa cy0'eKTaMu MPaBOBIAHOCHH BBAXKAIOTHCSI OCOOH, 110
OepyTh y4acTh Y CTBOpEHHI, 00poOmi Ta mepenadi iHpopmarrii [22]. IIpore y KOHTEKCTI
OJIOKYEHH-TEXHONOT1i 1€ BHU3HAYEHHS TMOTPeOyE CYTTEBOTO PO3IMIMPEHHS, OCKUIBKU
B3a€EMOJIiS B JICIICHTPAJII30BAHOMY CEPEIOBHUIII MA€ CBOIO CIelU]iKy.

Cy0'exT OJIOKYEHH-BIIHOCUH — II€ YYAaCHHK JICIIEHTPAIi30BaHOT MEpexKi, IKUI Mae
TEXHIYHY MOXJIMBICTh Ta MPABOBI MiJICTaBH JJIsl y4acTi B CTBOPEHHI, Tiepenadi, 30epiranHi
Ta 0o0poO1i iHpopmarlii B O6mokueitHi. Takumu cyO'ektamu MOXKyTh OyTH SK (i3udHi Ta
IOPUANYHI 0cO0H, TakK 1 Iep>KaBHI OPraHu, 110 B3aEMOIIIOTH 3 OJIOKYEHH-MEPEKETO.

[TopiBHAIBLHO-TIPABOBUI aHAII3 CTATYCY CYO'€KTIB OJIOKYEHH-BITHOCUH ITOKA3ye:
y

- 43 -



. Pi3Huil nmpaBoBUil CcTaTyC KpUITOBATIOTHHUX OIpK (Bl MOBHOLIIHHUX (PIHAHCOBHUX
YCTaHOB JI0 HEPETYIHOBAHUX MIATHOPM).
o BiaminHOCTI y BUMOrax J0 MaifHEpiB Ta BaJIi1IaTOPIB.

o Crneundiky peryitoBaHHs JiSUIbHOCTI po3poOHUKIB Ta opranizatopiB ICO [51].

Kpurepii knacudikanii cy0'ekTiB 0JI0KUEHH-BITHOCUH:

1. Pounb: TBOpIIL Ta BadiAaTOpU; KOPUCTYBAUl; NOCEPEIHUKHU; PETYISATOPHU;
2. [IpaBoBuii ctatyc: Qi3uuHiI Ta IOPUANYHI 0COOH; AeprKaBU; MI>KHAPOJIHI OpraHizaiii;
3. Mera yyacTi: KOMepIiiiH1; HEKOMEPIIiiH1; peryIsaTOpHI.

CratucTrka KOpUCTyBaHHS OJOKYEHH-CepBICAMH MOKA3YE:

o 52% IHCTUTYIIHHUX IHBECTOPIB BKE IHBECTYIOTh Y KPUIITOAKTUBH.

o 76% BenuKuX OaHKIB MJIAHYIOTh BIPOBAIUTH OJOKUeHH-pieHHs 10 2025 poky.

o KinpkicTh 3apeecTpoBaHUX KOPUCTYBauiB KpuntoOipx nepeBuiuia 300 MiIbHOHIB.
o 25% Manux miAnpueMCTB IJIAHYIOTh TPUHHATH KpunTormiaTexi y 2024 pori [52].

3BHYalfHUMH KOPUCTYBauyaMHU BBaXKAIOTHCS OCOOM, IO 3aCTOCOBYIOTh OJOKUYEHH IS
30epiraHHsd 4 TiepeKa3y KpHUNTOBATIOT, y4dacTi B DApps um iHmmx cepeicax [39].
KopuctyBaudi € HailuncenpHIIO TPYTO0 CY0'€KTIB TAKMX BIIHOCKH. 3a METOIO iX y4acTi B

OJIOKYEH-MepekaX MOYKHA BUAUTUTH TaKl KaTeropii:

1. 3a TUMOM aKTUBHOCTI: 1HBECTOPH (KYNMYIOTh T4 YTPUMYIOTh KPUIITOAKTUBH 3 METOIO
oTpuMaHHsi TpUOYTKY), Tpeiaepu (3AIMCHIOIOTh, aKTHUBHY TOPTIBIIO  Ha
KPUNITOBATIOTHUX Oip’kax) Ta 3BHYaiiHI KOPHCTYyBadi (3AIMCHIOIOTH IUIATEXK1 YU
KOPHCTYIOThCSI ICTICHTPATI30BaHUMHU CEPBiCaMMu ).

2. 3a xapakTepoM y4acTi: aKTHBHI (PEeTYJSIpHO 3MIMCHIOIOTH Omepallii B Mepexi) Ta
nacuBHI (IepeBakHO 30epiraloTh aKTHBU 0€3 YaCTHX TPAH3AKIIIH ).

3. 3a piBHEM TEXHIYHOI MIATOTOBKHU: MpodeciiiHi (MalTh PO3yMiHHS TEXHOJOTIi) Ta

MoYaTKiBIl (MOTPEOYIOTh CIIPOILIEHUX IHTEP(ENCIB Ta J0JJATKOBOTO 3aXUCTY ).
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CratucTuyHi JaHl JE€MOHCTPYIOTh 3POCTaHHSA KUIBKOCTI KOPUCTYBadiB OJIOKUEHH-
cucteM. 3a ganumu Chainalysis, y 2023 pormi KUIbKICTb aKTMBHUX KPUITOTaMaHIIIB
nepesuinia 420 MUTbHOHIB, 3 siKux 0M3bk0 30% npunagae Ha peEryIsipHUX KOPUCTYBAYiB.
Amnani3 nokasye, mo 60% KopucTyBauyiB BUKOPUCTOBYIOTh KPUIITOBAJIOTH JIJIsl IHBECTHULIIM,
25% - nnsa mnatexis, 1 15% - g noctyny 10 JeueHTpanizoBaHux cepBiciB. [Ipu npomy
pIBEHb TEXHIYHOI TPaMOTHOCTI KOPHUCTYBA4iB 3aJIMIIAETHCA KPUTHUHUM (pakTtopom: 70%
BUIIAJIKIB BTPATH KOIITIB MOB'sI3aH1 3 JTIOJCHKUM (pakTopom [53].

[IpaBoBmii cTaTyc KOPHUCTYBadiB BHU3HAUAETHCS 3aKOHOJABCTBOM KOHKPETHOT
IOPUCIUKIII, yMOBaMH BUKOPHUCTaHHS IJIAaTGOPM Ta THUIOM 3AIMCHIOBAaHUX OIEpalliil.
OCHOBHHMU TIpaBaMH € JOCTYII 10 MEPEXKi, 3MIMCHEHHS TPaH3aKI[ill, BAKOPUCTAHHS CMapT-
KOHTPAKTiB Ta 3aXUCT MEPCOHATBHUX JaHUX. /[0 000B'S3KIB HaNEkKATh JOTPUMAHHS TPABUIT
Mepexi, 3a0e3neueHHs Oe3MeKy KITIYiB Ta BAKOHAHHS BUMOT 3aKOHO/IaBCTBA.

TakuM ynHOM, KOPUCTYBaUi SIK HalluKMCeNbHIIIA rpyrna cy0'eKTiB OJIOKYEHH-BITHOCUH
MaloTh YITKO BH3HAUYEHI MpaBa Ta OOOB'SI3KU, aje iX MPABOBUM CTaTyC 3HAYHOIO MIpPOIO
3QJICKUTH B1Jl FOPUCIAUKINT Ta TUIY BUKOPUCTOBYBAHUX OJOKYEHH-CEPBICIB, III0 CTBOPIOE
HEOOXITHICTh OCOOIMBOI yBaru J10 3aXUCTy iXHIX MpaB Ta IHTEPECIB.

Kommnanii Ta miampuemIll MOXKyTh IHTETpyBaTH OJIOKUEHH y CBOT MPOIECH, IParHy4du
IPO30POCTi, 3MEHIICHHS BUTpAT 1 BiAMOBU Bin mocepennukiB [32]. IlinmpueMHUIIBKI
cy0'ekTH B OJI0KYEHH-CEpEOBHUII MOXKHA KJIacH(IKyBaTH 3a KUTbBKOMa KPUTEPISIMHU.

[TinnpreMcTBa B O710KYEHH-CEPEOBUII PI3HATHCS 3a MaciTaboM. Benuki koproparii
MaroTh PECypCH JUTsl TIOBHOI 1HTErpairii 0J0K4YeiHy, cepeHl MiAIPUEMCTBA BIPOBAIKYIOTh
OKpEeMi pillleHHs, a MaJji MAMPUEMCTBA 3a3BUYall KOPUCTYIOTHCS TOTOBUMU CEPBICAMHU.

3a cdeporo MiSNIBHOCTI BHAUISIOTHCS TEXHOJOTIYHI KOMITaHii, SKi pO3pOOIISIOTH
OJIOKYEHH-PINICHHS, TOPrOBI MIAMPUEMCTBA, IO BUKOPUCTOBYIOTH TEXHOJOTIIO IS
onTuMizailii; BUpoOOHWY1 KOMMAaHii, sIKi 3aCTOCOBYIOTh OJOKYEWH JIsi KOHTPOJIIO JIAHITIOT1B
MOCTaYaHHs;, Ta CEPBICHI KOMITaHi1, 1[0 BIPOBAKYIOTH OJIOKUEHH ISl aBTOMATH3AIli.

OcoOnuBOCTI BUKOPUCTaHHS OJIOKUEHHY B Oi3HEC-Tporiecax MPOSBISIOTHCS dYepes
aBTOMATH3AlllI0 PO3PAaXyHKIB, TOKEHI3allll0 aKTUBIB Ta YIPABIIHHS JIAHI[IOTAMU

nocradanHs. Lle m103BoJIsI€ ONTUMI3yBaTH B3a€EMOIIIO 3 KIIIEHTAMHU Ta TapTHepaMmu [54].
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[IpaBoBe perymoBaHHA Takoi JiSUIBHOCTI BHMAara€ JOTPUMAHHS BUMOI PI3HHUX
IOPUCAUKLIN, 3a0€3MeUeHHd 3aXUCTy KOMEpLIMHOI TAaeEMHMIII B yMOBax IpPO30pOro
Cepe/IoBUINA, a TAKOX PO3B'A3aHHS MHUTaHb BIIMOBIAAIBHOCTI 3a TMOMHUJIKH B CMapT-
KOHTPAKTax Ta MEXaH13M1B BPET'yJIIOBaHHS TPAHCKOPJOHHUX CIIOPIB.

Otxe, MANPUEMCTBA 5K CYO'€KTH OJOKYEHH-BITHOCUH CTHUKAIOTHhCS 3 TOJBIHHUM
BUKJIMKOM: 3 OJHOTO OOKY, HEOOXIJIHICTIO BIPOBA/KCHHS 1HHOBAIIMHUX TEXHOJOTTYHHUX
pillieHb, a 3 IHIIOrO — 3a0e3MEeUEHHSAM BIAMOBIIHOCTI PI3HOMAHITHUM PETYISITOPHUM
BUMOTI'aM Ta 3aXHCTOM CBOiX KOMEPILIMHUX IHTEPECIB Y ICLIEHTPATI30BAHOMY CEPETOBUIIII.

@diHaHCOB1 YCTAaHOBU MalOTh OCOOJUBUI CTATyC 4epe3 iXHIO ASUIbHICTh T4 HasIBHICTb

PEryISITOPHUX BUMOT. MOKHA BUAUIUTH BUAM (PIHAHCOBUX YCTAHOB 3a TUIIOM JiSNIBHOCTI:

1. KpunroBantoTHi 61pki — 3a0€311e4y0Th TOPTiBII0 Ta OOMIH KPUIITOAKTUBIB;

2. [InaTikH1 cUCTEMH — 3IMCHIOIOTH NIEPEKa3H Ta PO3PAXYHKU KPUIITOAKTUBIB;

3. [aBecTuIiiiH1 (OHAN — YNPaABIAIOTH Ta IHBECTYIOTh KPUIITOAKTUBY;

4, Tpanuiiitai 6aHKK — BIIPOBAKYIOTh OJIOKYEHH-PIIICHHS B KIIAaCUYHI orepartii [55].

®diHaHCOB1 YCTAaHOBU B OJIOKYEHH-CEPETOBUII BUCTYNAIOTh OCOOJMBUMU CyO'eKTaMu
iHhOpMaIIHUX BITHOCHH, 110 3a0€3MeUy0Th CTBOPECHHSI, 00POOKY Ta mepenady J1aHuX mpo
nudpoBi akTUBH. IX JiSNBHICTE XapaKTEPU3YeThCA cHelMbidHUME iHpOpMaLiHHIMI
mpolecaMy: BaTiaIli€l0 TpaH3aKIlii, BEJCHHSIM PO3MOJUICHUX PEECTPIB oOmeparlin,
3a0€3IMeUeHHSIM IIUTICHOCTI Ta JOCTOBIPHOCTI TaHUX MPO ITU(PPOB1 aKTHBH.

[IpaBoBHii cTaTyC TaKUX YCTAHOB XapaKTEPU3YETHCS MiIBUIICHOO BIAMOBIIAIBHICTIO
nepea KIEHTaMH, HEOOXUIHICTIO JOTpUMAaHHS OaHKIBCHKOI TA€MHUIN Ta PETyISPHOI
3BITHOCTI Tepe]] HATrJIAI0BUMU OpraHaMu. BakTMBUMH acTlieKTaMU € TaKOX CTpaxyBaHHS
PHU3UKIB Ta JOTPUMaHHS OCOOIMBUX BUMOT JIO KOPIIOPATUBHOTO yrpaBiiHHs [18, 22].

Taxum urHOM, (hIHAHCOBi1 YCTAaHOBHU B OJIOKUCHH-CEPEIOBHII TIOETHYIOTh TPAIHUITIHHI
¢dinancoBi QyHKIII 3 IHHOBAIMHUMH TEXHOJOTIYHUMHU PIMICHHSIMH, M0 BHUMAarae
0COOJIMBOTO MIIXOMY A0 iX pEeryJrOBaHHS Ta HATJISATY.

Maiinepu MiATPUMYIOTH CTAOUIBHICTH MEpPEX, MOOYJOBaHUX 3a aaroputMom PoW
(Bitcoin, Ethereum g0 mnepexomy Ha PoS), po3B’s3ytoun kpunrorpadiyHi 3amadi. 3a

YCHIIIHUN BUIOOYTOK OJIOKY BOHM OTPUMYIOTH HOBI MOHETH ¥ komicito [11]. ¥V meskux
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KpaiHaX MaWHIHI MOXX€ NUIIAraTH JIIEH3yBaHHIO YM OIMOJATKYBAHHIO, B IHIIUX —
3a00pOHSTHCS Yepe3 €HePTOCTIOKUBAHHS.

3’ SIBASAIOTHCSL TaKoK MaitHepu PoS (Bamimaropu), ogHak ixHs cnenudika ("craBka"
MOHET 3aMiCTh O0UYHCIIIOBAIbHUX 3a/1a4) MA€ CBOI OCOOJIMBOCTI.

Maiinepu Ta BajiAaTOpH BiAIrparoTh KIIOUOBY poJib y (DYHKIIIOHYBaHHI OJIOKYEHH-
MEepexX, aje MarlwTb pI3HI MeXaHi3MHU poOoTH. MaiiHepu 3a0e3neuyloTh MNEpPeBIPKY
TpaH3aKIiii, CTBOPIOIOTL OJOKH Ta OTPUMYIOTh BHHATOPOJY 34 MiATPUMKY Mepeski. IxHs
TSUTBHICTD XapaKTePU3YETHCSI BUCOKOIO €HEPro3aTpaTHICTIO, TOTPEOOI0 B CHEIiaIbHOMY
o0JaiHaHH1 Ta KOHKYPEHII€I0 32 O0YUCIIOBAIbHY MOTYKHICTb.

Banimaropu, sxi mpaioroTh y cuctemMax PoS, minTBepIKyHOTh TpaH3akIlii depes
MeXaHi3M CTEeWKiHTY. BOHM BHOCSTH 3acTaBy 3aMicTh BUTpPAT Ha OOYMCIICHHS, MOXYTb
BTPATHUTH ii 32 HEIOOPOCOBICHY MOBEAIHKY Ta MOBMHHI 3a0e3MeuyBaTH MiJKIIOUYECHHS 0
Mepesxi. Ix craryc 6inbin HabaMKeHuit 10 piHaHCOBUX mocepeHuKiB [28, 31].

CrinbHUMHU aclieKTaMHu MPAaBOBOTO CTaTyCy MaiHEPiB Ta BAIIATOPIB € HEOOXITHICTH
BU3HAYCHHS XapakTepy IXHbOI JISNIBHOCTI SK  MIANPHEMHUIIBKOI, OCOOJMBOCTI
OTIOJIATKyBaHHS Ta BIAMOBIIATBHICTH 3a 3a0€3MeYeHHs CTa0lIbHOCTI MEPEXKi.

Jlep>kaBu Bce yacTille IHTETPYIOTh OJOKYEHH B YIPaBIiHHS 3 METOK IPO30POCTI Ta
3MEHIIEHHS KOPYIIIMHUX pU3UKiB. TeXHOJIOTIS 3HAXOUTh 3aCTOCYBaHHSA B Pi3HUX chepax
JEeP>KaBHOTO YIPABJIIHHA: Il OpraHizallii eJeKTPOHHOI'0 TOJIOCYBaHHS 31 30epiraHHsaM
OIOJIETEHIB y PEECTPi, CTBOPEHHS PEECTPIB BIACHOCTI Ha HEPYXOMICTh, 3a0€3IECUCHHS
uppoBUX JOKYMEHTIB, TaKUX SK MMACIHOPTH YW TOCBIMTYEHHS BOJisI, Ta aBTOMAaTH3aIlii
COIMaJIbHUX BUILIAT Y€pe3 CMAapT-KOHTPAKTH [57].

["'070BHUM BHUKJIMKOM € MPABOBE OOIPYHTYBAHHS POJIi ACPXKABU Yy JICIIEHTPATI30BaHIN
MepeXi Ta y3roJKEHHS 3 MPUHITUIIAMH 3aKOHO/IaBCTBA PO JEP>KaBHI MOCTYTH.

Jlep>kaBHI OpraHM Ta pEryIATOPH BUKOHYIOTH IIOJBIHY pOJb Yy OJIOKYEHH-
cepenoBuIll. Sk KOpUCTyBadi TEXHOJOTii, BOHU BIPOBAKYIOTH JEPXKABHI PEECTpU Ha
0JIOKUYeliHI, BUKOPUCTOBYIOTH HOTO ISl €IIEKTPOHHOTO TOJOCYBaHHS, aBTOMAaTHU3YIOTh

Jiep>KaBH1 MOCTYTU Ta 3A1MCHIOIOTh YIIPABIIHHS JE€PKABHUMU aKTHBAMH.
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VY pouti perynsiTopiB BOHM BCTAaHOBIIOIOTH MpaBuia AISIbHOCTI HA KPUTITOBAIOTHOMY
PUHKY, 3iCHIOIOTH JIIIIEH3yBaHHS YUYACHUKIB, KOHTPOIIOIOTH TOTPUMAHHS 3aKOHOaBCTBA
Ta 3a0€3MeuyoTh 3aXUCT MpaB croxupayiB [19, 58].

PerynstopHi G yHKINT 1ep>KaBHUX OpraHiB OXOIUTIOIOTH Kilacu(ikailito KpUIITOAKTUBIB,
(opMyBaHHS BUMOT J10 AIsUIBHOCTI O1pK, 3[1McHEHHA Harysay 3a nposeaeHHsm [CO/IEO
Ta 3a0e3MedyeHHs MPOTHUJIII BIIMHUBAHHIO KOIITIB. BaXIHUBUM acneKkToM € TaKoX
KOOpJUHALIS PETYISATOPHUX MIAXOA1B MIXK PI3HUMU JAEp>KaBHUMH IHCTUTYLIsIMU [47].

OyHKIIT peryasTopiB BKJIOYAThH JIIIEH3YBaHHS Ta HATJA] 32 KPUITOBATIOTHUMHU
Oipxamu, KOHTPOJIb 32 oTpuMaHHsIM AML/KY C BuUMoOT, 3aXHCT TIPaB CIIOKUBAYIB TTOCIIYT,
MOHITOPUHT CHCTEMHHMX PU3UKIB Ta KOOPAWHAIIIS 3 MDKHAPOIHUMU PETYIISTOPaAMHU.

[HCTpyMEHTH peryiroBaHHS HacamIiepena e po3poOKa CIeliaJbHOro 3aKOHO/IaBCTBA,
BITPOBA/KCHHS "PETYISITOPHUX MICOYHUIIB", CTBOPCHHS CUCTEM 3BITHOCTI Ta MOHITOPHHTY
Ta PO3BUTOK MEXaHI3MIB ONEPATHBHOTO pearyBaHHs Ha PU3UKH.

Buknukamu 11 perynasTopiB € OallaHCyBaHHS MK I1HHOBAIlisIMU Ta O€3IEeKoro,
ajanTailis HarJsgJ0OBUX TMPAKTHK [0 JIEHEHTPaI30BaHOTO CEPEAOBUINA, PO3BUTOK
TEXHIYHUX KOMIIETCHI[IH Ta MIKHAPOIHA KOOPAUHAILLISI PETYISATOPHUX JTIH.

Lle#t anami3 CTBOPIOE OCHOBY ISl PO3TJISAY TMEPCIEKTUB PO3BUTKY PETYIIOBAHHS B
VYkpaiHi, mo Oye neTaabHO BUCBITIEHO B Po3ini 4.

Po3po6uuKku cTBOprotoTh DAppS 1 BiIMOBIAAIOTh 32 MIPOTPaMHMI KOJI (YOMY MOXKYTh
BUHHUKATH 3aITMTaHHS TIPO BIAMOBIAAIBHICTH Y pa3i Bpa3auBocTen) [59].

Kareropii po3poOHHKiB OJIOKYEHH-PIIEHB: PO3POOHUKH MPOTOKOIIB, SKi CTBOPIOIOTH
1 MATPUMYIOTh IHPPACTPYKTYpY OOKUEHHY; po3pooHUKU D AppS, sSIKi CTBOPIOIOTH TOAATKU
Ha HAasBHUX OJIOKYEHH-1IaThopMax; pO3pOOHUKNA CMApT-KOHTPAKTIB, K CTBOPIOIOTH KOJT
JUIsE  aBTOMAaTH3allii TpaH3akilii Ta pPO3pPOOHUKHU 1HPPACTPYKTYpH, SKI CTBOPIOIOTH
THCTPYMEHTH B3a€MO/Ii1 B OJIOKYEHHI.

[IpaBoBuii cTaTyc pO3pOOHUKIB: BiMOBIMATBHICTh 3a SKICTh Ta O€3MEKy; TapaHTIHHI
3000B's13aHHS; TTpaBa Ha IHTEJIEKTYyalbHY BJIACHICTh; MEXaHI3MHU OHOBJICHHS Ta MiATPUMKH

MPOrpaMHOro 3a0e3MeUeHHs; BIAMOBIIAIbHICTh 33 TOMUJIKH Ta Bpa3nuBocTi [36, 40].
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Opranizatopu [CO/IEO BuUIyCKAaIOTh TOKEHHU, 3ay4alOyd KpPUIITOBAIIOTY BIJ
1HBECTOpIB. SIKIIO TOKEHM MiANANal0Th IMiJ BH3HA4YeHHS '"HNIHHUX namnepis”, 10
OpraHi3aTopiB MOKYTh 3aCTOCOBYBATHCS 3aKOHHU Ipo emicito [60].

Crpykrypa ICO/IEO Bu3Ha4aeTbcsi OOpaHOI HOPUCAMKIIEI, OpraHizaliiHOIO
¢dbopMoOI0 Ta KOPIIOPATUBHOIO CTPYKTYPOIO MPO€EKTY. [Ipu 11boMy opranizaTopu 3000B's13aHi
3a0e3neunTy MoBHE PO3KpUTTS 1HPopMalii uepe3 White Paper, TexHiuHy JOKyMEHTaIll1o,
(biHaHCOBY 3BITHICTh Ta JOPOKHIO KapTy MpoekTy [48, 51].

Perynstopui  Bumorm g0 mpoektiB  ICO/IEO  BkiIOuYarOTh  BIATOBITHICTH
3aKOHOJABCTBY TMpO IWIHHI Tanepw, HEOOXIAHICTh JILUEH3YBaHHS [ISJIBHOCTI Ta
3a0e3MedeHHsl MPO30POCTI AJIA 3aXUCTY IIPAB 1HBECTOPIB.

BinnosinansHicTh po3poOHUKiB Ta opranizatopis ICO/IEO mae nmoaBiiHUMN Xapakrep:
TEXHIYHUI aCIEKT OXOIUTIOE SIKICTh, OE3IMEeKy Ta CBOEYACHE OHOBJICHHS MPOTPaAMHOTO
3a0e3MeYeHHs, TOJ1 K IOPUJANYHUN CTOCYETHCS BiNIOBINATBLHOCTI MEpe KOPUCTYBAYAMH,
IHBECTOPAMHU Ta PETYIISITOPHUMU OpTraHaAMHU.

Otxe, po3poonuku ta opranizatopu ICO/IEO € cyG'ektamu B po3BUTKY OJOKYEHH-
€KOCUCTEMH, 1110 HECYTh BIAMOBINATBHICTD 32 TEXHIYHY Ta IOPUIUYHY YACTUHY MPOEKTIB.

Cepen KOpUCTYBauiB ICHY€ yMKa, 110 CMAapT-KOHTPAKTH MOXYTh PO3TJISAIATUCS SK
cy0’€KTH 3aBISIKU aBTOHOMHIN nii. Ilpote Tpaauiliiine mpaBo BHU3HA€E Cy0’ €KTaMU JIMIIE
G13UYHUX 1 IOPUIUYHUX OCi0, HAaaUIEHUX MpaBo3AaTHICTIO [61]. CMapT-KOHTpaKkT — 11
IpOrpaMHUM KOJI, III0 aBTOMAaTUYHO BUKOHYE YMOBH, MPOTEe HEe Mae "cBimomocTi" un "Boumi".

Hapaini, 3 po3BUTKOM IITYYHOTO 1HTEIEKTY, JUCKYCIsl MOKE 3aTOCTPUTHCS, alie Hapasi
CMapT-KOHTPAKT HE BBAXKAEThCS cy0’ ekToM. BiH mie "Bin iMeH1" CTOPiH OTOBODY.

[TutanHs mpaBocy0'eKTHOCTI B OJIOKUEHH-CepeOBHII HAOyBae 0COOIMBOI CKIIATHOCTI
yepe3  cnenudiky — JemeHTpali3oBaHMX  B3aemomaid.  TpamuiiiHe  pPO3yMIiHHS
MPaBOCY0'EKTHOCTI, IO 0a3y€e€ThCs HA BOJCBUSBICHHI Ta JII€3IaTHOCTI, TpaHCPOPMYETHCS B
KOHTEKCTI aBTOMaTH30BaHUX CHCTEM Ta CMAapT-KOHTPAKTIB [5, 62].

Oco0nuBOi yBarm 3aciyroBy€ THUTaHHS MPaBOCYO'€KTHOCTI JEIEHTPaTi30BaHUX
aBTOHOMHHUX opranizamiil (mami takox — "DAQO", e mnyratu 3 "The DAO — e koHKpeTHa
Ha3Ba opraHizaiii). Taki opranizamii (yHKIIOHYIOTh Ha OCHOBI CMapT-KOHTPAaKTIB Ta HE

MaroTh TPAAULIHHOI KOPIIOPATUBHOT CTPYKTYPH, 1110 CTBOPIOE BUKIIUKH JIJISl BA3HAUCHHS iX
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MPaBOBOrO CTaTycy. Y [ESIKUX IOPUCIUKIISIX BXKE 3'SBISIOTHCA CHEIIadbHI (OpMU
opuauuHux ocio ayist DAQO, 1o BU3HAIOTh iX 00MexkeHy NpaBoCy0'eKTHICTH [63].

BaxIMBUM acnieKTOM € TaKOK MUTAHHS J€JI€rOBaHOi MPaBOCYO'€KTHOCTI B KOHTEKCTI
BUKOPUCTAHHS CMapT-KOHTPAKTIB Ta aBTOMATU30BAHUX CUCTEM NPHHHSATTS pillieHb. Xoua
MOX1JTHOIO BiJl TPaBOCYO'€KTHOCTI YUYACHHUKIB, SIK1 IX CTBOPHIIA T4 BUKOPUCTOBYIOTb.

P03BUTOK TE€XHOJIOT1H IITYYHOT'O IHTEJIEKTY Ta iX 1HTerpaiis 3 0J0KUYeHOM CTBOPIOE
nepeayMoBH Il TOsiBU (GOpPM KBasi-IIpaBOCYO'€KTHOCTI, J€ aBTOMATHU30BaHI CHUCTEMU
MOXXYTh MaTh OOMEXEHY aBTOHOMIIO B NPUMHSATTI pillleHb Ta 3A1ACHEHHI HOPHIMYHO
3HauyImux Aii. [le BUMarae HOBUX MPaBOBUX KOHCTPYKIIIK Ta MEXaHI3MIB PETyJTIOBaHHS.

[TpaBoBa mpupojia CMapT-KOHTPAKTIB BU3HAYAETHCS IX CTATyCOM SK IPOrPaMHOIO
KOMy, IO BHUCTymae QOpPMOIO TOTOBOpPY. BOHHM XapaKTepU3YIOTHCS aBTOMAaTUYHUM
BUKOHAHHSAM YMOB, HE3MIHHICTIO MICJIs aKTUBAIlI1 Ta BIACYTHICTIO MpaBOCy0'ekTHOCTI [37].

DYHKIIIOHYBaHHS CMapT-KOHTPAKTIB mepeadavae BUKOHAHHS i B IMEH1 CTOpPiH Ta
MOKJTUBICTh B3a€MOJIIi 3 IHIIUMU CMapT-KOHTPaKTaMM, XO04a ICHYIOTh OOMEXEHHS 1010
Moaudikallii Ta MeBHI TEXHIYHI PUSUKHA BUKOHAHHS.

MexaHi3MH B3aeMOI1i Cy0'eKTiB y OJIOKUEHH-CepeIOBHUII MOXKYTh OYTH TIPSIMUMH, 1110
BKJIFOYAIOTh peer-to-peer (mami Takok — "p2p") TpaH3akIlii, cMapT-KOHTPaKTH Ta
JeleHTpaTi30BaHl MmIaTGopMy 3 aBTOMAaTH30BAaHUMH IIPOTOKOJIAaMH, a00 3I1MCHIOBATHCS
gyepe3 IMOCEPEAHUKIB, TaKUX SK KPUITOBAIIOTHI OIpKi, TUIATDKHI CHUCTEMH, CEpBICH Ta
npodeciitHi KoHCYnbTaHTH [23].

Bupimenns crnopiB 'y OJOKYEHH-CEpenoBUIIll 3a0e3MeUyeThcs SK TEXHIYHUMU
3acobamu (MMPOTOKOIHU, MYTbTHIAUCH, apOITpaXKHI CMapT-KOHTPAKTH ), TaK 1 MPAaBOBUMH
MEXaHI3MaMH, 1110 BKJIIOYAIOTh CYIOBHM 3aXUCT, MDKHAPOIHUN apOiTpak, Memialiro Ta
crieniaaizoBaHi OJ0KYeHH-TpuOyHaMH [25, 64].

Ha ocHOBI BuIlleHaBEIEHOTO MH MOKEMO BCTAHOBHUTH TaKi BUCHOBKH Ta TIEPCIICKTUBH
HEOOXITHICT,  PO3BUTKY  30aJJaHCOBAHOI  CHCTEMH  PETYJIIOBaHHS,  BaXXIUBICTH
CTaHJapTH3allll TPOIECIB B3aeMOJll; moTpeda B PO3BUTKY €(DEKTUBHUX MEXaHI3MIB

BUPIILICHHS CIIOPIB; 3HAYEHHSI MIXKHAPOIHOI KOOPAMHALIII Ta CITiBIIpalli
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B3aemonis cy0'exTiB y OJIOKUEHH-CEPENOBHILI XapaKTEPU3YEThCS cHenupIUHUMU
MeXaHI3MaMH KOOpAMHAIlT Ta KOMYHIKallil, 1110 0a3yl0ThCs Ha TEXHOJOTTYHUX IPOTOKOIAX
Ta KpunTorpagpiyaux Meroaax. Lle crBoproe oco0auBy cucremy iHpOpMaliiHUX BIAHOCHH,
Jie TEXHIYH1 MEXaH13MHU CTal0Th OCHOBOIO MPABOBOT B3aEMOIII.

Takum uyuHOM, edexTuBHE (YHKLUIOHYBAaHHSA OJOKYEHH-EKOCHUCTEMH BHMarae
KOMILJIEKCHOTO IAXOAY JI0 BUPIIIEHHS TEXHIYHUX, IPABOBUX Ta OpraHi3alliiHMX BUKIIHKIB,
a TaKOK PO3BUTKY aJIeKBATHUX MEXaHI3M1B B3a€MO/IIi MK yciMa CyO'eKTaMH.

Oco6mmBoi yBaru mnoTpeOye po3poOka MexaHI3MIB B3a€EMOAII MIXK PI3SHUMHU
KaTeropisiMu cy0'ekTiB Ta 3a0e3MeUeHHs €PEKTUBHOTO BUPIIICHHS CIIOPIB MK HUMH.

Amnani3 cy0'ekTHOTO cKiIaay OJIOKUEHH-BIIHOCKH Ta ceu( ik X B3a€MO/I1T CTBOPIOE
HeoOXimHy ©0a3y s pPO3pOOKH MPOMO3MINN 1100 BJAOCKOHAJICHHS HAI[IOHAIBLHOTO
3akoHOoJaBcTBa B Po3aini 4. Po3yMiHHS posedt Ta IHTEpeciB Pi3HUX KaTEropid y4yacHUKIB,
0COONMMBO perynaropiB Ta (iHAHCOBUX YCTAaHOB, € KPUTHYHUM i (HOpMyBaHHS
e(heKTUBHOI MOJIeJIl PETy/IOBaHHS OJOKUEHH-TEXHOJIOT1H B YkpaiHi [1, 2].

B3aeMogis cy0'exTiB y OJIOKUEHH-CEpEIOBUIII HEPO3PHUBHO TMOB'sI3aHA 3 OCOOIMBUMHU
ob0'ekTamu 1HGOpPMALIMHUX BIIHOCHH, $KI BHHUKAIOTh Yy TIPOIECI TaKOi B3a€EMOII.
Crnenudika 1mux 06'eKTiB MOTpedye OKPEMOTO J€TaJILHOTO aHali3Yy.

JisnbHICTE CYO'eKTIB OJIOKYCHH-BITHOCHH CIpsMOBaHa Ha crnenudidyai 00'ekTH, sSKi
OTpeOYIOTh OCOOIMBOTO IMPABOBOTO PEKUMY Ta 3aXHUCTY.

[adopmaritini  BIZHOCMHHM y  OJOKYEHH-CEPEOBHUIN  XapaKTEPU3YIOThCS
cnenupiyHUMU 00'€KTaMM, IO TOEIHYIOTh O3HakM LU(POBUX HaHUX, (IHAHCOBUX
IHCTPYMEHTIB Ta MAaWHOBHX TpaB. Y HIMPOKOMY PO3YMiHHI, 00'€KTOM TaKWX BITHOCHUH
BUCTymNae Oynb-gKa iH(popMallis, 1o Moxke 0yTu 3adikcoBaHa, 30epekeHa Ta epeaaHa 3a
J0TIOMOT 010 OJ10K4eiHYy [65]. OgHaK pO3BUTOK TEXHOJIOT1] MPU3BIB 10 GOPMYBaHHS HOBHUX
THUITIB 00'€KTIB, SIKi BUMararoTh 0COOJIMBOTO MMPABOBOT'O PETYITIOBAHHS.

Knacudikaris o0'ekTiB iHpOpMaNiifHUX BIZHOCHH Yy OJIOKYEHH-CEPEIOBHINI Ma€
BAXJIMBE TEOPETUYHE Ta NPAaKTUYHE 3HAYCHHS I 1X perynioBaHHs. BoHa mo3Bossie
cUcTeMaTu3yBaTu UHUQPPOBI O00'€KTH 3a iX MPABOBOI MNPUPOJOI0 Ta (YHKI[IOHATBHUM

MPU3HAYCHHIM, IO crpusie (OPMYBAHHIO YITKOI PETYISATOPHOT MOMITHKH [21].
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OcHOBHUMHU O3HaKaMH O0O0'eKTIB y OJOK4YeHH-cepeoBHIll € iX wudposa ¢opma,
BUKOPHUCTaHHS KpUNITOTpadiuHUX METO/IB 3aXUCTY, HEMOXJIMBICTh 3MIHU JaHUX 0€3 3roau
YYaCHUKIB, pO3MOALUICHE 30epiraHHs Ta MOXKJIUBICTh BIJICTEKEHHSI 1ICTOP1il 3MiH [21].

3a npaBoBOIO MPUPOAOIO 00'€KTU B OJIOKUEHHI MOAUISIOTHCA Ha:

1. [HudpoBi akTUBH, IO BKIIOYAIOTh KPUNTOBAIIOTH, TOKEHM Ta IHIII BIPTyalbHI
aKTUBM, SIKI MOXYThb BHUKOHYBAaTH (PYHKIii 3aco0y OOMiIHY, HaKONHMYEHHS YU
1HBECTYBaHHS.

2. [npopmaniiini 00'exkTH, Taki SK TpaH3aKUidHI JaHl, MeTaJaHl Ta 3aluCU B
PO3MOALIICHOMY PEECTPI.

3. OO0'exTH I1HTENEKTYaJbHOI BIIACHOCTI, BKJIIOYAIOYU MPOTpaMHUN KO, HU(POBUIN

KOHTEHT Ta TOKEHI30BaHI1 IIpaBa Ha TBOPH.

Po3BuTOK 1IMGPOBUX aKTUBIB CTBOPIOE MOTPeOy B HOBIM MPaBOBIii KaTeropu3ailii, sika
BpaxoByBajga O SK TEXHOJOTTYHI OCOOJMBOCTI OJIOKYEHHY, TaK 1 TpaauIliiHI TPaBOBi
KOHIIENI1i. 30KpeMa, TOKEHU MOKYTh OJIHOYACHO MPOSBIIATH BIACTUBOCTI I[IHHUX MAarepiB,
TOBapiB a00 3aco0iB IIATEXKY, IO YCKIATHIOE 3aCTOCYBAHHS ICHYIOUHX PETYJIATOPHUX
nigxoaiB [66].

[TopiBHIIBHUY aHaJI3 PEryJIATOPHUX MITXO0MIB J0 Kiacudikallii 00'eKTiB y OJoK4YeiHi
JIEMOHCTPYE CYTTEBI BinMiHHOCTI MK topucaukiismu. Y CIIA Kowmicig 3 1iHHUX TanepiB
1 61p>x (mani takox — "SEC") 3actocoBye TecT Xayi (MeTO/l BU3HAYEHHS YU € (piHAHCOBUH
IHCTPYMEHT 1HBECTHUI[IHHUM KOHTPAKTOM) JJIi BHU3HAYCHHS MPABOBOTO CTAaTyCy TOKEHIB
[66], Toni sx €C y MiCA periaMeHTi 3ampoBa/Kye KOMIUJIEKCHY CUCTEMY Kiacugikarii
KPUIITOAKTUBIB, BUIUISIOUM IIATDKHI TOKEHM, utility-TOKEHHM Ta TOKEHH, 3a0e3mnedcHi
aktuBamu [67]. SImoHCchbKUi MiaAXia 6a3yeThes HA QYHKIIOHATFHOMY MTPU3HAYCHH] aKTHBIB,
110 J103BOJISIE OUTBII THYYKO pearyBaTi Ha MOsIBY HOBUX (GopM IIU(POBUX aKTUBIB [68].

Emnipuani gocmimkeHHss puHKy 1udpoBux aktuiB, mpoBenaeHi CoinGecko y 2024
poIri, JeMOHCTPYIOTH JOMIHYBAaHHS IUIATIKHUX KPUIITOBAJIOT, SKI CKJIQJAI0Th Maiike
MOJIOBUHY PUHKOBOI KamiTanmi3alii. 3HauHy 4YacTKy TaKOX 3aiMaroTh 1HPPACTPYKTYpHi
TOKeHW Ta akTtuBu DeFi, Mo CBiq4UTh TPO PO3BUTOK MPAKTUYHOTO 3aCTOCYBAHHS

0JIOKUYEHH-TEXHOJIOT1H y piHaHCOBOMY ceKTopi [69].
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MDKAMCUMIUTIHADHUNA aHali3 BIUIMBY LU(QPOBUX aKTHBIB PO3KPUBAE iX 3HAUYHMM
noTeHuian anga  TpaHchopmanii  (iHaAHCOBOI cucTteMu. EKOHOMIYHI JOCIIKEHHS
MIATBEPIXKYIOTh 3HWKEHHS TPAHCAKIIMHUX BUTPAT MPU BUKOPUCTAHHI OJOKYEHH-AKTUBIB.
ComloIoriuH1 CIOCTEPEKEHHSI BKAa3ylOTh Ha 3pOCTaHHS (DIHAHCOBOI 1HKIIIO31i, 0COOIHUBO
cepell paHillle HEOXOIUIEHUX OaHKIBCHbKMMU MOCIyTaMH Ipyll HacelaeHHsS. TeXHOoNoriyHui
aCIEeKT MPOSBIISIETHCS Y MIABULIEHHI TPO30POCTI Ta MPOCTEKYBAHOCTI OMEepalliil.

OCoONMBICTIO MPABOBOTO PEXHUMY IHMX 00'€KTIB € iX MOJABIHHA MpUpojaa. 3 OJHOTO
00Ky, BOHU € 1H(popMaIiiHUMH 00'€KTaMM, IO MIAMAJAI0Th I/ 10 3aKOHOJABCTBA MPO
iHpopmariito [8], a 3 HIIOr0O — MOXYTh MaTH MailHOBY LIHHICTb Ta OyTH IpeIMETOM
IIUBUIBHOTO 000POTY.

Crneuudika OJI0KYEHHY CTBOPIOE OCOOJIMBI YMOBHU Il (YHKI[IOHYBaHHS OO0'€KTiB:
HE3BOPOTHICTh TPAH3aKI[ii, HEMOXJIMBICTb MPUMYCOBOTO BWJIYYCHHS, CKIATHICTh
ineHTu@dikaiii BJIACHUKIB Ta TPAaHCKOPJOHHUN Xxapaktep o00iry. Lle Bumarae po3poOku
CrieliaJIbHUX MPABOBUX MEXaHI3MIB PEryJIFOBaHHS, SKi BpaxOByBajdu O SK TEXHOJOT14YHI
0COOJMBOCTI OJI0KYEHHY, TaK 1 HEOOX1THICTh 3aXKHCTY MpaB y4acHUKIB [37].

CMapT-KOHTPAKTH € OCOOJMBHM BHJIOM MPOTPAMHHUX OO'€KTIB B 1HGOPMAIIHHUX
BITHOCHHAX, IO XapaKTePU3YIOThCS 3[ATHICTIO aBTOHOMHO OOpOOJSATH Ta MepeaaBaTH
iHbopMalliro B OJOKUeHH-Mepeki. 3 Morjasay iHGOpMaIliiHOTO MpaBa, CMapT-KOHTPAKTH
CTAaHOBJISATH CO00I0 IM(POBI MPOTOKOJHU, SKI 3a0€3MeUyIOTh aBTOMATH30BaHY OOpPOOKY
JAaHMX 3a BU3HAYCHUMHM ajropurMamu [36].

3a (QYHKI[IOHAIBHUM TPU3HAYCHHSIM CMapT-KOHTPAKTH TMOJUISIOTHCS Ha KLTbKa
OoCHOBHUX Tpyn. DiHAHCOBI CMapT-KOHTPAKTH BKIIOYAIOTH IJIATDKHI, 10 3a0€3MeUyI0Th
aBTOMATH3aIliI0 PO3PAaXyHKIB Ta MEPEKa3iB; KPEAUTHI, SIKi peasli3yl0Th MEXaH13MH MO3UK Ta
3a0e3MeUeHHs]; IHBECTHUIlIMHI, IO BiJMOBIIal0OTh 32 TOKEHI3allll0 aKTUBIB Ta YIPaBIiHHS
noprdensmu; a Takoxk DeFi-korTpakTh, 1o 3a6e3mneuyroTs podoty npoTtokoiiB DeFi.

YropaBmiHCBKI  CMapT-KOHTPAKTH  OXOIUTIOIOTh ~ KOHTPAKTH  KOPHOPATHBHOTO
VIPABIIHHS 7151 TOJOCYBAaHHS Ta PO3MOAUTY NUBIICH 1B, KOHTPAKTH YIPABIIHHS TOCTYIIOM
JUISL KOHTPOJIIO TMpaB Ta I[IOBHOBaXXEHb, pEECTpalliiHl sl BeIEHHS OOJIKy, Ta

aIMIHICTpAaTUBHI JIJI1 aBTOMAaTH3aIlli 013Hec-mporiecis [36].
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CepBicHI CMapT-KOHTPAKTH MPEACTaBICHI ITPOBUMM KOHTPAKTaMHU IS peaizarii
I'pOBOT MEXaHIKH, ACHTH(IKALIMHUMU JJI1 YOPaBIIHHS LUUPPOBUMH 1IEHTUYHOCTSIMH,
JIOTICTUYHUMHU JIJIS1 BIACTEKEHHSI IOCTABOK Ta TOKYMEHTOOOITY, a TAKOX JIIEH31HHUMU 1151
yIPaBJIiHHS MPAaBAMH 1HTEJEKTYaJIbHO1 BIACHOCTI.

3a piBHEM CKJIaJJHOCTI CMapT-KOHTPAKTU PO3AUIAIOTHCS HA MPOCTI, 110 BUKOHYIOTH
0a30B1 omepanii nepenayl akTUBIB;, CKIAJEHI, 10 MOEJHYIOTh KiIbKa (YHKIIH; Ta
KOMIUIEKCHI, [0 Peali3yoTh CKJIaAHy O13HEC-JIOTIKY 3 MHO)KUHHUMHU YMOBAaMH.

[npopmaniiiina npupoga CMapT-KOHTPAKTIB MPOSBISEThCS Uepe3 iX OCHOBHI

XapaKTePUCTUKH SIK 00'€KTIB 1H(QOPMALIHHUX BITHOCHUH:

o nporpaMHui Ko sk ¢popma ikcarii iHpopMalii Tpo yMOBHU Ta aITOPUTMU 0OPOOKHU
JTaHUX

o kpunTorpadiyHui 3axXucT 1HpOpMaIlii, 1o o0poOISETHCS

o HE3MIHHICTH 3aMucaHoi iHdopmarlii micias po3MilleHHs B OJOKYEiTH1

o IPO30PICTh MpolLIeciB 00poOKH iHGOpMAITii 1 BCiX YUJACHUKIB Mepexi [S]

OCoONMBICTIO CMAapT-KOHTPAKTIB SK 1HQOpMAIiiHUX O00'€KTIB € iX 34aTHICTH
B3aEMOJIATA 3 PIBHUMH JDKEpellaMd JaHuX. Uepe3 cucTeMy OpakyiliB BOHHU MOXYThb
OTpUMYBaTH 1HGOpPMAIlII0 3 30BHINIHIX JDKepesd, oO0poOisATH ii Ta reHepyBaTH HOBI
iHdopMariitHi 3amucu B OmokueiiHi. [Ipy 11boMy KOKHA Taka omeparlisi € MpOCTEKyBaHOIO
Ta Bepr(iKoBaHOIO.

TexniuHa peanizallisi CMapT-KOHTPAKTIB BKIIIOYAE:

o YHIKaJIbHUH 17IeHTH(IKATOP (apecy) B OJIOKUYCHH-MepexKi
o Ha01p yHKIii s 06podku iHDOopMaIii
o MEXaHI3MHU B3a€EMO/II{ 3 THIMMMHU CMapT-KOHTPAKTaAMH

o POTOKOJM Baifaiii Ta Bepudikarii inpopmarii [ 5]

B indopMamiifHO-TpaBOBOMY AacTleKTI BaXKJIWBAM € THTAaHHA JOCTOBIPHOCTI Ta
LUTICHOCTI JJaHUX, L0 OOpOOJISIIOTHCS CMapT-KOHTpakTaMu. HEe3MIHHICTh KOAYy MICIs
pO3MillleHHs B OJIOKYEITHI 3a0e3neuye cTabUIbHICTh AIrOpUTMIB 00poOKH 1H(DOpMallii, ane

OJIHOYACHO CTBOPIOE BUKJIMKH IIPU BUSBJICHHI TOMUJIOK Y JIOTI1 OOPOOKH JTaHUX.
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P03BUTOK CMapT-KOHTPAKTIB SIK 1HPOPMALIIHUX 00'€KTIB BiAOYBAETHCS B HANPSMKY
BJIOCKOHQJICHHS MEXaHI3MIB 00poOKkM Ta 3axucty iHopmauii. OcobiuBoi yBaru

3aCIIyTrOBYIOTh IUTAHHA:

o CTaHAapTU3alii GopMaTiB JaHUX

o PO3BUTKY IIPOTOKOJIIB MIKMEPEXKEBOT B3a€MO/Tii

o BJOCKOHAJIEHHS ME€XaH13M1B Bepu(ikaii iHpopmarii

o 3a0e3ne4eHHs] KOH(1ASHIIHHOCTI pU 00poOIll MepCOHATBHUX JaHUX [26]

3 no3uii inpopManiiHoi 0e3MeKu, CMapT-KOHTPAKTH CTBOPIOIOTH HOB1 BUKIMKH 11100
3axucty iHpopmarlii. [1yOniyHICT KOy 03BOJISIE IPOBOJUTH ayAUT MEXaHi13MIB 00pOOKHU
JaHMX, aJIe TAKOK pOOUTH Bpa3IMBOCTI BUIUMUMHU IS MOTeHIIHHNX aTak [20]. Ile Bumarae
PO3BHUTKY CIEIiaTbHAX METOJ[IB TECTYBaHHs Ta BaJiJallii MPOTPaMHOTO KOY.

TakuM 4YUHOM, CMApT-KOHTPAKTH SK O00'€KTH 1H(QOpPMAIIMHUX BIHOCHH SIBISIIOTH
co00I0 CKJIaJHI MpOrpamMHI KOMIUIEKCH, IO 3a0e3MeuyloTh aBTOMAaTH30BaHY OOpOOKY
iHpopMallii B OJI0KYEHH-CEPEOBUIILL. Ix momanpmii PO3BUTOK BUMAara€e BIOCKOHAJICHHS
MEXaHI3MIB 3aXUCTy iHpOpMaIlii Ta cTaHAapTH3AIlI] MpolieciB 00pOOKU TaHUX.

udposi (BipTyanbHi) aKTHBU NPEACTABISIOTH OCOONHMBUN BUJ i1H(OOpPMALIHHUX
00'eKTIiB y OJOKYEHH-CEPEIOBUIII, IO XapaKTEPU3YIOThCA CIEHU(PIYHUM CIIOCOOOM
CTBOpEHHS, 30epiraHHs Ta mepeadi JaHUX. IX yHIKaJIBHICTB MONSATae B TOMY, IO BOHH
MOETHYIOTh BJIACTHBOCTI 1H(GOPMAIIIHHOTO PECypCy 3 MOMJIMBICTIO MPEICTaBICHHS
IIHHOCTI1 B 1Iu(poBiit hopmi [66].

BaxnmBo po3MmexyBath TMOHATTA "KpunroBaiiora' Ta "BIpTyaJdbHUN aKTHB'.
BipTyanbHuii aKTUB € IIUPITAM MOHSATTSAM, [0 OXOILUTIOE OYIb-SKi IHHOCTI, SIK1 ICHYIOTh Y
udpoBiit GopMi Ta QYHKITIOHYIOTH 32 JOMOMOTOK TEXHOJIOTil PO3MOALICHOTO PEECTPY.
KpunroBanrora € 0JHUM 13 BHJIIB BIpTyaJIbHUX aKTHBIB, 1110 XapaKTEPUIYETHCSI HACTYITHUMHU
OCOOJIMBOCTSIMH: BHKOPUCTOBYETKCS TIEPEBAKHO SIK 3aCi0 muaTexxy abo oOMiHy; Ma€ BIacHY
OJIMHUIIIO OO0JIKYy; HE Ma€ ICHTPATI30BAHOTO EMiTeHTa Ta (YHKI[IOHYE Ha OCHOBI

kpunrorpapiuaux meroAis [11].
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TakuM 4MHOM, BC1 KPUINITOBAJIOTH € BIPTyaJIbHUMH aKTHBAaMH, aje HE BCl BIpTyasbHI

aKTUBH € KpUNTOBaIOTaMU. Jl0 BIpTyaJIbHUX aKTHBIB TAKOX HAJIEKATh:

- Utility-TokeHu, 1o HalaloTh TOCTYII O MIEBHUX CEPBICIB.

- Security-TOKeHH, 110 NPEACTABIAIOTH [IpaBa Ha TPAJAMILIIIHI (PIHAHCOBI AKTHUBH.

- NFT, m10 3acBiquytoTh paBo Ha yHIKaIbHI HUPPOBI 00'€KTHU.

o - CTei0nKOoiHuU, 110 MPUB'A3aH1 A0 BApTOCTI (plaTHUX BAIIOT a00 1HIIMX aKTHUBIB.

HudpoBi akTUBK MOXKHA KJIacU(PIKyBaTH 3a PI3HUMH KPUTEPISIMH, 110 BIAOOPaKaIOTh
ix OaraTorpaHHy MPUPOTY.

3ayie’)xHO Bij 3a0€3MEeUEeHOCTI pO3PI3HAIOTh He3abe3meueH1 akTUBH, Takl sk Bitcoin Ta
Ethereum, 3a6e3neueni ¢piaraumu Bamoramu, sk USDT ta USDC, 3a6e3neueHi TOBapHUMHU
aKTHBaMH, HANPUKIAJI, 30J0TOM YU HEPYXOMICTIO, Ta 3a0e3ledeHi IHIIUMU
KPUIITOAKTUBAMH.

Cdepa 3acTocyBaHHS BH3HAya€ TOJUI Ha YHIBEpCalbHI aKTHUBU 3arajbHOTrO
NPU3HAYCHHS, Taly3€Bl I KOHKPETHUX 1HIYCTPIid, MPOEKTHI JIsI OKPEMHUX MPOEKTIB Ta
KOPIOPATHBHI ISl BHYTPIIIHROTO BUKOPHUCTaHHA. TexHIYHA peati3allisi BKJIIOYa€ HATUBHI
TOKEHH OJIOKYEHH-TIIaTGOopM, TOKEHH Pi3HUX CTaHIapTiB Tomo [47].

B indopmamiitHo-mpaBoBOMY  acmekTi IUGPOBI  aKTUBH  XapaKTEPU3YIOTHCS
KpunrorpagiyHUM KOAYBaHHAM iH(opMaIlii Mpo MpaBO JIOCTYNy Ta PO3MOPSIKEHHS
aKTHUBOM, PO3IOIIJICHUM XapaKTepOoM 30epiraHHs JaHUX, aITOPUTMIUYHOI BepHQiKaIli€ro
icTopii TpaH3aKI[ii Ta MOKJIMBICTIO MPOTPAMHOTO YIPABIIIHHS Ye€pPe3 CMAPT-KOHTPAKTH.

Crpykrypa iHbopmarlii mpo nudpoBuil aKTUB € KOMIUICKCHOIO Ta BKJIIOYA€ MeTajaHi
PO CTBOPEHHS Ta EMICII0, ICTOPII0 BCIX TPaH3aKI[IH, KpUNTOrpadiyHi JOKa3H BOJIOIIHHS Ta
TeXHIYHI mapameTpu (QyHKIioHyBaHHS. Llg iHDOpMaris 30epiracTbcsi B PO3MOIUICHOMY
peecTpi Ta AocTymHa s Bepudikailii Bcima yuacHUKaMu Mepexi [3].

3 morysmy oOpoOku iH(popMalii, mMPpoBi aKTUBM MOXKYTh ICHYBaTH SK HATHBHI
TOKEHU MEpPEeXK, TOKCHI30BaHI aKTHUBH, IO MPEACTABIAIOTH 1HGOPMAIIO TPO peabHi
00'ekTH, Ta 1H(OpMaIIiifHI TOKEHH, 1110 HAJAIOTh TOCTYH A0 IaHUX YU CEPBICIB.

[ndopmaniiina npupoaa HUPPOBUX AaKTUBIB MPOSBISAETHCA YEpe3 iX ICHYBaHHS

BUKJIIOYHO Yy (hOpMI 3amHCIB y pO3NOJUIEHOMY peecTpi. Ha BinmMiHy BiA TpaguuiiiHUX
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00'ekTiB 001Ky, 1H(pOpMaLisi Mpo HUppPOBI AKTUBU HE MOKE OyTH 3MIHEHA YU BHUJAJIEHA, a
il JTOCTOBIPHICTh 3a0€3MEUYyEThCS MATEMATHYHUMHU AJITOPUTMAMU Ta KOJIEKTUBHOIO
Bepudikaiiero. [le cTBoproe HOBUM TUN 1H(MOpMaLIMHUX 00'€KTIB, /1€ TEXHIUHI MEXaHI3MU
3aXUCTY € HEBIAJIJILHOK YaCTHHOIO IX CYTHOCTI.

Oco0nuBicTiO 1HGOPMALIITHUX MPOIECIB MPH poOOTI 3 HUPPOBUMHU aKTUBAMH € iX
MOBHA TPOCTEKYBAHICTh Ta HE3BOPOTHICTh. KokHa omeparlisi 3 aKTUBOM 3aJIHINAE
HE3MIHHMM 1H(QOpMaIiiHui ciifg y OJIOKYelHI, 1[0 CTBOPIOE TOBHY ICTOPIIO BCIX
tpan3akuiil. Lle popmye HOBUIA cTaHaapT MPO30pOCTI 1HGOPMAIIHHUX BIAHOCHH.

3axuct iH(opmanii npo 1UGPOBI aKTUBH 3a0e3MeuyeTbcsl depe3 KpunrorpadiuHi
MEXaHI3MU KOHTPOJIFO JIOCTYIYy, PO3MOJAUICHE 30epiraHHs JaHUX Ta KOHCEHCYCHI
POTOKOJM Basijaiii indopmarii. Ha BimMiHy Bix Tpaguiiitaux 6a3 qaHux, ae iHpopmartis
IIEHTPATI30BaHO KOHTPOJIFOETHCA aAIMIHICTPATOPOM, Yy OJOKYEHHI 3aXHUCT peali3yeThCs
yepe3 TEeXHIYH1 TPOTOKOJIM Ta MaTeMaTuyHi anroputmiu [10].

VY koHTeKcTI 00pOOKHM MEepCOHATBHUX JAHUX, MOB'A3aHUX 3 IIUGPOBUMH AKTUBAMH,
BUHUKAIOTH crienudigyal BUKIUKH. [lyOnmiuHicTh OJIOKUYEHWHY CTBOPIOE HEOOXITHICTH
PO3pOOKH creIiaTbHUX MEXaHI3MIB 3a0e3leueHHs] KOH(IAEHIIMHOCTI Tpu 30epeKeHH]
MOJIMBOCTI Bepudikarii Tpan3axiiii [26].

Po3BuTOK 1H(pOPMAIIHHUX TEXHOJIOTIH MPU3BOAUTH 0 TOSIBU HOBUX (hopM U POBUX
aKTHBIB, III0 BHMAara€ IOCTIMHOTO BIOCKOHAJCHHS MeEXaHI3MiB OOpOOKM Ta 3axXHUCTy
iHpopmartii. OcobnuBoi yBaru moTpeOyrOTh MUTAHHS CTaHAApTH3alii (GOpMaTiB JaHUX,
PO3BHTKY IIPOTOKOJIIB MDKMEPEKEBOI B3aeMOJil Ta 3a0e3NedeHHs CYMICHOCTI Pi3HUX
iHbopmartiitnux cuctem [50].

Takum ywHOM, T1MpPOBI akKkTUBH K O00'€kTH  iHQOpPMAIIHHUX  BITHOCHH
XapaKTepU3YIOThCS YHIKATFHUM TOE€THAHHSM BJIACTUBOCTEH 1H(MOPMAIIHHOTO pecypcy Ta
1M(POBOro MpeCTaBIeHHs IIHHOCTI. [X MOAanbIIMii PO3BHTOK BMMAra€e BIOCKOHATEHHS
MexaHi3MiB 00poOKHM Ta 3axXUCTy iH(pOpMaIii, cTaHIapTH3allii MPOIECiB Ta 3a0e3neYeHHS
OaslaHCcy MK MPO30PICTIO Ta KOHQIMEHITIHHICTIO.

NFT € ocobnuBuM BUIOM IU(PPOBUX aKTUBIB, L0 XapaKTEPU3Y€EThCS YHIKAIBHICTIO Ta
HEMOXXJIMBICTIO B3aemMo3aMiHM. Ha BiaMiHy BiJg KpUITOBAIIOT, JI€ KOXXHA OJMHHUIIA

inenTuyHa, koskeH NFT mae yHiKabH1 XapaKTepUCTUKU Ta BIACTUBOCTI, 1110 BIAKPUBAE HOBI
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MO>KJIMBOCTI JJI1 HM(POBOro MiATBEPKEHHS IpaBa BIACHOCTI Ta aBTeHTHYHOCTI [70, 71,
72].

Texuiuni xapakrepuctuku NFT BKItouatoTh yHIKaIbHUN 1I€HTU(PIKATOP Yy OJIOKYEHHI,
HEMOJUTbHICTh TOKEHY, HE3MIHHICTh MeETaJlaHuX Ta MOXJIUBICTh MIATBEPIKECHHS
noxomkeHHs. DyHKIIOHATbHO BOHM 3a0e3MeuyrioTh LUGPOBE MIATBEPIKEHHS IpaBa
BJIACHOCTI, 3aCBITYEHHS aBTEHTUYHOCTI Ta MOXKJIUBICTh Niepeaayi npas [73].

[TpaBoBa npupoaa NFT xapakTepu3yeTbes NyaabHICTIO: TEXHIYHO 1€ 3aMKC y PEECTpi
3 YHIKQJIbHUM 1ICHTH(IKATOPOM, a IOPUAUYHO — IUGPOBHUI aKTHUB, 110 3aCBIIUY€E TEBHI
npaBa moAo0 00'ekTa ToKeHi3alii. KiltouoBUM acmeKkToM peryiroBaHHA € PO3MEXKYBaHHS
IpaB Ha TOKEH Ta Ha 0a30BUM aKTUB, OCOOJUBO Jisi 00'€KTIB 1IHTEIEKTYaJIbHOI BJIACHOCTI
[73].

Crneundika NFT gk o06'ekta MpaBOBITHOCHUH TMPOSIBISIETHCS TaKOXK Y croco0ax
nepenaul npaB. TexHosoriyHa apxiTekrypa OJIoKYeiiHy 3a0e3reyye HEe3MIHHICTh ICTOPIl
BOJIOJIIHHSA Ta HEMOXKJIMBICTh AYOJIIOBaHHS TOKEHY, IO CTBOPIOE HOBHM MEXaHI3M
MiATBEPKEHHS aBTEHTUYHOCTI TU(PPOBUX aKTUBIB.

VY KOHTEKCTI IpaBa BJIACHOCTI Ta 1HTeJeKTyanbHOi BiacHOcTi NFT cTBOprooTh
CKJIaJIHy NIPaBOBY KOHCTPYKILIi10. BakIuBUM € po3MeKyBaHHS IIPaB Ha caM TOKEH Ta IpaBa
Ha 00'ekT, skuii BiH mpencranise. Bomoainas NFT He 000B'SI3K0BO 03HAYa€ BOJIOAIHHS
aBTOPCHKMMHU IIpaBaMH Ha TBIp, SKUH TOKeHI30BaHO [74]. Lle BUMarae 4irkoro BU3Ha4YeHHS
o0csTy 1mpaB, 110 TEPeIar0ThCS, Ta 3a0€3MCUCHHS 3aXHUCTY MIPaB aBTOPIB.

ITpaktrune 3acrocyBands NFT oxomroe pi3Hi chepu:

1. MucTenTBo Ta KpeatuBH1 iHAYCTPii (TG POBI KAPTUHU, MYy3HKa, BiZIE0)
2. IrpoBa iHmyCTpis (BipTyadbHI MIPEAMETH Ta 3E€MIT1)

3. HepyxomicTs (TOKeHi3allis MpaB Ha HEPYXOME MaiHO)

4. Ocsira (1tudpoBi aumiomu Ta ceptudikaTu)

5. Crmopt Ta po3Baru (MOMEHTH MaT4iB, IU(PPOBI KBUTKH)

[IpaBoBe peryntoBanHst NFT cTUKaeThCsi 3 HI3KOKO BUKJIMKIB: BU3HAUCHHS IIPABOBOTO

CTaTyCy, 3aXMCT IpaB BIIACHUKIB, OMOJATKyBaHHS oOIleparliid, 3a0e3MedYeHHs TEeXHIYHOI
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HaJliiHOCTI Ta 30epiraHHs MeTaaaHux. OcoOnMBOi yBaru notpedye po3BUTOK MEXaHI3MIB
BUPIIIEHHS CIIOPIB Ta 3aXUCTY MPaB CHOKUBAYIB.

OxpeMy Kkareropito 00'eKTiB 1HPOpPMaLIMHUX BIZHOCHH Yy OJIOKYEIHI CTAaHOBIATH
00'€KTH CIICMIAIBHOTO TPU3HAYCHHS, BUKOPUCTAHHS SKHX PETYTIOETHCS OCOOJMBUMHU
npaBoBuMHU pexkuMamu. 3rigHo 3 3Y "l[Ipo iHdopmariro", Taki 00'€KTH MiANANAIOTH MiJT
0COOJIMB1 BUMOTH I110JI0 CTBOPEHHS, 00pOOKH Ta 3axucty iHpopMmairii [8, 75].

JlaHi royiocyBaHHs B OJIOKUEHH-CHCTEMaxX MalOTh Crielu(iYHUN TPABOBUIN PEIKUM, IT10
MOEHYE BUMOTH BHOOPYOTO 3aKOHOJABCTBA 3 TEXHOJOTIYHUMH MOKJIUBOCTSIMHU
oyokueiiny. KirodoBUMH XapaKTEpUCTHKaMHU € HE3MIHHICTh 3alMCaHUX TOJIOCIB,
3a0€3MeUYeHHs] aHOHIMHOCTI BHOOpPIIB MpPH OJHOYACHIA MOXIIMBOCTI Bepuikarii
pe3ynbTatiB [76, 77]. OcobnuBa yBara MpUIAUISETHCS 3aXUCTY TAEMHHUII TOJIOCYBAHHS Ta
BIJIMOBITHOCT1 MPOIEYP BUOOPUOMY 3aKOHO/IABCTBY.

Peectpu Ta 6asu nmaHux Ha OJOKYEHHI TPEACTABISAIOTH OCOOJMBUN 1HTEpEC s
JIep’KaBHOTO YIIPaBIiHHA. X XapaKTepHUMH PHCaMH € PO3IIo lisieHe 30epirants inpopmariii,
3aXMCT BiI HECAaHKIIIOHOBaHOT MoK QIKAIlli Ta MOXJIMBICTh ayauTy 3MiH. [IpaBoBHii cTaTyC
TAaKUX PEECTPIB BHU3HAYAETHCS CHEIIaJIbHUM 3aKOHOJABCTBOM Ta BHUMArae 4iTKOTO
peryJIoBaHHs TOPSJIKY BHECEHHsI 3M1H Ta J0CTymy a0 iHpopmartii [19].

Oco0nuBOi yBaru 3aciiyroBye mUTaHHS 0OpOOKH MEPCOHANBHUX NAHUX Yy OJIOKUEHH-
cepenoBuili. He3aMiHHICTh 3amuCiB CTBOPIOE CrieNU(IUHI BUKIUKK IMOJA0 3a0€3ICUCHHS
npaBa Ha 3a0yTT4 Ta BianoBinHocTi BuMoram GDPR. HeoOxinHum € momryk 6anaHcy Mix
MPO30PICTIO OJIOKYCHHY Ta 3aXUCTOM KOH(IMESHIIIMHOCTI IpH Tiepeaadi nanux [24, 26].

JlepxaBHi iH(poOpMaIiifHi cucteMr Ha 0a3i OjokdeliHy (mUQPOBI MOCBIAYCHHS,
MaiHOBI PEECTPH, TOJATKOBI TOKYMEHTH) BHUMAraloTb OCOOJHMBOTO MiAXOAYy 1O
3a0e3meueHHs Oe3MeKd Ta HadiiHOCTi. IX (YHKIiIOHYBaHHS MOBMHHO BiNOBIAAaTH SK
TEXHIYHUM CTaHAapTaM OJIOKYEHHY, TaK 1 BAMOTaM 3aKOHOJABCTBA MPO 3aXUCT iH(OopMaIrii.

[adopmarriitii 00'€KTH CIIENiabHOTO MPU3HAYEHHS B OJIOKYEHHI XapaKTepu3yIOThCs
OCOOJIMBHUM TIPABOBUM DPEXUMOM, IO TMOEIHYE BUMOTH 1O 3axucty iHdopmarii 3
TEXHOJIOTIYHUMHU MOXJIMBOCTSIMH PO3TMOAIICHOTO peecTpy. Lle cTBOproe HOBY mapagurmy
0o0poOKu Ta 30epiraHHsl AaHUX Y JEP>KAaBHOMY CEKTOpi, J€ TEXHOJOTI4HI MEXaHI13MHU

3a0€31euyI0Th SIK JOCTOBIPHICTH 1H(pOpMAaIlii, TaK 1 1i 3aXUCT Bl BTPYYaHHS.
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[lepciekTuBH PO3BUTKY CHEHIATbHUX 1HGOpMaIiiiHUX OO0'€KTIB NOB'SI3aHI 3
BJIOCKOHAJICHHSIM MEXaHI13MIB 3aXUCTY, PO3IIUPEHHSIM c(ep 3aCTOCYBaHHS Ta IHTETPAIIIEI0
3 JepxaBHUMHU cuctemMamu. OcoOJMBOro 3HauyeHHsT HaOyBa€ PO3BUTOK MIKHAPOJHHUX
CTaHJApTIB Ta TapMOHI3aIlis MiIXO0/1B J0 PEryJIOBaHHs y pI3HUX topucaukiisax [50].

O06'exTH iHPOpMaLIMHUX BITHOCHH Y OJOKYEHH-CepeIOBUIILI TPEACTABISIIOTH CKIAAHY
CUCTEMY, 1110 BKJIIOYAE P13H1 BUAN U (PPOBUX aKTHUBIB Ta iH(QOpMaIiiHUX 00'eKTIB. ¥ Mex)ax
IIPOBEICHOTO JIOCIKEHHS OyJI0 CHCTEMAaTH30BaHO Ta MPOaHAII30BaHO OCHOBHI KaTeropii
TaKuX 00'EKTIB.

CMapT-KOHTPAKTH BU3HAYEHO K 0a30BUN 00'€KT OJOKYEHH-BITHOCHH, IO MOETHYE
XapaKTEPUCTUKH MPOTPAMHOIO KOJAy Ta NPaBOBOTO IHCTPYMEHTY. IX OCOOIMBICTIO €
aBTOMaTUYHEC BHUKOHAHHS yMOB Ta HE3MIHHICTH MICJIsI PO3MIIICHHS B OJIOKYEHHI, M0
CTBOPIOE HOB1 MOKJIMBOCTI JIJIs aBTOMATH3aIl11 IOTOBIPHUX BIIHOCHUH [5, 36].

[{udpoBi aKkTHBH, BKIFOYAIOYM KPHIITOBAIIOTH Ta TOKCHH, (POPMYIOTH OCOOJIMBY
KaTeropito 00'€KTIB, IO BiIAPIZHAETHCS BIJ TPaAUIINHUX (HIHAHCOBUX I1HCTPYMEHTIB
JIeLleHTPali30BaHUM XapaKTepoM eMicii Ta 06iry. IX mpaBoBuii cTaTyc CyTTEBO Pi3HUTHCS
3JIEKHO B1J] FOPUCAMKIIIT, III0 CTBOPIOE BUKIIMKH JIJIT MDXXHAPOHOTO peryiiroBaHHs [67, 68].

NFT sk crneuudiyauii Bua nuGpPOBUX aKTUBIB BIAKPUBAIOTH HOB1 MOJIHUBOCTI IS
MiATBEP/UKEHHS TIpaBa BJIACHOCTI Ha YHIiKajdbHI mUGpoBI 00'ekTH. BomgHoyac BoHH
CTBOPIOIOTh CKJIaJHI MPAaBOBI KOHCTPYKIlii, 0COOJMBO B KOHTEKCTI B3aEMOJII 3 MPaBOM
IHTEJIeKTyalbHO1 BIacHocTi [72, 73].

[adpopmarriitHi 00'€eKTH CIEiaTbHOTO MPU3HAYCHHS, TaKi SK JaHl TOJOCYBAaHHS Ta
JIep’KaBHI PEECTPH, BUMAraroTh OCOOJIMBOTO MPABOBOTO PEXKHMMY, IO BPAXOBYE SK
TEXHOJIOT1YH1 MOXKIIMBOCTI OJIOKUEHHY, TaK 1 BUMOTH CIICIIAIbHOTO 3aKOHOIaBCTBA.

[lopiBHSTBHUY aHATI3 IPABOBOTO PEKUMY 00'€KTIB y OJOKUEHHI BUSBIISIE:

° - Pi3Hi migxoau no kinacudikarii BIpTyaIbHUX aKTHBIB.
o - BinminHOCTI Y BU3HAHHI IPABOBOTO CTATYCy CMAapT-KOHTPAKTIB.
o - Cnemmniky perymoBanas NFT B pi3HUX IOPUCIUKITISAX.
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3aranom, JOCTIIKEHHS MOKa3aja0 HEOOXiTHICTh PO3POOKU KOMIUIEKCHOTO MIJIXOAY 10
MIPaBOBOr0 PETYJIIOBAaHHS 00'€KTIB y OJIOKUElHI, KU OM BpPaxOBYBaB IX TEXHOJOTIYHY
cnenu@iky Ta 3a0e3nedyBaB €(PEKTUBHUM 3aXKUCT MPaB YYACHUKIB BITHOCHH.

HocnimkeHHss 00'ekTiB 1HPOpMaLIHUX BIJHOCHH y OJIOKYElHI Ta iX MPaBOBOIO
pexxuMy 0e3Mocepe/IHbO MOB'sI3aHe 3 aHAJII30M MPUBATHO-MIPABOBUX MeXaHI3MIB y Po3auni
2 Ta MibkHapoaHoro nocsiny B Pozauai 3. OcoOauBOCTI MPaBOBOrO CTATYCy BIPTyaJbHHUX
aKkTUBIB, cMapT-KOHTpakTiB Ta NFT Bu3HauaoTh crneuudiky iX peryiroBaHHS SK Ha
HAI[IOHAJILHOMY, TaK 1 HAa MDKHApOJAHOMY PiBHI.

Oco0nuBOCTI MPABOBOTO PEKUMY O0'€KTIB y OJIOKUEHHI BU3HAUYAIOTH CleUUudiKy
3MICTY 1H(MOpPMAIIHHUX BIZHOCHH, IIO0 BUHHUKAIOTHh IMPHU iX BUKOpUCTAaHHI. Po3riasinemo

JeTaIbHIIIEe OPUINYHAN Ta PAKTUIHUKN 3MICT IIUX BITHOCHUH.
1.3. 3micT indopmManiiiHMX BIIHOCHH i3 32ACTOCYBAHHSAM 0JIOKYEHH-TEXHOJIOTII

B3aeMopis cy0'ekTiB 110710 00'€KTIB y OJIOKYEHH-cepeoBUIII (HOPMYE OCOOTUBHIA
3MICT 1H(POPMAIIHHUX BIAHOCHH, SKUW TOEIHYE TPAAUIIAHI TPaBOBI MEXaHI3MHU 3 HOBUMHU
TEXHOJIOTTYHUMHU MOKJIUBOCTAMH.

3micT iH(pOpMAaIIHUX BITHOCHUH y OJIOKYCHH-CEPEOBUII SBIISE CKIAIHY CUCTEMY
B3a€MOIIOB'SI3aHUX IOPUINYHUX Ta (PAKTUYHUX EJIEMEHTIB, 110 BU3HAYAIOTh CYTHICTH Ta
ocobOnuBoCcTI B3aemonii ydacHukiB [37]. Cnemudika nmuX BITHOCHH 3yMOBJICHA
YHIKQJIBHUMHU XapaKTepUCTUKAMU OJIOKYEHHY Ta HOBUMH (opMamu 1TU(PpoBoi B3aEMOTii.

BrnuB Gnokdeiiny Ha 0a30Bl MPUHIUINU 1HGOPMAIIHHOTO TpaBa MPOSIBISIETHCS Y
JEKUTPKOX KJTIOYOBUX acmekrtax. llo-meprne, 3MIHIOETBCS PO3YMIHHS JOCTYITHOCTI
iHpopMaIii — Bi JUCKPEIIMHOI MOJENi JIOCTYyNy JO IOBHOI MPO30POCTI IS BCIX
ydacHuKIB Mepexi. [lo-apyre, TpaHchOpMyeTbCs MPUHIHUIT JOCTOBIPHOCTI iH(pOpMAIIii,
AKUN 3a0€3MeuyeThCS HE aBTOPUTETOM JDKEpesia, a MAaTeMAaTHYHUMHU alTOPUTMaMU Ta
KOJIEKTUBHOIO Bepudikarieto. [To-TpeTe, mMpuHIKN 3aXKUCTy iHPOpMAIIii peari3yeThCs uepe3
TEXHOJIOTIYHY apXITEeKTypy CUCTEMH, a HE Yepe3 aIMiHICTpaTUBHI MexaHi3mu [78].

ITin 3microM iHQOpMAIIHHUX BIAHOCHUH Yy OJIOKYEHHI pPO3YMIIOTh CYKYIHICTb
CyO0'eKTUBHHMX MpaB Ta IOPUAUYHUX OOOB'S3KIB, (hakTUYHI Jii 1100 peatizaiii mpaB Ta

00O0B'sI3K1B, a TAKOXK MPOLECH, 110 3a0e3NeUyI0Th (DYHKI[IOHYBAaHHS BITHOCHUH [76].
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KOpuanynuii 3MICT BIZHOCHH OXOIUTIOE CUCTEMY CYO'€KTUBHUX IpaB, CEpel SKUX
paBO Ha BOJIOAIHHS Ta PO3MOPSIKEHHS LUPPOBUMH aKTUBAMM, MPABO HA 31MCHEHHS
TpaH3aKIliil, MpaBO Ha y4yacThb y KOHCEHCYCl Ta MpaBo Ha KoH(pimeHuiiHicts [23]. o
IOpUANYHUX OOOB'A3KIB HaJEXaTh JOTPUMAaHHS IPOTOKOJIB MEpPEXi, BUKOHAHHA YMOB
CMapT-KOHTPAKTIB, JOTPUMaHHS BUMOT Ta 3a0e3neueHHs Oe3neKku KitodiB [79].

@akTUYHUN 3MICT TOPOSBISETHCS Yepe3 TEeXHIUHI MAli, Takli sK I1HINIIOBaHHA Ta
MiATBEP/OKEHHST TpaH3aKI[iid, MaWHIHT Ta Bajifallis OJIOKIB, CTBOPEHHS Ta BUKOHAHHS
cMapT-KOHTpakTiB [80]. BaxuBy poiib BIAIrpalOTh TAKOXK OpraHizailiiiHi 1ii, moB's3aHi 3
YOPaBIiHHAM IM(PPOBUMHU aKTUBAMH, B3a€EMOMICI0 3 IHIIUMH y4YacHHKaMHU Ta
3a0e3MnedeHHsIM TeXHIYHO1 IHppacTpykTypHu [81].

CHiBBIIHOIICHHS IOPUIMYHOTO Ta (DAKTUUYHOTO 3MICTY XapaKTEPHU3YETHCA TICHOIO
B3a€MO3AJICKHICTIO, JIe (PaKTUYHI JIIi TOPOIKYIOTh IOPUINYHI HACTIKU, a FOPUAUYHI TpaBa
peai3yrThCs Yepe3 TexXHIUH1 MOKIUBOCTI [82]. OcobmuBOCTSIMU peaizailii € aBTOMaTHYHE
BUKOHAHHS 4Yepe3 CMapT-KOHTPAKTH, HE3BOPOTHICTh 3MAIMCHEHHX omnepamiid Ta
JeleHTpaIi30BaHui xapakrep B3aeMoii [83].

[TopiBHSJIBHO-TIPABOBUYM  aHAII3 3MICTy IH(QOpMAIIHHUX BIZHOCHMH Y PI3HHUX
IOPUCIUKITISAX BHUSBIISAE CYTTEBI BIAMIHHOCTI y Miaxodax A0 perymtoBaHHsa. CiHramypchbka
MOJIENTb XapaKTePU3y€EThCS THYYKUM IIIXOIO0M JI0 PETYJIIOBaHHS OJIOKYEHH-BITHOCHH, /€
OCHOBHA yBara IMpWIUIBIETHCS 3aXUCTY IMPaB CIIOKUBAUIB MPHU 30€pPEeKEHHI MPOCTOPY IS
iHHoBamii. [lIBedimapchkuii migxig 0a3yeThcs Ha YITKOMY PO3MEXKYBaHHI PI3HUX THIIIB
nmupOBUX AKTHBIB Ta BIAMOBINHIA AudepeHiianii peryiaTopHUX BHUMOT. SMOHCHKa
CHUCTEMa BIJ3HAYA€ThCS KOMIUJICKCHUM PETYJIIOBAaHHSIM 3 aKUEHTOM Ha 3a0e3NeyYeHHs
KiOepOe3IeKkn Ta 3aXUCT MePCOHATBHUX JaHuX [69].

I'muOuHANN MDKIUCIIATITIHADHUNA aHalli3 OJIOKYEHH-BIAHOCUH PO3KPUBAE iX CKIATHY
npupoay. B eKOHOMIYHOMY acIeKTi CIIoCTePIraeThes TpaHchopMaIrist TpaAUIIIHHIX Oi3HEC-
Mojeneld Ta mosiBa HOBHX ¢opM MoHeTH3amii 1udpoBux aktuBiB. CoIrionaoriuHi
JOCIIDKCHHS] JIEMOHCTPYIOTh 3MIHY MATEepHIB JOBIpH Yy HUGPOBOMY CEPEIOBUII, €
TEXHOJIOTIYHI PINIEHHS T[OYMHAIOTh BUAITpaBaTH pPOJb  COLIAJBHUX 1HCTUTYTIB.
TexHONMOT1YHUN PO3BUTOK CTBOPIOE MOMKJIMBOCTI JJIS aBTOMAaTH3aIlli IMPaBOBITHOCHH,

OJIHOYACHO MOPOJIKYIOUN BUKJIUKH JJI TPAJULIMHUX MEXaHI3MIB peryatoBaHHs [2].
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Crneundiuni pucu 3MICTy 1HGOPMALINHUX BIZHOCHH Yy OJOKYEWHI MHpPOSBISIOTHCS
4yepe3 TEXHOJOT1YHY OOYMOBJICHICTbH, IO BKJIIOYAE 3aJICKHICTh BiJl KOAY, HEOOXITHICTH
KpunrorpaiuHoro 3axucTty Ta BuMoru Ao iHpactpykrypu [37]. IlpaBoBa cneuudika
MOJIATAE Y TO€JHAHHI TPAJULIMHUX Ta HOBUX MPABOBUX KOHCTPYKI[IH, HEOOXiIHOCTI
ajanTailii KIaCUYHUX 1HCTUTYTIB IpaBa Ta (OpMyBaHHI HOBUX MPABOBUX MEXaHI3MiB [76].

['nmoGanbHuii xapaktep OJOKYEHH-BIJHOCHUH MPOSABIAETHCS Y iX TPaHCKOPAOHHOCTI,
HEOOXITHOCTI MDKHApOJHOI KOOpAWHAINI Ta BUHUKHEHHI TIPOOJEM KOJIi31HHOIO
perymtoBanHs [23]. Lle cTBoproe M0MAaTKOBI BUKIMKU AJIS MPABOBOTO PETYJIIOBAHHS Ta
BUMarae po3poOKy HOBUX MIJIXO/MIB J0 3aXHUCTY MPaB yYACHUKIB.

TakuMm ynHOM, 3MICT 1H(OPMAIIHHUX BIAHOCHH Yy OJIOKUYEHHI sIBJIsi€ COOOI0 CKIIAIHY
CHCTEMY B3a€MOINOB'SI3aHUX E€JIEMEHTIB, 10 TOEAHYE IOPUAWYHI MpaBa Ta OOOB'SI3KH 3 iX
TEXHIYHOIO peai3alli€io B ICIEHTPAI30BaHOMY cepeoBHIili. Po3yminHs i€l cienudiku €
KITFOYOBUM T (popMyBaHHS €()eKTHBHOTO MTPABOBOTO PETYIOBAHHS OJOKUEHH-BITHOCHH.

IIpaBa ydacHHWKIB OJOKYEHH-BIMHOCHMH (POPMYIOTHCS Ha TMEPETHHI TEXHOJOTTIYHUX
MOKJIMBOCTEH Ta MPABOBUX HOPM, CTBOPIOIOYM OCOOJUBY CHUCTEMY IOBHOBaXKEHb Y
udpoBomMy cepenonuii. Crienudika MuxX mIpaB 3yMOBJIEHA SIK TEXHIYHUMH 0COOJIMBOCTIIMU
0JIOK4YeHHY, Tak 1 HOBUMH (opmamu 1udpoBoi B3aemoii [37, 76].

KitouoBUM €lIeMEHTOM CHCTEMH TpaB € MpPaBO Ha BOJIOJIHHA Ta PO3MOPSIKEHHS
udpoBumu akTuBaMHu. Lle mpaBo peanizyeTbcs yepe3 MOKIUBICTh 30epiranHs, repeaadi ta
BUKOPHUCTAHHS KPHUIITOBAJIIOT, TOKCHIB Ta IHIIUX BIPTyaJIbHUX aKTUBIB. Baxmnpo
BiJI3HAUMTH, 10 (haKTHUYHA peaizallisl I[bOTO MpaBa 0e3mocepeIHRO MOB'sI3aHa 3 TOCTYIIOM
710 IPUBATHUX KITFOUiB, 0€3 SKHUX 3A1MCHEHHS OTepalliii 3 akTUBaMH CTa€ HEMOXKIUBUM [ 82].

[IpaBo Ha KOHOINEHIIWHICTh Ta 3aXHCT iH(OpMaIii B OJIOKYEHH-CEPETOBHUIIl Ma€e
cnenudiuyHui Xapakrep. Y myOoaiyHUX OJIOKUeHHax BCl TPAH3AKIII € 3arallbHOIOCTYITHUMH,
MpPOTE YYaCHUKH MOXYTh 30epiratu NCeBIOHIMHICTh, BUKOPHCTOBYIOUM KpUNTorpadidHi
aJpecH 3aMiCTh MEPCOHATBHUX JaHUX. JJ0AaTKOBI MEXaHI3MU 3aXHCTY, TaKi SK 3MilTyBadi
(mixers, cepBicHM ISl IMIJIBHINEHHS aHOHIMHOCTI TpaH3akKilii) abo MpWBaTHI TPaH3AKIIii,
JIO3BOJISIIOTH TIJBUIIIMTH PiBEHb KOHPIICHIIHHOCTI [84].

Oco01Be 3Ha4YeHHS Ma€ MPaBO HAa BUHATOPOAY 3a MIATPUMKY Mepexi. Y HaCHUKH, SIKi

3a0€3MeuyI0oTh BaliJlallilo TpaH3aKIid yepe3 MalHIHT a00 CTEUKIHT, OTPUMYIOTh MIPaBO Ha
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BUHAropojay y BUIJIS[I HOBUX MOHET Ta KOMICIM 3a TpaH3akuii. Lle mpaBo € ocHOBOIO
€KOHOMIYHOI MOTHBALIi ISl HIATPUMKH (PyHKIIIOHYBaHHS OJ0KYeHH-Mepexi [85].

[IpaBo Ha goctyn A0 iHGoOpMaLii B OJIOKUEHHI peani3yeThCs MO-PI3HOMY 3aJI€KHO Bij
TUNy Mepexi. B myOniyHuX ONOKYeiHAaX KOXEH yYaCHUK Mae€ MpaBO MEePEeryisiiaTh BCHO
ICTOpIIO TpaH3aKI[ii Ta CTaH paxyHKIB. Y MPUBATHUX MEpPEkax 1€ MpaBO MOxe OyTH
oOMexeHe BIANOBIAHO A0 TnpaBuwil cucrteMud. KoHcopuiymMHI OJOKYEHHHM 4acTo
BUKOPHUCTOBYIOTh TOpUAHUHN NIAXIM, A€ YYaCHUKHU MAIOTh Pi3HUM piBeHb JocTyny [86].

BaxmBuM € mpaBo Ha ydacTh Yy MPUHHATTI PIlIEHb MIOAO PO3BHTKY Mepexi. B
OaraThox OJIOKYEHH-cHCTEMAX YYaCHUKHM MOXYTh TOJIOCYBAaTH 3a 3MIHH MPOTOKOIY,
OHOBJICHHS MEpPEK1 Ta 1HII1 pitieHHs. Lle mpaBo peanizyeTbcs yepe3 MexaH13MH yIpaBIiHHS
Ta € BOKJIMBUM €JICMEHTOM JICIICHTPaTi30BaHOT MPHUPOIU OoKUeiHY [87].

Crieru¢i9HIM TIPaBOM € MOKIIMBICTh CTBOPEHHSI Ta BUKOPHCTAHHS CMapT-KOHTPAKTIB.
Y4acHUKH MOXYTh MPOrpaMyBaTH aBTOMATUYHE BUKOHAHHS Pi3HHX YMOB, CTBOPIOBATH
DApps Ta BUKOpUCTOBYBATH HasiBHI cMapT-KOHTpakTu. Lle mpaBo Tpanchopmye Tpaguiiiiiti
JIOTOBIpHI BIAHOCUHH, TIEPEBOAYH iX y UGPOBY IUIonuHYy [23].

BaxxmBrUM acnekToM € TakoXK MpaBO Ha MPAaBOBHM 3aXUCT y OJIOKYEHH-CepeIOBUIII.
TpanumiitHi MexaHI3MH BHPIIICHHS CIOPIB  TpaHCHOPMYIOTBCS TPU 3aCTOCYBaHHI
OJIOKYCHH-TEXHOJIOT1M, 3'IBIAIOTBCS  JICIICHTPali30BaHi  apOITpakHI CHUCTEMH  Ta
crienianizoBadi mporeaypu. KopucryBadi moOBHHHI MaTH TapaHTii 3aXHCTy CBOIX MpaB y
BUIIAJIKy TEXHIYHHX 3001B, aTak Ha MEPEXKy a00 IMaxpalChbKUX i IHITUX yJYacHHKIB [88].

Bei mi mpaBa iCHYIOTh Y KOHTEKCTI TEXHOJIOTIYHMX OOMEXEHb Ta MPABOBOTO
perymioBaHHS DI3HUX IOPHCIAMKIIN. IX peamizamis dYacTo BUMarae O6amaHCy Mixk
TEXHOJIOTIYHOIO CBOOOJIOI0 Ta PETyISITOPHUMH BHMOTAMH, OCOOJMBO B MHUTaHHAX
inenTu@dikaiii KOpuCTyBadiB Ta MPOTUIII BIIMUBAHHIO KOIITIB [76].

Taxkum urHOM, CHCTEMA TIPAaB YYACHHUKIB OJIOKUCHH-BITHOCHH SIBJISIE COOOIO CKITQTHUI
KOMITJIEKC MOKITUBOCTEH, IO TTOETHYE TEXHOJIOT19H1 IHHOBAIII1 3 TPABOBUMHU MEXaHI3MaMHU.
PosyminHa Ta edekTHBHa peamizailii MUX MPaB € KIOYOBUM EJIEMEHTOM DPO3BUTKY
0JIOKUYEHH-EKOCUCTEMH Ta 1i IPABOBOTO PETyJIIOBAHHS.

OO0O0B'3KM y4aCHUKIB OJOKYEHH-BIIHOCUH (POPMYIOTh BaXKJIUMBHUI KOMITIOHEHT 3MICTY

iH(pOopMalItHUX BIJHOCUH, 3a0e3leuylour CTallIbHICTh Ta Oe3leKy (QyHKIIOHYBaHHS
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neneHTpaitizoBaHoi cucremu. [{i OOOB'S3kM BUHHMKAIOTh SIK 3 TEXHIYHMX BUMOT CaMoi
TEXHOJIOT1i, TaK 13 MPAaBOBUX HOPM PI3HUX IOpUCIUKIIM [§9].

@OyHIaMEHTaIbHUM  OOOB'I3KOM BCIX YYaCHHUKIB € JOTPUMAaHHA MEPEkKEBUX
MPOTOKOJIIB Ta MpaBWJI KOHCEHCYCy. B myOmiunux OmokyelHax 11e o3Ha4ae HEOOXITHICTh
(opMyBaHHS TpaH3aKlii BIAMNOBIIHO 10 BCTAHOBJIEHUX CTAaHAAPTIB, YYacTh y IpOLEIypax
OHOBJICHHS MPOTOKOJY Ta JOTPUMAaHHS 3arajlbHUX MpaBwil B3aeMoii. [lopyrmeHHs mux
BUMOT MOX€E IIPU3BECTHU JI0 BIAXUJICHHS TpaH3aKIlii a00 BUKIIIOUEHHS 3 Mepexi [85].

BuxonanHs ¢iHaHCOBUX 3000B's13aHb CTAHOBUTH IHIIWN BaKJIUBUN aCIEKT. Y YaCHUKH
3000B's13aH1 CIJIauyBaTH KOMIC1i 3a MPOBEJEHHS TpaH3aKIIiH, K1 3a0€31euy0Th EKOHOMIUHY
MOTHBAIIIIO JJI MallHEpIB Ta BaJiAaTopiB. Y Mepexkax 3 MiIATPUMKOI0 CMapT-KOHTPAKTIB
0COOJMBOTO 3HAYCHHS HaOyBae KOHIIEMIlisA gas fees - omaTu 3a 00YUCITIOBANIBHI PEeCypCH,
HEOOXIJTH1 JIJI1 BAKOHAHHS KOHTPAKTiB [87].

3HauyHa yBara MPUAUBIETBCS OOOB'SI3KaM IIOJI0 3a0e3rnedeHHs] Oe3MeKu. YUYacCHUKU
MOBUHHI 30epiraT KOH(1ICHIIIHICTb CBOIX MPUBATHUX KIFOYiB, BAKOPUCTOBYBATH Hal1HHI
MeToAau 30epiraHHs KpuUOTOrpadiuHMX MaHUX Ta BXXUBATH 3aXOIB JJIsA 3aXHUCTy BIJ
HECaHKIIIOHOBAHOTO JIOCTymy. BrTpata mnpuBaTHOro KIit04a MOXKE TMPUZBECTH 10
0e3MOBOPOTHOT BTPATH JAOCTYITY IO aKTUBIB [76].

VY cdepi perynatopHux BUMOT OCHOBHHUM € 000B's130k notpumanas KYC/AML. Xoua
OJIOKYECHH TOYAaTKOBO OPIEHTOBAHWM HA aHOHIMHICTb, Cy4aCHI BHMOTH 3aKOHOJ/JABCTBA
OaraThoX KpaiH mepeadadaroTh HEOOXITHICTh 1MeHTU]IKAIT KOPUCTYBadiB, 0COOJIUBO MPH
B3a€EMO/IIT 3 IEHTpaTi30BaHUMH aTdhopmMamu Ta GpiHaHCOBUMHU ycTaHOBamu [90].

OcobnuBoro 3HaueHHs HaOyBalOTh OOOB'SI3KM yYaCHHKIB, SKi 3a0€3Me4Yyl0Th
byHKITIOHYBaHHS Mepexi. MaifHepu Ta Baminatopu 3000B's13aH1 MIATPUMYBATH HEOOXITHY
oOuHuCIIOBaIBHY 1H(PpPACTPYKTYpy, 3abe3nedyBaTH CTaOUTBHICT, pOOOTH BY3JTiB Ta
JOTPUMYBATHUCS TIpaBWI Bamigamnii TpaH3akmiid. [lopymieHHs 1ux OOOB'I3KIB MOXE
MPU3BECTHU 10 BTPATH MOKJIMBOCTI OTPUMaHHS BUHAropoau [23].

Y KOHTEKCTI CMapT-KOHTPAKTIB BUHUKAIOTH CTiei(i9H1 000B'SI3KH 110,10 KOPEKTHOCTI
MPOrPpaMHOr0 KOAY Ta 3a0e3MedyeHHs] WOro HajaexXHoro (yHKI[IOHYyBaHHs. Po3poOHUKH
HECYTh BIAMOBIJAJIBHICTh 3a SIKICTh HAMMCAHHS KOHTPAaKTIB, a KOPHUCTyBadl 3000B'd3aHI

MPaBUJILHO B3a€EMO/IISITA 3 HUMH BIIMOBIJTHO /10 BCTAHOBJIEHUX MapameTpiB [86].
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BaxnauBuM acnekroM € OOOB'I3KM IIOAO PO3KPUTTA 1H(Mopmamii. Y BUNAAKY
3niicieHHs ICO a0o BUNYCKY TOKEHIB OpraHi3aTopu 3000B's3aHi HaJaBaTH MOBHY Ta
JOCTOBIpHY 1H(POpPMAIliI0 MPO MPOEKT, PO3KPUBATU MOTECHI[IMHI PU3UKH Ta 3a0e3MeuyBaTu
MPO30PICTh BUKOPUCTAHHS 3aIy4eHUX KOWTIB [37].

AHaniz MDKHapOAHOI NPAKTUKUA PEryJlOBaHHSA OOOB'SI3KIB yYaCHUKIB OJOKYEHH-
BiTHOCHH JIEMOHCTPY€E TEHACHIIIIO 10 MOCWJICHHS BUMOT MIOJ0 3a0e3MeYeHHs MPo30pOCTi
Ta MiA3BITHOCTI. OcOOJMBOI yBaru 3aciyroBy€ IpakTHUKa BIPOBAKEHHS MEXaHI3MiB
caMOperyJItoBaHHA uepe3 npodeciiiHi acoriallii Ta raxy3eBi CTaHIapTH.

EmnipuuHi TOCHIIPKEHHSI JOTPUMAHHS PEryJIsiTOPHUX BUMOT Yy OJIOKYEHH-1HIYCTpil
BUSIBJISIIOTH KOPEJAIII0 MDK YITKICTIO HOPMATMBHUX BHUMOT Ta pPIBHEM iX BUKOHAHHS.
CraTucTrKa MOPYIICHb BKa3y€e Ha HEOOXIHICTh BIIOCKOHAJICHHS CUCTEMU MOHITOPHUHTY Ta
KOHTPOJII0, 0COOJMMBO Yy cepi MpOoTUAii BIIMUBAHHIO KOIITIB Ta 3aXUCTy MEPCOHATBLHUX
nanux. lle oOOIpyHTOBYE JOIUIBHICTH BIPOBAPKCHHS aBTOMATH30BAaHMX CHCTEM
KOMIUTA€EHC-KOHTPOJIIO (CUCTEMH KOHTPOJIO 32 JOTPUMAHHSAM PETYJISITOPHUX BUMOT) Ha
OCHOBI1 TEXHOJIOT11 OJIOKYEH.

Takum ymHOM, cHucTeMa OOOB'SI3KIB yYaCHHKIB OJOKYEHH-BIIHOCHH SBIISE COOOIO
KOMIUIEKCHUN MeXaH13M, 110 3a0e3neuye (PyHKI[IOHYBaHHS JICIIEHTPATI30BaHOT CUCTEMU Ta
3aXHCT MPaB yCiX 3a1y4eHUX CTOpiH. EekTuBHEe BUKOHAHHS IMX 000B'SI3KIB € HEOOXITHOIO
YMOBOIO JIJIsl PO3BHUTKY Ta JIETITUMAIii OJIOKYEHH-TEXHOJIOT1H Y TPaBOBOMY ITOJi.

[TpuHIMIM JeleHTpaizamii  Ta aBTOHOMHOCTI € dbyHIaMEHTAIBHUMU
XapaKTepUCTUKAMHU OJIOKUYEHH-TEXHOJIOT1], 0 BH3HAYAIOTh OCOOTUBOCTI (hOpMyBaHHS Ta
peamizanii iHpopmariinux BigHOcHH. CyTHICTH JEIEHTpamizallii Mojasrae y BiACYTHOCTI
€IWHOTO IIEHTPY YIPaBIiHHSA Ta KOHTpoOJtO. Ha BiAMIHY BiJ TpaaulliMfHUX CHUCTEM, Y
OJIoKueiiHI BCl 3MIHM Ta omepallii BAMaraloTh JOCATHEHHS KOHCEHCYCY MK yYaCHUKaAMU
Mepexi, (popMyrourm HOBHM THI BiTHOCHH, J¢ JOBipa 0a3yeThCs HA MaTeMAaTHIHUX
aNrOpUTMax Ta KOJICKTUBHIN ydacTi [87].

JlenienTpanizaiisi TpoSBISIETHCS Yepe3 PO3MoIiieHe 30epiraHHs JaHWUX, KOJICKTUBHY
BaJI1JIallit0 TPAH3aKI[ii Ta MEXaH13MU MPUUHSTTS PIIIEHb 010 3MiH y TpoTOoKoi. [IpuHiun

ABTOHOMHOCTI peaJli3yeThCsl UYEpe3 MEXaHI3M CMapT-KOHTPAKTIB, SIKI BUKOHYIOTHCS
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aBTOMATHYHO TPU HACTaHHI BU3HAUYCHUX YMOB. e cTBOpIO€ HOBHIA piBEHH MPABOBITHOCHH,
Jie BUKOHaHHS 3000B's13aHb 3a0€3Me4Yy€eThCsl TPOrPaMHUM KOAOM [76].

Peanizamiss mnpaB y  OnokdeillH-cepenoBULIl  Oe3MOcCepeHbO  MOB's3aHa 3
TEXHOJIOTTYHUMU 0coOJUBOCTsIMU. [IpaBo BiacHOCTI Ha HUGPOBI aKTHUBU Peali3yeThCs
yepe3 BOJIOJAIHHS MPUBATHHUMH KIFOUYaMH, a BTpara KIoya O3Hayae (DakTHUHY BTpaTy
MOXKJIMBOCTI pO3mOpsipKaTucs akTuBaMu. Lle ¢opmye HOBY mnapaaurmy peanizauii
MaWHOBHX TPaB, /€ TEXHIYHUN aCTIEKT CTa€ BU3HAYAIBLHUM [85].

BukonanHs 000B'sI3KIB y OJIOKYEIHI 4acTO Mae aBTOMaTu3oBaHuil xapaktep. lle
NPOSIBIIIETHCA Y HEOOXITHOCTI TOTPUMAaHHS MEPEXEBUX IMPOTOKOJIB, CIUIaTI KOMICIH 3a
TpaH3akilii Ta 3a0e3neyeHH1 Oe3neku kpunrorpadiunux kiaroviB. OCOONMBICTIO € Te, L0
HEJIOTPUMAaHHS TeXHIYHUX BUMOT aBTOMAaTHYHO YHEMOKJIUBIIIOE y4acTh y Mepexi [91].

BaxxauBUM acmekToM € B3a€EMOJiS NPHUHIUIIB JACICHTpaizamii 3 BUMOraMu
perynsaTopiB. BuHuKae HEOOXINHICTH MOIIYKY OamaHcy MiX 30epeKeHHSIM IepeBar
TEXHOJIOT1i Ta 3a0€3MeUYeHHSAM BIAMOBITHOCTI MPaBOBUM HOpMaM. Lle 0co0IMBO BaXKIIMBO ¥
MUTAHHAX 1IeHTH (KAl KOPUCTYBAYiB Ta MPOTUA1T BIIMUBaHHIO KOIITIB [92].

I'moGanpHuii  xapaktep OJOKYEHH-BITHOCHH CTBOPIOE JOAATKOBI BHUKIHUKUA Y
BU3HAYEHHI 3aCTOCOBHOTO MPaBa Ta IOPUCTUKIIII. YYACHUKU MOXKYTh 3HAXOAUTHUCS B PI3HUX
KpaiHaxX, IO MOPOJIKYE THUTAaHHS KOJI3IHHOTO peryntoBaHHsa. [Ipu mpoMy TeXHIuUHi
IPOTOKOJM  3alMIIAIOTBCA  E€IMHUMU JUIS  BCIX YYaCHUKIB HE3aJIeKHO BIT  1X
MICIIE3HaXOKeHHS [86].

BrnmuB nenenTpanizamii Ha TpaHchOpMAIil0 IPABOBUX MEXAHI3MIB MPOSBISETHCS Y
KUTbKOX KITFOUOBUX aCTEKTaX.

[To-meprmie, 3MIHIOETHCSI PUPOJIAa TPABOBOTO 3aXUCTY. Y TPATUIIAHIA CUCTEMI 3aXUCT
mpaB 3a0e3MeuyeThCsl IEP)KaBHUM MPUMYCOM, TOJI AK y OJIOKUEHHI - TEXHOJOTIYHUMHU
MPOTOKOJIAMH Ta €KOHOMIYHUMHU cTuMyjiamu. lle Bumarae po3poOKu HOBUX MIAXOIIB JI0
3a0e3MeUeHHs] TPaB yYaCHUKIB, /e TEXHIYHI MEXaHI3MU CTAIOTh NMEPBUHHUMH TapaHTaMHU
BUKOHAHHS 3000B's13aHb [90].

[To-npyre, TpaHchoOpMyeThCsS CHUCTEMa J0Ka3yBaHHA. SIKIIO paHimie JOCTOBIPHICTH

iH(dopMallii BCTaHOBJIIOBANACcs 4Yepe3 CKIAJHy CHUCTEMY J0Ka3iB, TO B OJOKYEHHI BOHa
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3a0e3reuyeThcsl KpunTorpadiuHUMU MeXaHi3MaMH Ta HE3MIHHICTIO PO3MOJIUICHOTO
peectpy. Lle cTBOproe HOBY mapaaurmMy OBEACHHS I0puaInyHuX ¢GakTiB [93].

[lo-TpeTe, BuUHMKae ¢deHOMEH 'mporpaMoBaHOro Mpasa', 1€ MpaBOBI HOPMHU
Oe3mocepeIHb0 BOYJJOBaHI B TEXHOJOTTYHY IHPPACTPYKTYpY depe3 cMapT-KoHTpakTH. Lle
pPO3MHUBAE MEXY MDK MPaBOBUMH HOPMAaMHU Ta TEXHIYHUMHU IMPOTOKOJAMH, CTBOPIOIOYU
HOBUU THUI PEryJIOBaHHS CYCHUIBHUX BITHOCHUH.

Taka Tpanchopmalliss MPaBOBUX MEXaHI3MIB BHMAara€ MepeoOCMUCIICHHsS 0a30BUX
IOPUANMYHUX KOHIIEMIIH Ta pO3pOOKM HOBUX MIAXOAIB O MPABOBOIO PETyJIOBaHHS.
Oco6nmBoi yBarm mnoTpeOy€e TUTAaHHS CIIBBIJHOIIEHHS TEXHOJOTIYHUX OOMEXEHb Ta
IPAaBOBUX HOPM, a TaKOXK PO3pOOKa MEXaH13MIB BUPIIIEHHS KOHMIIKTIB MK IPOrpaM HUM
KOJOM Ta TPAJAULIIMHUM MPABOM.

[lopiBHsUIBHO-TIPABOBUI aHaN3 3MICTY OJOKYEHH-BIZHOCUH JIEMOHCTPYE:

° - Pi3Hi migxoau 10 BUBHAYCHHS MPaB Ta 00OB'I3KIB yUaCHUKIB
o - BigMiHHOCTI B MeXaHi3Max 3aXUCTy IIpaB
° - Crienuiky peanizarii IpuHIMITY AeIeHTpaTi3amii

AHaniz 3Mmicty iHMOpMaLIHUX BITHOCHH Yy OJIOKUYEHH-CEPEIOBHINI Ta MEXaHI3MIB
peamizamii mpaB 1 OOOB'SI3KIB YYaCHUKIB CTBOPIOE METOJIOJIOTIYHY OCHOBY IS
KOMILIEKCHOTO JOCITIDKCHHS PETYIATOPHUX MIAXO0MIB Y HACTYMHUX po3airax. Po3ymiHHS
cienudiky JEHEeHTPATI30BaHUX B3a€EMOJIIM € KIIOUOBUM [IJII PO3POOKH e(PEKTUBHUX
MEXaHI3MIB MPABOBOTO DPETYJIOBAHHS Ta 3aXWUCTy MPaB yYaCHUKIB, IO OyAe METaIbHO
posrisinyTo B Po3painax 2-4.

MibKIUCIHMIUTIHAPHI  TOCI/DKEHHST BIUIMBY JICIIEHTpaTi3amii Ha IPaBOBIIHOCHHHU
JEMOHCTPYIOTh TpaHC(hOpPMAIIIF0 MEXaHI3MIB JOCSATHEHHS KOHCEHCYCYy Ta BHPIIICHHS
KoH(MIIKTIB. CoOIIoNOTiyHI crocTepexeHHs (¢iKCyloTh (OpPMYBaHHS HOBUX MOJETEH
JOBIpH, 0a30BaHMX Ha MAaTEMAaTUYHUX aJTOPUTMAX 3aMiCTh TPAIUIIMHUX IHCTUTYIIH [37].

AnHani3 cydacHOTo CcTaHy 1H(MOpPMAIIHHUX BIIHOCHH y c(epi OIOKUYEHH-TeXHOIOT 1
JI03BOJISIE BU3HAYUTH OCHOBHI HAIIPSIMU X TIOJIAIBIIIOTO PO3BUTKY.

Tpancdopmartis MOJIeIen B3a€EMOJIT YYaCHUKIB 0JIOKYEH-BITHOCUH

XapaKTEePU3YETHCS MOCTYIIOBUM MEPEXOAOM BiJ LIEHTPAII30BaHUX A0 TIOpUIHUX MOENei
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ynpasiiHHs. Po3BUTOK HOBUX (hopMm nudpoBoi igeHTudikanii Ta BepudiKalli CTBOPIOE
NIAIPYHTS AJig OUTbII HAJIMHMX MEXaHi3MIB BCTaHOBIIEHHA AoBipu. Ilommpenns DAO
dbopMye HOBY MapagurMy KOPIOPATUBHOTO YIpPaBIiHHS, a I1HTErpaiis OJIOKUeHHY 3
TEXHOJOTIIMA IITYYHOTO 1HTENEKTy Ta [HTepHeTry pedeit (mami takox — "loT") BigkpuBae
HOB1 MOKJIMBOCTI JIJIsl aBTOMAaTH3all11 TPOIIECIB.

EBoutroniss mpaBoOBOro peryyitoBaHHs CIpPsSMOBaHa Ha (JOPMYBAHHS CHEL1aTi30BaHOTO
3aKOHOJABCTBA Juisl OjokueiH-cpepu. OcoOnuBoro 3HayeHHs HaOyBae pPO3BUTOK
MEXaHI3MIB TPaHCKOPJIOHHOTO PETYJIIOBaHHS Ta CTBOPEHHS HOBUX (OpPM 3aXUCTy TpaB
y4acHUKIB. ['apMoOHI3aIlis HallIOHAIbHUX Ta MIKHAPOJAHUX HOPM CTa€ HEOOX1HOIO YMOBOIO
1151 €DeKTUBHOTO (PyHKITIOHYBaHHS II100aIbHOT OJIOKYEHH-€KOCUCTEMH.

P03BUTOK TeXHOJIOTTYHOT IHPPACTPYKTYPH XapaKTEPU3YETHCA BIPOBAHKEHHIM OUIbII
eHeproe(eKTUBHUX MEXaHi3MiB KOHCEHCYCYy Ta BIOCKOHAJICHHSM MaclITaboBaHOCTI
Mepex. PO3BUTOK pillleHb IPYroro piBHS CIPSIMOBAHUNA Ha ONTHUMI3alli0 TPOYKTUBHOCTI,
a TIOCWJICHHs MEXaHi3MIB Oe3NeKH Ta MPUBATHOCTI BIATNOBITA€ OUIBIIMM BHUMOTaM
KOPHUCTYBaYiB Ta PEryJISITOPIB.

Tpancdopmarttis ¢GiHaHCOBOTO CeKTOpy BifOyBaeThcsi yepe3 po3BuTok DeFi Ta
BIIPOBAKEHHS ITU(PPOBUX BATIOT IIEHTPpATBHUX OaHKiB (ani Takox — "CBDC"). [aTerparris
TPaAUIIHHUX Ta KpPUNTO(MIHAHCOBUX IHCTPYMEHTIB CTBOPIOE  MOKJIMBOCTI IS
IHBECTYBAHHS Ta KPEIUTYBaHHS, 3MIHIOIOUN yCTaeH]1 () iHAHCOBI MapaurMHu.

CoriabHO-€KOHOMIYHI 3MIHM TPOSBIAIOTBCS Yy (OpMYyBaHHI HOBHUX MOJICJICH
mupoBOI EKOHOMIKM Ta PO3BUTKY MEXaHI3MIB IHM(POBOTO  CaMOBPSTyBaHHS.
Tpancdopmartiss mMomeneil AOBipM Ta CHIBOpaIll CYNPOBOIKYETHCS CTBOPEHHSIM HOBUX
dbopm 1 poBOT 3aMHATOCTI Ta COIIaIBLHOT B3a€MOII.

OCHOBHHMMH BUKJIMKaMH 3aJIUIIAIOTHCS HEOOXITHICTh OalaHCyBaHHS M 1)K IHHOBAIliSIMH
Ta 0€3MeK0r0, PO3B'sA3aHHS MPOOIEM MacIITA00BAHOCTI Ta eHeproedeKTHBHOCTI. Oco6IMBOT
yBaru moTpeOyloTh MUTAHHS 3aXUCTy MEPCOHAIBHUX JAHWX Ta MPOTHUIlI BUKOPUCTAHHIO
TEXHOJIOTI] B HE3aKOHHUX I(IIAX.

[HCTUTYIIWHUI PO3BUTOK  XapaKTepU3YEThCS (POPMYBAHHSAM  CHEIlaTi30BaHUX

PEryJIsITOPHUX OPraHiB Ta PO3BUTKOM MEXAHI3MIB CaMOperyitoBaHHs rainy3i. CTBOpEHHs
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HOBUX ()OPM MIKHApOJHOI CIIBOpALl Ta BJAOCKOHAJIEHHS MEXaHI3MIB BUPILICHHS CIOPIB
CTa€ HEOOX1THO YMOBOIO JJIsl CTAJIOT0 PO3BUTKY OJIOKYEHH-EKOCUCTEMH.

3a3HayeH1 MEpPCHEKTUBU PO3BUTKY CTBOPIOIOTH KOHTEKCT ISl JI€TAIbHOTO aHaNI3y
MPUBAaTHO-NIPABOBUX AaCIMEKTIB, BUBYEHHS MUDKHApPOJHOIO [JOCBIAY pEryJloBaHHS Ta
PO3pOOKH PEKOMEHJIAIl 11010 BJOCKOHAJIEHHS YKPaiHCHKOTO 3aKOHOJIaBCTBA, 110 Oyje
3IIHCHEHO B HACTYIMHUX po3auiax nucepTalii. Oco0nuBoi yBaru notpedye BpaxyBaHHS X
TEHJICHIIIM Tpu (OpMyBaHHI HAI[IOHAJIBLHOI CTPATErii PO3BUTKY OJOKUYEHH-TEXHOJOTIN Ta

BiJIMTOB1IHOTO TIPABOBOTO PETYJIFOBAHHS.
BUCHOBKMN 10 PO3AIJAY 1

1. KoMmIiekcHe 3acTOCYBaHHS pPI3HMX HAyKOBHUX METOJMIB (iCTOPHKO-TIPaBOBOTO,
HOPIBHSUIBHO-TIPABOBOT0, CHCTEMHOI0, (HDOPMabHO-JIOTIYHOT0) JO3BOJIMIIO BCTAHOBUTH
CUCTEMHI 3B'I3KM MDK TEXHIYHMMH Ta TPABOBUMH acCIeKTaMH OJIOKUCHHY, BUSBUTH
crieniuiky TPaBOBOTO CTaTycy CyO'€KTIB Ta OO0'€KTiB, MOPIBHATH PI3HI MIAXOAH 0O
PETyJIOBaHHS Ta CTBOPUTHM METOAOJOTIYHY OCHOBY JUIS TOJAJIBIIOTO JIOCHIJKEHHS
MDKXHApPOJTHOTO JOCBIY.

2. JocmimkenHs iHQOpMaIIHHUX BITHOCHH Y KOHTEKCTI OJIOKUYEHH-TEXHOJOT1]
JIEeMOHCTpYE (pyHIaMeHTaIbHY TpaHCPOpMAIliI0 TPATUITIHHUX KOHIICTIIIN 1H()OpMaIIitHOTO
npaBa. bjok4yeiiH CTBOPIOE HOBY MapagurMy JCHEeHTPaIi30BaHOT0 30epiranHs Ta 00poOKH
JaHUX, JIe€ JOCTOBIPHICTh iH(opMarlii 3abe3meuyeTbcsi HE aBTOPUTETOM JDKepelna, a
MaTeMaTUYHUMU aITOPUTMAMH Ta KOJEKTUBHOIO BepHUQIKaIIIETO.

3. AHami3 TEXHIYHHX acMeKkTiB (YHKIIOHYBaHHS OJOKYEHHY BHUSBUB KIIOUYOBI
XapaKTePUCTUKHN TEXHOJOTIi (HE3MIHHICTh JaHUX, KPUNTOTpadidHMI 3aXUCT, PO3MOIIJICHE
30epiranHs, MEeXaHi3MH KOHCEHCYCY), SIKi Oe3mocepeqHh0 BIUIMBAIOTH Ha (HOpMyBaHHS
MpaBOBOTO peryitoBaHHs. KomrmiekcHe MOCHiKeHHS CyO0'€KTHOTO CKIIaay pPO3KPHUIIO
PI3HOMaHITHICTh YYaCHHKIB OJIOKYEHH-BITHOCMH Ta OOIPYHTYBajJO0 HEMOXJIUBICTh
BU3HAHHS CMApT-KOHTPAKTIB Cy0'€KTaMH MPaBOBITHOCHH.

4. Anaini3 o0'ekTiB iHPOpMAIIHHUX BITHOCHH y OJIOKYEHH1 BUSBHUB iX KOMIUIEKCHY

MPUPOJIY Ta PIZBHOMAHITHICTH (JOPM: BiJl TPAH3AKIINHUX JAHUX 0 PI3HUX BUIIB HUPPOBUX
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akTuBiB (kpuntoBamoTH, TokeHH, NFT) Ta cmapr-koHTpakTtiB. KokeH 3 mux o0O0'eKTiB
XapaKTEePU3YEThCs ceU(pIUHUMH 03HAKaMH Ta MOTPEOy€e 0COOIUBOrO MTPABOBOTO PEXKUMY .

5. JlocaikeHHs 3MICTY IPAaBOBITHOCHH Y OJIOKUEHH-CEPETOBHUILI BUSBHIIO CIELUPIKY
peanizailii mpaB Ta 0OOB'SI3KIB YYaCHUKIB B yYMOBax JelieHTpanizallli. BcranosneHno, 1o
TEXHOJIOT1YHI O0COOMMBOCTI OJOKYEHY (HE3MIHHICTh 3alKCiB, aBTOMAaTUYHE BUKOHAHHS
CMapT-KOHTPAKTIB) TpaHCHOPMYIOTh TPAAUIIIHHI MEXaHI13MHU pealiizallii mpaB Ta BUKOHAHHS
000B'sI3KiB, CTBOPIOIOYN HOB1 BUKJIUKH JJIsI IPABOBOTO PETYJIIOBAHHSI.

6. Ha ocHOBI1 nociimkeHHs: cQopMyTbOBaHO KIIFOUOB1 TEOPETUYHI MOJOKEHHS 11010
PO3BUTKY PpETyIIOBaHHS OJOKYEHH-TEXHOJOTIH, 30KpeMa HEOOXITHICTh 3a0e3nedeHHs
OanaHCy MDK TEXHOJOTTYHHUMHU OCOOJIMBOCTSIMU Ta MPABOBUMH MEXaHi3MaMH, PO3POOKU
CreliaIbHuX HOPM IIOJI0 CTaTyCy Y4YacHUKIB Ta pexumy o0'ekTiB. IlepcriekTuBu
NOJAIBIINX JIOCH/DKEHb TIOB'SI3aHI 3 aHa30M IPUBATHO-TIPABOBUX MEXaHI3MIB,
BUBYCHHSIM MDKHAPOJHOTO JOCBITY Ta PO3POOKOI0 PEKOMEHJAIlIN 11010 BJIOCKOHAJIICHHS

HaHiOHaJIBHOFO 3aKOHOJaBCTBaA.
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PO3I1JI 2. biok4eidH-TeXHOJIOrIl Yy IPUBATHO-NIPABOBHUX BiTHOCHHAX

2.1. IlpuBaTHO-IpaBOBE pPeryJl0BaHHS Ta UMBLIBHO-NPABOBAa NMpHUpoaa OJOKYECHH-

NPaBOYHHIB

3actocyBaHHsl OJIOKYEHH-TEXHOJNOrIH Yy MPHUBATHO-NIPABOBUX BIIHOCHMHAX BHMarae
MEePEOCMUCIICHHSI TPAJUIIAHUX METOMAIB MPaBOBOro peryntoBaHHs. Ha BiaMmiHy BiX
myOIiYHO-TIPaBOBOT chepH, M0 XapaKTePU3y€eThCs JOMIHYBAHHSIM IMIIEPATHUBHOT'O METOY
pETYIIOBaHHSI, IPUBATHE MPABO IPYHTYETHCS Ha 3acajax JUCIMO3UTUBHOCTI Ta aBTOHOMIl
BOJII y4acHUKIB MpaBoBigHOCUH [15, 16]. 1ls ocoOGnauBicTh HaOyBae HOBOTO 3HAYCHHS B
KOHTEKCTI JICIICHTPATI30BaHUX CHUCTEM, JIe YYaCHUKH CaMOCTIHHO BH3HAYaIOTh YMOBH
B3a€MOJIiT Yepe3 MPOTrpaMHUN KOJI Ta CMapT-KOHTPAKTH.

OCHOBHMUM METOJIOM TPUBATHO-TIPABOBOTO  PETYJIIOBaHHS OJOKYCHH-BITHOCHH
BUCTYyTAa€ KOOPAMHAIIMHUN METOH, 10 nepeadadae piBHICTh YYAaCHUKIB T4 MOXKIIUBICTH
CaMOCTIIHO BU3HAYaTH YMOBH MPABOBITHOCHH. Y OJOKYEHH-CEpEIOBUIIII 11€ MTPOSIBISETHCS
yepe3 cB00OAy BUOOPY KOHTPAreHTIB Ta MIaT(HOpPM, MOXKIMBICTh BU3BHAYATH YMOBHU CMapT-
KOHTPAKTIB, @ TAKOkK CaMOCTIHEe BCTAaHOBJIEHHS MOPSJIKY BUKOHAHHS 3000B's13aHb [14, 95].

JIoMiHYBaHHSI KOOPAMHAI[IHHOTO METOJYy 3YMOBJICHO CaMOIO MPHUPOAOI0 TEXHOJOTI]
PO3IOAIICHOTO PEECTPY, 1€ YYACHUKH CaMOCTIHO BH3HAYAIOTh NapaMeTpu B3aemonii. Ha
BIIMIHY B TpagullifHUX IHUBUILHO-TIPABOBUX BIIHOCHH, JI€ KOOPAWHAIlSA YacTo
OTIOCEPEIKOBYETHCS TPETIMHU 0cOo0aMHt (peecTpaTopamMu, HOTapiycaMu TOIIO), Y OJOKYelH1
BOHA peai3yeThcsi OE3MOCEPEIHBO Yepe3 MPOrpaMHIil KO Ta KpunrorpadiyHi MexaHi3MH
[14]. Lle cTBOpioe HOBHII piBE€Hb aBTOHOMIi YYaCHHKIB, aj€ BOJHOYAC BUMAarae BiJl HHUX
BUIIIOTO PIBHS BIAMOBIJAIBFHOCTI Ta TEXHIYHOI KOMIIETEHTHOCTI. Hampukmnan, mpu
BUKOPUCTaHHI CMapT-KOHTPAKTIB CTOPOHU CaMOCTIHHO BU3HAYAIOTh YMOBH iX BUKOHAHHS,
SIK1 TIOTIM aBTOMAaTHYHO Peali3yI0Thcsl 0€3 MOKIIMBOCTI OJTHOCTOPOHHBOTO BTpYy4YaHHs [95].

Meton mpaBoHaiIeHHS 3a0e3Meuye y9acHHKaM MOXJIMBICTh HaOyBaTH CyO'€KTHBHI
IIUBUTBHI TIpaBa Ta 00OB'SI3KK MO0 BipTyaIbHUX akTHUBIB. OCOOIUBICTIO € T€, IO MpaBa
4acTo (PiKCYIOThCs Oe3MmocepeIHbO B OJIOKUCIHI uepe3 KpunrorpadiuyHi MexaHizmu [26, 27].

[Tpu upomy crienudika npaBoHaAUICHHS B OJIOKYEHH-CEPEIOBHUII MTOJISITAE Y TOMY, 1110

Ccy0'eKTHBHI ITpaBa 4acTo HEBIAALIBHI Bi TEXHIYHOT MOKIIMBOCTI iX peanizaiii. Hanpukian,
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MIPaBO PO3MOPSKEHHS KPUTITOAKTUBAMH HEPO3PUBHO TOB'SI3aHE 3 BOJIOIHHSAM MTPUBATHAM
KJItoueM, a KopropatuBHI mpaBa B DAO peanizyloTbesl depe3 MeXaHi3MU LU(PPOBOTo
rojiocyBaHHs [26]. Taka TexHonoriuHa OOYMOBJIEHICTh TPABOHAJUICHHS CTBOPIOE
JIOIATKOBI rapaHTii peasnizallii nmpas, aje BOJHOYAC BUMarae ocoOJIMBOi yBaru J0 MUTaHb
0e3MeKH Ta 3aXUCTy NMPUBATHUX KITtOUIB [27].

CBoe€10 ueproro, METOJT 03BOTY HaJa€ yYaCHUKAM MOKJIMBICTh 31HCHIOBATH Oy Ib-SIK1
i, siK1 He 3a00pOHEeH1. Y KOHTEKCT1 OJIOKYEHHY 11e 03HaYa€ MOXKJIMBICTh CTBOPIOBATH HOBI
BUJM BIPTyaJIbHUX aKTHUBIB, pO3pOOJSATH IHHOBALIMHI JOTOBIpHI KOHCTPYKIIi Ta
BCTaHOBJIIOBATH OCOOJIMBI MEXaHI3MHU 3a0e3MeUeHHsI BUKOHAHHS 3000B's13aHb [18, 38].

Mexi MeToy 103BOJTy B OJIOKYCHH-CEPEOBUIII BU3HAYAOTHCS HE JIUIIE MPAaBOBUMU
HOpMaMH, aje W TEXHIYHMMH MOMIIMBOCTSIMHU Ta OOMCKCHHSAMH. YYaCHUKH MOXYTh
BUMHATH OYJb-K1 /111, IKi TEXHIYHO MOJKJIMBI1 Ta MPSMO HE 3a00pOHEH1 3aKOHOM, OJIHAK IIi
nii TTOBMHHI BIANOBIZATH 0a30BOMY IMPOTOKOIY Ta TpaBUJiaM KOHKPETHOI IuIaTdopMHu.
Hanpuknaa, cTBOpeHHST HOBUX TOKEHIB JO3BOJICHO B MEXaxX, BU3HAUEHUX CTaHIapTaMu
BIJITOBIIHOTO OJIOKYEiHY, a iX 00ir Moxe Oytu obmexeHuit Bumoramu KYC/AML ta
OJATKOBHUMHM 3000B's13aHHAMU [ 18, 94].

Crneundika npuBaTHO-IIPABOBOTO PETYIIOBAHHA OJOKYEHH-BITHOCUH MPOSBISETHCA Y
MOETHAHHI TPAIUIIIMHUX [MUBLUIICTUYHUX TPHUHIUINB 13 TEXHOJOTTYHUMHU MOMIIHBOCTSIMH
neneHTpaitizoBanux cucteM. Ilpuniun cBoboau goroBopy (ct. 627 LIKY) peanizyerbes
yepe3 MOXIJIMBICTh CTOPIH CaMOCTIMHO OOWMpaTH BHJIM CMapT-KOHTPAKTIB Ta YMOBHU iX
BukoHaHHs [2, 69]. [lpuHiun moOpocoBicHOCTI HaOyBa€ HOBOTO 3MICTy B KOHTEKCTI
HE3MIHHOCTI OJIOKYEHH-3aIIMCIB Ta aBTOMAaTUYHOT'O BUKOHAHHS 3000B's13aHb [91, 96].

Oco0nuBy poiib Billirpae caMOpPETyIIOBaHHS YYaCHUKIB, SIKE€ JOMOBHIOE (popMaibHi
METOJM TIPABOBOTO PETYIIOBaHHS. BOHO mposiBisieThcs depe3 (HOpMyBaHHS CTaHIAPTIB
MOBEAIHKN B MEPEkKax, po3poOKy THIIOBHX CMapT-KOHTPAKTIB Ta IPOTOKOJIIB B3a€MOJI1, a
TaKO0X CTBOPEHHS MEXaHI3MiB BUPIIIIEHHS CIIOPiB BCEPEANHI CTUTBbHOTH [66, 97].

[Ipaktka caMoperymoBaHHS B OJOKYEHH-CIUTBHOTI pealli3yeThcs dYepe3 pi3Hi
MexaHi3MU. Ha TexHIYHOMY piBHI — 1€ MOpPOLEAYypU KOHCEHCYCY IIOAO OHOBJICHHS
MPOTOKOJIIB Ta BIPOBA/KEHHsI cTaHaaprTiB. Ha opranizaniifHoMy piBHI — CTBOpPEHHS

rajgy3eBUX acolfianiii Tta po3poOka KOAEKCIB MoBeAiHKUM. Ha omepamiiiHoMy piBHI —
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dbopMyBaHHS TUIOBUX JOTOBIPHUX KOHCTPYKI[IN Ta MPOTOKOMIB B3aeMo/ii [66]. OcobiuBo
edexTUBHUM € camoperyntoBanHs y cepi DeFi, ne cninpHOTa caMoCTiiHO po3po0Iisie Ta
BIIPOBA/)KY€E CTAHAAPTH JIIKBIJHOCTI, MEXaHI3MHU YIPABIIHHA PU3UKAMH Ta MPOTOKOJIU
B3a€MOJIIT MK p13HUMU T1aTdhopmamu [96].

BopHowac mpuBaTHO-TIpaBOBE PETYNIOBaHHS OJOKYEWH-BITHOCHH Ma€ BPaxOBYBaTH
myOJIiyH1 1HTEpECH, 30KpeMa II0A0 3aXUCTy MpaB CIOXKUBAYIB, 3aM00IraHHs BIIMUBAHHIO
KOIITIB Ta 3a0e3reueHHs eKOHOMIYHOi Oe3meku [67, 96]. Lle cTBOproe HEOOXIiTHICTH
MOIIYKY OajlaHCy MIXK IMTPUBATHOI aBTOHOMIEIO Ta MyOJITYHUMHU OOMEKCHHSIMH.

CyTT€BOIO OCOOJIMBICTIO METOIB MPUBATHO-IIPABOBOIO PETYJIOBaHHS B OJOKYEHH-
CEPENIOBUIII € X TPAHCKOPJAOHHUM XapaKTep. YUYaCHUKH MOXKYTh 3HAXOJUTHCS B PI3HUX
IOPUCAMKITISAX, [0 BUMAara€ THYYKHX ITIIXOMIB JI0 BH3HAYCHHS 3aCTOCOBHOTO IpaBa Ta
MexaHi3MIB 3axucTy mpaB [96, 97]. Ilpu upomy TexHosoriuna creuudika OnoKuerHy
3a0e3neuye MpaBuiia B3a€MO/111 HE3AJIEKHO BiJl TeorpadpiqyHOro po3TanryBaHHs y4YaCHUKIB.

TakuM 4YMHOM, METOIM MPHUBATHO-IIPABOBOTO PETYIIOBAaHHA OJIOKYEHH-BIIHOCHUH
XapaKTepU3yIOThCS TMOEJHAHHAM JHUCIIO3UTUBHOCTI Ta TEXHOJOTIYHOI crenudiku
JEIEHTPANI30BaHUX CUCTEM, IO CTBOPIOE YHIKAJIbHUN MPaBOBUN pEXUM Ui peanizaiii
1HTEpeCiB YYaCHUKIB IMBIILHOTO 000poTy. EQeKkTUBHICTh TAKOTO PETYIIOBAaHHS 3aJICKUTh
BiJl 3/TaTHOCTI TIPaBOBOi CUCTEMHU aJanTyBaTUCS 10 HOBUX (opM MudpPOBOi B3aeMOiil mpu
30epekeHHI 0a30BHUX MPUHITUITIB TPUBATHOTO TpaBa [98].

PosrnsHyBIIM 0COOGIMBOCTI METO/IB MPUBATHO-IIPABOBOI'O PETYIIIOBAHHS, JTOILIHHO
MIPOAHAaJI3yBaTH CIIBBIHONICHHS MPUBATHOTO Ta MyOJIYHOTO perytoBaHHS y OJOKYEITHI.

brok4yeitH-TeXHOMOT1i CTBOPIOIOTH HOBUW KOHTEKCT B3a€MOJii MPUBATHOTO Ta
myOJIYHOTO PETYIIOBAHHS, 1€ TPAIULIIIHI MEXK1 MK ITUMU cpepaMu CTAIOTh MEHIIT YiITKUMU
[14, 16]. IIpuBaTHO-TIpaBOBI ME€XaHI3MH, 3aCHOBaH1 HA aBTOHOMI1 BOJII Ta PIBHOCTI CTOPIH,
B3a€EMOJIIOTH 13 MMyOJIIYHO-IIPABOBUMH BUMOTAMH 1010 O€3IEeKH, IMPO30POCTi Ta KOHTPOJTIO.

Bzaemonis mpuBaTHMX Ta MyONIYHHUX IHTEpeciB Yy OJOKYEHH-CepeaOBHIII
JeTepMIHOBaHA IMAHEHTHHMH XapaKTEPUCTUKAMHU TEXHOJIOT1l PO3MOJUICHOTO PEECTPY.
biok4eliH BTUIIOE 11€10 MaKCUMaIbHOI CBOOOJM Ta HE3aJICKHOCTI Bij LIEHTPATI30BAaHOTO
KOHTPOJIIO, TPOTE MOBHA aHOHIMHICTh CTBOPIOE PU3UKHU JUIsl MyONiyHUX 1HTepeciB. [lpu

IbOMY BJIACTUBOCTI TEXHOJOT1l, 30KpeMa TpPaHCHAPEHTHICTb Ta HE3MIHHICTh JaHUX,
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OJTHOYACHO BHUCTYMAIOTh IHCTPYMEHTOM 3a0€3MEUeHHs] IMyOJIYHOr0 KOHTPOJIO Ta
CTBOPIOIOTH NEPEIIKOIN IS Moro 3aiiicHeHHs [14, 16].

[Mutanns ineHTUdikalii y4acHUKIB OJIOKYEHH-BIIHOCUH JEMOHCTPYE KIACUYHUI
KOH(MJIIKT MPUBATHUX Ta NYyOJIYHUX I1HTEpeciB. SIKIIO NpHBaTHE MpPaBO JOIMYCKa€e
AHOHIMHICTB IIPU B3a€EMHIN 3r0JI1 CTOPiH, TO MyOJIIYHI IHTEPECH BUMAraloTh BIIPOBAIKECHHS
npouenyp iaeHtudikaiii, ocobnuso y ¢piHancoBii chepi [91, 99].

CHiBBiHOIIICHHS TTPUBATHOTO Ta MYOJIIYHOTO PETYJIOBAHHS MPOSBISETHCS TAKOK Y
NUTAHHAX 3aXHCTy TpaB. [IpUBaTHO-MPABOBI MEXaHI3MHU 3axHUCTy, TaKi SK JIOTOBipHA
BIMOBIAQIBHICT a00 BIAIIKOAYBaHHS 30WTKIB, JOMOBHIOIOTHCS IyOJIIYHO-TTPAaBOBUMHU
THCTpYMEHTaMHM Harjsay Ta kKoHTposto [66, 100]. [Ipu npomy npupoga 6J0KUelHY 4acTO
poOUTH TpaAUIlIiHI MEXaHI3MHU JEP>KaBHOIO MPUMYCY Maloe()EeKTUBHUMHM, 1110 BUMAarae
PO3pOOKHK HOBUX MIJXO0JIB A0 3a0€3MeUeHHS OaaHCy IHTEPECiB.

BukoprcTaHHS CMapT-KOHTPAKTIB MOXe OOMEKyBaTUCSA MyOJiYHO-IIPABOBHMHU
HOpMaMM WIOJ0 TMEBHUX cdep (Hampukiaja, BUMOTaMH 10 JiIeH3yBaHHS (IHAaHCOBUX
nocayr abo oOMexeHHsSIMH Ha o00ir neskux BumiB aktuBiB) [18]. Kpim Toro,
aBTOMATU30BaHUN XapaKTep BUKOHAHHS CMapT-KOHTPAKTIB BUMarae OCOOIMBHUX IMIIXOJIB
70 TJIyMayeHHsI BOJII CTOpPIH Ta 3aCTOCYBaHHS HACIHIIKIB HenmiiicHoCTi. BinTak, mpaBoBa
KBaridikallis CMapT-KOHTPAKTIiB Ma€ BPaxOBYBaTH SK iX JOTOBIpHY NpUPOAY, TaK i
TEXHOJIOT1YHY crerudiky Ta my0JidHo-1IpaBoBi oOMexxeHHs [38].

TpanckopaoHHUI XapakTep OJOKYEHH-TEXHOJOTIM CTBOPIOE OCOOJMBUNA KOHTEKCT
B3a€MO/IIi MPUBATHOTO Ta MYOJIYHOTO PETYIIOBAHHS, /i€ MPUBATHO-TIPABOBI BIIHOCHUHU
JIETKO JIONAOTh KOPJOHHU, TON1 SIK MyOJIYHO-TIPABOBE PETYJNIOBAHHS 3aJIMIIAETHCS
TepuTopiasibHO obmexkeHuM [37, 101]. Po3B's3anHsa 1ux mpoOieM BUMAarae MmOCHIICHHS
MDKHAPOHOT KOOPAMHAIIT Ta TapMOHIi3allil MPaBOBUX IIIXO0/IB, 30KpeMa uepe3 po3pooKy
MOJICIbHUX TIPAaBWJI Ta CTaHAAPTIB y cdepi OJOKYCHH-BITHOCHH HA PiBHI MDKHAPOIHUX
oprasizaiiif Ta perioHaabHUX 00'emHanb [102].

Y KOHTEKCTI PO3BUTKY OJIOKUYEHH-TEXHOJIOTIH (OopMyeThcsi HOBHM OanmaHC MiX
MpPUBATHUM Ta TNYyOJTIYHUM PETYITIOBAHHAM. 3aMICTh JKOPCTKOTO TPOTHUCTABICHHS

B110yBa€ThCSl B3a€EMHE JIONMOBHEHHS Ta MOCUJICHHS PETYJISITOPHUX MeXaHi3MiB. [IpuBaTHO-
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MpaBOBl IHCTPYMEHTH 3a0€3MeUYyl0Th THYUYKICTh Ta IHHOBAUIMHICTb, TOJl SIK IMyOJI4HO-
IIpaBOB1 HOPMHU CTBOPIOIOTH HEOOXI1/IHI rapaHTii 6e3neku Ta crabuibHocTi [99, 100].

Otxe, popMyBaHHsI €(pEKTUBHOIO MEXaHI3My MPABOBOIO PEryJIOBaHHS OJIOKYEHH-
BIIHOCUH TMOTpeO0ye KOMIUIEKCHOTO MIAXOy, IO 3a0e3ledyye OpraHiuHy B3a€MOJIII0
MPUBATHO-NIPABOBUX Ta MYyOIIYHO-IPABOBUX IHCTPYMEHTIB. BaknBo 3a0e3neunT Takui
OayilaHc, SIKMM JJO3BOJIMTh MAaKCHUMAaJIbHO peani3yBaTH MOTEHIIa]d TEXHOJIOTii, 30epiraiouu
HEOOX1THUI pIBEeHb 3aXUCTY CYCHUIBHUX 1HTEPECIB.

bepyun 1o yBarm B3a€MOIiF0 NMPHBATHOTO Ta ITyOJIIYHOTO PETYJIFOBAHHS, BaXJIHBO
JTOCJIIUTH OCOOIMBOCTI peatizalilii MpUHIIMITY aBTOHOMI{ BOJI1 B OJIOKUEHH-CEPETOBUIIIL.

[TpuHIMn aBTOHOMIi BOJI, SK (YHIAMCHTAIbHWA TPHHIMI IPUBATHOTO TIpaBa,
HaOyBae crenu(igHOro 3MiCTy B KOHTEKCTI OJIOKUCHH-BITHOCHUH. Y JICIICHTPAI30BAaHOMY
CEepeZOBUII 1Ie MPUHIUI TpaHCHOPMYEThCS, TTOENHYIOUH TPAJMIIINHI aCTIEKTU CBOOOIH
BOJICBUSBIICHHS 13 TEXHOJIOTTYHUMH MOXKJIMBOCTAMH Ta oOMexxeHHs M [ 15, 16]. Cnertudika
NPOSIBIIIETECA B TOMY, IO BOJISI YYaCHHKIB YacTO BHUPAXKAETHCS UYEpPE3 B3AEMOJIIIO 3
IPOrpaMHUM KOJIOM Ta KpunTorpadiyHUMU MeXaHI3MaMH.

ApPXITEKTYpHI OCOOJHUBOCTI OJIOKUYCHH-TEXHOJIOT1l JCTEPMIHYIOTh TpaHC(OpMAIlio
MEeXaHI3MIB peaii3ailii aBToHOMIi BoJIi. 30KpeMa, BOJICBUSBIICHHS YYaCHUKIB BUPAKAETHCS
gyepe3 CTBOPCHHS Ta IMIJANMUC TPAH3aKIIA 32 JOTOMOTOK KPUNTOTpadiuyHUX KITIOYIB, a HE
yepe3 Tpaaulidai ¢opmu mpaBouuHiB [15]. KpiMm TOro, BoNs CTOpiH MOXe OYyTH
3adikcoBaHA B CMapT-KOHTPAKTI Ta aBTOMAaTUYHO peasli30oBaHa MPU HACTaHHI 3aKJIaJeHUX
yMOB, 0e3 nmomaTkoBoro BTpydaHHs cyO'ektiB [16]. Lle migBumrye edexkTHBHICTH Ta
HaJIHHICT, BUKOHAHHS JIOTOBOPIB, OJHAK BOJIHOYAC OOMEXKY€ MOKJIHMBOCTI 3MIiHM a0o
CKacyBaHHS BOJICBUSBIICHHS Y€pe3 HE3MIHHICTh OJIOKUEHH-3aIHCIB.

ABTOHOMISL BOJIi B OJIOKUCHH-CEPEJOBHINI MPOSBISIETECA Hacammepes y CcBoOoal
BHOOPY CIOCO0Y y9acTi B JACIEHTPaTi30BaHUX BIJHOCHMHAX. YYAaCHUKH BH3HAYAIOTH, SKi
m1aTpopMu BUKOPUCTOBYBATH, SIKi BIpTyaJIbHI aKTHBH MPUA0ABATH, SKi CMapT-KOHTPAKTH
yknagata [14, 99]. Ilpu mpomy apxiTektypa OOK4YelHY 3a0e3mnedye He3alexKHICTh Bil
LEHTPATI30BaHOTO KOHTPOJIIO, [0 MOCHIIIOE pealibHy aBTOHOMIIO YYaCHUKIB.

Bongnowac peanizaiiss OpUHIUIY aBTOHOMII BOJII Ma€ TEBHI OCOOJMBOCTI Ta

oomexxeHHs. [lo-mepuie, gk nokiIagHO MpoaHamizoBaHo B Pozmimi 2.1, micns ¢ikcamii
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TpaH3aKili B OJOK4YelHI "BOHA BBA)XKA€TbCS BHUKOHAHOIO OCTATOYHO 1 HE MOXe OyTu
CKacoBaHa a00 3MIHEHA B OJHOCTOPOHHBOMY MOPAAKY", IO CYTTEBO OOMEKYE MOKIUBOCTI
3MiHU a00 ckacyBaHHsS BoJieBUsBICHHs [26, 27]. [lo-apyre, sik BctaHoBieHo B Po3aimi 2.1,
BUKOPHCTaHHS CMapT-KOHTPAKTIB Mependavae aBTOMaTHYHE BUKOHAHHS 3aKJIa/IEHUX YMOB,
HE3aJIeKHO BIJ TOJAJBIIOr0 Oa)kKaHHS YYAaCHHUKIB, IO CTBOPIOE MpPOOIEeMH s
"TpaAUIIHHUX MEXaHI3M1B pO31pBaHHS JOTOBOPY 3a 3T0JI010 CTOpiH abo yepe3 cya'" [18, 38].

TexHiuHa HE3BOPOTHICTH OJIOKYEHH-TPAH3aKI[IIl CTBOPIOE OCOOIMBI MPABOB1 HACTIAKU
JUIsl pealtizallii aBTOHOMII BoJil. Sk jeTanbHO npoananizoBaHo B Po3nini 2.1, micis 3anucy
TpaH3akilii B OJIOKYelH1 11 ckacyBaHHS a00 3MiHa CTalOTh MPAKTUYHO HEMOXJIUBUMH, a
aBTOMaTH3allis BUKOHAHHS CMapT-KOHTPAKTiB, po3risHyTa B Posmini 2.1, Bukmouae
MOJKJIMBICTh OTIEPATUBHOTO KOHTPOJIO. Y 3B'SI3KYy 3 IIUM HEOOXiTHO Ha 3aKOHOJIaBUOMY
piBHI nepeAdauuTH CHeliadbHl MEXaHI3MH I BUIIPABJICHHS MOMMIOK O€3 MOpYIIEeHHS
IIJTICHOCTI OJIOKYEHHY.

BaxxnuBuM acnekToM € TUTaHHS BUPAKEHHS BOJI uepe3 IUGPOBI MIANUCH Ta
Kpunrorpadgiyui Kiaodi. Y TpagullifHOMY PO3yMIHHI MIANKAC AOKYMEHTa CBIIYUTH IPO
BOJICBUSIBJICHHSI 0cOOU. Y OJIOKYEHH-cepeIoBUINI BUKOPUCTAHHS MPUBATHOTO KIIOYa JUJIS
HiAMUCaHHS TPAaH3aKIil TAKOXK PO3TISAAETHCS K (popMa BUPAKEHHS BOJI1, X04a 1 Ma€ CBOIO
cnenudiky [91, 96]. Brpara mpuBaTHOro KiIr04a MOXXe (PAKTHUYHO I030aBHTH 0OCOOY
MO>KITUBOCTI peajli3yBaTH CBOIO BOJIIO 1010 PO3MOPSKEHHS aKTHBAMH.

Bukopucranus 1udpoBUX MANKCIB Ta KPUNTOTpagidHUX KIOYIB SIK (GopMu
BOJICBUABIICHHS B OJIOKYEHHI NOPOJKYye MNHUTAaHHSA MpO IX MPaBOBY NPUPOIY Ta
CIIBBITHOIICHHS 3 TPAJMIIIMHUMH KOHIICHIIAMHU. 3 OJHOro OOKy, HH(POBUH IiAIuC,
CTBOPEHHIA 32 JOTIOMOTOI0 TPUBATHOTO KJIFOYA, BUKOHYE KJIaCHUH1 () YHKIIIT BIACHOPYYHOTO
miAnucy, 3abe3nedyroun iaeHTUIKaIii0 0coou Ta miaTBepIKeHHs ii Boii [91]. 3 iHmmoro
00Ky, BTpaTa MPUBATHOTO KJIt0Ya (PAKTHYHO O3HAYAE BTPATY MOKIMBOCTI PO3MOPSIKEHHS
(GpPOBHUMHU aKTHBaMHU, IO CTABUTH IiJI CYMHIB pPeabHICTh BOJICBUIBICHHS [96]. Binrak,
MPABOBE PETYJIOBAHHS BUKOPUCTAaHHSA IU(POBUX MIANMKCIB TMOBUHHO BPAaXOBYBATH IX
TEXHOJIOTIYHY crienndiky Ta nependayaTd 0COOIMBI MEXAHI3MHU BIHOBJICHHS KOHTPOJIIO

HaJl KJIFo4aMu Ta Bepu@ikariii 1iiCHOCTI BOJIECBUIBICHHS.

-77 -



Peanizaimiss mpuHUuMIy aBTOHOMII BOJII HEPO3PHUBHO MOB'SI3aHA 3 MPOOJIEMATHKOIO
BHU3HAYEHHS MTPaBOCYO'€KTHOCTI YYaCHUKIB OJIOKYEHH-BITHOCUH. YYaCHUKU MOXKYTh JISTU
QHOHIMHO a00 TMCEBJIOHIMHO, 1110 CTBOPIOE TIEBH1 BUKJIMKHU JIJI1 BCTAHOBJICHHS JA1MCHOT BOJI1
CTOpIH Ta iX mpaBo3faTHocTi [66, 103]. Oco0aMBO 1€ aKTyalabHO MPHU BUPILICHH] CIOPIB,
KOJIM HEOOX1THO BCTAHOBUTH, YU A1MCHO 0co0a Masia Hamip BUMHUTH MEBHI [I1i B OJOKYEHHI.

AHOHIMHICTh YYacCHUKIB OJOKYEHH-BIAHOCHH CTBOPIOE TpoOiemy Bepudikaiii ix
paBOCYO'EKTHOCTI SIK YMOBH JIMCHOCTI MPaBOUMHIB. Apke 0e3 HafiilHO1 iaeHTudiKamil
CTOpiH CKJaJHO BCTAaHOBUTH iX TIPaBO- Ta JMI€3[aTHICTh, a TaKOX PpEaTbHICTh
BoJIeBUsIBIEHHST [66]. lle mopomxye puU3MKHM YKIAJEHHS HEIMCHUX NPaBOYMHIB abo
3JIOBXKMBaHb 3 OOKY HEJIOOPOCOBICHUX YuyacHMKIB. Po3B's3aHHsSI 3a3HaueHOi mpoOieMu
noTpeOye BIPOBAKECHHS JCIEHTPATI30BaHUX CUCTEM iMeHTUdIKAIlii, SKI 3a0€3MeuyoTh
Bepudikallito cy0'ekTa MpPaBOBITHOCUH 32 yMOBH 30epexeHHs KOH(IIEHIIMHOCTI HOro
nepcoHanbHUX AaHux [103]. KpiMm TOro, BaXJMBUM € 3aKOHOJIaBUY€ BU3HAUYEHHS CTaTyCy
AHOHIMHMX TPaH3aKIIii Ta po3poOKa Mpe3yMIIii TIHCHOCTI MPaBOYUHIB 32 TIEBHUX YMOB.

Y KOHTEKCTI MDKHApOJHUX BIJHOCHH aBTOHOMIS BOJI B OJOKYEHH-CEpeIOBHIIII
HaOyBa€ 10JJaTKOBOTO BUMIpY. YYaCHUKH HAJIUICH] TPAaBOM BUOOPY 3aCTOCOBHOTO MpaBa Ta
IOPUCIUKINT, OJHAK TEXHOJOTIYHA NpHpoJa OJOKYEHHY CTBOPIOE TMEBHI OOMEKEHHS Yy
peanizaiii Takux Buoopis [67, 104]. Hanpukiian, BAKOHaHHS CYJ0OBOTO PIllICHHS MOXe OyTH
yCKJIaJHEHEe Yepe3 TeXHIUHY HEMOXKJIUBICTh 3MIHUTH 3aIMCH B OJIOKYCHHI.

DAO nemoHcTpye HOBI pOopMU peartizailii BOJl y9aCHHUKIB. Y TaKUX OpTaHi3aIlisix BOJIs
bopMy€eThCSI Ta BHpPAXKAEThCS UYepe3 MeXaHi3Mu IU(GPOBOr0 TOJIOCYBaHHS Ta
aBTOMATHUYHOTO BUKOHAHHS pimieHb [69]. Lle cTBopioe HOBHMIA piBeHb aBTOHOMII, /1€ TPaBHiIa
B3a€MO/IIi BU3HAYAIOTHCS HE JIUIIIE IOTOBIPHUMH YMOBAMHU, aji€ i KOJIOM.

[IpoBenennii aHai3 KIIOYOBUX AaCIEKTIB MPUBATHO-TIPABOBOTO PETYITIOBAHHS
OJIOKUEHH-BITHOCHH J1a€ MiJCTaBU ISl TAKUX BUCHOBKIB.

[IpuHoum  aBTOHOMII  BOJI B OJOKYCHH-CEPENOBHINI, 30€pirarouyd  CBOIO
dbyHIaMeHTanbHy pOJIb y TpHUBAaTHOMY TipaBi, HaOyBae HOBUX (opm peamizarii Ta
oOMmexxeHb. TexHonoriuHa cneunudika OJOKYEHHY CTBOPIOE YHIKAIbHI MOMJIMBOCTI JJIS
BUPXEHHSI Ta peali3alii BOJII yYaCHHUKIB, ajié BOJHOYAC BUMAra€ MEepEeOCMUCIICHHS

TPAAUIIIHHUAX MIAXO0/IB J0 PO3YMIHHS BOJICBHUSBICHHS Ta HOro MpaBOBUX HACTIIKIB.
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Otxe, popMyBaHHsI €(pEKTUBHOIO MEXaHI3My MPABOBOIO PEryJIOBaHHS OJIOKYEHH-
BIIHOCUH TOTpeOye 30a1aHCOBAHOIO TOEJHAHHS NPUBATHO-MPABOBUX Ta MyOI14HO-
MpaBOBUX IHCTpYMEHTIB. Takuil OanaHc Mae 3a0e3nedyBaTH peali3alilo MOTEHLIaNy
TEXHOJIOT1i Ta aBTOHOMIIO YYaCHMKIB, BOJHOYAC CTBOPIOIOYM JOCTATHI TapaHTii 3aXHCTY
CYCIUIbHUX 1HTEPECIB Ta CTAOUILHOCTI IIUBUILHOTO O00POTY.

Po3rnstHyTi 3araibHi 3acajy IPUBATHO-IIPABOBOTO PETYIIOBAHHS OJIOKYEHH-BITHOCHH
CTBOPIOIOTH OCHOBY JIJISl aHATI3Y KOHKPETHHUX IUBUIbHO-TIPABOBUX MEXaHI3MiB, Hacamrepes
IPaBOYMHIB, IO 3IHCHIOIOTHCS Y ITU(DPOBOMY CEPEIOBUIILL.

[lepmoyeproBoro 3HaueHHS HAOyBa€ NOCHIIPKEHHS TPUPOAH TPABOUYMHIB Yy OJIOKUEHH-
CepelloBUIIIl, OCKUIBKM caMe€ BOHU € OCHOBHOIO (hOpMOIO peanizallii MpuBaTHOI aBTOHOMI1
YYaCHUKIB IIUBUIBHOTO 000POTY.

HasBHiCTP BOJICBUSIBICHHS CTOPIH € OIHIEIO 3 KIIOYOBUX O3HAK TPABOYHHY
BIAIMIOBITHO /IO IMBUIBHOTO 3akoHOonaBcTBa [7]. BomHowac y KOHTEKCTI OJOKuYeiH-
TpPaH3aKIiil TpPOIEC BOJICBUSABICHHS XapaKTEpU3Ye€TbCS TMEBHOI CrHenudikor, 10
3yMOBJI€HA TEXHIYHUMHU OCOOJIMBOCTSIMHU TEXHOJOTII [3].

[lo-miepiiie, BOJEBUSABICHHS YYAaCHHUKIB OJIOKYEHH-TpaH3aKI[N peani3yeTbCcsi udepes
BUKOPUCTAHHS KpUNTOrpadiuHUX KJIHOUIB, 10 BUKOHYIOTh (PYHKIIIIO TU(PPOBUX MiAMHUCIB
[27]. KoxkeH ydacHHK Ma€e CBOIO YHIKAJIbHY Mapy KIHOYiB — MyOJiYHUNA Ta MPUBATHUM.
[TyOmiaaMi KIIFOY BUKOPHUCTOBYETHCS IS iIeHTU(IKAIll yYacHUKA, a MPUBATHHN — IS
IiANACAaHHS TPaH3aKIii BiJ Horo iMeHl. Takum uynHOM, cam (akKT MiAMUCAHHS TPaH3aKIIii
MIPUBATHUM KITFOUEM CBIIYUTH PO HASBHICTH BIMOBIIHOTO BOJICBUSBICHHS CTOPOHH.

Boanouac BTpata mpuBaTHOro Kir0o4a (aKTUYHO T030aBisie 0c00y MOMKIUBOCTI
PO3MOPSAIKATUCS CBOIMHU BIPTyaJbHMMHU aKTHBaMH, HABITh 332 HASBHOCTI y Hei IHIIUM
YUHOM MIATBEP/KEHOTO TpaBa BiacHOCTI. lle cTBOproe pusmku O€3MOBOPOTHOI BTpATH
JTOCTYITY 10 IU(POBUX 00'€KTIB Ta YCKIIAIHIOE 3aXUCT MPAB BIACHUKIB Y TAKUX BUITAIKAX
[105]. Biarak, mpaBoBe peryaroBaHHS OJOKYEHH-TpaH3aKI[ii TOBUHHO TependavyaTu
MEXaHI3MH BITHOBJICHHSI KOHTPOJIO HAJl BTPAYCHUMH KJIIOYaMH Ta BpaxXyBaHHS TEXHIYHUX
aCIEKTIB MPHU TIyMa4yeHH1 3MICTY BOJICBUSBIICHHS CTOPIH.

ITo-npyre, mporiec OOMIHY BOJICBUSBICHHSIMH B OJIOKYEHH-CEPEIOBHUIII 3a3BHUYAl

BiIOyBaeThbcsi 0e3 Oe3nocepenHboi B3aeMoli cTopiH, a 4depe3 mpotokon [106]. Ilicas
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MiATUCAHHS TPaH3aKI[isl TPAHCIIOETHCS B MEPEKY, 1€ BOHA TIEPEBIPSETHCS Ta BKIIOYAETHCS
B OJIOKUEHH 1HIMMMHU yJacHUKaMH. BinTak, CTOpOHU MOXYTh HE MATH MPSIMOTO KOHTAKTY
MIDXK c00010, a X BOJISI OTIOCEPEIKOBYETHCSI TEXHIYHOIO IHPPACTPYKTYPOIO.

Ili oco6muBOCTI 3yMOBIIOIOTH TEBHI CKJIAJHOIII MO0 TIAyMadeHHS 3MICTY Ta
CHOpPSIMOBAHOCT1 BOJII CTOPIH OJIOKYEHH-NPABOYMHIB, 30KpEMa B acCMeKTl 1AeHTUdIKaIli
Cy0'eKTIB BOJIEBUSBJICHHS 3 OIJISAly HA YACTKOBY aHOHIMHICTh YYaCHUKIB OJIOKUEHH-MEPEeK
[26]. Kpim Toro, aBTOMAaTH30BaHUM XapaKTep BUKOHAHHS TPaH3aKIid YCKIIAJHIOE OLIHKY
CIIPaBXHOCTI BOJII Ta HASIBHOCTI BaJl BOJICBHUSIBIICHHS.

Binrak, mpuBaTHO-IIPAaBOBE PETYIIFOBaHHS OJIOKYCHH-BITHOCHH TOBUHHO BPaXOBYBATH
crieniuiky BOJIEBUIBICHHS B IIU(POBOMY CEpeIOBHIII. 30KpeMa, 1ie BuMarae (popMyBaHHS
MiAXO/IB J0 iMeHTH(IKAIlli, TePEeBIPKU aBTEHTUYHOCTI BOJ1, @ TAKOX TIIYMA4YC€HHS 3MICTY
NPABOYHMHIB 3 YpaXyBaHHSIM TEXHIYHOTO KOHTEKCTY. EekTrBHE pO3B's3aHHS 1IUX MUTAHb €
OJIHIEIO 3 MEPEeIyMOB 1HTETpallii OJOKUYEHH-TEXHOJIOT1H y IMBUILHO-TIPABOBY cepy.

PosrnsnyBmin cnenudiky BOJICBUSBICHHS B IU(PPOBOMY CEpEeAOBUIII, ITOILIHLHO
IpOaHaIi3yBaTl OCOOJMBOCTI aBTOMAaTH3allli BUKOHAHHS 3000B'I3aHb Yepe3 CMapT-
KOHTPAKTH.

Axmo B Po3mini 1 yBara mpuainisiacs TeXHIYHUM aclieKTaM CMapT-KOHTPAKTIB, TO B
paMKax TPUBATHO-IIPABOBOIO PETYIIOBAaHHA (OKYC 3MIIMIYETHCI Ha OCOOJMBOCTI iX
BUKOPHUCTAHHS SK JOTOBIPHOTO 1HCTpyMEHTY. OCHOBHOIO MPOOJIEMOIO € CITIBBIIHOIICHHS
aBTOMATHU30BAaHOTO BHUKOHAHHS 3 KJIACMUYHMMH TPUHIUIIAMH JOTOBIPHOTO TIpaBa —
CBOOOI00 JIOTOBOPY, aBTOHOMIEIO BOJI1 Ta MOKJIMBICTIO 3aXUCTY TOPYIICHUX IPAB.

BaxxnmBuM acmekToM € TmpaBoBa KBamipikaiiss CMapT-KOHTPAKTiB. 3 MO3HUIIIT
MPUBATHOTO TIpaBa, BOHU € (opmoro (ikcarii momoBieHocTed ctopin [62, 82]. OmnHak
myOJiyHe MpaBO MOXKE BCTAHOBIIOBATH OKPEMi BUMOTH 100 (GOPMH, 3MICTY Ta MOPSAKY
iX BUKOHAHHS, 0COOJMBO KOJIM BOHHU CTOCYIOTHCSI PETYJIHOBAHUX BHIIB JISUTHHOCTI.

BaxnmBuM acmekToM € MOMEHT BHHHKHEHHS JIOTOBIpHUX 3000B'S3aHb TpHU
BHKOPHCTaHHI CMApT-KOHTPAKTIB. SIKIO B TpaAUIIMHUX JOTOBOpAX IIEH MOMEHT 3a3BUYAM
MOB'SI3aHUIN 3 JOCSTHEHHSM 3TOJM MIOJO0 BCIX ICTOTHHX YMOB, TO B CMapT-KOHTPAaKTax
HEOOX1IHO BpPaxXxOBYBAaTH SIK MOMEHT IOTOJKEHHS YMOB, TaK 1 MOMEHT pPO3MILLIEHHS

MpOrpaMHOro koay B OnokueiHi [90].
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Oco0nuBOi yBaru 3aciayroBye€ NHUTAaHHS 3MIHM a00 pO3IpBaHHS CMapT-KOHTPAKTy.
Tpanuiiiiini MexaH13MU pO31pBaHHS JOTOBOPY 3a 3T0JI00 CTOPIH a00 Yepe3 CyJl CTUKAIOTHCSA
3 TEXHIYHOIO HEMOKIMBICTIO 3yIIMHUTHA BUKOHAHHS BXKE 3aIyIIEHOTO CMapT-KOHTpakTy. Lle
BUMAarae po3poOKH CIeliaIbHUX MEXaH13MiIB, TaKMX SK BKJIIOYEHHS B KOJ MOXKJIUBOCTI
NPU3YNUHEHHST BUKOHaHHSA a00 CTBOPEHHS IMpOLENyp KOMIEHcalli HAacIiAKIB
aBTOMaTHUYHOI'O BUKOHAHH: [81].

Crneundika HMBUIBHO-IPABOBOI BIAMOBIIAJIBHOCTI 32 MOPYILIEHHS CMapT-KOHTPAKTY
NoJIsira€ B HEOOX1THOCT1 pO3MEXXYBaHHS B1JIMOBIIAIBHOCTI 32 HEKOPEKTHE MPOrpamMyBaHHS
YMOB Ta BIiJIIOBITaJIBHOCTI 32 HEBUKOHAHHS 3000B's3aHb. [IpU IbOMY Ba)KJIMBO JOCITTH
3a0€e3MeUeHHsI CYZ0BOIr0 3aXKUCTY MpaB, HaBITh SKIIO CMAPT-KOHTPAKT BKE€ BUKOHAHO [36].

[lepcieKTHBH PO3BUTKY JOTOBIPHUX MEXaHI3MiB 3 BUKOPUCTAHHSIM CMapT-KOHTPAKTIB
NOB's13aH1 3 PO3pOOKOIO TOpUAHUX (HOPM, IO MOEAHYIOTH aBTOMAaTU30BaHE BHUKOHAHHS 3
MO>KJTUBICTIO THYYKOT'O pearyBaHHs Ha 3MiHY OOCTaBHH Ta 3aXUCTY IHTEPECIB CTOPIH.

bepyun no yBarm poip CMapT-KOHTPAKTIB Yy OJOKYEHH-CEpeOBUINI, BaXJIMBO
JOCJIIIUTH 3arajabHi BUMOTH 710 (POPMU Ta YMOB JAIMCHOCTI OJIOKYEHH-TTPAaBOYHHIB.

[{uBiTbHE 3aKOHOJABCTBO BCTAHOBJIIOE 3arajbHi BUMOTU 10 (pOpMHU NpaBOUYMHIB Ta
yMOB iX AicHOCTI [7]. B KOHTEKCTI OJIOKYEHH-TpaH3aKIlIN 111 BUMOTH HAOyBalOTh IMEBHUX
0co0JMBOCTEH, 00YMOBIICHUX TEXHIYHOO CIIEIU(]IKOIO CepeTOBHIIA.

[Ilomo dbopmu npaBoUYMHIB, OJIOKUCHH-TPAH3aKIIIT 32 CBOEIO TIPUPOIOI0 BUMHSIIOTHCS B
enexTpoHHin ¢popmi. [Ipu bomy enexkTpoHHa popMa 4acTo PO3MILIAAETHCS K crielniaHuH
pizHoBH chbMOBOi hopmu [83]. Tak, iHPpOpMaIriss Tpo TpaH3akilii (GIKCYeThCA y BUTIISIII
3aMKCiB B PO3MOAUICHOMY PEECTpi, SKI KpUNTOrpadiqHO MiAMHUCYIOTHCS CTOPOHAMHU.
Binrak, OmokueiiH 3a0e3neuye BUKOHAHHS OCHOBHUX (YHKIIM MUCBMOBOI (popmu —
JOCTOBIpHY (piKcalriro 3MiCTy TPaBOYMHY Ta 1IeHTU(]IKAIIIIO CTOPIH, IO HOTO BYMHIIIH.

BogHouac BUKOpUCTaHHS €JIEKTPOHHOI (OPMH B OJIOKYCHH-CEPEIOBUIII TTOPOIKYE 1
MeBHI npoOsiemMu. 30KpeMa, BUHUKAIOTh MUATAHHS 1070 BU3HAYECHHS MOMEHTY BUMHCHHS
MPaBOYMHY, HOTO MICIIS, @ TAKOXK 3a0€3MeUeHHs JOCTYITHOCTI Ta IMUTICHOCTI €JIEKTPOHHUX
3alMCIB 'y JOBTOCTPOKOBIM mepcrekTtuBl [26]. 1i acmexktm BuUMaraioTh BUPOOIEHHS

CrieliaJbHUX MPABOBUX MIAXOIB Ta TEXHIYHUX CTAHJIapTIB.
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[Ilogo ymMOB JiiCHOCT1 TPaBOYMHIB, 3arajibHi BUMOTH IIMBUILHOTO TpaBa (3aKOHHICTh
3MICTY, A1€3JJaTHICTh CTOPiH, BUTbHE BOJICBUSBIICHHS TOIIO) 3aJIUIIAIOTHCA aKTyalbHUMH U
st OnmokuelH-TpaH3akiii. OgHak 1 TyT € MeBHI HioaHcW. Hampukiajg, aHOHIMHICTB
YYaCHUKIB OJIOKYEHH-MEPEeX YCKIaJHIOE Bepu(iKaliio iX M1€34aTHOCTI Ta BCTAHOBJICHHS
ymucity. KpiM Toro, aBToMaTH30BaHUN XapaKTep CMapT-KOHTPAKTIB MOPOJKYE MUTAHHS
1010 OIIIHKH BIJTMIOBIIHOCTI iX 3MICTY BUMOTaM 3aKOoHOJ1aBcTBa [91].

be3 nanexHoi imeHTU(ikalii CTOpPIH CKJIAIHO BU3HAYUTH, YU BOJIOAIIOTH BOHH
HEOOXITHUM OOCSTOM MpaBO- Ta JIE3JATHOCTI JJIsi BYMHEHHS KOHKPETHOTO IMPaBOYHHY.
KpiM TOro, aHOHIMHICTh YCKJIAQJHIOE TIIyMAay€HHS 3MICTY MPAaBOYMHIB Ta BCTAHOBJICHHS
JIICHOT BOJII CTOPIH Yy pa3l BUHUKHEHHS cropiB [66]. Po3B'si3aHHs 1uX mpoOsiemM Moxe
noTpedyBaTH PO3BUTKY JICLIEHTPATI30BAHUX CHCTEM I1feHTHdIKallli Y4YacHUKIB abo
BCTAHOBJICHHS CICIiaIbHUX MMPABOBUX MPE3yMITITii.

e onHiero mpobiaemMoro € 3a0e3MeUeHHs BUTbHOTO BOJIEBUSBIICHHSI CTOPIH B YMOBax
TEXHIYHOT CTaHJapTHU3aIii OJIOKYEHH-TPOTOKOJIB. AJKE YMOBH OJIOKUYCHH-TpaH3aKITIN
4acTO JAUKTYIOThCS HE CTUIBKM CTOPOHAMH, CKUIBKM TE€XHIUHOW iH(pacTpykTyporo. Lle
CTBOPIOE PU3HMKHU HAB'3yBaHHS HEBUTIAHUX YMOB Ta 0OMEKeHHs cBoOoau noroBopy [37].

Binrak, nmpuBaTHO-IIpaBOBE peryatoBaHHS OJIOKYEHH-BITHOCUH MOBUHHO 3a0€3MEYUTH
aJlanTalliio 3arajJlbHUX BUMOT 70 (GOpPMHU Ta JIMCHOCTI MPaBOYMHIB 0 TEXHIYHUX peaiil.
3okpema, I Tiepeadadae BHU3HAYCHHS CTaTyCy €JICEKTPOHHOI (opMH, BUPOOJIEHHS
MEXaHI3MIB ieHTH(}IKAIlli, TEPEeBIPKH 3MICTY CMapT-KOHTPAKTIB, a TaKOXX 3a0€3MeUcHHS
BUTBHOTO  BOJICBUSABICHHA. PO3B'SI3aHHS 1MX THUTaHb  JO3BOJIMTH  IOBHOIIIHHO
BUKOPHCTOBYBATH TIEpeBaru OJI0KYCIHHY 31 30€pEeKEHHIM IUBLIHHO-TIPABOBUX TapaHTIH.

[IpoananizyBaBIIM KIIOYOBI acMEeKTH OJOKYEHH-NPABOYMHIB, HEOOXITHO 3BEPHYTH
yBary Ha MpakTU4YHI IPOOJIEeMH PEeCTUTYIII] Ta "ckacyBaHHs" TpaH3aKIIiH.

Opniero 3 BHU3HAYAIBHUX pUC OJOKYECHHY € HE3MIHHICTh Ta OE3BIAKINYHICTH
MPOBEICHUX TpaH3aKIii [27]. 3 TEXHIYHOTO TMOTIIAMY, MICIS BKIIOYCHHS TPAaH3aKIIl 10
0JIOKUEliHy BOHA BBa)KA€THCS BHKOHAHOKI OCTATOYHO 1 HE MOXe OyTH ckacoBaHa abo
3MIHEHA B OJHOCTOPOHHBOMY MOPSAAKY. Lls1 0COOMMBICTE CTBOPIOE BUKIIUK JIJIS TPATUIIIMHUX
LIMBUILHO-MIPABOBUX MEXAHI3MIB, COPSIMOBAHUX Ha BITHOBJICHHS IOYATKOBOTO CTAHOBHUIIA

CTOpIH Y BUMAJKy BU3HAHHS MPABOUYUHY HEAIMCHUM a00 MOro po3ipBaHHs.
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30KkpeMa, KIACUYHUN IHCTUTYT PECTUTYILIi, KU nependayae NOBEPHEHHS CTOPIH Y
MOYAaTKOBE CTAHOBHUIIE IUISIXOM TOBEPHEHHS BCHOTO OTPHUMAHOTO 3a HEAIHCHUM
MPaBOYMHOM [7], CTHKA€EThCS 3 MPAKTUYHOI HEMOKJIMBICTIO 'CKacyBaHHA" OJIOKYEHH-
TpaH3aKiii. AJKe 3 TEXHIYHOrO NOrJsAy OJOKYEHH MpOCTO HE mepedadyae MOXKIUBOCTI
BWJIY4YEeHHs a00 3aMiHU BXKe 3amucanoi iHpopmartii [8].

[ls mpobGiema 3arocTprOEThCS 3 OTJISAY Ha JACIECHTPATI30BaHUM XapakTep OUIBIIOCT1
OJIOKUEHH-MEPEXK, /1€ BIICYTHIA €IMHUM LEHTP KOHTPOJIO, SIKHH MIr OM CaHKIIOHYBaTH
3MiHY 3aIMCIB HA BUKOHAHHS PIlIEHHS Cyay a00 1HIIOro KOMIIETEHTHOIO oprany. BiaTak,
HaBITh 3a HASBHOCTI 3aKOHHUX IIJICTAB IS 3aCTOCYBaHHS PECTHUTYIii, 1 NMpaKTHYHA
peanizailis B OJIOKYEHH-CEpEIOBUII € BKpall yCKIaHEHOIO.

Taka cutyaris ckianacsi, HanmpukiIaa, y pe3oHaHcHii crpaBi The DAO, ne uepes
MOMMJIKY B KOJIi 3JIOBMHCHHK 3MIT' BUBECTH 3HaYHYy CyMY KOIITIB, @ TOBEPHECHHSI ITUX KOIITIB
BUSIBUJIOCS TEXHIYHO HEMOXUIMBHM Ta MOTPeOyBasio JOJATKOBUX Aii 3 OOKY pO3pOOHHUKIB
miatdopmu Ethereum [46]. Lleit Bunagok 1eMOHCTPY€E HEOOXITHICTh PO3POOKH MPABOBUX
Ta TEXHIYHUX MEXaHI3MIB PECTUTYIIII JIJIs1 OJIOKYCHH-BITHOCHH.

OmHUM 13 MOKITMBUX HUISIXIB PO3B'SI3aHHS 1i€i MPOOJIEMHU € 3aCTOCYBAHHS 3BOPOTHHUX
TpaH3aKIii s (PaKTUYHOrO MOBEPHEHHS CTOPIH y MOYAaTKOBE cTaHoBHIle. Hampukiazn,
SKIO TIEpBICHA TpaH3aKIs rmepemdayana Irepekas KOIITIB, 3BOPOTHA TPaH3AKIIS MOXKE
nepeadavaTH nmepeKas MuX KOIITIB Y 3BOPOTHOMY HanpsMKy. OHaK TaKu# Miaxig Mae CBO1
HEJI0JIIKH, aJ[’Ke BIH HE CKaCOBY€E NIEPBICHY TPAH3aKIIiIO, a JTUIIE KOMIICHCYE i [66].

[HIIMM BapiaHTOM € BHUKOPHCTAHHS PI3HOTO POJY €CKpPOYy-MEXaHi3MiB (cucTeMa
YMOBHOTO JICTIOHYBaHHSA, MpHU SKi TU(pPOBI aKTHUBU OJIOKYIOThCS JO BHKOHAHHS
3a3fayieriib BU3HAYEHWX YMOB) Ta MYJIBTUMIANMUCHUX PAaXyHKIB (CIeniadbHUAN
KPUIITOBUTIOTHUM PaxyHOK, IO BHUMAarae IMAMKCIB JEKUIbKOX IMPUBATHUX KIIOUIB IS
3MIACHEHHS TPAH3aKIIii), K1 TO3BOJSAIOTH BiAKIACTH (DAKTUYHE BUKOHAHHS TPAaH3aKIIil 10
HACTaHHS MMEBHUX YMOB a00 OCSTHEHHS 3roJid MK cTopoHamu [92]. OqHaK 11l MEXaHI3MH
MOBUHHI OyTH 3aKJIa/IeH] B CMapT-KOHTPAKT BiJl CAMOTO MOYATKY, 10 HE 3aBKIH MOJIHBO.

Binrak, npo6iema pectuTyiii Ta "ckacyBaHHA" TpaH3aKI[ii B OJIOKUYEHH-CEPEAOBUIII1
noTpedye KOMILUIEKCHOTO miaxoay. BiH Mae moeqHyBaTH BIANOBIIHI TEXHIYHI PIICHHS Ha

PIBHI IIPOTOKOJIIB Ta CMApPT-KOHTPAKTIB 3 aJlaNTalll€l0 MPABOBUX MEXAHI3MIB /10 peasii
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Osi0kueiiHy. 30KpeMa, 1€ MOKe nepeadayaTi Neperiisi MaXoAiB 10 BU3HAHHS MPaBOYNHIB
HEJIICHUMU, PO3POOKY aJbTEPHATUBHUX CHOCOOIB BIIHOBJIEHHS CTAHOBHINA, a& TaKOXK
BUPOOJIEHHS CTaHAAPTIB 3BOPOTHOCTI TPAaH3aKLIM 151 pI3HUX TUITIB OJOKYEIH-CUCTEM.

PosrnsinyTi 0coOMMBOCTI OJMOKYEHH-TPABOYMHIB 0€3MOCEPEIHhO BIUIMBAIOTh Ha
cnenu@iKy TOrOBIpHUX MEXaHI3MiB, 110 BUKOPUCTOBYIOTHCA Y HU(POBOMY CEpEIOBUIIII Ta
NOTPeOyIOTh AETAIBHOTO aHaI3Yy.

brnokyeiH-TeXHOMOr1i BIAKPUBAIOTh HOBI MOKJIMBOCTI JUIsl peastizailii JOTOBIPHUX
BIIHOCHH, 3a0e3neuyroud HaAilHICTh, NPOo30picTh Ta e(eKTUBHICTL. BogHodac
3acTOCyBaHHS OJIOKUEHHY B JOTOBIPHIM cepi XapakTepU3yeTbCsl HU3KOIO 0COOIMBOCTEH,
10 3yMOBIIOIOTH HEOOXIHICTh afanTalili IHUBUILHO-NPABOBUX MeXaHI3MIB. JloroBipHi
MEXaHI3MH, CIHPAIOYNCh Ha 3arajibHi MPUHIMIN OJOKYEHH-TIPABOYMHIB, CTBOPIOIOTH
KOHKPETHI IPABOB1 IHCTPYMEHTH JJIsl PETYJIOBAaHHS BITHOCUH MK YYaCHUKAMH.

Hnst po3yMiHHS crnenu@ikd JOTOBIPHUX MEXaHI3MIB Yy OJOKYEHH-cepeoBHIIi
HEOOX1THO HacaMmIIepe]] MpoaHaIi3yBaTH OCOOJIMBOCTI YKJIQICHHSI Ta BUKOHAHHSI IOTOBOPIB.

VYknazeHHs: J0TOBOPIB y OJOKYEHH-CEpeIOBUIIl XapaKTEPU3YEThCS TMOETHAHHSIM
TPaIULIMHUX IOPUANYHHUX CTaAli (oepTa Ta aKIenT) 3 TEXHIYHUMHU aClIeKTaMH CTBOPEHHS
Ta MiANUCAHHS TpaH3akuii. [Ipu 1bOMY Ba)KJIMBO pO3MEKOBYBATH MOMEHT JIOCATHEHHS
3TrOJU I10JI0 ICTOTHUX YMOB Ta MOMEHT TeXHIYHOT (piKkcallii 1oroBopy B 0J0K4eliHil [36].

Hampuknaa nyamicTudHa mpupoaa cMapT-KOHTPAKTIB MPOSBISETHCS B TOMY, 110 BOHU
OJIHOYACHO € 1 IPaBOYMHOM (JIOMOBJIEHICTIO CTOPIH), 1 ClTOCOOOM HOro BUKOHAHHS (Uepes
aBTOMAaTU30BaHUM KOA). 3 MOTJSAY MPUBATHOIO MpaBa, CMapT-KOHTPAKTH MiANAJal0Th i
3arajbHi BUMOTH 710 (OPMHU Ta 3MICTY JOTOBOPIB [62].

JloroBipHi MexaHi3MH B OJIOKUEHH-CEPEIOBHIINI XapaKTEPU3YIOThCS CHEUuDIYHUMH
pucamu, 10 BIUIMBAIOTh Ha BC1 CTaii 1OTOBipHOTO Tiporecy. Ha ctanii mepeamoroBipaux
BITHOCMH OCOOJIMBOTO 3HAUCHHS HAO0yBa€ MUTAHHA iMeHTU(IKAIlIl CTOPIH Ta MEPEBIPKHU X
niezgaTHocTi. [Ipy mboMy TpanuIiiiftHi MEXaHI3MHU MEepPEBIpKH KOHTPAreHTa MOBUHHI OyTH
aJanToOBaHi 10 YMOB ITU(POBOTO CEPEIOBHIIIA.

MoMeHT yKIaZeHHs TOTOBOPY B OJOKYEWH-CEPENOBHINI MOXKE BU3HAYATHCA IIO-
PI3HOMY 3aJIEKHO BiJl 0OpaHOTO CTOpOHAMH CIIOCOOY B3aeMoAlil. SAKIO Mpu TpaguiiHOMY

YKJIaI[eHHi AOTOBOPY TaAKKUM MOMCHTOM BBAXXA€TbCA JOCATHCHHA 3Ir0AM IIOJ0 BCIX HOro
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ICTOTHMX yYMOB, TO B LM(POBOMY CEPEIOBHUILI HE MEHII BaXJIMBOI'O 3HAUYE€HHS HaOyBae
TeXHIYHa (pikcailis 1i€i 3rou B PO3IMOIIIIEHOMY PEECTPI.

Oco0NHBICTIO JOTOBIPHUX MEXaHI13MIB y OJIOKUEHH-CEPETOBHUIIII € TAKOXK MOKIUBICTh
MOETHAHHS TPAAUI[IHHUX JIOTOBIPHUX KOHCTPYKIIIH 3 aBTOMATH30BAaHUM BHKOHAHHSIM
okpemux ymoB. lle cTtBoproe riOpuaHi ¢GOpMH OTOBIpHUX BIAHOCHH, /€ YaCTHHA YMOB
MO’KE€ BUKOHYBATHUCSl aBTOMaTHYHO, @ YaCTHHA — MOTPeOyBaTH aKTUBHUX il CTOPIH.

BaxTMBHUM acTieKTOM € MTUTaHHS 3MIHU Ta MPUITUHEHHS JOTOBIPHUX BiTHOCHH. SIKIIO
B TPAJUIIMHUX JIOTOBOPaX CTOPOHH MalTh BIIHOCHY CBOOOAY B Moau@ikaiii yMOB 3a
B3aEMHOIO 3T0JI0I0, TO B OJIOKYEHH-CEPETOBUIIl TaKa MOMJIMBICTh MOXE OYyTH TEXHIYHO
oOMexeHa, 1110 BUMarae 0cooJIMBoi yBaru 10 (GopMysTtOBaHHS MOYATKOBUX YMOB JIOTOBOPY.

Oco0HBICTIO OJIOKYEHH-OTOBOPIB € MOXKIIMBICTh iX CAMOBHKOHAHHS 32 JOTIOMOTOO
CMapT-KOHTpakTiB. Tak, YMOBH JOTrOBOPY MOXYTh OYTH 3aKkjiajJcHl B KOJ, SKUH
aBTOMAaTHUYHO BUKOHYETHCS IMPU HACTaHHI NMEeBHUX YMOB [86]. Ile mo3Boiisie MiHIMIi3yBaTH
PU3UKH, TMOB'A3aHI 3 JIOACBKAM (HaKTOpOM, a TakKOoX 3a0e3MeYuTH IMIBHAKICTH Ta
e(heKTUBHICTh BUKOHAHHS 3000B's13aHb.

Boanouac aBromaTu3ailisi BUKOHAHHS JOTOBOPIB Yepe3 CMapT-KOHTPAKTH MOPOIKYE 1
npoOsieMu. 30KpeMa, BHHHUKAIOTh MHTAHHS IIOJ0 MOKJIMBOCTI BHECEHHA 3MiH abo
pO3ipBaHHS JOTOBOPY B OAHOCTOPOHHBOMY TMOPSAKY, 8 TAKOXK 3a0€3MeYeHHs TIIyMadYeHHS
YMOB JIOTOBOPY B pa3i BUHMKHEHHS cropiB [91]. Amxke cMapT-KOHTPAKTH BHUKOHYIOTHCS
aBTOMAaTHYHO 1 HE Tepe0adaroTh MOKIMBOCTI BTpYUYaHHs a00 Meperisay pe3yabTariB.

[HmuM  acriekToM €  3a0e3neueHHs KOH(DINEHIIMHOCTI yMOB JIOTOBOPY Ta
MIEPCOHATFHUX JIAHUX CTOPIH B YMOBax MyOJIiYHOCTI OJIOKUEHHY. AJKE 32 3aMOBUYBaHHSIM
iHbopMarlis B OJIOKUEHHI € BITKPUTOIO Ta TOCTYIMHOIO JIJIsl BCIX yYaCHUKIB Mepexi. Binraxk,
MOCTa€ HEOOXIMHICTh y BUKOPUCTaHHI JIOAATKOBUX MEXaHI3MIB IHQpPyBaHHS abo
O0OMEKEHHS TOCTYITY 10 UyTIuBO1 iHpopmartii [89].

BaxxnmBuM HampsMOM TPaKTHYHOTO 3aCTOCYBAaHHS JOTOBIPHHX MEXaHI3MIB Y
OJIOKUEHH-CePEIOBUIIl € YIPABIIHHS JAHIIOTaMU MOCTaBOK. BUKOpHCTaHHS OJOKYCHH-
TEXHOJIOT1A JI03BOJIsiE 3a0€3MEYUTH MPOCTEKYBAHICTh TOBApiB Bl BHUPOOHUKA 10
CIOXKMBaya, IO MIJBUINYE PIBEHb JOBIPU MDK YyYaCHHUKaMH Ta 3MEHIIYE PU3UKHU.

[lokazoBum € pocBig kommanii Walmart, sxa BrnpoBaawia OJOKYEHH-CUCTEMY ISt
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BIICTE)KEHHSI TIOXOJKEHHSI M'ICHMX Ta IUiogooBoueBuX npoaykTiB [107]. Lls cucrema
3HAYHO MNPUIIBHIUIMIA Tpoliec iAeHTU(IKamii JpKepena IOXOIKEHHS TOBapiB Ta
MIBUINNIIA €PEKTUBHICTD JIOTICTUYHUX MPOIIECIB.

[lincymoByOUHM, YKJIaJl€eHHSI Ta BUKOHAHHS JOTOBOPIB y OJIOKYEHH-CEPETOBHILI Ma€e
CBOIO crenudiky, 00yMOBJIEHY TEXHIYHUMHU OCOOJMUBOCTSIMHU TE€XHOJIOT1i. 3 OJHOTO OOKY,
OJIOKYEHH J03BOJISE€ MIIBUIIUTA €()EKTUBHICTh Ta HAAIWHICTb JIOTOBIPHUX BIJAHOCHH,
aBTOMAaTU3yBaTH BUKOHAHHS 3000B'I3aHb Ta MIHIMI3YyBaTH pU3UKU. 3 1HIIOTO OOKY, HOTO
BUKOPUCTaHHS BUMAarae ajanTtaiii TpaJUIIHHUX JOTOBIPHMX MEXaHi3MIB, BUPOOIEHHS
HOBMX IMIIXOJIB 10 TIyMau€HHA Ta 3MIHM YMOB JIOTOBOPIB, a TaKOX 3a0€3Me4eHHs
HAJIS)KHOTO PIBHA KOH(IAEHIIHHOCTI. EQekTruBHE po3B'd3aHHS LIMX MUTAHb € 3alOPYKOIO
YCIIIIHOI 1HTerpailii 0JI0K4YeHy B IOTOBIpHI BIIIHOCUHHU.

PosrnsnyBmn cnenudiky ykiajeHHsS Ta BUKOHAHHS OJIOKYEHH-I0TOBOPIB, JOIIIBHO
MepEerTH 70 aHaII3y 1X OCHOBHUX BHUJIIB Ta KiacuikaIrii.

Po3BuTOK OJOKUEHH-TEXHOJOTIN Ta MOLIMPEHHS BIPTYyaJbHUX AaKTUBIB 3YMOBIIIOE€
MOSIBY HOBHUX BHJIB JIOTOBOPIB, SIKi MOTPeOYIOTh HaJekKHOI KiIacudikallii Ta IpaBOBOTO
peryiatoBaHHs. 30KpeMa, MO)KHAa BHJUINTH KUIbKa OCHOBHMX THIIIB JOTrOBOPIB, IO

YKJIAJAl0ThCS B OJIOKYEHH-CePEOBHIILI:

1. JloroBOpH KyIiBJIi-IIPOIaXKy BIpTyaJlbHUX aKTHUBIB (TOKEHIB, KpUIITOBAIIOT TO1O). 111
JIOTOBOPH  TependavyaroTh Iepeaady IpaBa BIACHOCTI Ha TMEBHY KIJIBKICTh
BIpTyaJIbHUX aKTHBIB B OOMIH Ha TpaJuIliiHI BAIIOTH a00 1HII BIpTyalbHI aKTHUBH,
0 3YMOBIIOE€ BUHUKHEHHS THUTaHb MIOJ0 IPABOBOIO CTATyCy TaKHX AaKTHBIB,
MOPSAZIKY iX 0OJIIKY, OMOJAATKyBaHHS Ta 3aXUCTY MpaB crokuBadiB [66, 108].

2. JloroBopu mpo HaJaHHS MOCIYT, MOB'A3aHUX 3 BIPTyaJIbHUMHU aKTUBaMu. Lle MOXKyTh
Oytu moroBopw TIpo 30epiraHHs BIPTyadbHUX aKTHUBIB (HampukKiajg, Ha
KPUTITOBATIOTHUX Oipkax ad0 TaMaHIlsIX), IOTOBOPH PO HATAHHS TOCIYT 3 OOMIHY
BIpTyallbHUX AaKTHBIB, a TaKOX JOTOBOpU TIPO HAJaHHSI KOHCYJIbTAI[IHHUX,
iHbopMaIiitHuX a00 TeXHIYHUX MOCTYT y cdepi Omokueitny [67, 109].

3. [aBectuiiitni norosopu (Aorosopu npo kpayiadanaunr, ICO tomo). i goroBopu
nependavyaroTh 3a1y4eHHs IHBECTULIN Yy (opMi BIpTyaJdbHUX aKTHUBIB JJIs peaizaiii

MEBHUX MPOEKTIB a00 CTBOPEHHS HOBUX OJokueH-1matdopm. [Ipu ibomy 1HBECTOpH
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OTPUMYIOThH MPaBO HA YACTKy MailOyTHhOro mpuOyTKy a0o0 iHIII MpaBa, MOB'A3aHI 3
peanizaniero npoekty [48, 51]. BoaHouac Taki JOroBopu HOTPEOYIOTh YITKOIO
MIPaBOBOr'O PETYJIIOBAHHS JJIs 3aXUCTY MPAB IHBECTOPIB Ta 3a1100IraHHs IaXpaniCTBY.

4. JlineH3iiiH1 1OTOBOPH 111010 BUKOPUCTAHHS OJIOKYEHH-TEXHOJIOT1# a00 PO3MOAUICHUX
peectpiB. Lli goroBopu mnependauvarOTh HaJaHHS MPaB Ha BUKOPUCTAHHS TMEBHUX
0JIOKYEHH-TIPOTOKOJIIB, CMAapT-KOHTPAKTIB a00 IHIIMX TEXHOJOTIYHUX pIIIEHb B
oOMiH Ha miueH3idHl muatexi [80, 110]. [Ipm nboMy BakJIHMBO 3a0€3MEUUTH
HAJICKHUWA 3aXHUCT TpaB IHTENEKTYyaJdbHOI BJIACHOCTI Ta BPEryJlOBaTH MUTaHHS
BIJIMOB1IAJIBHOCTI 32 AKICTh 1 0€3MeKy BIAMOBITHUX TEXHOJIOT1H.

5. JIOroBOpH HpO CTBOPEHHS Ta BUKOPUCTAHHS TOKEHI30BAHMX aKTUBIB. MeThes mpo
JIOTOBOPH, CHPSAMOBAaHI Ha OUU(pPYBaHHA TPAIULINHUX AKTUBIB (HEPYXOMOCTI,
IIHHUX TanepiB, MpaB BUMOTH TOIIO) IIJISXOM CTBOPEHHS iX aHAJIOT1B (TOKEHIB) Ha
onokueitai [52, 111]. Taki mgoroBopu J03BOJSIOTH MiJBUIIUTH JIIKBIIHICTH Ta
JOCTYIHICTh BIAMOBIIHUX AaKTHUBIB, OJIHAK IMOTPEOYIOTh HAJEKHOTO IPABOBOTO

PETYIIIOBAHHA IJIA 3aXHUCTY IIpaB BJIACHHKIB Ta 3aII00ITaHHS 3JI0BKUBAHHIM.

VY mnpakTuill BUKOPUCTaHHS BIPTyaJbHUX aKTHUBIB copMyBajiacsi HHU3Ka THUIIOBHX
JOTOBIPHUX KOHCTPYKITiH, 110 3aCTOCOBYIOThCS YUaCHUKAMH IIUBUILHOTO 000pOTYy. AHami3
IPAKTUKHU 1X BUKOPUCTAHHS JT03BOJISE€ BHIUIUTH KiJIbKa OCHOBHHUX BHJIIB JOTOBOPIB.

JloroBopHu KYITBII-IIPOJIaKy BIPTyaJlbHMX aKTHUBIB CTAHOBJIATH 0a30BY KaTETOPIiiO
TIPaBOYMHIB y 6I0KUEiH-cepe1oBHILI. [X 0cobmuBicTIO € crienudiyna Gopma nepenadi mpas
Ha [U(POBI aKTUBU YEpe3 TPaAH3AKIli B PO3MOJAUICHOMY pEECTpi, IO 3abe3nedye
OJIHOYACHICTH Mepeadi akTUBY Ta OTPUMAHHS 3yCTpidyHOro Hajaunus [18, 112].

JloroBopu 30epiranHs 1UGPOBUX AaKTUBIB CHOpsIMOBaHI Ha  3a0e3neueHHs
npodeciitHoro 30epiraHHs Ta ynpaBIiHHS BIpTyaJlbHUMH akTuBaMu. OCOOIMBICTIO TaKUX
JIOTOBOPIB € perJaMEeHTAIlisl TOPSAAKY YIPaBIiHHS NPUBATHUMH KIIOYaMH, PO3MOAUTY
PU3UKIB BTPATH JOCTYIY Ta MPOIEIYpP BIIHOBICHHS KOHTPOIIO Haa akTtuBamu [27, 105].

JloroBopu Tpo yd4acTh y MyJiax JIKBIIHOCTI mepeabadaroTh 00'€eMHAHHA MUPPOBHUX
aKTUBIB KUIBKOX YYaCHHKIB JJisi 3a0esneueHHs (QyHkuioHyBaHHs DeFi-ipoTokonis.
Crnenudika ux AOroBOPIB MOJSATa€ Yy BCTAHOBIECHHI MEXaHI3MIB PO3IMOALTY BHHAropoau

MDK yYaCHUKaMU Ta MPaBWII yIpaBiiHHs aktuBamu [ 18, 113].
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JloroBOpH CTEUKIHTY € 0COOIMBOIO OPMOIO ydacTi B 3a0e3MeueHH1 poOOTH OJIOKYEHH -
Mepexi yepe3 OJOKyBaHHS NEBHOI KUIBKOCTI aKTUBIB. XapaKTEpHOI PHUCOI0 TaKHUX
JIOTOBOPIB € MO€JHAHHS YMOB IPO T€PMIH OJOKYBaHHS aKTHBIB 3 MEXaHI3MaMH Y4acTl B
BaJlijlallii TpaH3aKIlii Ta OTpUMaHHs BiAMOBIIHOT BuHaropoau [31, 33].

3anponoHoBaHa Kjaacu(ikallisg Ma€e HE JIMIIE TEOPETUYHE, aje W BaKJIMBE MPaKTUYHE
3HAYEHH$, OCKIJIbKHA BU3HAYAa€ OCOOJIMBOCTI MPABOBOI0 PEXKUMY PI3HUX BUAIB JOTOBOPIB Ta
cnerugiky 3aXMCTy TpaB iX CTOpiH. 30KpeMma, II¢ BIUIMBAE€ HA TMOPSJIOK BUKOHAHHS
3000B's13aHb, PO3MO/I1JI PU3UKIB MIK CTOPOHAMH Ta MEXaH13MHU BUPIIICHHS CIIOPIB.

HaBenena ximacudikailiss He € BUYCPITHOIO 1 MOYKE JOTIOBHIOBATHCS HOBUMH BHJIaMU
JIOTOBOPIB 3 PO3BUTKOM OJIOKYEHH-TEXHOIOT1H. BinTak, BaXIMBUM 3aBAaHHIM € PO3poOKa
THYYKUX MPAaBOBHX PAMOK, 3/IaTHUX aJalTyBaTUCS 0 JAMHAMIYHMX 3MIH y Uil cdepi.
3okpeMa, e Tnependayae BHU3HAYEHHS TPABOBOIO CTaTyCcy BIPTyallbHUX AaKTHUBIB,
BCTAHOBJICHHS BUMOT 710 (popMu Ta 3MICTY BIAMOBIIHUX JOTOBOPIB, & TAKOX CTBOPCHHS
e(heKTUBHUX MEXaHI3MIB 3axXHCTy IpaB cTOpiH. HamexxHe perymaioBaHHS JOTOBIpHHX
BITHOCUH y OJIOKYEHH-CEpPEAOBUII JO3BOJUTH IIJIBUIIUTH IPAaBOBY BHU3HAYEHICTh Ta
CTUMYJTIOBAaTH PO3BUTOK 1HHOBAIIHUX O13HEC-MOJICIICH.

bepyun 1o yBaru pi3HOMaHITHICTh JIOTOBOPIB 3 BIPTYaJbHUMH aKTHBAMU, BaXKJIMBO
JTOCITIIUTH OCOOTMBOCTI 3a0e3MeueHHs] BUKOHAHHS 3000B's13aHb Y OJIOKYEIH-CepeIOBHIII.

briokueiH-TeXHOIO0T1l BIAKPHUBAIOTH MOXJIMBOCTI JJi 3a0€3MeUeHHs] BUKOHAHHS
3000B's13aHb, JO3BOJISIOUM MIHIMI3yBaTH PHU3UKH I1X HEBHMKOHAHHS a00 HEHAJIeKHOTO
BUKOHAHHS. 30KpeMa, MOXXHa BHUIUIMTH KUTbKa OCHOBHUX MEXaHI3MIB 3a0e3MeucHHS
BUKOHAHHS 3000B's13aHb y OJIOKUCHH-CEPEIOBHII, OKPIM CMapT-KOHTpakTiB [36, 79].

Tpagutiiini cnocobu 3a6e3nedeHHs] BAKOHAHHS 3000B's13aHb Y KOHTEKCTI BIPTYalbHUX
aKTHBIB HA0YBaIOTh cIieIU(IUHUX PHC.

3acTaBa BIpTyalbHUX aKTHBIB XapaKTEPHU3YEThCS OCOOIMBHM MeXaHi3MOM (ikcarrii
OOTsDKEHHS Ta TOPSIKOM 3BEpHEHHS CTATHEHHS. Ha BiAMiHy BiJ TpaauIliiHOI 3aCTaBH, ¢
MPEIMET YacTO 3aJUIIAETHCS Y BOJIOIHHI 3aCTaBOJIABIIS, IIPH 3aCTaBl BIpTyaIbHUX aKTHBIB
HaWOUIbII €PEKTUBHUM € 1X MEePEeMIllIeHHS Ha CTellaIbHUN paxyHOK a00 MyJIbTUIAMTUCHUM
ramanelip. Lle 3a0e3meuye HEMOXKIUBICTh PO3MOPSKEHHS 0€3 3r0J 3acTaBOJEpPIKATEIIS

[64, 114].
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[Topyka B 1udpoBOMY CEpEIOBUILl MOXKE pealTi30ByBaTHCS uepe3 CrhelliaabHi
MPOTOKOJIM TapaHTyBaHHS, JI¢ TOPY4YUTENh 3abe3nedye BHKOHAHHS 3000B's3aHb depe3
0JIOKYBaHHS BIaCHUX ITU(PpoBUX aKTUBIB. [Ipy 1IbOMY BaXKIMBO YITKO BUSHAYUTH MEXaHI3M
peasnizanii BiIMOBIIaJbHOCTI MOPYYUTENS Ta MOPSAJOK CTATHEHHS 3a0€3MeUeHHS.

[apanTia sik cnoci® 3a0e3reyeHHs] MOXE BUKOPUCTOBYBATHCS y (opMmi mUPpoOBUX
rapaHTiiHUX 3000B'3aHb, SIKI aBTOMAaTUYHO BHKOHYIOTHCS IMPU HACTAHHI BU3HAYEHUX
yMOB. Oco0JIMBICTIO € HEOOXITHICTh YITKOI opMmaiizailii yMOB HAacCTaHHS T'apaHTIHHOIO
BUIIAJKY Ta MEXaHI3My BUIUIATH rapaHTtiiiHoi cymu [81, 86].

[IpuTprMaHHs MpaBa Ha BIPTyaJibH1 aKTUBU PEATI3yeEThCs YEPe3 TEXHIYHI MEXaH13MHU
OJIOKYBaHHS JOCTYIy JI0 aKTHUBIB JI0 MOMCHTY BHUKOHAaHHsS 3000B's3aHb OOPKHHKOM.
EdextuBHICTE 11OT0  croco0y 3a0e3medeHHs 3HAYHO  MIJABUIYETHCS  3aBISKU
HEMOKITUBOCTI 00XO0/ly TEXHIUHUX OOMEKEHb.

Po3BuTOK 1M(POBOTO CEpeOBHINA CHPHUSAB TOSBI HOBHX (opM 3abe3NeueHHs
BUKOHAHHS 3000B's13aHb, SIKi HE MAlOTh aHAJIOTIB Y TPAAUIINHOMY IUBIJILHOMY 000pPOTI.

TokenizoBane 3abe3nedyeHHs mepeadavae CTBOPEHHS CIHEIIAIbHUX TOKEHIB, SIKi
NPEJICTABIISIOTH MPAaBO BUMOTH IOAO 3a0€3MeuyBaIbHOrO aKTHBY. Taki TOKEHHU MOXKYTh
BUIbHO OO0epTaTHcs Ha BTOPUHHOMY PHUHKY, NMPU LOMY 0a30BUN aKTHB 3aJUIIAETHCS
3a0JIOKOBAaHUM JI0 MOMEHTY BUKOHAHHS OCHOBHOTO 3000B's13anHs [112, 115].

IIpoTokonm mikBijmamii 3a0e3medeHHsT JO3BOJISIOTH AaBTOMATHYHO pealli3yBaTH
3a0e3IeueHHs Yepe3 JICIeHTPai30BaH1 ayKI[IOHU MPHU MOopyieHH yMoB. OcOOIUBICTIO €
MIPO30PICTh MPOIEIYPH Ta BIICYTHICTh HEOOX1THOCTI 3BEpHEHHS 110 CYJAOBUX OpraHiB [18,
113].

JlenienTpanizoBadi  MPOTOKOIM  KPEAUTYBaHHS  BUKOPHUCTOBYIOTH  MEXaHI3M
HAJUTMIIIKOBOTO 3a0€3MEeUeHHS, KOJIM BapTIiCTh 3a0J0KOBAaHUX IU(GPOBUX aKTUBIB MOBUHHA
MIEPEBUINYBATH CyMYy 3000B'sI3aHHS Ha BU3HA4YCHHWU KoedimieHT. [Ipu 3HMWKEHHI BapTOCTI
3a0€3IeUeHHs HI)KYe BCTAHOBIICHOTO PiBHS BiIOYBA€ThCS aBTOMATHYHA JTIIKB1IAIIS TTO3HITIT
[53, 70].

Penyraniitne 3a0e3neueHHs 0a3yeTbCsl HA cCUCTEMaX OIIHKU HAJIMHOCTI YYaCHUKIB, /1€
MOpYILIEHHST 3000B'SI3aHb MOPU3BOJUTH 1O 3HUKEHHA pENyTaliiHOro pEeUTUHTYy Ta

00MeXEeHHSI MOXKJIMBOCTEN MOJANBIIOT Y4acTi B IUPOBOMY EKOHOMIUHOMY OOOpOTI.
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CMapT-KOHTPAKTH SIK IHCTPYMEHT 3a0e3leueHHs] BUKOHAHHS 3000B'A3aHb MAalOTh P
cnenupIyHUX 0COOIMBOCTEN 3aCTOCYBaHHS B LIMBUIBHOMY 00OPOTI.

VY 3abe3nedyBanbHId (QYHKIII CMapT-KOHTPAKTH MOXKYTh BHKOPHUCTOBYBATUCS
KuibkoMa criocobamu. [lo-mepiie, sik MEXaHI3M aBTOMATUYHOTO OJIOKYBaHHS aKTHBIB JI0
BUKOHAHHS 3yCTpIYHUX 3000B's13aHb. [lo-1ipyre, sIK IHCTPYMEHT aBTOMAaTUYHOTO BUKOHAHHS
3abe3reuyBagbHUX 3000B's13aHb PY MOPYIIEHHI OCHOBHOTO JOTOBOpPY. [lo-TpeTe, sk crnocid
¢ikcanii Ta peanizauii 3adbe3nevyBanbHUX TpaB [62, 82].

[Ipy BUKOpPHCTaHHI CMapT-KOHTPAKTIB y 3a0e3medyBallbHUX MEXaHI3Max BaKJIIMBO

YITKO BU3HAYMTH:

. - YMOBU Ta MOMEHT OJIOKYBaHHs 3a0€3MEUEeHHS

o - [lopsinok nepeBipku BUKOHAHHS 3a0€3Me4eHNX 3000B's13aHb
o - Mexani3m peanizanii 3a0e3nedeHHs y pasi nopyueHHs

o - MOXJIUBICTh OCKap>KEHHS aBTOMAaTUYHOTO BUKOHAHHS

VYBary ciij NpuAUTUTH TUTAHHIO CYJI0BOT'O KOHTPOJIIO 3a peaizalfieto 3abe3rneueHHs
yepe3 cMapT-KOHTpakTu. HeoOxiaHO mependayuTy MOXIIMBICTH BTPYYaHHS y BHUIIAJKaXx,
KOJIM BUKOHAHHS MOYKE MPU3BECTHU JI0 IOPYIIEHHS MPaB CTOPiH ab0 TPETIX 0ciod.

Cepen TeXHIYHHX MEXaHI3MIB 3a0e€3MeUYCHHS BUKOHAHHS 3000B's3aHb y OJIOKYEHH-
CEepEeIOBUINI OCHOBHUMHU €: MYJbTHIIANUCHI TpaH3akKIlli, [0 BHUMAaramTh CXBaJICHHS
NEKUTPKOX YYaCHMKIB; JCMOHYBAaHHS KOINITIB 4Yepe3 CMapT-KOHTPAKTH; aBTOMAaTHU30BaHI
CHCTEMHU YMOBHOTO BUKOHaHHA [41, 45].

Ili mMexaHi3MH J03BOJISIOTH CTBOPUTH JOJATKOBI rapaHTii HaJIEKHOTO BHKOHAHHS
3000B's13aHb, BUKOPHUCTOBYIOUHM OCOOJMBOCTI OJOKYelHY. BaxiauBuM MexaHI3MOM
3a0e3MedeHHs € TOKEHi3aIlis aKTUBIB, SKa JIO3BOJISIE aBTOMATHU3yBAaTH Tepeaady MpaB Ha
peasbHi aKTUBU Yepe3 OJIOKUYEHH TPH BUKOHAHHI BCTAHOBIIEHUX YMOB [66, 116].

Bubip KOHKpeTHUX MEXaHi3MiB 3a0€3MeUeHHs] Ma€ BPAaxXxOBYBATH HE JIMINE TEXHIYHI
MO>KJIMBOCTI OJTOKYeHH-TUIaTopMu, ale i MpaBOBI HACHIIKH iX 3acTocyBaHHsS. OcoOIMBO
BAXKJIMBUM € 3a0e3leueHHs OajnaHCy MDK aBTOMATH3alll€l0 BUKOHAHHS Ta MOXJIMBICTIO

CyJIOBOTO KOHTPOJTIO 3a peajizalli€io 3a0e3neuyBaibHUX MEXaH13MIB.
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HaBeneHi MexaHi13MU A03BOJIAIOTh ICTOTHO IMIJIBUILIUTH PiIBEHb BUKOHAHHS JOTOBIPHUX
3000B's13aHb y OJOKYEIH-cepeoBUIll Ta MIHIMI3yBaTH PHU3UKUM HEBUKOHAHHS a0o
HEHAJEeXKHOI0 BUKOHAHHA. BomHOYac iX BUKOpHUCTaHHS NMOTpeOye HAJIEKHOTO MPABOBOIO
3a0e3nedeHHs. 30KpeMa, HeOOXITHO BU3HAUWUTU MPABOBUN CTATyC CMapT-KOHTPAaKTIB Ta
TOKCHI30BaHMX AaKTHBIB, BpPETyJIIOBaTH TOPSAOK BUKOPHCTAHHA MYJIbTHITIAMUCHUX
pPaxyHKIB Ta €CKpOY, a TaKOXk 3a0€3MeYUTH MOMKIUBICTh CYJJOBOTO 3aXHUCTY MpPaB CTOPIH y
pa3i BUHUKHEHHs cropiB. EdekTuBHE MOeqHAHHS TEXHIYHUX Ta MPABOBUX 1HCTPYMEHTIB
JI03BOJIUTh PO3KPUTH TMOTEHIIAl OJOKYEHHY SK HAJIMHOrO MeXaHI3MYy 3a0e3IeueHHs
BUKOHAHHS JIOTOBIPHUX 3000B'sI3aHb.

[IpoananizyBaBmIM MeXaHI3MHU 3a0e3MeueHHs BUKOHAHHS 3000B'A3aHb, HEOOXITHO
3BEpPHYTH yBary Ha nmpo0JyieMu po3Io/Iiy PU3UKIB Ta BIAMOBIAAIBHOCTI CTOPIH y OJOKYEHH-
JOTOBOpAX.

[Toripu mepeBaru BUKOPUCTAHHS OJIOKYCHH-TEXHOJIOTIH B JOTOBIPHUX BiTHOCHHAX, 1X
3aCTOCYBaHHS TMOB'SI3aH€ 3 TE€BHUMH pHU3HKaMU Ta MpoOJeMaMu  PO3MOLTY
BIJIMOBIIAJIBHOCTI MDK cTopoHamu. Ili muTaHHS MOTPEeOYIOTH PETEIHHOrO0 MPABOBOIO
aHaJi3y Ta BUpOOJICHHS 30aJIaHCOBAaHUX T1IXO/TIB.

Cuctema pHU3MKIB Ta BIAMOBIAATBHOCTI B OJOKYEHH-CEPETOBHUII OXOILIIOE KITbKa

KITFOUOBHUX KaTETOPii:

1. Texaiuni puswku: 3001 B poOOTI Onok4yeHH-TIaTGoOpM Ta CMapT-KOHTPAKTIB;
MOMUJIKA B MPOTPAMHOMY KOJi; BTpara a00 KOMIIpOMETaIlisl MPUBATHUX KJIIOYIB;
HECaHKIIIOHOBaHUH AoCTyI 0 nudpoBux aktusiB [20, 46, 53].

2. ExoHOMIYHI pU3WKH: BOJATWJIBHICTh BApPTOCTI BIPTyaJbHUX aKTUBIB; 3MiHA
€KOHOMIYHOTO OaslaHCy JOTOBOPY; PU3UKH JIKBIIHOCTI MU(PPOBUX aKTUBIB; KYPCOBI
PI3HHUIII IPU TPAHCKOPJOHHUX oneparlisx [47, 107].

3. KOpunnyni pu3uKku: HEBU3HAYCHICTH MPABOBOTO CTATYCy OKPEMUX BHJIIB OIEpaIliii;
CKJIQJHICTh BU3HAYEHHS 3aCTOCOBHOTO TpaBa; MPOOJIEMH CYAOBOTO 3aXHCTy IPaB;
PHU3HKHU PETYIATOPHUX oOOMexeHb [67, 99, 103].

4. MexaHi3MU  pO3MOJUTY BIAMNOBIIAIBHOCTI: JOTOBIPHE 3aKPIIJICHHS PO3MOJLTY
PHU3HKIB M)XK CTOPOHAMU; BCTAHOBJICHHS JIIMITIB BiJIOB1IaJIBHOCTI; BUKOPUCTAHHS

CTPaXOBUX MEXaHi3MIB; BOPOBAIXKEHHSI TEXHIYHUX 3ac001B KOHTpoJito [113, 117].
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EdexktuBHe ynpaBmiHHS UMMM pPHU3MKAMH BHMAara€ KOMIUIEKCHOTO MIAXOAY, IO
MOEIHYE MPABOBI MEXaHI3MHU PO3MOALTY BIIMNOBIJATBHOCTI 3 TEXHIYHUMHU 3aco0aMu
3a0e3neueHHss Oe3neku omnepauiid. [Ipm npomy ocoOMMBOro 3HaueHHs HaOyBae YiTKe
JOTOBIPHE PEryJIOBaHHS MUTaHb BIANOBIIAIBHOCTI CTOPIH 32 Pi3HI KaTeropii pU3HKIB.

OxpeMoi yBaru mnoOTpPeOYIOTh NUTAaHHS BIANOBIJAIBHOCTI 32 HEIIMCHICTH abo
HE3aKOHHICTh JIOTOBOPIB, VYKJIaJA€HUX Yy OJok4eilHi. BpaxoByiouu TpaHCKOPIAOHHUU
XapakTep OJOKYEHH-TpaH3aKIliid, MOKEe BUHUKATH CUTYaIlisl, KOJU JIOTOBIP € AIMCHUM 3a
paBOM OJIHIET FOPUCAMKIIIT, alle HeJIMCHUM ab0 HE3aKOHHUM 3a MpaBoM iHIIOoi [68, 112].
Biarak, BaxxJMBO 3a0e3MeYUTH MEXaHI13MHU MEPEBIPKU BIAMOBITHOCTI IOTOBOPIB BUMOTaM
3aCTOCOBHOTO TIpaBa Ta rnepea0avyuTH HACTIIKH X HEA1HCHOCTI.

[Ipu po3nonaii pu3nKiB HEOOXITHO BpaxoByBaTH crielu(iky OJ0KUYEHH-CepeloBHUIIIa,
7€ TpaIUIliifHI MIX0IU 10 BU3HAYCHHS BHHH Ta TPUYHHHO-HACIIIKOBOTO 3B'SI3KY MOXYTh
Oytu HeedexTuBHUMH. lle CTBOprO€ HEOOXIIHICTH PO3POOKH CHEIIATBHUX KPHUTEPIiB
PO3IOALTY BiAMOBIAAIBHOCTI, 1110 BpaXOBYBaJu O SIK TEXHIUYH1 0COOJIMBOCTI OJIOKUYEHHY, TaK
1 3arajpHi MPUHIMIIN JOTOBIPHOTO MpaBa.

[TincyMmoBYyrOUHM, pO3MOJLT PHU3WKIB Ta BIAMOBIAAIBLHOCTI CTOpPIH Yy OJIOKYCHH-
CEepelOBHINl MOTPeOye KOMIUIEKCHOTO TIAXOMy, SKHM BpaxoByBaB OM 0COOJHBOCTI
TEXHOJIOT1i, EKOHOMIYH1 peaylii PUHKY BIPTyalbHUX AaKTHBIB, a TaKOX CHENUDIKY
TPAaHCKOPAOHHUX BIJHOCHH. 30KpeMa, HEOOXiIHO BHUPOOUTH TMIAXOIU O PO3MOAUTY
BIJIMOBIIAJIBHOCTI 3a TeXHIYHI 3001 Ta MOMWIKH, Mepen0adyuTH MEXaHI3MH PO3IMOILTY
KypPCOBHX PHU3UKIB, BpETryJIIOBaTH HACHIJAKH BTPATH TMPUBATHUX KIIOYIB, a TaKOX
3a0e3meunTy BIAMOBIIHICTH JIOTOBOPIB BHUMOTaM 3acTOCOBHOro mipaBa. EdexTuBHe
PO3B'sI3aHHS IUX MUTaHb HA PIBHI MPAKTUKH Ta 3aKOHOJABYOTO PETYIIOBAHHS JO3BOJIUTH
MIHIMI3yBaTH MPaBOBI PU3HKHU T4 CTUMYJIIOBATH MOJATBIINA PO3BUTOK OJOKYCHH-THTYCTPii.

AHaJi3 JOroBIpHUX MEXaH13MIB PHPOIHO MPHUBOJIUTH JO HEOOXITHOCTI TOCIIKEHHS
MUTaHb TIPaBa BIIACHOCTI HA BIPTyaJIbHI aKTUBH, 1110 BUCTYMAIOTH 00'€KTOM IHX JTOTOBIPHHUX

BIJTHOCHH.

2.2. IIpaBo BJIaCHOCTi Ta HUMBUIbHO-IIPABOBUM 3aXUCT Y 0J1I0KYEeHH-BIIHOCHMHAX
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Cneundika peanizaiii mpaBa BIACHOCTI B LHU(QPOBOMY CEPENOBHUILI MAa€ CYTTEBUUI
BIUIMB Ha XapaKTep Ta 3MICT JIOTOBIPHUX KOHCTPYKIIIi.

[Iupoke BUKOpUCTAHHS OJOKYCHHY Ta BIpTyaJbHUX aKTUBIB IMMOPOKY€E HU3KY MTUTAHb
010 TIPAaBOBOTO PEXKUMY BJIACHOCTI. 30KpemMa, HEOOXITHO BH3HAUUTH, SKOK MIPOIO
TpaJULIiHI KOHLEILII peYOBOT0 MpaBa MOXKYTh OyTH 3aCTOCOBaHI 10 IU(PPOBUX 00'EKTIB,
a TAaKOX SIK1 OCOOJIMBOCTI NMPUTAMaHH1 BIIHOCHHAM BJIACHOCTI y OJIOKUEHH-CEpEeOBUIIII.

JlociJpKeHHs TTpaBa BJIACHOCTI Ha IU(POB1 aKTUBH Tepeadadae HacamIiepe]] aHai3
crienudiky IXHBOT MPABOBOT MPUPOJIU Ta peasizailii mpaBOMOYHOCTEH BIACHHUKA.

HudpoBl axkTHBH, BKIIOYAIOYM KpPUNTOBAIIOTH, TokeHM Ta NFT, cTaHOBIATH
0COONMMBUI BHJ MaifHa, 1[0 XapaKTePU3Y€EThCS YHIKaIbHIUMH BIACTUBOCTSIMHU Ta MOTpeOye
azanTarii TpaguiiHIX [MUBITICTUYHUX TT1JIXO/I1B.

BipryanbHi akTHBU SIK OO0'€KTH IMBUIBHUX I[IpaB XapaKTEPU3YIOThCS 3AATHICTIO
BTUTIOBATH PI3HI BUAM MaiHOBMX MpaB — BiJ KIACHUYHOrO I[paBa BIACHOCTI MO
kopnopatuBHUX mnpaB y DAO. Ilpu 1mpoMmy KIIHOUYOBOIO OCOOJUBICTIO € BIACYTHICTH
MarepiaJbHOro  CyOCTpaTy Ta  3ajJieXHICTh peajizamii TpaB  Big  BOJIOAIHHS
kpunrorpadgigaumu kirtrouamu [ 102].

OnHier0 3 KIIOYOBUX OCOONMMBOCTEH IM(PPOBUX AaKTHBIB € BIICYTHICTh iX
MarepiaapHoro cybctpary. Ha BiamiHy Bif TpaguiiiHuMX 0O0'€KTiB IIpaBa BJIACHOCTI
(pyxoMHX Ta HEPYXOMHX peueii), BIpTyajbHI aKTUBH ICHYIOTh BUKIIOYHO Yy ITU(POBIii
dopmi 1 He MmarwTh (izmunoro BrimeHHs [112, 116]. lle crBoproe CKIamHONI IS
3aCTOCYBaHHS KJIACUYHOI TpiaJy MPaBOMOYHOCTEH BIacHWKA (BOJIOJIHHS, KOPUCTYBaHHS,
PO3IOPSAIHKEHHS ), SIKa PO3POOJIsIacs 3 OPIEHTAIIIEI0 HA MaTepialibHI peyi.

30kpeMa, BHUHHUKAE€ MHTAHHS, Y YOMY caMme TIOJSATa€E BOJOJIHHA BipTyadbHUMU
aKTUBaMu? 3 TEXHIYHOTO MOTJISATY, BOJIOAIHHS KPUIITOBATIOTAMU a00 TOKEHAMH 3BOAUTHCS
710 MOYKJIMBOCTI IOCTYITY JIO BIATIOBITHOTO 3amucy B OJIOKYEIHI 32 JOTIOMOTOX0 MPUBATHOTO
kitoua [27]. OmHak 91 MOKHA BBKATH TAKUH TOCTYI MOBHOI[IHHAM BOJIOIIHHSIM 3 TTOTJISTY
pedoBoro npaBa? Amxke (HakTHYHO BincyTHS (Di3WvHA Biama HAA PIYYI0, sIKa TPATUIIIHO
BBa)KaJIaCsl HEBIIJIUIBHOIO O3HAKOIO BOJIOIHHS.

[Tpu nupoMy pi3Hi BUAM U(POBUX aKTUBIB MAIOTh CBOKO CHEHHU(IKY: KPUITOBATIOTH

(YHKIIIOHYIOTh SIK 3acCO0M OOMIHY Ta HAKONMMYEHHSI, YTUJITAPHI TOKEHU HAJAIOTh JOCTYII
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1o nocayr abo mpas, a NFT 3a0e3neuyroTh yHIKaJbHICTh Ta HE3aMIHHICTh 00'eKTiB [73,
115].

[HITUM acmeKkTOM € MOKJIHMBICTH OJHOYACHOTO BOJIOJIHHS BIpTyaJbHUM aKTHBOM
KiIbkoMa ocobaMu. BpaxoByrouu, 1o 3anuc y OJ0K4YeiiHI MOe OyTH CKOIiMOBaHMI Ta
JIOCTYITHUNA OJHOYAaCHO OaraTbOM KOpHCTyBadaM, BUHUKAa€ MHTAHHA TPO BU3HAYCHHS
"cpaBkHBOr0" BiacHUKa akTuBY [63]. Lle BuMarae BUpOOJIEHHS CHELiaIbHUX MPABOBUX
MeXaHi3MiB (iKcallil Ta 3aXUCTy IpaB BIACHOCTI y OJIOKUYEHH-CepeOBHUILLI.

L1 0coOMUBICTH HAMOLIBII SICKPABO MPOSIBISIETCS Yy BUIMAIKY 3 MYJIBTHITIIMTACHUMHU
raMaHISIMHA Ta CMAapT-KOHTPaKTaMH, J¢ KOHTPOJIb HaJl aKTUBOM MOXKe OyTH pO3MOIiICHUH
MK KUTBKOMa y9aCHUKaMU 3a 3a3/1aJIeTi[b BU3HAYCHUMH MPABUIIAMH.

[Ile onHi€0 OCOOIUBICTIO € HEMOKIIUBICTh MOBHOTO KOHTPOJIO HaJ BIpTyaIbHUMHU
aKTUBaMHM 3 OOKY Jiep>kaBu a0o0 1HCTUTYIIM. BpaxoByroun xapakrep OUIBIIOCTI OJOKYEITH-
MEpEeX, BIACYTHI TEXHIYHI MOIIMBOCTI JJIi MPUMYCOBOTO BMJIyY€HHs ab0 OOMeEXeHHs
00iry BipTyaJIbHUX aKTHUBIB 3a PIICHHSAM cyAy a0o0 IHIIUX KOMIeTeHTHUX opraHiB [87]. Lle
CTBOPIOE PU3MKHU JJII BUKOPUCTAHHS BIPTyaJbHUX AKTHBIB y MPOTHUIPABHUX LUIAX Ta
YCKJIAIHIOE 3aCTOCYBAHHS TPATUIIHHUX MEXaHI13MIB MPABOBOTO 3aXUCTY.

BongHoyac po3BUTOK TEXHOJOTIH 1 pEryasTOPHUX IMIAXOAIB BIJKPUBAE HOBI
MOKJIMBOCTI JIJIsl 3a0€31eUeHHs IPO30POCTI M KOHTPOIILOBAHOCTI OIepalliil i3 muppoBUMH
aKTHMBaMU 31 30epeKEHHSIM iXHIX OCHOBHHX TepeBar sk o0'ekTiB mpapa BiacHocti [118].
30kpema, TeXHOJIOT1T BIICTEKEHHS TPaH3aKIIIK Ta iIeHTU(IKaIlil KOPHUCTYBAUiB JT03BOJISIOThH
3a0e3nedyBaTy OaylaHC MK TPUBATHICTIO Ta PETYISTOPHUMU BUMOTaMHU.

[TincymoByr04H, BOJIOMIIHHS BIPTYaJbHUMU aKTUBAMU Ma€ HU3KY OCOOJIMBOCTEH, SKi
BIIPI3HSAIOTH MOTO BiJ BOJOJIHHS TPaJUIIHHUMH 00'€KTaMH TpaBa BJIACHOCTI. 30Kpema,
BOHO XapaKTEPHU3YETHCS BIACYTHICTIO (I3UYHOTO CYOCTpaTy, MOMKIHUBICTIO OJHOYACHOTO
JOCTYyIy KIUTBKOX 0Ci0, a TakoX OOMEXKEHUMH MOXXIMUBOCTIMU KOHTPOJNIO 3 OOKy
IEHTpaTi3oBaHUX I1HCTUTYIIH. I[li 0COOGIMBOCTI CTBOPIOIOTH BUKIMKH JUJIS aJanTarii
TPaIUIITHAX KOHIIEMIII PEYOBOT0 MpaBa 10 peaiii OJI0KUYeHH-CepeIOBHINA Ta BAMATraloTh
BUpPOOJICHHSI HOBUX MpaBoBUX MiAXoAiB. EdexTuBHe po3B'A3aHHS LHUX TMUTaHb €
HEOOX1THOIO MEePeyMOBOIO JI1 PO3BUTKY 000POTY BIPTYyaJIbHUX aKTUBIB Ta 3aXUCTY MPaB

X BJIACHUKIB.
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TakuM 4YMHOM, OCOOJMBOCTI BOJOJIHHA UU(DPOBUMU aKTUBAMH 3YMOBIIOIOTH
HEOOXITHICTh PO3POOKM CHEllalbHUX MPAaBOBUX MEXaHI3MIB, fKI O BpaxoBYyBaju
TEXHOJOTIYHY chneuudiky pi3HUX BUAIB BIPTyaJIbHUX AakTHUBIB Ta 3a0e3nedyBajiu
e(eKTUBHUI 3aXHUCT TpaB iX BiacHUKIB. lle 0cOOMMBO Ba)KJIMBO B KOHTEKCTI CIOCOOIB
dikcarrii Ta nepenaayi mpas, 1o Oyae po3rIsSHYTO Jaji.

[IpoananizyBaBmiK OCOOJMBOCTI BOJIOAIHHSA LM(PPOBUMHU aKTUBAMH, HEOOXIJTHO
3BEpPHYTH YBary Ha CrocoOu I0pUIMYHOI (hiKcallii Ta mepeiayi npaB Ha TaKi aKTUBH.

briokueiH-TeXHOI0T1 MPOMOHYIOTh HOB1 criocoOu (ikcaii Ta mepejadi mpaB Ha
BIpTYyallbHI aKTWBH, $IKI BIJIPI3HAIOTHCA BIJ TPAAUIIMHUX MEXaHI3MIB, MPUTAMaHHUX
MaTepiaibHuM oO0'ekTaM. 30KpeMa, MpaBa Ha BIPTyalbHI aKTUBU (IKCYIOThCS dYepe3
CTBOPEHHS BIAMOBIIHUX 3aIUCIB Y PO3MOALICHOMY PEECTPI, JOCTYI A0 AKUX 311HCHIOETHCS
3a JIOTIOMOT'OX0 KpUTITOrpadiyHUX KITto4iB [92].

[lepenava mpaB Ha BipTyajbHI aKTUBH 3I1HCHIOETHCS Yepe3 CTBOPEHHS HE3MIHHOTO
3alUCy B PO3MOJIUIEHOMY pPEECTpi, 10 3abe3rnedye Mpo30picTh Ta JTOCTOBIPHICTH 1CTOPIT
nepexoiB mpaBa BiacHOCTI. OcCOOJIUBICTIO KPHUINTOBATIOTHUX TpaH3AKIIN € ix
OesnocepeHii xapakTep, 6e3 ornocepekyBanHs GpiHaHCOBUMH ycTaHoBamu [11].

Cnemudika peamizamii MpaBOMOYHOCTEH BIIACHUKA IIOJA0 UHU(PPOBUX AaKTHUBIB

IIPOSIBIIIETHCA Y:

o BOJIOJIIHHI Yepe3 KOHTPOJIb KPUIITOTpadiyHUX KITIOUIB;
o KOPUCTYBaHHI IIJISIXOM 31MCHEHHS TPaH3aKI[iii Ta OTpPUMaHHS BUTO/I;
o PO3MOPAKEHH] Yepe3 mepeaady mpas IHITUM ydacHuKam [26, 27].

B KOHTEKCTI cMapT-KOHTpakTiB (pikcallis mpaBa BIACHOCTI HaOyBa€ OCOOJMBOTO
3Ha4eHHS. ABTOMAaTM30BaHE BUKOHAHHS YMOB KOHTPAKTy Ta Ie€peaada MpaB CTBOPIOIOTH
HOBY PEATBHICTD, JI€ TEXHIYHA MOXJIHMBICTh PO3MOPSKEHHSI aKTHBOM MPUPIBHIOETHCS 10
IOPUINYIHOTO TUTYy BiIacHOCTI. Lle BumMarae po3poOku creriatbHIX MEXaHI3MIB 3aXHUCTY
MpaB BIACHUKIB Y BUIMAIKaX TEXHIYHUX 300iB a00 BTPATH JOCTYITY 10 aKTHBIB.

BoaHovac BUHMKa€e MUTAaHHS IOA0 OPUANYHOT KBadi(ikallii Takux crnoco0iB ¢ikcarii
Ta mnepenadi nmnpaB. YW MOKHA BBaxaTh 3anuc |y OJIOKYEHHI TOBHOLIHHUM

MIPABOBCTAHOBIIOIOUYHUM JTOKYMEHTOM, L0 MIATBEPAXKYE MPAaBO BIACHOCTI HA aKTUB? SKum
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YUHOM CIIBBIAHOCATBCS TPAAULINAHI BUMOTH 10 (OpMHU MpPaBOUYMHIB (IIPOCTA MUCHMOBA,
HOTapiaJibHe MOCBIAYEHHS TOIIIO0) 3 (piKcalli€ro rnpaB y OjokueiHi? [{i nutanHs motpedyoTh
PETENBHOIO JOCHIKEHHS Ta BUPOOIEHHS BIIMOBIAHUX MPAaBOBUX MO3ULIH.

Tpaguuiiini cnocodu po3NOPSKEHHST MaWHOBUMHU IpaBaMU aJaNTyIOThCS 10
cnenu@iky OJIOKUEHH-CepeIOBUILA Yepe3 MEXaHI3MU CMapT-KOHTPAKTIB, 110 3a0€3MeUyI0Th
aBTOMAaTU30BaHy Mepeaavy MpaB IPU HACTAHHI BU3HaYeHUX yMoB [18, 36].

[le ogHUM BaXJIWBUM NHUTAHHSIM € 3aXUCT MpaB A0OPOCOBICHMX HaOyBadiB
BIPTYaJIbHUX aKTHBIB. BpaxoBylouM aHOHIMHICTh OUIBIIOCTI OJIOKYEHH-TpaH3aKIIIM,
ICHYIOTh PU3UKU MPHUA0AaHHS aKTHUBIB, SIKI MOXOJAThH BiJl HE3aKOHHOI IIsUIBHOCTI 200 Oynu
HaOyT1 3 MOPYIICHHSIM MpaB TpeTix ocib [53, 119]. Binrak, BaxIMBO BUPOOUTH KpUTEPIil
BU3HAYEHHS JO0OPOCOBICHOCTI HaOyBayiB Ta mependadyuTH MEXaHI3MU 3aXHUCTy iX MpaB y
pa3i BUTpeOyBaHHsI aKTHBIB 3aKOHHUMH BIIACHUKAMH.

Crnocobu ¢ikcarlii Ta nepenayi npaB Ha BipTyalibHI aKTUBU MalOTh CBOIO crielu(iky,
00yMOBJIEHY OCOOJIMBOCTSIMU OJIOKUCHH-TEXHOJIOT1H. Xo4a TexHIuHa I1HQpacTpyKTypa
OJIoKueiiHy 3a0e3nedye HaIIMHICT, Ta MPO30pICTh OOJIKY TMpaB, 1 IOpUAWYHA
IMIUIEMEHTAIllsl MOoTpeOye BUPIMICHHS HU3KM TEOPETUYHHX Ta MPAKTUYHUX TUTaHb.
30kpema, HEOOXITHO BHU3HAYUTH IPABOBY MPUPOAY 3aIlUCIB y OJOKYEHHI, aaanTyBaTH
TpaAMIlIAHI TOTOBIPHI KOHCTPYKIIi 10 mMOTped® 00OpOTYy BIpPTYadbHHX aKTHBIB, a TaKOX
3a0€3IMeUnTH 3aXHUCT MpaB 100pocoBicHUX HaOyBauiB. EpexTuBHE po3B'sI3aHHS ITUX TUTAHb
JTI03BOJIUTh CTBOPUTH IIUIICHY Ta HECYNEPEWIMBY CHCTEMYy OOJIKy Ta Iepeaadi mpas
BJIACHOCTI Y OJIOKYEHH-Cepe10BHILLI.

PosrmsinyBmn MexaHizmu (ikcarfii mpaB Ha BIpTyasibHI aKTHBH, JIOTTYHO MEPEUTH 0
aHai3y crmoco0iB 3aXUCTY MpaBa BIACHOCTI y OJIOKYEHH-CepeIOBHIIII.

EdextuBHUM 3aXUCT MpaBa BIACHOCTI Ha BIPTyaJIbHI aKTUBH € KIIFOYOBOIO YMOBOIO JIJIS
PO3BUTKY OJIOKUEHH-IHIYCTpii Ta 3MINHEHHS OBIpM Yy4YacCHUKIB pHUHKY. BogHouac
crenndika OJOKYESHH-TEXHOJIOT1H CTBOPIOE TIEBHI BUKIHMKHU IS TPAAMIIIHHUX MEXaHI3MIB
3aXHCTY IpaBa BIIACHOCTI, III0 BUMarae BUPOOJICHHS HOBUX MiAXOIB Ta PIllICHb.

3acTocyBaHHSI TPAJULIMHOTO BIHAMKAIINMHOTO TMO30BYy [0 BIPTyallbHHUX AaKTUBIB
YCKIIQHIOEThCA  crelU(piko0 OJOKYEHHY: AaHOHIMHICTIO YYacCHUKIB, BIICYTHICTIO

YHIKaJbHOIT 11eHTU(]IKaIll1 aKTUBIB Ta MIBUIKICTIO 3MIHHM 1X BiIacHUKIB [7, 120].

- 06 -



CucremMa 3aXucCTy MpaBa BIACHOCTI HA BIPTYyajibH1 aKTHBH BKJIIOYA€ TPU PIBHI:

1. [IpeBeHTHUBHI MEXaHI3MU: BUKOPUCTAHHS MYJbTHHIANMUCHUX TaMaHLIB; PO3MOJILI
AKTUBIB MDK PI3HUMU CXOBHILAMU; PETYISIPHUN ayquT Oe3mneku [66].

2. JIoroBipH1 MEXaHI3MHU: YMOBHE JICTIOHYBaHHS AaKTHUBIB CTpaxyBaHHS pPHU3UKIB;
apOiTpaxkHi 3acTepeKeHHs [64].

3. [IpouecyanbHi MeXaHI3MHU: CYAOBUM 3aXHUCT NOPYIIEHUX IpaB; 3BEPHEHHS 0

PETYISITOPHUX OPTraHiB; albTepPHATUBHE BUPIIIEHHS ciopiB [25].

EdektuBHICT, 3axmcTy 3a0€3MedyeThcss KOMIUICKCHMM — 3aCTOCYBaHHSIM — IIHX
MEXaHI3MIB 3 ypaxyBaHHSIM crielu(iKu KOHKPETHOT cuTyauii."

Oco0nuBoi ckiagHOCTI Ha0yBa€ 3aXUCT MpaB BIACHUKIB KpunrtoBaitoT. Cnenudika
KPUIITOBAIIOT SK JICIICHTPATI30BAHUX aAKTHUBIB CTBOPIOE YHIKabHI BHKIUKHA JUJIS
TpaJULIMHUX MeXaH13MiB 3axucTy. [lo-nepiie, HE3BOPOTHICTH TPAH3AKI[IA YHEMOKIUBIIOE
IPUMYCOBE MOBEPHEHHS KPUIITOBAIIOT 0€3 3roau (hakKTHUHOTO BOJOJLIBI MPUBATHOTO
kmoya. [lo-nmpyre, TpaHCKOpIOHHUM XapakTep oOlepauiid YCKIaTHIOE BHU3HAYEHHS
IOPUCIUKINT JJIs 3aXUCTY MOpYIIeHUX mpaB. [lo-Tpete, aHOHIMHICTH a00 MCEBAOHIMHICTD
YY4aCHUKIB CTBOPIOE CKJIQJIHOIII Y BCTAHOBIICHH] HaJICKHOTO BifnoBimayda [47, 53].

[IpakTrka mokasye, 1mo HaHOUTLII €(PEKTHBHUMH € IIPEBEHTHUBHI MEXaHI3MH 3aXHCTY
IpaB BJIACHHUKIB KPHUIITOBAJIIOT: BUKOPUCTAHHS MYJbTHITIANMUCHUX TaMaHIIB, 30epiraHHs
KPUINITOBAIIOT HAa PETyIhOBAaHUX IIaTGOpMax 3 CUCTEMaMHU CTpaxyBaHHS, 3aCTOCYBaHHS
7noMaTkoBUX 3aco0iB ayreHTu(ikamii. [lpu mpoMy BakiauBo 3abe3meunT OamaHC MK
0e3reKoro 30epiraHHs Ta 3pyYHICTIO BUKOPUCTAHHS KPUTITOBAIIOT Y IUBLUIBHOMY O0OPOTI.

[HIIMM TOMHUPEHUM CHOCOOOM 3aXHUCTYy € HEraTOpHUM M030B, TOOTO BHUMOTa PO
YCYHEHHS TEPEIIKOa Yy 3JIMCHEHHI TpaBa BIIACHOCTI, HE TOB'I3aHMX 3 I030aBJICHHSIM
BOJIOAIHHSA [7]. Y KOHTEKCTI OJOKYEHH-CepeoBUIa Taki MEPEMKOId MOXYTh MOJISTaTH,
HAIPUKIIAA, Y HEIPABOMIPHOMY JOCTYII TPETIX 0Ci0 10 MPUBATHUX KIIFOUIB BIacHUKa abo
y 3I1MCHEHH] HECaHKI[IOHOBAHMX TPAH3aKIIiH 3 oro aktuBamu [27]. OgHak eeKTUBHICTD
HETaTOPHOIO 3aXUCTY 3aJICKUTh BIJl MOMIIMBOCTI 1IeHTU]IKALIT MOPYIIHUKA Ta TOBEACHHS

(dakTy HEMPaBOMIPHOTO BTPYUYaHHsI, 1110 MOKe OyTH MPoOJIEMAaTUYHO B YMOBaX OJIOKUEIHY.
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[Ile omHuM MeXaHI3MOM 3aXMCTy IIpaBa BIACHOCTI € BU3HAHHS TpaH3aKI1d
HEJIICHUMU Ta 3acTOCyBaHHS pecTuTylii [7]. OgHak, K Bxke 3a3Havyasiocs, OJIOKYEHH 3a
CBOE€IO MPUPOOI0 HE Mepeadayae MOXKIMBOCTI CKacyBaHHs a00 3MI1HU TpaH3akiii. Binrak,
3aCTOCYBaHHSl PECTUTYIII MOXKIWBE JHIIE IIITXOM BYMHEHHS HOBHUX 3BOPOTHUX
TpaH3aKIlii, sIKI KOMIIEHCYIOTb HACHIAKU HeAlMcHuUX mnpaBouuHiB [99]. Ilpu wubomy
BUHUKAIOTh PU3UKH MOPYILIEHHA MpaB 100pOCOBICHMX HaOyBauiB BIpTyaJlbHUX aKTHBIB.

3 ornsany Ha 1e, epeKTHBHMM 3aXHMCT IpaBa BJIacHOCTI y OJoKYeiHI moTpedye
KOMILIEKCHOTO MiAXOMY, SIKUH rependavac moeJHaHHS MPaBOBUX Ta TEXHIYHUX MEXaHI3MiB.
3 mpaBOBOTr0 MOMIISIAY, HEOOX1IHO aAanTyBaTH TPAAUIIHHI CIOCOOU 3aXKCTY 0 ceuu(iku
BIPTYaJIbHUX aKTHBIB, 30KpeMa, HUISIXOM BUPOOJIEHHSI KpUTEPIiB 11eHTU]iKaLlll 00'€KTIB Ta
cy0'eKTiB MpaBa BIACHOCTI, BCTAHOBJICHHS MPE3YMIIIIii T0OpOCOBICHOCTI HAOYTTS, a TAKOXK
PO3POOKH MPOLETyp PO3MIISLY CIIOPIB Y OJIOKYCHHI.

3 TEeXHIYHOTO TOTJSTY, BOXKIMBO 3a0€3MEUUTH HAIIWHICTH Ta Oe3mneKy OJIOKUYeHH-
1HGpACTPYKTYpH, 30KpeMa, NMUISXOM YAOCKOHAJIEHHS MEXaHI3MIB 30epiraHHs IMPUBATHUX
KJIIOUIB, 3ampoBajKeHHsS OaratodakTopHOi aBTeHTHdIKaIil (CHUCTEeMa IMiATBEPIKEHHS
0ocoOM KOpHCTyBada, II[0 BUMarae HaJaHHS JIBOX a0o0 OuIbIIe JOKa3iB aBTEHTHYHOCTI 3
PI3HUX KaTeTropii: 3HaHHS (11apoTi), BOJOAIHHS (TOKeHH, cMapTPoHH) Ta 610METpUUHI JaH1)
KOPHUCTYBayiB, a TAKOK PO3POOKU CTaHNIAPTIB Oe3meKku 1 cMapT-KOHTpakTiB [20]. Kpim
TOT0, IEPCIIEKTUBHUM HAIPSIMOM € BUKOPUCTAHHS CTPAXOBUX MEXaHI3MIB JIJIsl KOMIIEHCAIi{
30HMTKIB BIIACHUKIB BIpTYaJbHHUX aKTUBIB y pa3i iX BTpaTu a00 BUKpaJeHHs [67].

VY KOHTEKCT1 3aXMCTy MpaB BIACHUKIB KPUMNTOBAIIOT BAXJIMBOTO 3HAYCHHS HaOyBae
PO3BUTOK CHEIiaTi30BAaHUX MEXaH13M1B BUPIIICHHS cTIOpiB. Lle Moxke BKII0OYaTH CTBOPEHHS
EKCTICPTHHUX IICHTPIB 3 TEXHIYHOI €KCIIePTU3N OJIOKUYCHH-TpaH3aKIlil, pO3pOOKY Mpoueayp
BITHOBJICHHS JOCTYIy JO KpPWUITOBATIOTHUX TaMaHIliB, (OpPMyBaHHS CTaHIapTIiB
JI0OKa3yBaHHS MPaBa BIACHOCTI HA KPUIITOBATIOTH.

Tpagutiiini cmocoOu 3aXKCTy TpaBa BIACHOCTI MOTPeOYIOTh CYTTEBOI ajgamTallii g0
cneru@ikd BIPTyaJlbHMX aKTHBIB. 30KpeMa, BHHHKA€ TMUTAaHHSA TPO MOXKIUBICTh
3aCTOCYBaHHS BIHAWKAIlT Y BUMIAJKaX HECAHKIIIOHOBAHOTO JOCTYMNY /10 HIU(PPOBUX aKTUBIB
yepe3 KOMIPOMETAIll0 MpuBaTHUX Kiro4iB [66, 120]. Ilpu 1iboMy BaXauBO 3a0€3MEUUTH

3aXHMCT MPaB BIACHUKA 3 YpaXyBaHHSIM OOMEKEHb OJIOKYEHH-CUCTEM.
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[lincymoByrOUM, 3aXMCT @paBa BJIACHOCTI Ha BIPTyalbHI AKTHBH € CKJIAJHUM
3aBJaHHAM, [0 NOTpelye anamnrtamii TpaguliiHUX MOIAXOAIB A0 peayii OJIOKYeiH-
cepenoBuiia. E(hekTrBHE BUPILLIEHHS HBOT0 3aB/IaHHA Nlepea0ayae MoeHaHHs TPaBOBUX Ta
TeXHIYHUX MEXaHi3MIB, CIPSAMOBAaHUX Ha 3a0e3MeyeHHs HaAIHOCTI OO0JIKYy TMpas,
3ano0iraHHsl HENpPaBOMIPHUM BTPYYaHHSIM, a TAKOXK CIPABEIJIMBE BUPILIEHHS CIIOPIB.
Po3BuTOK BIAMOBIAHOT MPABOBOiI Ta TEXHIYHOI 1HGPACTPYKTYPH € TEPEIyMOBOIO ISt
CTaJIOrO PO3BUTKY PUHKY BIPTYaJlbHUX aKTHUBIB Ta 3aXHCTY IHTEPECIB HOTO YYACHHUKIB.

OxpiM 3araJibHUX MUTaHb 3aXUCTY MpaBa BIACHOCTI, 0COOJIMBOI yBaru 3aciyroBylOTh
npo0sieMH CaIKyBaHHs BIPTYallbHUX aKTUBIB, SIKI MAIOTh CBOIO CIIEHU(DIKY.

3 pO3BUTKOM OJIOKYEHH-TEXHOJIOT1H Ta 3pOCTaHHSAM OOCSTIB BIPTyaJIbHUX aKTHUBIB BCE
OUIBIIOT aKTYaIbHOCT1 HAOYBaIOTh MUTAHHS 1X CIIaIKyBaHHs. AJKe BIpTYyalibH1 AaKTUBH, TaKl
K KPUIITOBAIIOTH 200 TOKEHH, MOKYTh CTAHOBUTH 3HaYHY MAaHOBY I[IHHICTb, fIKa 3/1aTHA
BXOJIUTH JIO0 CKJaay cnaaumuHu. BomHouac crnenudika OmokuelH-cepeloBUINa CTBOPIOE
HU3KY 0COOJIMBOCTEN Ta Mpo0ieM y cdepi CriagKoBOro MpaBOHACTYITHUIITBA.

CrnankyBaHHs BIPTYaJbHMX aKTHUBIB XapaKTePU3ye€TbCcs TpPhOMa OCHOBHUMHU

nmpoOeMaMu:

1. TexHiuHUN acrieKT — HEOOXIHICTh Mepeiadi MPUBATHUX KITIOUIB CITAJKOEMIISIM MPU

30epeKeHHI X KOH(1ICHITIIHOCTI;

2. [IpaBoBwuit acriekT — crenudika oGpopMIICHHS BOJII CHAIKOAABIA 11010 ITH(PPOBHX
aKTHBIB;

3. [IpoueypHmii acieKT — OCOOJIMBOCTI BKJIIOYCHHS BIPTyaJIbHUX aKTUBIB IO CKIIAIy
CHaIIUHH.

[Ile omniero mpobieMor0 € 3a0e3MeueHHs MpaB KPEAUTOPIB CHAAKONABIS y pasi
Mepexoay BIPTyadbHUX aKTHUBIB JI0 CIATKOEMIIIB. AJKe BIPTyalbHI aKTHBH HE MalOTh
YITKUX TEPUTOPIATBHUX 3B'I3KIB Ta MOXYTh OYyTH JIETKO BHUBEIEHI 3-MiJ] KOHTPOIIO
kpeautopiB [121]. Kpim Toro, aHOHIMHICTh OJOKYEHH-TpaH3aKIId YCKIAIHIOE MPOIEC
MONIYKY Ta 1IeHTUdIKali BIpTyalbHUX aKTUBIB y CKJaJ1 cnaAmuHu. Lle cTBoproe pu3uku

MOPYILICHHS MPaB KPEIUTOPIB Ta 3JI0BKUBAHb 3 O0KY HETOOPOCOBICHUX CIAIKOEMIIIB.
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EdextuBHE perymioBaHHsS CHAKyBaHHS BIPTyadbHHUX aKTHBIB BUMAra€ TO€THAHHS
TEXHIYHUX 3aC001B 3aXUCTY 3 MPABOBUMHU MEXaHI3MaMU 3a0€3ME€UCHHsI MPaB CIaJKOEMIIIB
Ta 3aXUCTY IHTEPECIB KPEAUTOPIB CIIAIKOJABLIS.

Jns  3a0e3neueHHs  €(QEKTHMBHOIO  CHAJKyBaHHS  BIPTYaJbHUX  AKTHUBIB
BUKOPUCTOBYIOTHCS: CMApT-KOHTPAKTH 3 (PYHKIII€IO CHaJKyBaHHS; AOBIpYE YIpaBIiHHS
aKTHUBaMHU Ta MEXaHI3MHU BIJKJIAJIEHOTO JIOCTYNY /10 puBaTHUX KitodiB [90, 113].

[TincymoOByrOUH, CIaJKyBaHHS BIPTYaJdbHUX AaKTHUBIB Ma€ HH3KY OCOOJIMBOCTCH,
3YMOBJICHUX TEXHIYHUMH Ta TIPAaBOBUMHU acleKTaMu (QYHKI[IOHYBaHHS OJIOKYCHH-
cepenoBumia. st ehEeKTUBHOTO pEryJllOBaHHS IMX BIJHOCHH HEOOXiAHO BUPOOUTH
MiAX0AW J10 3a0e3MeueHHs TMepefadl MNPUBATHUX KIHOYIB CHAIKOEMISIM, PO3POOUTH
MeXaHI3MU MUGPOBUX 3alOBITIB, 3a0€3MEYUTH 3aXUCT TPaB KPEAUTOPIB, a TaKOX
BU3HAYNTHU TIOPSAIOK OINMOJATKyBaHHS BIPTYalbHUX aKTHBIB y CKIaAi criaaniuHau. HanexHe
PO3B's3aHHS [IUX NMUTaHb MOTPEOYyE MiIX0ay, KU BpaxXoByBaB OW CTaHJIAPTH OJIOKYCHH-
CHUCTEM, JIOCBIJ] IHIINX KpaiH, a TAKOXK MPAKTUKU CMAJKOBOTO MIaHyBaHHS.

OcoOnmBOCTI peaiizallii mpaBa BJIACHOCTI Ha BIPTyaibHI aKTUBHU 3yMOBIIOIOTH
HEOOXITHICTh (DOPMYBaHHS CIEIiaTbHUX MEXaHi3MIB IUBIILHO-TIPABOBOIO 3aXUCTY, IO
BpaxoByBaH O cnerudiky 1udpoBoro cepeoBHIIA.

IMniemenTaltist  OJIOKYEHH-TEXHOJIOTIM y TPHBATHO-TIPaBOBY cdepy HIeTepMiHYE
HEOOXIHICTh TpaHchopMallii yCTAICHMX MEXaHI3MIB 3axXUCTy JI0 OCOOJMBOCTEH
GbyHKITIOHYBaHHS PO3IOALIICHOTO peectpy. Axe OJIOKYCHH-CEPETOBHIIIC
XapaKTepU3y€eTbCI HHU3KOI0 PHUC, TaKUX SK JICIEHTPATi30BaHICTh, KpunrTorpadidyHa
3aXUMICHICTh, HE3BOPOTHICTh TpaH3aKI[ii TOIMIO, IO CTBOPIOIOTh BHKIMKA IS
3aCTOCYBaHHS 3BUYHUX CIIOCOOIB 3aXWCTy TpaB. TpaguIiiHi MeXaHI3MU 3aXHUCTY
moTpeOyIOTh ajamnTalii 70 YMOB ITU(POBOIO CEPEJIOBHINA Ta OCOOIUBOCTEH BipTyadbHUX
akTUBIB. PO3ristHEMO OCHOBHI ClTIOCOOU 3aXUCTY MOPYIICHUX MPaB y OJOKYCHH-BITHOCUHAX.

B OnoxdeiH-cepeoBUIII OCHOBHMMH CIOCOOAMH 3aXHCTy TMOPYIICHUX TpaB
BHUCTYNAIOTh: BU3HAHHSA IpaBa HA BIPTyajdbHI AaKTHBH; BITHOBJICHHS /10 HUX JOCTYITY;
MPUNTMHEHHS HEMPABOMIPHUX TPAH3aKI[iil Ta BIIIIKOYBaHHS 30UTKIB Y KpUNITOBAIIOTI [7].

30Kkpema, BU3HAHHA IpaBa BIACHOCTI Ha BIpTyalibHI aKTUBH abO MpaBa BUMOTH 3a

3000B'A3aHHSAMH, 110 BUHUKAIOTh 31 CMApPT-KOHTPAKTIB, MOTpeOye UYITKOIO BU3HAYCHHS
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MPaBOBOI MPUPOJU BIAMOBIAHUX OO'€KTIB Ta pO3pOOKH KpuTepiiB ix ineHTU(ikamii [99].
BinHoBieHHSs cTaHOBUIIIA, SIKE ICHYBAJIO J0 MOPYIICHHS, MOXe OyTH YCKJIaJHEHE Y 3B'SI3KY
3 HE3BOPOTHICTIO TPAH3AKLIA Ta HEMOXJIMBICTIO iX CKacyBaHHS B OJHOCTOPOHHBOMY
nopsanky [122]. [IpunuHeHHs All, AKa NOPYILIyeE MPaBO, BUMAara€ po3poOKH TEXHIYHUX
MEXaHI13MiB BIUTMBY Ha (YHKI[IOHYBaHHS ACLEHTPaIi30BaHUX OJIOKUEHH-cucTeM [26].

EdekTuBHICTh 3axuUCTy mpaB y OJIOKYEHH-CEPEOBUILI BU3HAYAETHCSA: TEXHIYHOIO
MOKJIMBICTIO peajizaiii CyJOBUX pIlI€Hb; HAaABHICTIO MEXaHI3MIB 1AeHTU(IKAII]
NOPYIIHUKA; MOKJIMBICTIO ()aKTUUHOTO BIIHOBJIEHHS MOpyIIeHoro npasa [87, 113].

[Ipu boMy 0COOIMBOr0 3HaYEHHSI HA0yBa€ MPEeBEHTUBHA (QYHKIISA 3aXUCTY, OCKIIBKU
BiTHOBJICHHS TIOPYIICHOTO MIPaBa MOKE OyTH TEXHIYHO YCKJIaJHEHUM a00 HEMOKITHMBHM.

Cnemudika 3axucty mnpaB Yy OJIOKYCHH-CEPEAOBUINI  YCKIQJIHIOETHCS — HOTO
TPAHCKOPJOHHUM XapakTepoM. HeBiamoBiTHOCTI B HAI[IOHAJIbBHOMY PETYIIOBaHHI PI3HUX
IOPUCIIUKIIIA CTBOPIOIOTH JTOJATKOBI BUKIWKU i €(EKTUBHOTO CYAOBOTO 3aXHCTy Ta
BUKkoHaHHs pimeHb [103]. Ile Bumarae po3poOKu cCremiaibHUX MeXaHi13MiB MIKHAPOIHOT
KOOpAMHAIIIT Ta TapMOHI3aIlii MiX0/IIB 10 3aXUCTY MPaB YYaCHUKIB OJIOKYEHH-BITHOCHH.

[Ile onuiero mpobiieMor0 € 3abe3nedeHHs €(PEeKTHBHOTO BIAIIKOAYBAaHHSA 30UTKIB,
3aBJaHUX HETIPABOMIPHUMH JISIMH B OJIOKYEHH-cepeIOBUIII. AIKe aHOHIMHICTh YYaCHUKIB
OJIOKYCHH-TpaH3aKIIH YCKIQIHIOE 1eHTU(]IKAIIII0 TOPYIITHUKA Ta MPUTATHEHHS HOTO 0
BiZIMOBiaNIbHOCTI [66]. KpiM TOT0, BOJIATHIIBHICTH KYPCIB BIpTyaJIbHUX aKTHBIB 3YMOBIIIOE
CKJIQJTHOIIII B OITIHIII peajJbHUX 30MTKIB Ta BU3HAYCHHI PO3Mipy KoMIteHcallii [67].

Takum ynHOM, 3a0€3Me4eHHsS] €(PEKTUBHOTO 3aXUCTy TMpaB y OJOKYCHH-BITHOCHHAX
3YMOBJIIO€ HEOOXITHICTh MOU(DIKAITIT TPATUIIIHHUX ITUBUTICTUYHUX CIIOCO0IB /10 TEXHIYHUX
peaniii  po3MOALICHOTO peecTpy. 30Kpema, Iie Iepeadadyae po3poOKy MeXaHi3MiB
imeHTudikaiii BIpTyalbHUX aKTUBIB Ta MpaB HAa HUX, CTBOPEHHS TEXHIYHOI MOKIMBOCTI
BUKOHAHHS CYJIOBHX PIillIeHb IIOJI0 TPAH3AKIIIH, a TaKOX (POpMYBaHHS ITIIXOAIB JO OLIIHKA
Ta KOMIIEHCcaIlii 30UTKIB 3 ypaXyBaHHSIM OCOOJIMBOCTEH BIpTyallbHUX aKTHBIB.

EdexktuBHICTh 3acTOCYBaHHS CIOCOOIB 3aXUCTY MpaB OE3MOCEPETHBO 3AICKUTH Bif
MOXKJIMBOCTI JIOBEJICHHS OOCTaBHH TOpYIIeHHs. BiaTak, 0co0a1MBOi yBaru 3aciayroByiOTh

MUTaHHS J10Ka3yBaHHS y OJIOKUYEHH-CepEeIOBUIIII.
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Peanizanis MexaHi3MiB IMBUILHO-IIPABOBOTO 3aXUCTy HEPO3PHUBHO TMOB'sI3aHa 3
MPOIIECOM J0Ka3yBaHHS, IKUM 3a0e31euye BCTAHOBIICHHS ()aKTUYHUX OOCTaBUH CPaBU Ha
MIJCTaBl JOCHIIKEHUX JoKa3iB. J[okazyBaHHS B OJIOKUEHH-CEpeNlOBUILl Oa3yeThCsA Ha:
kpunrorpadiyHUX JoKa3ax 3IMCHEHHS TpaH3aKI[iid; JaHUX PO3MOJLICHOTO PEECTPY;
TEXHIYHIM eKCIePTU31 CMAPT-KOHTPAKTIB; €JEKTPOHHUX MIJIUCAX YYaCHUKIB [92].

OpHi€ro 3 KIIOYOBUX OCOOJMBOCTEH € BUKOPHUCTAHHS KpunTorpadiyHUX A0Ka3iB,
TOOTO JTaHUX, IO MIATBEPKYIOTh ICHYBaHHS MEBHHUX (PAKTIB y OJIOKYEIH1 (HapuKIaL,
3MIMCHEHHS TpaH3aKIlii, YKIaJeHHS CMapT-KOHTPAKTY TOIO). 3 OJHOr0 OOKY, TakKi JI0Ka3u
3a0e3MeuyoTh BUCOKUNA PiBEHb JTOCTOBIPHOCTI Ta 3aXMILEHOCTI 1HpopMallii, 3adikcoBaHOi
B pO3MOJIJIeHOMY peecTpi. BojiHOUAC 3acTOCYBaHHS TaKUX JI0Ka31B 3yMOBIIFOE HEOOX1HICTh
BUKOPUCTAHHS CHEIIaIbHUX TEXHIYHUX 3HAHb Ta MPOrPaMHOI0 3a0€3MeUeHHs, 110 CTBOPIOE
JI0JTaTKOB1 BUMOTH 710 KBaiidikailli ydyacHUKIB mpoliecy Ta cyay [3].

[HIIMM acTieKTOM € 3a0e3MeUeHHs JOMYCTUMOCTI €1eKTPOHHUX J0Ka31B, OTPUMAaHUX 3
OJIOKYEeHH-cuCcTEM. AJIKe TpaauIliiiHI BUMOTH 10 (OPMH Ta 3aCBITYCHHS JI0KA31B HE 3aBXKIH
BpPaxoOBYIOTh TEXHIYHY CHEHU(IKY PO3MOALICHOTO peecTpy. 30KpeMa, MOCTae MUTaHHS PO
BU3HAHHS IOPUUYHOI CHIIM JTAaHUX, 3a(IKCOBAHUX y OJIOKUEHHI, a TAKOK BCTAHOBIICHHS iX
3B'SI3KYy 3 KOHKPETHUMHU 0cO0aMU Ta 00CTaBUHAMM CTIPABH.

[Ile omniero mpoOIEMOIO0 € BHU3HAYCHHS IMpEeAMETa JOKa3yBaHHS y CIHOpax, IO
BUHHUKAIOTH 3 OJIOKUCHH-BITHOCUH. AJDKE TPaauIliiH1 I0OpUandHi GakTH, SKi TOTpeOyIOTh
BCTAHOBJICHHS (YKJIaJCHHS JIOTOBOPY, Nepeaaya MaifHa, BUKOHAHHS 3000B'sS3aHHS TOIIIO),
MOXXYTh MaTH HETHIIOBE BUPaXKEHHS B YMOBax posmnojiieHoro peectpy [18]. Kpim toro,
AHOHIMHICTH OJIOKYEHH-TpaH3aKIIi MOKe 3HAYHO YCKJIAIHIOBATH TPOIEC BCTAHOBJICHHS
peanbHUX Cy0'€KTIB BITHOCUH Ta iX JiH, 0 MalOTh IOPUIUIHE 3HAYCHHS.

Buxopucranas nmudpoBux A0Ka3iB y crmopax MOA0 BIPTyaJIbHUX aKTHBIB CTBOPIOE
HEOOXITHICTh PO3POOKH CTAHAAPTIB iX AOMYCTUMOCTI Ta J0CcTOBipHOCTI. OCOOIMBOI yBaru
noTpedye TUTaHHS BCTAHOBIICHHS ABTEHTHYHOCTI NU(POBUX JOKa3iB Ta iX 3BSI3KYy 3
koHKpeTHUMH cyO'ektamu [92, 110]. Tlpu mpomy BaxkimBo 3abe3reunTd OajlaHC MK
TEXHIYHOIO IOCTOBIPHICTIO Ta MOMJIMBICTIO 1X OCKap>KEHHS Y BCTAHOBIICHOMY MOPSIKY.

[IpoBenenuii anani3z CBIIYMTH, L0 MPOLIEC JTOKA3yBaHHA B OJOKYEH-CEpeAOBUIII

XapaKTEePU3YEThCS CHEUU(PIUYHUMU pUCAMU, 3yYMOBJICHUMH TEXHIYHOK CHEHU(IKOI0
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po3noauieHoro peectpy. s edeKTUBHOrO BUKOPUCTAHHS KPUNTOrpadiyHUX Ta
€JIEKTPOHHUX JI0Ka31B HEOOX1AHO BUPOOUTH CIELIadbHI FOPUAUYHI T TEXHIYHI CTAHAAPTH,
AK1 3a0e31evyBaiy O iX peJIeBaHTHICTb, JOIMYCTUMICTb Ta HAJIEKHICTh. KpiM TOro, BaXIJIMBO
MeperisTHyTH TPaAUIIiHI MIAX0IU A0 BU3HAYCHHS MpeIMeTa JOKa3yBaHHS Ta PO3IMOILTY
00OB'SI3KIB 3 JIOKa3yBaHHS 3 ypaxXyBaHHSIM OCOOJMUBOCTEM (PYHKIIIOHYBaHHS OJIOKYCITH-
cucteM. BpaxyBaHHA LMX acHeKTiB NHpH BHUPILIEHHI CHOPIB JO03BOJUTH MIJBUIIUTH
e(EeKTUBHICTb 3aXUCTY MPaB YYACHUKIB OJOKYEHH-BITHOCHH.

[IpoananizyBaBmu crneuu@iky JOKa3yBaHHs, HEOOXITHO 3BEpHYTHM YyBary Ha
MPaKTUYHI MEXaHI3MHU KOMIIeHcaIlli 30U TKIB, 3aBJaHUX MOPYIICHHSIM TPaB.

[HCTUTYT BIAIIKOMYBaHHS 30UTKIB SIK (DyHIaMEHTaIbHUM CIOCIO 3aXUCTY UBUIBHUX
npaB 3a0e3redyye BiAHOBICHHS MAaiHOBOTO CTAHOBHINA OCOOW, MPaBO SKOi MOPYIIEHO.
Boanowac 3actocyBaHHS I[bOT'O MEXaHI3MY B OJIOKUEHH-CEPEJIOBHINI MOXKE CTHKATUCS 3
HU3KOIO MPAKTHYHUX MPOOJIEM, 3yMOBICHUX TEXHIYHUMHU OCOOJMBOCTSIMHU PO3ITOIUICHOTO
PEECTPY Ta EKOHOMIYHUMHU BIACTUBOCTSIMU BIPTyaJIbHUX aKTHBIB.

[TepmoueproBoro BHpilIeHHS MOTpeOye mpobdiieMa AWHAMIYHOI 3MIHHM BapTOCTI
BIpTYaJIbHUX aKTHBIB, 110 O€3MOcepeHbO BIUIMBAE HA BHU3HAYEHHS OOCATY peabHUX
30MTKIB. AJ)Ke depe3 Pi3ki KOJWBAHHS KypCIB KPUIITOBAIIOT Ta TOKEHIB cyMa 30MTKIB,
BU3HAYCHA HAa MOMEHT TMOPYIICHHS TIpaBa, MOXE 3HAYHO BIIPIZHATHCS BIJlT CYMH,
HEOOX1THOT VIS BITHOBJICHHSI MAaHHOBOT'O CTAHOBHIIIA IMIOTEPILJIOTO HA MOMEHT (PaKTUIHOTO
BinmikoayBanus [67, 107]. Lle 3ymoBtoe motpedy y BUpOOJICHH] CIIeHiaIbHUX ITIXOIIB J10
BU3HAYCHHS PO3MIpy KOMIIEHCAITIT 3 ypaXyBaHHIM JTUHAMIKU PUHKY BIPTYaJbHUX aKTHBIB.

Oco0nuBOi yBaru 3acinyroBye MUTaHHS 3a0€3MeUYeHHS MPAKTUYHOT peaizallii Cy10BuX
pilliecHb IIOAO BIAIIKOAYBAaHHS 30MTKIB. AJpKe depe3 ACIEHTPaTi30BaHUN XapaKTep
OJIOKYEHH-CUCTEM Ta AHOHIMHICTh YYaCHHUKIB TPAH3AKI[I MOXe OyTH CKJIaJIHO BCTAHOBUTHU
MiCIIe3HaXOPKCHHSI OOp)KHMKA Ta MOT0 aKTHBIB, IO MiuIATaloTh cTarHeHH!o [121]. Kpim
TOT0, HE3BOPOTHICTh OJIOKYCHH-TPAH3AKITIH YHEMOXKIIUBIIIOE IPUMYCOBE CITUCAHHS KOIITIB
3 paxyHKiB OopkHHMKa Oe3 Horo BoseBusBicHHS [41]. Bigrak, mocrae HEOOXIiTHICTH Y
pO3poO0Ill TOJAaTKOBUX MEXaHI3MIB 3a0€3MedYeHHs] BUKOHAHHS, TaKUX SK OOMEKECHHS

JOCTYITY 1O IEBHUX CEPBICIB UM aKTUBIB Y pa3l YXUJIEHHS BiJl CIUIATH KOMIIEHCAIII1.
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[Ile oxHi€e0 MPOOIEMOIO € BIAMIKOAYBAaHHS 30MTKIB, 3aBIaHUX BHACIIAOK TEXHIYHUX
NOMHJIOK 200 Bpa3iaMBOCTEH. AJKe yepe3 aBTOMATH30BAaHWN XapakTep iX BUKOHAHHS
MOMUWJIKHU B KOJII MOXYTbh MPU3BOJUTH J10 Henepea0auyyBaHUX HACIIIKIB Ta ICTOTHUX BTpAT
1Sl yaacHUKIB [46]. [Ipu mbomy Moke OyTH CKJIaJHO BU3HAYUTH HAJIEKHOTO BIAMOBIIayua
Ta JIOBECTU MOTr0 BUHY, OCOOJIMBO y BUIAJKy aHOHIMHUX PO3POOHHUKIB CMAapT-KOHTPAKTIB.
Ile 3ymoBmoe moTpeOy B po3poOili CHeliaibHUX MPaBWI BIAMOBITATBHOCTI 32 JePEKTH
CMapT-KOHTPAKTIB, & TAKOXK CTPAXOBUX MEXaHI3M1B KOMIIEHCAIl1]1 BIIMIOBIIHUX 30UTKIB.

Busnauennss po3Mipy 30UTKIB y OJIOKUEHH-BIIHOCMHAX MoOTpedye po3poOKu
CHeliabHUX METOJUK OLIHKH, sIKi O BpaxOBYBaJIM BOJATUJIBHICTH BapTOCTI BIPTYaJIbHUX
aKkTHUBIB Ta cnerudiky nudpoporo cepenopuina. OcoOIMBOTO 3HaUCHHS HaOyBa€ MUTaHHS
BU3HAYCHHS MPUYMHHO-HACIIIKOBOTO 3B'13Ky MK MOPYIIEHHSM Ta 30MTKaMH1, OCOOJIMBO Y
BUIIAJIKaX aBTOMATH30BAHOTO BUKOHAHHS CMapT-KOHTPaKTIB [67, 91].

[lincymoByrouM, BIiIIIKOAYBaHHS 30UTKIB y OJOKYEHH-BIJHOCHMHAX MOTpeOye
BpaxyBaHHS TEXHIYHUX Ta EKOHOMIYHUX OCOOIMBOCTEN PO3IMOALIEHOTO peecTpy. 30Kpema,
HEOOXITHO BUPOOWTH IMAXOAW N0 BHU3HAYECHHS PO3MIPY KOMIIEHCAIlll 3 ypaXyBaHHSIM
BOJIATUJILHOCTI1 BIPTYaJbHUX aKTUBIB, 3a0e3MmeuuTH €(EeKTUBHICTh BUKOHAHHS CYJTOBUX
pillieHb B YMOBaX JCIEHTPaIi30BaHO1 IHPPACTPYKTYPH, a TAKOXK MEepe0auyuTH MEXaH13MU
BIJIMOBIIAJIBHOCTI 3a JAePEKTH CMapT-KOHTPAKTIB Ta CTpaxXyBaHHS BiIMOBIIHUX PHU3HKIB.
Po3B's13aHHS 1IMX MUTaHb JTO3BOJUTH HIABUIIATHA HI€BICTHh KOMIIEHCAIIHUX MEXAHI3MIB Ta
3a0€3IMeUnTH CIIPaBEIJIMBUN PO3MOAUT PU3UKIB y OJIOKUEHH-CEPETOBHIIII.

[lopsn 13 MexaHI3MaMH BIAIIKOAYBaHHS 30UTKIB, BaKJIWUBE 3HAYCHHS MAalOTh
MIPEBEHTUBHI CITIOCOOU 3aXUCTY, CIPSAMOBAHI Ha 3aM00IraHHs MOPYIIEHB MPaB.

VY cuctemi cmoco6iB 3aXUCTy IUBUIBHUX TpaB MPEBEHTHBHI MEXaHI3MHU, TOPAI 3
BiIHOBIIFOBAJILHMH Ta KOMIICHCAIlIMHUMU, HA0YBatOTh 0COOJMBOTO 3HAYCHHS, CIIPSIMOBaH1
Ha 3amoOiraHHs TMOPYIICHHSM Ta MIHIMI3AIlil0 BIAMOBIAHUX PHU3HKIB. B KOHTEKCTI
OJIOKYEHH-BITHOCHH MTPEBEHTUBHUIN 3aXUCT HA0yBa€e 0COOIMBOTO 3HAUYCHHS, 3BKAIOUH HA
BHUCOKHM PIBEHHh aBTOMATH3AIlli TPOIIECIB Ta HE3BOPOTHICTD 3MIHCHEHUX TPAH3AKIIIH.

CucTtema MpeBEeHTUBHUX CIIOCO01B 3aXUCTY BKIIIOYAE JIEKIJIbKA PIBHIB!

1. TexHiuHl MexaHi3MH: OaratodakToOpHa aBTEHTH(QIKAIlisl; MOHITOPUHI TpaH3aKIIii;

pe3epBHE KoriroBaHHS KitouiB [20, 27].
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2. [IpaBOBI M€XaHI3MU: A€TalIbHA pETIaMEHTALlIsl IPAB CTOPIH; MPOLIEYPH Y3TOJKEHHS
ornepauiii; MPOTOKOJIU BUPIIIEHHS cropiB [25, 26].

3. Oprani3zaniiiHi 3aX0/i1: BHYTPIIIHIA KOHTPOJIb; ayAUT; HABYAHHS y4acHUKIB [50].

Oco0nuBe 3HaUYE€HHS Ma€ MPEBEHTUBHUM 3aXUCT MPaB CIIOKUBAYIB, 1110 BKIIIOYAE:

o Po3kputtsa noBHOi iHdOpMaIii mpo 0COOTUBOCTI Ta pU3HKHU ONEparliil.

° Hananust netaqibHUX 1HCTPYKITIN 11010 0€3MEeYHOT0 BUKOPUCTAHHS CEPBICIB.
o BceraHoBneHHs JAIMITIB HAa oniepariii A 3HUKSHHS pU3HKIB.

o BnpoBampkenns npoueayp Bepudikaiii 3HaUHUX TPaH3aKIIN.

dyHIaMEHTaIbHUM €JIEMCHTOM TPEBEHTUBHOTO 3aXHCTy BHCTyHAae 3a0e3nedYcHHS
(GYHKIIOHAIBHOT HAJIAHOCTI Ta TEXHIYHOI Oe3nexku OyokuerH-cucteMm. lle mepenbaudae
BUKOPUCTaHHS TIEPEBIPEHUX KPUNTOTpa(iuHUX TIPOTOKOJIB, PETYIIPHE OHOBJICHHS
IPOrPaMHOT0 3a0€3MEeUEHHS, a TAKOXK MPOBEJCHHS KOMIUICKCHUX ayJIUTIB OC3IEKH CMapT-
KOHTpakTiB [44, 45]. Kpim TOro, BakJiIMBO 3a0e3MEeUUTH HAIIAHICTH 1HOPACTPYKTYpHU
30epiraHHs MPUBATHUX KIFOYIB, BiJl SKUX 3aJ€KHUTh JOCTYI JO BIPTyaJIbHUX aKTHUBIB Ta
MO>JIMBICTD 1HILIFOBaHHS TpaH3akilii [27]. BianoBigHi 3aX0Au T03BOJIAIOTh MIHIMI3yBaTH
PHU3HKH HECAHKIIIOHOBAHOTO JOCTYITY, BTPATH JIAaHUX Ta IHITUX TEXHIYHUX 3arpo3.

HacTtynmHuUM  CHCTEMOYTBOPIOIOUMM  €IEMEHTOM IPEBEHTUBHOIO  3aXUCTy €
(dbopMyBaHHS MeXaHI3MiB 3a0€3MEeYeHHS MPO30POCTI Ta MIA3BITHOCTI Cy0'e€KTiB. 30Kpema, 1ie
nepeadadae po3KpUTTS iHopMarii Mpo YMOBH CMapT-KOHTPAKTIB, TMOJITHKY eMicii
TOKEHIB, & TaKOX IMPO PE3yNbTaTH JISILHOCTI OnMok4eitH-mpoekTiB [112]. 3a0e3neuenHs
TPAHCIIAPEHTHOCTI CTBOPIOE TMEPEAYMOBH [JIi TPUUHATTS OOIPYHTOBAaHUX pIIICHBb
yY4acCHMKaMW Ta MiHIMI3allii pU3MKIB 3J0BXHUBaHb y cucTeMi. [lpu 1bOMy BaKJIMBO
3a0e3neunTy 0amaHc MK TPAHCTIAPEHTHICTIO Ta 3aXUCTOM KOH(1IeHITIHHOT iH(hopMarlii, mo
MOJKE JTOCSTATHCS 3a JOTIOMOTOIO CIIelialbHUX KpunTorpadivHux Mexanizmis [39].

HeBinainpHOIO YaCTHHOIO CHCTEMH IMPEBEHTHBHOTO 3aXUCTy € PO3BUTOK MPAaBOBOI
CBIJIOMOCTI Ta MIABUIIEHHSA PiBHS Mpo(deciiiHOT KOMIETEHTHOCTI YYaCHUKIB OJIOKUEHH-
BIIHOCHUH. AJ[KE€ 3HAYHA YacTHHA MOPYILIEeHb MpaB y Liik cepi 3yMOBIIeHA HEOOI3HAHICTIO

KOPHUCTYBayiB 110JI0 TEXHIYHUX Ta MPABOBUX ACHEKTIB ()YHKI[IOHYBAaHHS OJIOKUECHH-CUCTEM
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[15]. 3a3HaueHe 3yMOBIIOE HEOOXIJHICTh IMIUIEMEHTAIlli KOMILJIEKCHOT CHUCTEMU
1H(GOPMAI[IITHO-OCBITHIX 3aXO[IB IIOAO pO3'ICHEHHS MPABOBOIO CTATYCy YYaCHHUKIB,
0COONMBOCTEN YKJIaJIEHHSI Ta BUKOHAHHS CMapT-KOHTPAKTIB, a TAKOXX MEXaHI3MiB 3aXHUCTY
nopyueHux npas. Lle 103B0auTh nonepeakaTi TUIIOB1 MOMUWIIKH Ta MiJIBUILUTH 3arajJbHUN
piBEHb MPABOBOI CBIJOMOCTI B OJIOKYEHH-CEPEIOBUIIII.

EdekTuBHICT  NPEBEHTUBHOTO  3aXUCTy  3a0€3MEUy€ThCS  KOMIUIEKCHUM
3aCTOCYBaHHSIM TEXHIYHUX, MPABOBUX Ta OpraHI3allifHUX MEXaHI3MIB 3 ypaxyBaHHIM
cnenu@iki KOHKpeTHUX OnokyeitH-miardopm [19, 30].

[IpoBenene MAOCHIKEHHS JEMOHCTPY€E, IO NPEBEHTHUBHI CIIOCOOM 3axHUCTy €
BU3HAYAJBbHUMU JJis1 3a0e3MeyeHHs] CTaOUIbHOCTI ()YHKLIOHYBAaHHA Ta IHCTUTYLIHHOT
JOBIpU 10 OJIOKUEHH-BIMHOCUH. BoOHU chpsiMoBaHI Ha 3amoOiraHHs MOPYLIEHb IpaB
HUIIXOM 320e3MeYeHHs] TEXHIYHOT HaJIIHHOCTI CUCTEM, MPO30POCTI AISUTBHOCTI YYaCHUKIB, a
TaKOX MIJIBUIIEHHS X 0013HAHOCTI IMIOA0 MPaBOBUX acmlekTiB. EdexTuBHE BUKOpUCTAHHSA
IPEBEHTUBHUX MEXaHI3MIB JI03BOJISIE MIHIMI3YBaTH PU3UKH Ta CTBOPUTH OUTBII CIIPUSATIIVBE
CepeZIoBHILE Ul peaii3alii MOXKIMBOCTEHN OJI0KYeHH-TexHOoOor1i. BoniHoYac BOHHM MaroTh
PO3IJIsAATUCS HE SIK aJIbTEPHATHBA, a SIK Ba)XKJIMBE JOMOBHEHHS /10 KOMIIEHCALIHHUX Ta
BIJTHOBJIIOBAJILHUX CIIOCOO1B 3aXUCTY MOPYILIEHUX IIPAB.

Ili crmocoOm 3axucTy TpaB CTAaHOBJATh YACTHHY IHCTHUTYTY IHBIIBHO-TIPABOBOI

BIJINTOBIIAJIBHOCTI, KM HAOyBa€e 0COOIMBOTO 3HAYCHHS B KOHTEKCT OJIOKUCHH-BITHOCHH.
2.3. IHCTUTYT HUBIJILHO-TIPABOBOI BiANOBIiAAJIBLHOCTI

[{uBiTbHO-TIPABOBA  BIAMOBIMAIBHICTE y OJOKYEHHI 0a3yeTbcs Ha IOETHAHHI
TPaAUIIIHHUX TiJCTAB BIAMOBIIAILHOCTI 3 TEXHOJOTTYHUMHU OCOOJIUBOCTIIMU CUCTEMHU.

[TimcraBaMu BIAMOBIAATIBHOCTI B OJIOKYEHH-CEPEIOBHIIII €:

1. [lopyiieHHs1 yMOB CMapT-KOHTPAKTY;

2. HempaBomipHe BUKOPUCTaHHS IPUBATHUX KITFOUiB;

3. HenotpumaHHs NpoTOKOJ1B O€3MEKH;

4. 3110B)KUBaHHS MpaBaMU B JICLIEHTPaNIi30BaHUX cuctemax [36, 91].
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AHani3 miacTaB IUMBUIBHO-IPABOBO1 BIAMOBIJAIBLHOCTI B OJIOKYEHH-CEpPEAOBUIIII
BUABIIAE crieU(PIUHy TpaHCcOpMalil0 KIACUMYHUX €JIEMEHTIB CKJIaAy MpPaBOMOPYIICHHS.
[IpoTunpaBHicTh AisIHHS HaOyBae OCOOJMBOrO 3MICTY B KOHTEKCTI aBTOMAaTH30BaHOI'O
BUKOHAaHHS CMAapT-KOHTPAKTIB, & NPUYMHHO-HACIIJIKOBUI 3B'A30K XapaKTEepU3YETHCS
CKJIAJHOI0 TEXHOJIOT1YHOIO OIocepenKoBaHIcTI0. BoaHouac cnemudika Ol0OKYeiH-
BIJIHOCHH 3yMOBJIIO€ HEOOXIIHICTh aJanTallii IuX MiJCTaB A0 TEXHIYHUX Ta EKOHOMIYHUX
peaiii po3noAIEHOTO PEECTPY, HANIPUKIIAJL CMapT-KOHTPAKTIB.

OcHoBHUME (hOpMaMU BIANOBIAAIBHOCTI BUCTYNAIOTh:

1. BinmkoayBaHHs 30UTKIB y KpUIITOBAJIIOTI;

2. ABToMaTH30BaH1 mTpadHi CaHKIT Yepe3 cMapT-KOHTPAKTH;

3. OOMeXeHHS JOCTYIY JI0 JICIICHTPai30BaHUX CEPBICIB;

4. [Tpumycosa nikBiganis no3uuiii y DeFi-nporokonax [67, 113].

VY KkoHTEKCTI Oe3MmijicTaBHOrO 30aradeHHs BUHUKAE MoTpeda y (GpopMyBaHHI HOBHX
miaXo/iB 10 kBamidikaiii HaOyTTsS MaiiHa 6€3 JIOCTAaTHBOI IMJICTaBH Ta BU3HAYEHHS YMOB
HOro MOBEpHEHHSI, BPaXOBYIOYM OCOOJMBOCTI HMU(PPOBUX aKTHUBIB Ta aBTOMATH30BAHOTO
BUKOHAHHS orepalliid. Bigrak, mocrae morpeda B po3poOIli yMOB Ta MEXaHI3MIB PECTUTYIIIT
0e3ImiIcTaBHOTO 30arauyeHHsl 3 ypaxXyBaHHAM TEXHIYHHUX OCOOJHUBOCTEH OJIOKUCHHY.

AHaniz crnenudikd UBUIBHO-TIPABOBOI  BIAMOBIAAIBHOCTI Yy BIJHOCHMHAX 3
BIpTyaJIbHUMH aKTUBaMH BHSBIIAE€ HU3KY ocoOnuBocTeid. Ilo-mepiie, BuHuKae mnpobdiema
BCTAHOBJICHHS MPUYMHHO-HACIIIKOBOTO 3B'I3Ky MK MOPYIIEHHAM Ta 30MTKaMH B YMOBax
aBTOMAaTH30BAaHOT'0 BUKOHAHHA. 30KpeMa, KOJU 30MTKH BHHHKAIOTH BHACIITOK B3a€EMOJIT
KUTBKOX CMapT-KOHTPAKTIB a00 uepe3 KacKaaHui ePeKT B ACTCHTPATi30BaHUX MPOTOKOIAX
[46, 53].

ITo-npyre, morpedye yBaru MUTaHHS BUHH SIK YMOBH BiANOBiZaabHOCTI. CKIAIHICTh
MPOTrPAMHUX CUCTEM Ta IX B3a€EMO/Iii MOKE CTBOPIOBATH CHUTYAIlii, KOJIM IIIKO/Ia BUHUKAE 0e3
SIBHO1 BUHM KOHKPETHOTO ydacHUKa. [le Bumarae po3poOKku KpUTEpiiB ISl OI[IHKHA CTYIICHS
00a4HOCTI Ta 10AMIMBOCTI YYACHHUKIB IIUBIJIBHOTO 000POTY B IU(POBOMY CEPEIOBHIIII.

[lo-TpeTe, BUHUKAae mpoOiemMa BHU3HAYEHHS poO3Mipy 30UTKIB MpHU OmNepaliix 3

BOJIATWJILHUMHU HUGPOBUMH aKkTUBaMu. CyTT€B1 KOJIMBAaHHS BAPTOCTI BIPTyalbHUX aKTHBIB
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CTBOPIOIOTH HEOOXIAHICTh PO3POOKHM METOAUK OI[IHKM peallbHUX 30MTKIB Ta YMYILIEHOI
BUTOJIM 3 YpaxyBaHHAM JUHaMIKu puHKy [70, 107].

Crneun@iyHO0 pPHUCOI0 BIAMOBIAAIBHOCTI B Il cdepi € TakoK HEOOXIAHICTh
pPO3MEXYBaHHS BIANOBIJAJIBHOCTI PIZHUX KaTeropili y4acHMKIB — KOPHUCTYBauiB,
PO3pOOHUKIB, ONIEpaTopiB MIATGOpM. BaxkIMBO BCTAHOBUTH YITKI KPUTEPIi 1J11 BUZHAYEHHS
ME3X BIIMOBIAATBHOCTI KOKHOT'O YYaCHUKA Ta BUIMAJIKIB 11 OOMEKEHHS.

OcoOnuBoro 3HaueHHs HaOyBa€ TMpPEBEHTUBHA (YHKIS LHMBUIBHO-IPABOBOL
BINOBIAAIBHOCTI. BpaxoBytoun ckiiaiHicTh 400 HEMOXJIMBICTH IPUMYCOBOTO BUKOHAHHS
pillieHb 1I0JI0 BIPTYaJdbHUX AaKTHUBIB, aKLEHT Mae OyTH 3poOJieHMi Ha 3amnoOiraHHi
NOPYLICHHSIM 4Yepe3 CTBOPEHHsS €(QEeKTUBHUX MEXaHi3MiB 3a0e3MeYeHHs] BHUKOHAHHS
3000B's13aHb Ta YIPABIIHHS PU3UKAMHU.

KomneHncanis 30uTKIB y OJIOKYEHH-CEpEIOBUINI 3IMCHIOETHCS dYepe3: MpsaMi
KOMIIEHCAIlIiHI BUIUIATU Yy KPUITOBAIIOTI; BIJHOBIIOBAJIbHI TpaH3aKIlli; CTPaxoBi
MEXaHI3MH; CHCTEMHU aBTOMaTHYHOI KOMIIEHCAIlli yepe3 cMapT-KOHTpakTH [86, 113].

[TincymoByrOUM, MpU BH3HAYEHHI IICTaB IMBUIBHO-TIPABOBOI BiMIOBIIaJIbHOCTI B
OJIOKYEHH-CEPEIOBHINI  BaXXJIMBO  BPaxOBYBaTHU  OCOOJMBOCTI  (DYHKI[IOHYBaHHS
PO3MOJIIEHOTO PEECTPY Ta CMapT-KOHTPakKTiB. 30Kpema, Iie mependayae aganTarliio
TPaAUIIHHAX YMOB JOTOBIPHOi, ACITIKTHOI Ta KOHJIMKIIIHHOI BiAMOBITAIBHOCTI, a TaKOX
BUPOOJICHHS CIEIiaIbHUX IMPABHJI II0J0 PO3MOJAUTY PU3HMKIB Ta TATaps TOKAa3yBaHHS.
EdektuBHe perynioBaHHS IIMX NHUTaHb JO3BOJIUTH 3a0€3MEUYUTH CHpPABEIJIMBUM Ta
30aJlaHCOBaHUH PO3IOIUT BiATIOBIAILHOCTI MK YJaCHUKaMU OJOKYCIHH-BITHOCHH.

[{uBiTbHO-TIPaBOBA BIAMOBIATBHICTh MOXKE ICHYBATH B PI3HUX (OpMaX, KOKHA 3 TKHX
Mae cBoto crenudiky 3actocyBaHHs. Cepen OCHOBHHX (OpM BIAMOBIMATBHOCTI MOYXHA
BUJIUTUTH BIJIIKOTYBaHHS 30UTKIB, CIUIATy HEYCTOWKHU Ta BTPATY 3aBAATKY.

BinmkogyBanHsT 30WTKIB SIK OCHOBHa ¢opMa BIAMOBITAIBHOCTI B IU(GPOBOMY
cepenoBuIl MOoTpedye ocoOnMMBUX MexaHi3MiB peamizamii. [lpu Bu3HaueHHI po3MiIpy
30UTKIB BaXKJIMBO BPAaXxOBYBATH HE JIUIIE MPSMi MAHOBI BTpATH, aje ¥ crenu(iuai BUAH
IIKOJIM, XapakTepHl JUIsl omepauiid 3 BIPTyaIbHUMU aKTUBAMU — BTPATy MOMJIMBOCTI
BUKOPHUCTaHHS HU(PPOBUX aKTUBIB, BATPATH Ha BIAHOBJICHHS JOCTYITY JI0 TaMaHIIiB, 30UTKU

BiJl BAMYIIIEHOTO IIPOJIa’Ky aKTUBIB Y HECHPUSITINBUNA MOMEHT.
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IIpu Bu3HayeHH1 (OpM BIAMOBIIATBHOCTI BaXKIMBO BPaxXxOBYBAaTU MOMIMBICTH iX
peaJbHOTO 3aCTOCYBaHHS B YMOBaxX JelleHTpaiizoBaHOi cucteMu. EdEeKTUBHICTH Tiei uun
1HI01 (OpMHU BIAMOBINATBLHOCTI 3HAYHOIO MIPOI0 3JICKHUTh BiJl HASBHOCTI TEXHIYHUX
MEeXaHI3MIB 1i peayizalii Ta MOXJIMBOCTI IMPUMYCOBOro BUKOHaHHA. lle cTBOpIOE
HEOOXITHICTh pO3pOOKH HOBUX (DOPM BIAMOBINATBHOCTI, K1 O OPraHiyHO MOEIHYBAIUCA 3
TEXHIYHOIO apXITEKTYpPOIO OJIOKUYEHH-CUCTEM.

HeycTolika sik ¢popMa BiJIIOBIIaIbHOCTI HAOYBa€ HOBOTO 3MICTY Y€pe3 MOXKIIUBICTH ii
aBTOMAaTHM30BAaHOTO HapaxyBaHHS Ta CTATHEHHS. [Ipy mboMy BaXIMBO 3a0e3MeUnTH
BIIMOBIAHICTh PO3MIPY HEYCTOMKM MPHUHIIMIY CHIBMIPHOCTI Ta MOXJIMBICTB i1 CYJOBOTO
3MEHIICHHS y BUHATKOBUX BHUMNaakax. OcoOIMBOTO 3HaYeHHS HaOyBa€ BHKOPHUCTAHHS
HEYCTOWKH SIK CIIOCOOY CTUMYITFOBAaHHS HAJICKHOT MOBEIIHKN YIaCHHUKIB.

OnepaTuBHO-TOCTIONAPCHKI CaHKIII Y HU(PPOBOMY CEpPEAOBHILI MOXYTh BKIIOYATH
O0OMEKEHHS I0CTYMY /10 MeBHUX PYHKIIN TIaTGopM, MPU3YNUHEHHS Onepallii 3 aKTUBaMH,
0JIOKYBaHHSI OOJIIKOBUX 3amuciB. BaxnuBo 3a6e3meunTy Mpo30picTh 3aCTOCYBAHHS TaKHX
CaHKIIIH Ta MOXKJIUBICTH X OCKapKEHHSI.

HoBoro ¢opmoro BifMoOBiIaNbHOCTI, cICIU(IYHO0 71 HU(PPOBOTO CEPETOBHIINA, CTAE
no30aBiieHHs a00 OOMexeHHS HU(PPOBUX IpaB — HANPHUKIAJ, BUKIIOUCHHS 3-TIOMIXK
BaJIiaToOpiB, 0OMexeHHs mpaBa rojocy B DAQO, 3HMKEHHS PIBHS JOBIPH B PEIyTaIllifHIX
cucremax [63, 122]. Taki dopmMu BIANOBIIATBHOCTI MOTPEOYIOTh YITKOIO HOPMATHBHOTO
PEryJIIOBaHHS I 3a1T00ITaHHS 3JTOBKUBAHHSM.

KomrmeHcaiiifai BUTIaTH SK (popMa BiAMOBIIaTLHOCTI MOKYTh BUKOPUCTOBYBATUCS Y
BUIAJKaX, KOJM TOYHE BH3HAYCHHS pO3Mipy 30WUTKIB yckinagHeHe. Hampukiax, mpwu
MOPYIICHH] TIpaB KOPHCTyBadiB IudpoBux miatdhopMm, y pasi 300iB y poOOTi cmaprt-
KOHTPAKTiB a00 TpU BUTOKY KOH(D1ICHIIIMHUX JaHUX.

Cmutara HeycToMKHU (mTpady, MeHi) € cremalbHO (OPMOI0 BIAIOBIIATBHOCTI, SKa
3aCTOCOBYETHCS Yy BHINAJKax, NepeadadeHux JOroBopoM abo 3akoHOM [7]. B koHTEKCTI
OJIOKUEHH-BITHOCHH HEYCTOWKA MOYKE€ BHKOPHUCTOBYBATHUCSA SIK 3aci0 CTHMYTIOBaHHS
HAJIC)KHOTO BUKOHAHHS CMapT-KOHTPAKTiB. 30KpeMa, YMOBU CMapT-KOHTPAKTY MOXKYTh

nependayaTd aBTOMAaTUYHE CIMCAaHHS BHU3HAYEHOI CYMH 3 PaxyHKY CTOPOHH Yy pasi
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MOPYIIEHHS HEI0 CBOiX 3000B'13aHb [18]. IIpy npboMy BakiiuBO 3a0e31meunTH, 1100 pO3Mip
HEYCTOIKH OyB PO3YMHUM Ta CHIBMIPHUM 13 MOXKJIUBUMHU 30UTKaMH.

Brpara 3aBnatky € ocoOnuBo (OpMOIO BIAMOBIIAIBHOCTI, sIKa MOJSATa€ y BTpaTi
CTOPOHOIO, SKa Hajaja 3aBIaToK, MpaBa Ha WOTrO TOBEPHEHHS y pa3i HEBUKOHAHHS HEIO
noroBopy [7]. B 6iokuelini 3aBIaToOK MOXe 3a0e31euyBaTUCs IUIIXOM JIETIOHYBaHHS CYMU
Ha CHEIIaTbHOMY PaxyHKy (€CKpoy), 3 SIKOTO BOHAa aBTOMAaTHYHO IMEPEBOJMUTHCS I1HIIIN
CTOpOHI y pa3i HacTaHHs TeBHMX yMOB [39]. Ilpu mpoMy Ba)KJIMBO YiTKO BH3HAYHUTH
MiJICTABU JIJIsL BTPATH 3aBJIaTKy Ta 3a0€3MEYUTH PO3MOI1UI PU3HKIB MK CTOPOHAMM.

Cnig 3a3HauMTH, 1O BUOIP KOHKPETHOI (OPMH BIAMOBIIAIBLHOCTI B OJIOKYEHH-
BiTHOCHAX Ma€ TPYHTYBATHCS Ha BpaxyBaHHI OCOOJIMBOCTCH KOHKPETHHX BiTHOCHH,
XapaKTepy MOXJIMBUX TOPYIICHb, & TAKOXK TCXHIYHUX MOXIJIMBOCTEH iX peanizarii. [Ipu
IbOMY TIepeBara Mae BijjgaBaTucs TUM (opMam, sIKi HalKpaie 3a0e3NeuyroTh OajaHC
IHTEpECIB CTOPIH Ta MIHIMI3YIOTh PU3UKHU 3JI0BKHUBAHbD.

BaxxnuBo Takox BpaxoByBaTH, 1110 (OPMH BIATIOBIAATBLHOCTI B OJIOKYSHH-CEPETOBHIII
MOXXYTh KOMOIHyBaTHCS Ta JONOBHIOBAaTM OJHAa OJAHY. Hampukmaa, yMoBH cMmaprt-
KOHTPAKTy MOXYTh NependayaTd K aBTOMATHYHY CIUIATy HEYCTOWKH 3a MPOCTPOUYECHHS
BUKOHAHHS, TaK 1 BIIIKOYBaHHs MIATBEPKEHUX 30UTKIB HA BUMOT'Y CTOpOHHU [27].

[HCTUTYT IIUBUILHO-TIPABOBOT BIATIOBIAATBLHOCTI B OJIOKYEHH-CEPEIOBHIII MPOIOBKYE
pPO3BHBATHCS, aJaNTyIOYUCh JIO HOBHX BHUKIHKIB ITU(POBOi ekoHOMikH. KirouoBum
3aBIaHHAM € 3a0e3nmedyeHHs OalaHCy MDK TEXHOJOTITYHUMHU MOXJIMBOCTSMHU  Ta
HEOOXITHICTIO €(PEKTUBHOTO 3aXUCTY MIPAB YUYACHUKIB IUBUIBHOTO 000poTy [87, 123]. Ilpu
IbOMY  BaXJHUBO  30epertd  ¢GyHAAMEHTAIbHI  NPUHIMIKA  [TUBLIBHO-TIPABOBOI
BiIMMOBITAIBHOCTI, QIANTYOYH iX J10 crienndiku OJIOKICHH-BITHOCHH.

[TlincymoByroun, (HopMu [HUBUIBHO-TIPABOBOI  BIAMOBITATBHOCTI B  OJOKYEHH-
BITHOCMHAX MalTh CBOI cHenu(iky 3aCTOCYBaHHS, 3YMOBIEHY OCOOJUBOCTSIMU
PO3MOMIUIEHOTO PEECTPY Ta CMAPT-KOHTPAKTIB. [ eheKTUBHOTO BUKOPHUCTAHHS PI3HUX
¢bopM BIAMOBIMAIBHOCTI BaXKIMBO 3a0€3MEUYUTH iX ajamnTaiilo 10 peaiid OJoK4YeHH-
cepeloBHINa, 30KpeMa, IIIIXOM BHUPOOJCHHS CHEIabHUX MIAXOIB 0 BHU3HAYCHHS
pO3Mipy BIJINOBIIAIBHOCTI, 3a0e3ne4eHHs ii (PaKTUYHOI peanizallii, a TAK0X KOMOIHYBaHHS

pizHUX (GOpPM ISl ONTHUMAIBHOTO 3aXHCTy 1HTEpeciB cTopiH. BulOip KoHkpeTHO1 dhopmu
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BIJIMOBIJABHOCTI Ma€ IPYHTYBAaTUCS HA PETEILHOMY aHalli31 0COOJMBOCTEN KOHKPETHUX
BIIHOCHH Ta BpaxXyBaHHI TEXHIYHUX MOXKJIMBOCTEN OJIOKUEHH-TIIIATHOPMH.

Ocob6nuBocTi mincTaB Ta (HOpM BIAMOBIAATBLHOCTI O€3MOCEPEAHBO BIUIMBAIOTH Ha
MEXaHI3MHU PO3MOAUTY PU3HKIB MK YHJaCHUKaMH OJOKYEHH-BIAHOCHH.

Po3nonin pu3ukiB y 610K4YeitH-cepeJOBUIIl 0a3yEThCs HA IBOX OCHOBHUX MPUHIIUIAX
AaBTOHOMIsSl YYacCHUKIB Yy NPHUIHATTI pillleHb HIOJI0 Olepanid Ta BIANOBIAAIBHICTH 3a
30epekeHHs BlacHUX Kpunrorpadiuaux kitouis [27, 91].

Po3nonin pusnkiB 31HCHIOETHCS Yepes:

1. JIoroBipHi1 MeXaHI3MU — MPSMUNA PO3MOALT BIAMOBIIATBHOCTI B CMAPT-KOHTPAKTAX;
2. TexHiuH1 MeXaH13MH — MYJIbTHUIIMUCHI TPAH3aKI[li Ta TOPOTOBI CXEMU;
3. CrtpaxoBi MeXaHi3MH — JIIIEHTpaIi30BaH1 IPOTOKOJIN CTpaxyBaHHs [67, 92].

OCHOBHHUM MPUHIIAIIOM PO3IOALTY PU3HKIB y OJIOKUEHH-BIIHOCHHAX € T€, 110 KOKCH
YYaCHUK CaMOCTIMHO HecCe BiJMOBIAIBHICTh 3a 30€peKEHHsS CBOiX KpHUITOrpadidHUX
KITIOUiB Ta Oe3neky cBoix aii [14, 16]. Lle BimoOpakae 3arajqbHUNM MPUHITUIT IPUBATHOTO
mpaBa IPO aBTOHOMIIO BOJI Ta BIAMOBITAIBHICTG 3a BJIACHI pimieHHS. BogHodac
TEXHOJIOTIYHA CKJIAJHICTh Ta B3a€MO3AJICKHICTh YYACHHUKIB CTBOPIOIOTH CHUTYaIlii, KOJIU
IHAUBITYadbH1 PU3UKH MOXKYTh MaTH CUCTEMHHU BILIUB.

VY 1oroBipHUX BITHOCHHAX PO3IOALT pU3HKIB 3a3BUYall BU3HAYAE€THCS YMOBAMH CMapPT-
KOHTpPakKTy abo cymnpoBimHOro mpaBoduHy. CTOPOHH MOXKYTh NepeadadunuTH, XTO HeEce
pU3UKHU 300iB, MOMUJIOK y KOZI a00 30BHINIHIX (PaKTOPiB, IO BIUIMBAIOTh HA BUKOHAHHS
3000B's13a8b [18, 36]. [Ipu 11bOMY BaKJIMBO BPaxOBYBaTH, IO JIEAKI PU3UKH, TMOB'I3aHI 3
MPUPOAOI0 OJOKYEIHY, HE MOKYTh OyTH MOBHICTIO BUKIIIOUEHI 200 Mepepo3noIiIeHI.

Oco0OnuBoOi yBarm 3aciayroBye TUTaHHS (OPC-MaKOPHUX OOCTaBHH y OJOKYCHH-
cepenoBuili. TexaiuHi 3001, XakepChKi aTaku a00 CUCTEMHI KpU3H MOXKYTh CTBOPIOBATH
CUTYyaIlii, KOJIM BUKOHAHHS 3000B's3aHb CTA€ HEMOKJIMBUM a00 €KOHOMIYHO HEJIOIIIbHUM
[20, 124]. V Takux BUMagKax BaXKJIMBO MAaTH YiTKi MEXaHI3MHU BU3HAYCHHS, Y1 € KOHKPETHA
noAist hopc-Max)opoM Ta SIK PO3MOAUISIOTHCS PUBHKU MK CTOPOHAMM.

[IpakTrka nokasye, 110 HAMOUIbII €PEKTUBHUM CLIOCOOOM YHPABIIHHS PUUKAMHU € 1X

nornepenHs imeHTudikaiis Ta po3poOka MexaHI3MiB MiHiMIzamii. lle mMoxke BKIIOYaATH
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BUKOPUCTAaHHS MYJIBTUIINKCIB, CTPAaxXyBaHHS KPUNTOAKTUBIB, CTBOPEHHS pPE3EPBHUX
KOII{ KJIIOYIB Ta 1HIII TEXHIYHI Ta IOPUANYHI THCTpYMeHTH [37, 44]. IIpu n1pomMy BaxIJIMBO
3a0e3neunTy OanaHc MK O€3MEeKOI0 Ta 3pYUYHICTIO BUKOPUCTAHHS CUCTEMH.

VY BigHOCHHAX 3 podeciiHUMH ydacHUKaMu (Oip>kamMu, KacToAlalbHUMH CepBicamu)
pPO3MOJUT PU3UKIB YacCTO BU3HAYAETHCS CTAaHAAPTHUMHU YMOBaMHU HaJaHHs nociyr. Taki
YYaCHUKH 3a3BHYail 0OMEXYIOTh CBOIO BJIIOBIIATBHICTh, IEPEKIIAIal0uN YACTUHY PU3UKIB
Ha kopuctyBauiB [68, 109]. Lle cTBOpro€ HEOOXIAHICTh PO3POOKH MEXaHI3MIB PO3IMOJILTY
PHU3HKIB, 5Kl O BpaXOBYBaJIU SIK IHTepecH O13HeCy, Tak 1 3aXMCT IPaB CIOKHUBAYIB.

TakuM ymHOM, €QEeKTMBHMI pO3MOAUT PU3MKIB y OJIOKYEHH-CEpPEeOBUILI BHUMAarae
KOMIUIEKCHOTO MiJX0y, IO BPaXOBY€E sIK OCOOJMBOCTI, TaK 1 MPUHIUIHU CIPaBEJIMBOTO
PO3MOALTY BIANOBINATLHOCTI MK YYAaCHUKAMH MPUBATHO-TIPABOBUX BIIHOCHH.

[IpoananizyBaBIIM NMPUHLMKIIKA PO3MOJLTY PU3HMKIB, HEOOXITHO 3BEPHYTH yBary Ha
poOJIeMaTUKy OOMEKEHHS BiJIMOBITAIBHOCTI B OJIOKYEITH-CepEIOBHIIL.

B GnokueiiHi 3aCTOCOBYIOThCS TakKi MEXaHI3MU 0OMEKEHHS BIAMOBIAAIBHOCTI:

1. KinbkicHi oOMexxeHHsT po3Mipy BiIMOBIAAIBHOCTI;
2. BukitoueHHs BiIMOBITAIBHOCTI 3a MEBHI KaTeTopii pU3HKIB;
3. BcranoBienHs yMOB 3BUTBHEHHS Bij BignmoBigamsHOCTI [15, 103].

AHaJi3 npakTUKu 0OMEKEHHS BiITOB1IAIbHOCTI B OJIOKUEHH-CEPETOBUII BUSBJISE JIB1
ocHOBHI Mojei. [lepira xapakrepHa a1 po3poOHHKIB IIaTHOPM Ta CMApT-KOHTPAKTIB, K1
MparHyTh MIHIMI3yBaTH BIAMOBINANBHICTh 32 TEXHIYHI TOMHJIKM Ta HemepeadayeHi
Hacainku podotu konay [18, 36]. [Ipyra Moaens nmputamaHHa IEHTPATI30BaHUM CEpBicamM
(KpUMITOBAIIOTHUM OipkKaM, IUIATDKHUM CHCTEMaM), Ji€ BIAMOBIAAIBHICTH OOMEXKYETHCS
KUTbKICHUMU TTOKa3HUKaMU a00 BUYEPITHUM TEepeikoM BUMaakiB [67, 70].

Crnemndika OJOKUEHHY 3YMOBIIOE HEOOXITHICTh MU(PEPEHIINOBAHOTO MIIXOMY 10
BCTAHOBJICHHSI MEX BIAMOBIAAIBHOCTI. SIKIIO /TSI TEXHOJOTIYHUX PHU3KIB BUIIPABIAHUM €
mupIe 0OMEeXEHHS BIAMOBITATBHOCTI Yepe3 00'€KTUBHY CKJIQJIHICTh MPOTHO3YBAaHHS BCiX
CIIeHapiiB poOOTH AEIEHTPaI30BaHOT CUCTEMHU, TO JJISI BUMAAKIB rpy0oi HeabamocTi abo

YMUCHHX MOPYIICHb TaKi 0OMEKEHHS MalOTh OyTU MIHIMaJIbHUMHU.
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Oco0nMBYy TEOPETHMYHY Ta TMPaKTUYHY MpPOOJEeMy CTaHOBUTh OOMEXKEHHS
BIJIMOBIJANBHOCTI PO3POOHUKIB CMapT-KOHTpakTiB. Konuenuis "kox € 3akoHOM" 'y
OJIoKkueiH1 TpaHCOpMye KIACHUYHE PO3YMIHHS MEX BIAMOBINAIBHOCTI 3a MPOTrpamHi
nomuwiku [86, 91]. Ilpore moBHE 3BUIBHEHHS PO3POOHMKIB BiJ BiAMOBIIAJBHOCTI 3a
HACJIIKM aBTOMAaTHYHOT O BUKOHAHHS CMapT-KOHTPAKTIB Cylepeunsio 6 pyHa1aMeHTaaIbHUM
MPUHIIMIIAM [IUBUILHOTO MpaBa Ta CTBOPIOBAJIO O HEBUIIPAB/IaH1 pPU3UKH JIJI1 KOPUCTYBAYiB.

MexaHi3MH OOMEXKEHHsI BIIMOBITAIBHOCTI MarOTh KOPEIIOBATH 3 TEXHIYHUMHU
MO>KJIMBOCTSIMU BITHOBJIEHHS mpaB. He3BOpoTHICTh OiIOKUEHH-TpaH3aKI[ii Ta BiICYTHICTh
[EHTPATI30BaHUX MEXaHI3MIB TMPUMYCOBOTO BHUKOHAHHS 3yMOBIIOIOTH HEOOXIIHICTH
dbopmMyBaHHS aJdbTEPHATUBHOI CHUCTEMHU KOMIIGHCAI[IMHUX MexaHI3MiB [26, 27]. Taka
CUCTEMa MO’KE BKJIIOYATH CIeIliali3oBaHl CTPaxoBl (OHIM, NCLEHTPATI30BaH1 MEXaHI3MU
3a0e3MnedeHHs] BAKOHaHHS 3000B's13aHb Ta 0araTopiBHEB1 rapaHTiiHI IHCTPYMEHTH.

IMnepatuBH1 OOMEXEHHS BIIMOBIJATBHOCTI BKIIOYAIOTh: 3a00pPOHY BUKIIOUYEHHS
BIJINOB1IAJIBHOCTI 32 YMUCH1 OPYIIIEHHS; MiHIMaJIbHI CTAaHIAPTH 3aXUCTY MPaB CIIOKUBAYiB
Ta 000B'SI3KOB1 BUMOTH J10 3a0e31eueHHs Oe3reku oneparlii [99, 119].

[TimcymMmoByrOUHM, MOXKHa KOHCTAaTyBaTH HEOOXIIHICTh (pOpMYyBaHHs OaraTopiBHEBOI

CUCTCMHU IIPABOBOI'O PCTYIIFOBAHH:, sSdKa 0:

o BpaxoByBaia TexHosnoriuny cnenudiky pizHUX BUAIB OJ0KYeHH-TIIIaTHOPM;

o JudepeHniitoBaia peXKiuMU 3aJI€KHO BiJl CTaTYCy YYaCHUKIB Ta XapaKTepy MOPYIIEHb;
° 3abesrneuyBaina eeKTHBHI MEXaHI13MH KOMIIEHCAIIil 3aB/1aHO1 IIIKOJIH;

o BceranoBmtoBasia po3yMHi MeXi1 IOTOBIPHOTO OOMEKEHHSI BIATIOBITAIBHOCTI.

BUCHOBKHX JO PO3AIJOY 2

1. IlpoBemeHuii aHaii3 MPUBATHO-IPABOBOTO PEryJIIOBaHHS OJIOKYEIH-BIIHOCUH
JEMOHCTPY€E TpaHChOpMAIliI0 TPATUIIMHUX IUBUIICTHYHUX MEXaHI3MIB ITiJI BILIHBOM
TEXHOJIOTTYHUX OCOOJMBOCTEH po3moAieHoro peectpy. lle 3yMoBItO€e HEOOXITHICTH
ajanTaiii KJIACMYHMX IHCTUTYTIB MPUBATHOTO MpaBa a0 cneuudiku uudpoBoro

CepPEIOBHIIIA.
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2. AHami3 3araJbHHX 3acaji MPUBAaTHO-IPABOBOIO PEryJIOBaHHS BUSBUB YHIKAJIbHE
MOETHAHHS AUCTIO3UTUBHOCTI 3 TEXHOJIOTTYHOIO CHENU(iKOI0 JEIEHTPaIi30BaHUX CUCTEM.
BceraHoBneHo, 1m0 KOOpAMHALIMHMM MeToJ Hal0yBa€e HOBOTO 3MICTY B YMOBax
aBTOMAaTU30BAaHOT'O BUKOHAHHS 3000B'13aHb, @ MPUHIIUII ABTOHOMIi BOJI1 TPAHC(POPMYETHCS
yepe3 HEOOX1IHICTh BpaXyBaHHA TEXHIYHUX MapaMeTpiB OJI0KUeHH-IaTHOpM.

3. JocmigxeHHsT UMBUIBHO-IIPABOBOI MPUPOAM OJIOKYEHH-NPABOYMHIB PO3KPUIIO
0COOJIMBOCT1 BOJIEBUSIBIICHHS B LM(POBOMY cepefoBHINl Ta crnenu@iky aBTOMaTH3alli
BUKOHAHHS 4Yepe3 CMapT-KOHTPAKTH. BUSBICHO, 110 HE3MIHHICTh OJIOKUEHH-3aITUCIB
CTBOpPIOE OCOOJMBI BHUMOTM 10 (QOpPMU MpPaBOYMHIB Ta MEXaHI3MIB pECTUTYLIi, a
KpunrorpadiyHi METOJM CTAIOTh HEBIIILHOI YACTUHOO MPOIIECY YKIAAEHHS IOTOBOPIB.

4. AmHami3 JOTOBIpHMUX MEXaHi3MIB JI0O3BOJIUB CHCTEMAaTHU3YBaTH OCHOBHI1 BHJIH
JIOTOBOPIB 3 BIpTYaJbHUMHU aKTHBAMH Ta BUSBUTHU CIICIIU(DIKy 3a0€3MICUCHHS iX BUKOHAHHS.
Bcranogneno, 1o TpaauiiiitHi criocoou 3a0e3nedeHHs 3000B's13aHb JOTIOBHIOIOTHCS HOBUMH
dbopmamMu, BIACTUBUMU OJIOKYCHH-CEPETOBUIILY, TAKUMH K MYJbTHITAMUCHI TPaH3aKIIIT Ta
CMapT-KOHTPAKTH 3 PYHKI[I€I0 YMOBHOTO BUKOHAHHS.

5. JlocimiKeHHsI MpaBa BJIACHOCTI Ha BIPTyaJIbHI aKTUBH BUSBHUJIO TpaHC(OpMAIIito
KJIACUYHOI Tplagu MPaBOMOYHOCTEH BiacHUKA. 3HAYeHHS HaOyBa€ B3a€MO3B'SI30K Mk
(aKTUYHUM KOHTPOJIEM HaJl KpUNTOTpaiuHUMH KIOYaMU Ta IOPUIUYHUM THUTYIOM
BJIACHOCTI, III0 CTBOPIOE BUKJIMKH JIJII MEXaHI3MIB 3aXHUCTY Ta CIIaJIKyBaHHS aKTHBIB.

6. AHaJT3 UBUTLHO-TIPABOBOTO 3aXHUCTy B OJOKYCHH-BIIHOCHHAX MPOJAEMOHCTPYBaB
HEOOXIIHICTh ajamnTaiii TpaguIliiHUX CIOCO0IB 3aXUCTY J0 TEXHIYHUX OCOOJHUBOCTEH
PO3MOALICHOTO peecTpy. BusaBieHo crenmdiky T0Ka3yBaHHS, MEXaHI3MIB KOMITCHcCAIT]
30HMTKIB Ta MPEBEHTUBHUX CTIIOCO0IB 3aXUCTY B IIU(DPOBOMY CEPEIOBHIIIL.

7. JlochimKeHHS I1HCTUTYTY IMBLIBHO-TIPABOBOi BIAMOBIJAIBHOCTI  PO3KPHIIO
0COOMBOCTI TijacTaB, (GOpM Ta MEX BIIMOBIAATBHOCTI B OJIOKYCHH-CEPEIOBHIIIL.
BcranoBneHo HEOOXigHICTH 30aJJaHCOBAHOTO PO3MOALTY PHU3WKIB MK yYacCHUKAMHU Ta
pO3pOOKH MexaHI3MIB OOMEXEHHS BIAMOBIJATHHOCTI 3 ypaxyBaHHAM crenudiku
JELIEHTPATI30BaHUX CUCTEM.

8. Ha ocHOB1 mpoBeA€HOTO aHa13y c(hOPMYITHLOBAHO KIFOUOB1 TEOPETUYHI MOJIOKEHHS

1[0/I0 PO3BUTKY MPUBATHO-MPABOBOTO PErysitoBaHHs OJoK4YeHH-BiIHOCHH. HeoOXimHuM €
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3a0e3nedeHHs 0agaHCy MIXK TEXHOJIOTTYHOIO aBTOMATH3AI[IEI0 Ta PABOBOIO BU3HAYEHICTIO,
pO3po0Ka cCHeliaIbHUX MEXaHI3MIB 3aXUCTy MpaB YYaCHUKIB Ta (POPMYBAaHHS €IMHHUX

MIJXO0/IB O PEryJIOBaHHS HOBUX BHU/IIB JIOTOBIPHUX KOHCTPYKIIIH.
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PO3IJ 3. MiskHapoaHuii 10CBiJ pery/1l0BaHHs 0J10KYeiH-TeXHOJIOTIH
3.1. MizkHapoaHuii JOCBiA Ta peryJasiTOPHI MiAX0au

VY naHoMy pO3AUII MPOBOAUTHCS MOPIBHSIBHO-NPABOBUN aHANI3 MDLKHAPOJAHHUX
MIAXOAIB O PEryiIlOBaHHA OJOKYEHH-TEXHOJIOTIH, 10 OXOIUIIOE PETYJISATOPHY MPAKTUKY
MPOBIIHUX HOPUCAMKIINA, MEXaHI3MU FapMOHI3allli Ta 3aXUCTy MPaB yYaCHUKIB, a TAKOXK
HOBITHI MIAXOAM /10 PETYJIOBaHHS IHHOBALIMHUX (HOpM OJIOKUYEITH-B3aEMO/III.

PerymoBanHsi OJOKYeilHY NOpPOWIUIO €BOJIOIIIO BIJ 3arajlbHUX 3aCTePE’KEHb
neHTpanbHux O0ankiB [108, 125], uepe3 ¢opMmyBaHHS CrelialbHOTO 3aKOHOJABCTBA [126]
710 KOMIUIEKCHUX PEryIaTopHuUX pexumiB [68, 112]. PerynsropHa mnpakTHKa TaKOX
TpaHncpopMmyBaiacs Bia "M'skux" gopm (pekomeHpaaiii, po3'sCHEHHs) 10 OOOB'S3KOBUX
HOPMATHUBHUX BUMOT 4Yepe3 3aKOHM Ta IMII3aKOHHI akTu [67, 99], 30epirarouu mpu oMy
eKCTIIepUMEHTaIbHI (POPMH PETYJIIOBaHHs, Taki SK "MICOYHHIl" Ta OOMEXKEH1 pEeXUMU
JIIeH3yBaHHS.

AHani3 cyIoBOi NPAaKTUKU JIEMOHCTPYE MOCTYNOBEe (OPMYBaHHS MPAaBO3aCTOCOBHUX
IiAX0IB 10 OJoKYeHH-TexHoor1H. 3HakoBoro ctana cipaBa SEC v. Ripple Labs [41], ne
cyn paudepeHIiroBaB MIAXIA 10 KPUNTOAKTHUBIB: IHCTUTYIIMHI TpOJaXKi BHU3HaHI
IHBECTHIIMHUMHU KOHTPAKTaMHM, TOJ1 K TOKEHH Ha BTOPUHHOMY PMHKY HE KBaji()ikKoBaHO
gk 1iHHI manepu. Y €C BaXJIMBUM MPELEIEHTOM CTalo pilieHHs y crpasi Skatteverket v.
David Hedqvist [125], mo 3BUIbHHIO OOMIH TpaguIlifHUX BaIOT Ha OiTKOiH Bix I1JIB,
BU3HABIIIY HOTO MIIATHKHUAM 3aCO00M .

CyTTE€BOIO XapaKTEPUCTHKOI CYYaCHOTO €Taly € TMOCWJICHHS POJii MIKHApOJIHHUX
oprasizaiiii y ¢opmyBaHH1 cTanfaptiB perymtoBanss [50, 99, 110]. MixuapoaHa rpymna 3
MpoTUIIl BiAMUBaHHIO KOmITIB (ani Takox — "FATF") perynspHo oHOBIIIOE peKOMEH 1111
010 BIPTyaJIbHUX aKTHBIB Ta MOCTAYIBHUKIB MOCITYT MO0 BIpTyaIbHUX aKTHUBIB (aii
takox — "VASP") [99]. MixHapoaHa opraHizairis 31 crangaptu3aiii (maini takox — "ISO")
po3po0IIsIe TeXHIYHI cTaHAApTH I OmokdeiH-cucteM [50], a MikHapoaHa opraHizairis
KOMIC1H 3 iHHKUX nanepiB (aani Takoxk — "[OSCO") hopmye npuHUIUNK PEryJIFOBaHHS O1pK
[67, 103]. Taki 1HIIIaTUBA CTBOPIOIOTH MIAIPYHTS MJis TapMOHI3alil HAI[lOHAIBHUX

MIXOMA1B, X04a i 30epiraloThCs CyTTEB1 BIAMIHHOCTI B iX IMIUIEMEHTAITI].
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AHaniz MDKHapOJHOTO JIOCBIAY J03BOJISIE BUIUIUTU JEKUIbKA KIIOYOBUX TPEHIIB Y
PO3BUTKY pEryJiloBaHHs OJOKYEHH-TEXHOJOT1M Ha CY4yaCHOMY e€Tami; mepexia Bij
(GbparMeHTapHOTO 10 CHCTEMHOTO PETYIIOBAHHS, IO OXOIUTIOE BCi acCMEKTH OJIOKYCHH-
€KOCUCTEeMU; NTU(EepeHITiallisi PEryIITOPHUX BUMOT 3aJIe)KHO Bl TUIY KPUNTOAKTUBIB Ta
PHU3HKIB, SIKI BOHHU CTBOPIOIOTH; TMOCHJIEHHS BHUMOT JIO 3aXHUCTy TIpaB CIOXKHBAyiB Ta
IHBECTOPIB IpH 30€pEKEHH1 MPOCTOPY AJIsl IHHOBAIIIM; PO3BUTOK MEXaHI3M1B MI>KHAPOAHOI
KOOpAMHAIIIT Ta TApMOHI3allil peryasTOPHUX MIIXOA1B Ta aJjanTallis peryJtoBaHHs 1O HOBUX
¢dopm Onokueiin-B3aemonii (DeFi, DAO, NFT).

i Tpenu GOpMYIOTH paMKH JIUIS aHATI3y KOHKPETHUX PETYISITOPHUX MOJICIICH PiI3HUX
FOPUCIUKITIH, IO PO3TIISIAF0THCS JaJTi.

Perynstopuunii miaxin €C 6a3yerbcs Ha MiCA [68], akuii BCTAaHOBIJIFOE TPU OCHOBHI
KaTeropii TOKEHIB: TOKEHH, MPUB'A3aH1 O AKTUBIB, TOKEHHU €JIEKTPOHHUX IPOLIEH Ta 1HIII.

JI71s1 KO’KHOT KaTeropii TOKEHIB BCTAaHOBJIEHO JU(EpeHIiioBaH1 BUMOTH III0JI0 €MICIl,
00iry ta po3kputta iH(opmarii. OcoOauBoOi yBaru 3aciyroBy€ peXuM i "3HayHUX"
TOKEHIB (IIPUB'I3aHMUX JI0 aKTUBIB Ta €JIEKTPOHHUX T'POIIEH), IKI MOXYTh MaTH CUCTEMHHM
BITUB Ha (DIHAHCOBY CTAOUIBbHICTh. Taki TOKEHH MIJISITal0Th IMIBUIIIEHUM BUMOTaM II10J10
KaImmiTary, pe3epBiB, JIKBIAHOCTI Ta KOPIOPATHBHOTO YIPABIIHHA, a TAaKOX MOXYTh
HiAnaaaTy miJg IpsiMUi Hards 3 00Ky €BponeichKoro 6aHKIBChKOTO oprany [68].

MiCA TakoX neradpHO perjameHntye aisipHICTh VASP, knacudikyroum ix 3a
OCHOBHUMHM THIAMHU IIOCIYT: 30epiraHHs Ta aaMIHICTPYBaHHS KPUIITOAKTHBIB, TOPTOBi
omepaitii, 0OMiHH1 TOCITYTHU, BUKOHAHHS OPJEPIB Ta KOHCYIbTyBaHHSI.

s 3piiicHeHHs nisutbHOCTI B €C Taki mpoBaiiiep MarOTh OTPUMATH JIIICH3II0 BiJl
HAI[IOHAJIPHOTO PETYNSATOpa Ta JHOTPUMYBATHCS BUMOT IIOAO KaliTaidy, KOPIOPATHBHOTO
VIPABIIHHS, PO3IJICHHS aKTHBIB KIII€HTIB, 3aXUCTY MpaB CHOXKMBadiB Ta iHGOpMaIiitHOT
oesmexn. MiCA 3anpoBaKy€e IPHHITUIT €IMHOTO €BPOIEHCHKOTO MACIOPTa, IO JT03BOJISE
CASP namaBaT mociyru B ycix aepkaBax-uieHax €C 6e3 101aTKoBUX J03BOITIB [68].

BaxxnmBUM acmekTOM pETyNIOBaHHA € TaK0X BCTAHOBJICHHS €IMHUX TIPaBHII
3ano0iraHHs PUHKOBUM  3JIOBXKMBAaHHSIM, 30KpeMa MAaHIMYJIIOBaHHIO IIHAMU Ta

iHcalaepcbkid  TopriBiml. MiCA BBOauTh 3a00pOHY Ha MOLIMPEHHS HEAOCTOBIPHOI
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iHpopMarlli, MaHINYJAATUBHI TpaH3akKWli Ta 1HII (OpMU HEAOOPOCOBICHOT MOBEAIHKU Ha
PUHKY KPUIITOAKTUBIB, 1110 3HAYHO I1JIBUILYE PIBEHb 3aXUCTY 1HBECTOPIB [68].

Cnin 3a3Haunti, mo MiCA He peryitoe KpUNTOAKTUBH, SIK1 BXK€ MIAMAAAI0Th M1 A1t0
YUHHOrO (DPIHAHCOBOrO 3aKOHO/ABCTBA, 30KpeMa TOKEHI30BaHI I[IHHI Nanepud Ta IHIII
(iHaHCOBI 1HCTpyYMEHTU. Taki aKTUBH MPOAOBKYIOTH PETYIIOBATUCA BIIMOBIIHO 10
JIMpeKTUBY PO PUHKU (PIHAHCOBUX IHCTPYMEHTIB Ta IHIIMX BIAMOBIIHUX akTiB [15].

BaxnuBum pomoBHenHsm 10 MiCA e DLT Pilot Regime [19], mo ctBOproe
perymsaTopHy "MiCOYHHUIIO" IS TeCTyBaHHS 1HPPACTPYKTYp, $Ki BUKOPHUCTOBYIOThH
OsoxkueltH 11 (piHaHCOBHX I1HCTpyMeHTIB. Takox pernameHt elDAS 2.0 nmepenbauae
BUKOPUCTaHHS JCUEHTPATI30BAHUX 1MeHTU(DIKATOPIB Yy €IUHIA cucteMi 1udpoBOi
ineaTryHOCTI €C, PO3MIMPIOIOYN 3aCTOCYBAaHHS OJIOKUYCHHY y MyOidyHOMY cekTopi [14].

Bognouac 3anuinaeTscs BIAKPUTUM TUTaHHSA rapmonizanii Bumor GDPR 3
TEXHOJIOTi€l0 ONoK4YeliHy. Perynsropu HarojomyrTh Ha HEOOXITHOCTI BIPOBAKEHHS
MexaHIi3MIB "privacy by design", Takux SK BHUKOPHCTaHHS 30BHIIIHIX CXOBHII
NEePCOHANBHUX JAHUX Ta 3aCTOCYBaHHS KpUNTOrpadiuHuX IHCTPYMEHTIB KOH(IEHIIIIHHOCTI
[15, 26]. ®paniy3ekuit perynsatop CNIL BumyctuB y 2018 poiri geTanbpHl peKoMeHaaIi
moao0 3acrocyBanHsi GDPR y GriokueiiH-npoekTax, Je 3ampoNoHYyBaB TEXHIYHI PIIICHHS
JUIs 3a0€3MeUeHHS MpaBa Ha BUAAJCHHS JIaHMX 4Yepe3 MiHIMizalliio oocsary iHdopmarii B
OJIOKYCHHI Ta BUKOPUCTAHHS TeXHIKH "XemyBaHHs 3 cekpeTom' [38].

Oxpemy yBary €C npupaiisie ToTeHIiany OJIOKYelHy B MoJIepHi3ailii (piHaHCOBOTO
CEKTOpy. €BpONEHCHKHI IEHTPATbHUN OaHK aKTUBHO JOCITIIHKYE MOMIIMBOCTI BHUITYCKY
CBDC na 6a3i indpactpykrypu Onoxueitny [52]. V xostHI 2021 poky €11b posmnouan
JBOPIYHY JOCHITHUIBKY a3y mpoekty, a y 2023 poli NepeuimnoB 10 TeCTyBaHHS
MPOTOTHUMIB IUGPOBOTO €BpO. Xoua MUPPOBUIA €BPO HE MOUIIIOETHCS SIK KPUITOBAIIOTA,
HOro apxiTeKTypa MOXKE€ BKIIOYATH OKPEMi €IIEMEHTH OJIOKYCHHYy, ajanToBaHI I
[EHTPaII30BaHUi KOHTPOJb. Lle AeMOoHCTpye iHTEepec A0 TEXHOIOTIi 3 OOKY TpaaHuIIHHIX
(biHAHCOBUX IHCTHUTYTIB, SIKI IPArHYTh MiABAIIUTH €(PEKTUBHICTH 1 O€3MEKY PO3PaxXyHKIB.

[TopiBHiotoun niaxig €C 3 IHIIUMHA OPUCAUKIIISIMUA, MOXKHA BIJ3HAYUTH HOT0 OUIBII
CTPYKTypoBaHuH 1 naetanmizoBanuil xapaktep. Ha Bimminy Bin CIIIA, ne mnepeBaxae

TOYKOBUM MIJX1J], 3aCHOBAaHUI Ha TIIyMau€HH1 YNHHOT'O 3aKOHOAABCTBA PO ILIHHI Manepu
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Ta ToBapH1 AepuBaTuBH, €C uepe3 MiCA 3anpoBagxye creuiadi3oBaHUA PEXUM s
BCbOro crnektpy kpuntoakTtuBiB. Ilpu nmpomy €C, sk 1 CHIA, nmpuauise 3HayHy yBary
3aXMCTY MPaB 1HBECTOPIB 1 CMIOKMBAY1B, BCTAHOBIIOOYH MIJBUILIEHI BUMOTH JI0 PO3KPUTTS
iHpopmarllii Ta 3amobiraHHs MaHinymdmisiM [26]. BoxHowac eBpomeiichka MoOJENb
nependayae OUTBIIMI aKUEHT Ha yHI(IKALIl IpaBWJl y paMKax €IMHOTO PUHKY, TOAl SIK Y
CIIIA 36epiraeTbcsi CyTTEBA POJIb PO3PIZHEHOTO PErYJIIOBAHHS Ha PiBHI IITATIB.

[TopiBHSAHO 3 a31MCHKUMU IOPUCAUKLIAMU, TaKUMU K Anonis ta Cinranyp, niaxia €C
XapaKTEPU3YEThCS OUIBIIOK 30alaHCOBAHICTIO MIK CTUMYJIIOBAaHHSM I1HHOBAIlll Ta
KOPCTKICTIO PEryasTOPHUX BUMOT. 3 ogHOTO 60Ky, MiCA CTBOpIOE MTPaBOBY BU3HAYEHICTH
JUTSl YYaCHUKIB PUHKY, 3 THIIIOTO — BCTAHOBJITIOE YiTK1 3aNIO01KHUKH ISl MiHIMI3a1111 pU3UKIB
[119]. Opnak a3ziiicbki KpaiHM ICTOPUYHO JIEMOHCTPYIOTh OUIBIIY THYYKICTH 1
OTIEPATHBHICTH B aJamTallii 3aKOHOIaBCTBA JI0 MOTped OJIOKYCHH-1HIYCTPii, 30KpeMa depe3
BIIPOBA/IKEHHA "PETyNATOPHUX MICOYHUIB" [67].

ImnnemenTaniss MiCA BigOyBaeThCsl TOETAmHO: OUIBIIICTh IOJOXKEHH CTOCOBHO
E€MITEeHTIB CTEeHOJKOIHIB HaOynmu 4uHHOCTI y uepBHI 2023 poky, a Bumoru jgo VASP
3aCTOCOBYIOThHCS 3 TpyaHs 2024 poky.

Perynsaropna moaens €C BUPI3HAETHCS KOMIUIEKCHICTIO Ta MPAarHeHHSIM 3a0€31eYnTu
BHU3HAYCHICTH UYepe3 CTPYKTYpPOBaHY KiIacH(iKaIlifo TOKEHIB, JeTaIbHI paBUia AISJILHOCTI
poBaiiiepiB Ta ajgarnTaiio CyMDKHUX cep peryaroBaHHs 10 crenud ik OJOKICHHY.

IIpaBoBe perymroBanHs Oy10kueiH-TexHOJOTIH Y CIIIA Mae 6araTopiBHEBY CTPYKTYPY
3 pO3MOAUTOM KOMIIETeHIli MK ¢denepalbHUMH Ta IITaTHAMU oOpraHamu. Ha
HarioHanbHOMY piBHI SEC TiyMauuTh OLIBIIICTH 1HBECTUIIIMHO MPUBAOJIMBUX TOKEHIB,
BKJIFOYAIOYM YTWJIITApHI, SK IIHHI Tamepw 3rimHo 3 '"rtectom Xoyi', mo BuMarae
JOTPUMAHHS BUMOT IIIOJ0 PEECTPAIIil BUITYCKY Ta po3KpUTTs iH(opmartii [17, 41, 67].

[ammM BaxxmuBuM rpasiieM € Komicist 3 Toprieii ToBapHUMU ¢'touepcamu (J1alli TaKOX
—"CFTC"), axa po3risanae aeski kpuntoBaitotu (01TkoiH) sik ToBap [103]. Lle nanae CFTC
IOPUCAMKIIIIO MO0 KPUNITOJACPUBATUBIB Ta BUMArae BiJl KPUNITOOIPK PEECTPYBATHCH K
toprosi matdopmu. Y kinbkox cupasax [129, 130] CFTC 3actocoByBaia 3aKOHOAaBCTBO

PO TOBApHI JEpUBATUBHU IS MPUTSITHEHHS [0 BIAMNOBIIAIBHOCTI KPUNTOBAIIOTHI
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m1aTGopMu, K1 MOPYUIyBaJIM BUMOTH JO peecTpalii ado MaHImyJtoBaiu puHKoM [125,
128].

Cynoga npaktuka CIIA dbopmye BaxxiauBi mpeneaeHTd, 3okpema y crnpaBax SEC v.
Ripple Labs [41], ne OyB 3acTocoBanuii nudepeHIiinoBanuii miaxij 10 TOKEHIB 3aJIeKHO Bl
KOHTeKCTY iX npoaaxy, Ta CFTC v. Ooki DAO [129], mo BcTaHOBUJIA BIAMOBIIANBHICTh
yiieHiB DAO 3a npuiiHATI KOJEKTUBHI piteHHs. Ll pileHHss AeMOHCTPYIOTh €BOJIIOLIIO BiJ
CIIPOIIECHOTO PO3YMIiHHS KPHUNTOAKTHBIB IO HIOAHCOBAHMX IIJIXOMIB, IO BPaxOBYIOTh
crenudiky pizHUX GopM OJOKUYEHH-BITHOCHH.

[Tapanensno Mepexa 60opoTeou 3 piHancoBumu 3nounHamu (FinCEN) Bcranosmioe
paBWJIa MPOTUIIT BIIMUBAHHIO KOIITIB JIJIsl KPUNTOBAMIOTHUX Oipxk Ta iHmux VASP [103].
3rigno 3 pekomenaaiisMu FInCEN, Taki cy0'eKTH MalOTh PEECTPYBATHUCH K YCTAHOBH, 110
HaJA0Th TPOIIOBI MOCIyTH, Ta BipoBaKyBaTH npoueaypu KYC. HemorpumanHS mux
BHUMOT 3arpo’Ky€ CYTTEBUMM CaHKI[ISIMH 3 OOKY peryisitopa [113].

Ha Bigminy Bin enunHoro eBpomeiicbkoro MiCA, amepukaHChKe 3aKOHOJIAaBCTBO HE
MICTUTh OKPEMOT'0 aKTy MPO KPUNTOAKTUBU. HaTOMICTh peryioBaHHs 31CHIOETCA Yepe3
TIIyMayeHHs HasBHUX HOPM IIpO LIHHI Mamepu, ToBapHi nepuBatuBu Ta AML [67]. Le
CTBOpIOE TEBHY (parMeHTapHICTh 1 HemependauyBaHICTh PETYISITOPHOTO CepeoBUIIIa,
0COOJIMBO 1010 TTPOEKTIB, SIK1 HE MIAMAAAI0Th ITiT TPAIUIIIIHI KaTeropii.

Y Konrpeci CHIA po3risigatoThbesl 1HIIIATUBH 1IOJI0 CTBOPEHHS CIICIiali30BAHUX
PEXKUMIB JJII OKpPEeMHUX BHJIIB KpHNTOAKTHUBIB. Ha piBHI ITaTiB CIOCTEPITaETHCS
PI3HOMAHITTS MIAXOMIB: BiJl IOCUTH JiOepambHOTO pekuMy B BaiioMiHry, sikuii BH3HA€
TOKEHNM CAMOCTiflHMM BHIOM aKTHBIB, 10 OpCTKimmx mpaBui1 y Hero-Hopky, me mie
crienianbauii 703Bi1 BitLicense mius GizHecy [66, 131]. Taka HEOTHOPIAHICTH CTBOPIOE
BUKJIUKH I KOMIIaHI#, 110 31HCHIOIOTH JISUILHICTD.

BaifoMiHT 1eMOHCTPY€E MPOTPECUBHUMN MIAX1]l, CTBOPUBIIHA KOMILIEKCHY ITPABOBY 0a3y
JUTSL PO3BUTKY OJOKYEHH-1HAYCTpii, BKiIrodatoun crenianbauii Wyoming DAO LLC Act
[66], mo perymroe DAO (aeTanbHime po3riIsiHyTO B MiApo3aii 3.2). [Hmmii BaXXITUBHMA aKT
— Wyoming Special Purpose Depository Institution (SPDI) Act, 1o 103Bossie CTBOpIOBaTH

crienianizoBaHi 0aHKU JUisi 00CIyTOBYBaHHS KPUNTOBATIOTHUX KOMMaH1K [66].
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Ha npotusary npomy, Hpio-Mopk 3anpoBamus BitLicense — oamH i3 HaiGimbur
KOPCTKHUX PETYISITOPHUX PEKUMIB JJI1 KpUNToOi3Hecy. JlenapraMeHT (PIHaHCOBUX MOCITYT
Hplo-Mopka BCTaHOBIIOE BHCOKi BHMOTH JO KaIliTaly, KOMILIA€HCY, KiGepOesHneknu Ta
KopriopaTuBHoro ynpasiinus [131]. e npuszseno 10 06MexeHOT KITbKOCTI JIIIIEH30BaHUX
KOMIMaHI{ 1 KpUTHKHU 3 OOKY 1HAYCTPIi [OA0 HAAMIPHUX PETyJISTOPHUX Oap'epiB.

[lopiBHIOIOUM aMEPUKAHCBbKYy MOJENb 13 MIAXOAaMHU IHIIUX FOPUCAMKIINA, MOXKHA
3a3HaunTH, 10 CIIIA aKTHBHO 3aCTOCOBYIOTH HasiBHE 3aKOHOJABCTBO J0 KPUITOCEKTOPY,
toni sk €C Ta a3iiichbKi KpaiHU YacTille BAAIOTHCA J0 NPUMHATTSA CHEIlaIbHUX HOPM.
AMepUKaHChKI peryaaTopH, 3okpema SEC, cXuibH1 TpaKTyBaTH OLIBIIICTD IHBECTUIIIHHUX
TOKEHIB SIK I[IHHI MamnepH, 10 MpUBa0II0€ 1HBECTOPIB, ajle CTBOPIOE Oap'epu IJisi BXOy Ha
puHok [47]. BogHouac okpemi mTaTH, Taki sk BailOMIHT, NMPOMOHYIOTH aJbTECPHATHBHI
MOJIEJI PETYNIIOBaHHS, OPIEHTOBAHI HA CTUMYJIIOBAaHHS OJIOKYEHH-1HHOBAIIIH [66].

CIIIA Takox OepyTh aKTMBHY y4acThb Y MDKHApOIHIA KOOpAWMHAIT peryaroBaHHS
KPUINITOAKTUBIB. AMEPHUKaHCHK] peryisTopu cruiBnpaiiooTsh 3 FATF mono BnpoBapkeHHs
CTaHJAPTIB MPOTHJIIl BIIMUBAHHIO KOIITIB Ta "MpaBWia Mojaopoxi", a Takox 3 Pamoro 3
¢dinancoBoi cradumbHOCTI (mami takox — "FSB") ta G20 momo po3poOku riodaibHUX
IPUHIUITRB perymoBanHs [67, 99]. Lg piseHicTh neMoHcTpye nparaenns CILIA BrmuBatu
Ha (hOpMyBaHHS MDKHAPOJIHUX CTAHAAPTIB Ta 3aM00iraTu peryasTOpHOMY apOiTpaxy.

AMepuKaHCbKa MOJIENb  XapaKTepU3YETbCS  IMOEAHAHHSIM  JKOPCTKUX  BUMOT
dbenepaabHUX areHTCTB 13 PEryJlATOPHUM PI3HOMAaHITTAM Ha piBHI mTariB. [lompu
BIJICYTHICTh €IMHOTO 3aKOHY Mpo KpuntoakTuBu, CIIIA neMOHCTPYIOTH MOCHITOBHICTD Y
3axucTi npaB iHBecTopiB. 3HauHmii BIMB CIIIA Ha MiXHapomHy (iHAHCOBY CHUCTEMY
3YMOBJIIO€ TIOTEHINIAJ €KCTEPUTOPIAIbHOTO 3aCTOCYBAaHHS aMEPUKAHCHKUX MIIXOJIB, 1110
MaTHME HACIIIKU JUIS TJI00aIbHOT OJIOKUCHH-THIYCTPIi.

Perynsaropsi nmiaxoau B A3ii 1eMOHCTPYIOTh NIUPOKHMA Tiara3oH MO3MUIIINA: BiJ] Maike
MOBHOT 3200pOHU JI0 CTBOPEHHS CIIPUSATINBUX "PEryIITOPHHUX MICOYHUITL" 7151 OIIOKICHH-
npoekTiB [67]. KimrowoBumu rpaBusmu periony € Kuraii, Snonis, Ciaramyp ta [liBgenna
Kopes, koxeH 3 IKuX MpOnoHye 0COOIMBY MOJENb B3a€EMO/II1 3 KPUNITOIHAYCTPIEIO.

Kuraii ictopuyHo moOCiga€e yHIKaldbHE MICIE, MOEJHYIOUM AaKTUBHY MIATPUMKY

OJIOKUYEeHH-IHHOBAllIl Ha JEpKaBHOMY pIBHI 3 JKOPCTKUMHU OOMEXKEHHSMH Ha
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neueHTpanizoBani kpunrtoBamoTy [103]. 3 2017 poxky Haponnuii 6ank Kutaro nmocnigoBHo
BIIpOBaIKyBaB 3a00poHu Ha [CO Ta qiIbHICT KPUNTOBATIOTHUX O1pK, apryMEHTYIOUH L€
pusuKaMu 11t (PiHAHCOBOT CTAOLIBLHOCTI Ta KOHTPOJto 3a kamitamom [103]. ¥V 2021 pomui
oOMeXeHHS CyTTEBO nocuuaucs nicis Buaanas [losigomnenns Haponnoro 6anky Kutato
po 3a00pOHY BCiX Omeparlid 3 KpUITOBAIIOTAMU, 10 (aKTUYHO KPUMIHATI3YBaJlO OY/b-
AKY NISUIBHICTB, OB'SI3aHYy 3 TOPriBiieto Ta 00MiHOM KpunTtoBamtoT [70]. Hezabapom micins
IILOTO OOMEKCHHSI MOIIMPUIINCS Ha MAHHIHT KPUIITOBAIIOT, IO MPU3BEJIO JO MAcIITaOHO1
Mirparuii MaiiHIHTOBUX MOTYXHOCTEH /10 IHIIMX KpaiH [53].

Bonnowac Kwutaii aktuBHO po3BuBae BiacHy iH(ppactpykrypy CBDC Ha 06a3si
KepoBaHoi Bepcii Onokuelny [16]. IIpoekt nudpoBoro rwaHs AEMOHCTPYE MparHEHHS
Kutaro BHKOpPHCTOBYBAaTH TiepeBaru OJIOKUYCHH-TEXHOJIOTIM TiJ IICHTpPaIi30BaHUM
HarsAIoM JaepxkaBu [52]. Ha BimMiHY BiJl KJIACHYHMX KPHUIITOBAIIOT, HMU(PPOBUH IO0AHB
MOBHICTIO KOHTpONIIOEThcS Hapomuum Oankom Kwuraro, sikuii MOXKe BIJICTe)KYBaTH BCi
TpaH3aKIlii Ta 32 HeOOX1THOCTI OJI0KyBaTH OKpeMi paxyHku [98]. Taka Moiens KOHTpacTye
3 1J1€0JIOT1€0 KPUTITOBAJIIOT, 3aCHOBAHUX Ha JCIEHTpai3allii Ta aHOHIMHOCTI TPaH3aKIIiH.

ABIHCBKI FOPUCIUKINT JEMOHCTPYIOTh PI3HOMAHITHI MIAXOAU OO perytoBaHHS
KPUNITOAKTUBIB. SIMOHIS BOpOBaguia YITKY CUCTEMY JIIEH3yBaHHS 4yepe3 IMOMpPaBKHU 10
3aKoHy PO IUIATDKHI MOCITYTH, BU3HABIIM KPUIITOBAIIOTH JETAIHBHUM 3aCO00M TUIATEXKY
[132]. OcoOMUBICTIO STOHCHKOT MOJIETII € 3HAYHA POJIb CAMOPETYIIOBaHHS Yepe3 STOHChKY
acorriaifiro 6ip>x IUPPOBUX aKTUBIB, IO PO3POOIISIE TATY3EB1 CTAaHIAPTH.

Cigramyp mnosuilitoye cebe sk TIo0aIbHHN xa0 i OJIOKYCHH-1HHOBAIIIH,
3ampoBaJMBINM 3aKOH TMpPO TUIATDKHI TOCIYTd Ta BHUKOPHCTOBYIOUM 'pErynsaTOpHI
micovHuIi" NIl eKCIePUMEHTIB MiJ HarisaoM BamrotHoro ympasmiads CiHramypy (maii
takok — "MAS") [119]. TIporpama Fintech Regulatory Sandbox mo3Boisie mpoextam
TECTYBATH PILIEHHS B CEPEAOBHIIIL 3 TOCTYTIOM JI0 CIPOIICHUX BUMOT [19].

ITinenna Kopest nmemoHcTpye 30amaHcOBaHWE Miaxin, 3ampoBamuBinu y 2021 porri
3aKoH PO 3BITHICTHh Ta BUKOPUCTAHHS CHEMiabHOT piHaHCOBOT iH(OpMAITii 3 KOPCTKUMHU
BuMoramiu 10 KYC uepe3 0aHKIBCHKI paXyHKH Ta IHTETPaLil0 KPUITOAKTUBIB Y TOJATKOBY

cucreMy 31 ctaBkoto 20% aJist npuOyTKiB MoHas 2,5 MIIH BOH Ha pik [107].
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[lopiBHIOIOUM a31MChKI MIAXOAM MUK COOOK Ta 3 IHIIMMHU PEriOHaMHU, MOXKHA
3a3HAYUTH, 110 B A3l CIIOCTEpIraeThcs OUIbINA MOJSIpU3aLlisl PETYISATOPHUX Mojenel [67].
SAxmo Kutait poOuTh CTaBKy Ha JEp>KaBHUI KOHTPOJIb Ta BJIACHI LU(POBI BAIIOTH, TO
Snonis ta CiHramyp nparHyTh IHTETPYBaTH KPHUNTOIHAYCTPil0 B IPAaBOBE IOJE 4epes3
JUEH3YBaHHs Ta 1[U1b0B1 HOpMaTuBHI pexxumu [ 132]. [opiBasHo 31 CIHA ta €C, a3iiiceki
IOPUCAUKLII 4acTO AEMOHCTPYIOTh OUIBIIY THYYKICTh 1 TOTOBHICTh 10 €KCIEPHUMEHTIB,
0COOJIMBO B aCTIEKTI BIIPOBAIKEHHS OJIOKYEIHY B MyOIi4HOMY cekTopi [67].

[lepciekTrBH perysroBaHHS B A3ii 0araTo B YoMy 3ajieKaTUMYTh BiJl 31aTHOCTI KpaiH
3HANTH OaJlaHC MK IHHOBAIIIMU Ta cTaOuIbHICTIO. JIjist KuTaro Kit0uoBUM BUKIUKOM Oyjie
rapMoHizailisi nuGpPoOBOro raHs 3 MIKHAPOJHUMHU CTaHJApTaMH Ta 3a0€3MEUeHHS HOro
CYMICHOCTI 3 IHIIIUMH TJIATDKHUMH cucteMmamu [52]. SAnonis ta CiHramyp, CBOE 4eproro,
MaloTh TOTEHIlIAJl CTaTH PEriOHaJbHUMHU LEHTPAMH KOMIIETEHIN y cdepi Ookueiiny,
3aJ1al0ud TOH Y PO3pOoOIll TEXHIYHUX 1 MpaBoBUX pimiens [113].

Kopes, 3 ii 30amaHcoBaHUM MIAXOI0M, JAEMOHCTPYE MOJENb, IO MOXEe OyTu
npUBa0IMBOIO IS KpaiH, SKi NparHyTh IOEIHATH I1HHOBAIll 3 HAIIHHUM 3aXUCTOM
criokuBaviB. OcoOMBUH IHTEPEC CTAHOBUTH KOPEHUCHKUI TOCBI iHTErpallii KpUNTOAKTHBIB
y 0aHKIBChKY CHCTEMY Yepe3 NPHB'A3KYy J0 paxyHKIB Ha peajibHiI IMEHa, 10 3abe3rnedye
BHCOKHH PiBEHb MPO30POCTI O€3 HAAMIPHHX 0OMEKEHb Ha pO3BUTOK ramysi [107].

3aramoMm, a3iiChbKHMA JOCBIJI JEMOHCTPYE, IO PETYIIOBAHHSA OJIOKYCHH-TEXHOJIOT1M
MOke HaOyBaTH pi3HUX (POpM 3aJIE)KHO BiJl HaIlOHAJBHHMX IPIOPHUTETIB Ta COILIAIBHO-
€KOHOMIUYHHMX yMOB. [lompu BiAMIHHOCTI B MiAXOJax, CHUILHOIO TCHJCHINIEIO I KpaiH
pETioOHYy € BU3HAHHA TpaHCHOPMAIITHOTO OTEHITIay OJIOKYEHHY Ta MONIYK ONTUMAIbHUX
MojIeNiel HoTo iHTeTpallii B Iep>KaBHY MOJITHKY Ta MPABOBY CUCTEMY.

OxpeMy KaTeropiro IOPUCAMKINM CKIaNal0Th KpaiHu, fKi (GOpMYyIOTH CHpPUATINBE
cepenoBuIe s 3anmydeHHS OizHecy [67]. Cepen HHUX 0COOJMBE MiCIle TOCITAIOThH
IBeiimapis, Manbra, Jlixtenmreitn ta OO'emHani ApaOceki Emipatn (mani Takox —
"OAE"), uni migxoau cTaiy CBOEPITHUM €TaIOHOM JIJIs1 6araTb0X Y9acCHHUKIB 1HIYCTPIi.

[IBeituapiss OAHIEO 3 MEPIIMX 3alpONOHYBajla YITKY KiIacu(iKalilo TOKEHIB,
PO3MEKOBYIOUM IUIATKHI, YTWIITaApHI Ta WLiHHI (security) TokeHu [67]. IlIBeiapcrke

VYrpaninHs 3 HarsAy 3a (pIHAHCOBUMH PUHKAMU OIIHIOE KOXKEH MPOEKT 1HAUBIIYaIbHO,
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3aCTOCOBYIOUM (DYHKI[IOHATBHUN MIAXIA: AKIIO TOKEH Ma€ O3HAKU I[IHHOTO Mmamnepy, A0
HbOT'O 3aCTOCOBYIOTHCSI BUMOTHU IIOJ0 PEECTpAIlli BUIMYCKY Ta PO3KPUTTS 1H(OpMAIli.
BogHouac yrunitapHi TOKEHH, K1 HAAAIOTh JOCTYI 10 NPOAYKTIB a00 MOCIIyT, MAJIATal0Th
M'skiuM BuMoram [60]. Takuit migxig 3a0e3neuye rHYYKICTh PEryJIIOBaHHS Ta JO3BOJISIE
0JIOKYEHH-KOMIIaH1sIM 00MpPaTH ONTUMAILHY MOJIENIb TOKEH13aIlli.

Oco0nuBe 3HAYCHHS ISl PO3BUTKY IIIBEHIIAPCHKOTO OJIOKUCHH-PETYTIOBAHHSI MAajo
npuiHATTS DenepanbHOro0 3aKOHY MPO aJanTaimiio (eaepabHOTO 3aKOHOJABCTBA JI0
po3BUTKY TexHousorii posnoauienoro peectpy (DLT Act) [113]. Lle#t akt 3ailicHUB
OHOBJICHHS IIBEHIIAPCHKOTO IMBLIHBHOTO Ta (piHAHCOBOTO 3aKOHOJABCTBA ISl CTBOPCHHS
YMOB JUJISi PO3BUTKY OJOKYEHH-TEXHOJIOTIM Ta TOKEHI30BaHOi €KOHOMIKH. KiltouoBoio
IHHOBAITI€IO CTAJIO BIPOBAHKCHHS KOHIICMIIIT "peecTpOBaHUX I[IHHUX MpaB", sKi MOXYTb
BUITYCKATHUCh 1 oOepTatucs y popMi TOkeHiB Ha Oiokueiini [113]. 3akoH BU3Ha4Yae BUMOTH
710 GJIOKYEHH-PeeCTpIB, Kl MOKYTh BUKOPUCTOBYBATHUCS I (PiKcallli TAaKMX Mpas, a TAKOXK
IIPaBOB1 HACJIIIKU TIepeadi TOKEHIB, 1110 MPECTaBIISIOTH 111 paBa [93].

DLT Act Takox 3ampoBajuB cHelliajibHy KaTeropito jinen3id mist "DLT-toprosux
cucteM", 10 JO3BOJIAIOTH 31MCHIOBATH OPraHi30BaHy TOPTiBIIO0 TOKEHI30BAHUMHU IIIHHUMU
narepamu [113]. Taki cucTeMu MOXKYTh HaJaBaTH TOCIYTHM He JHIIe mnpodeciitHuM
y4acHUKaM PHHKY, ajie ¥ po3ApiOHMM IHBECTOpaM, IO BIAPI3HAE X BiJ TPaJAMIIHHUX
Oip>xoBHX cucteM. [Ipu bOMY /10 HUX 3aCTOCOBYIOTHCS aJalTOBaH1 BUMOTH OO0 3aXUCTY
1HBECTOPIB, YIIPABIIIHHSA PU3UKAMHU Ta MPOTHUIIT MaHIMYJIFOBAHHIO PUHKOM.

[ammM BaxkmuBuM (akTopom npuBabauBocTi [lIBelnapii ctano cTBOpeHHs Tak 3BaHO1
"Kpunromonuau" y kantoni Llyr [113]. Lg inimiatuBa o0'eqHye OIOKYEHH-CTapTAaIy,
JOCIITHUIBK] IIEHTPH Ta 1HBECTOPIB, MPOTIOHYIOYN M CHPHUSITIUBUI MOIATKOBUI PEXUM 1
J0CTyN 10 KajpiB. HasBHICTH Tako1 €KOCHCTEMH CIPUSE PO3BUTKY IHHOBALIMHUX MTPOEKTIB
1 mocwmroe mo3uirii IBerinapii sk rirodaasHOTrO 0I0KYeHH-Xa0y [19].

Marnbra, CBOEI Ueproro, mo3uiliroe cede sk "OcTpiB ONOKYEHHY'", TPOIMOHYIOUH
KOMIUJIEKCHY 3aKOHOAaB4y 0a3y sl KpunToiHaycTpii. KitouoBuMu enemeHTamMu
MaJIbTIHCHKOTO PETYIIOBaHHS € 3aKOH Mpo BipTyalbHi (hiHaHcoB1 akTuBH (VFA Act), 3akon

npo iHHOBaliiH1 TexHosnoriyHi nocayru (ITAS Act) Ta 3akon npo uudpoBi iHHOBAILIIITHI
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aproputetd (MDIA Act). Llg Tpiama akTiB BCTAHOBJIIOE IpaBWia BUIYCKY TOKEHIB,
JUEH3YBaHHS KPUNTOBAJIIIOTHUX CEPBICIB, a TAKOK MPUHIIMIIMN 3aXUCTY 1HBECTOPIB [67].

OcoOnuBICTIO MaNbTIMCBKOTO MIAXOAY € BIPOBAIKEHHS OOOB'AI3KOBOIO TECTY
¢dinancoBux iHcTpyMeHTIB (Financial Instrument Test), sikuii 103B0JIsI€ BUBHAYUTH PUPOIY
TOKEHa Ta 3aCTOCOBHI 1O HBOIO BUMOTH. METOM0MOris ILOTO TECTy IMepeadayae
MOCTIZOBHUN aHalli3 XapaKTEpUCTUK TOKEHa Ha OCHOBI 3amUTalbHUKA, PO3POOJIEHOTO
ManbTiiicbkuM OpraHom 3 ()iHaHCOBHX MOCIHYT. 3aJIeKHO B pE3yibTaTiB TECTY, TOKEH
MOK€ KBalli(iKyBaTUCS SIK BIPTyaJbHUN TOKEH, (IHAHCOBUW ITHCTPYMEHT, €JIEKTPOHHI
rpouii abo BipTyanbHHM (iHaHCOBUM akTuB. KokHa kaTeropis mae crernudiuyHi mpaBuia
BUITYCKY Ta 00IT'y, a TAaKO>K BUMOTH JI0 €MITEHTIB 1 mpoBaiepiB nocayr [51].

3akoH npo iHHOBaIiiHI TexHoyoriyHl mocayru (ITAS Act) nogaTkoBo 3ampoBamKye
PeKUM JUIS TEXHOJIOTIYHUX TpOBAIEpiB, SAKi HAJAIOTh TMOCIYTH 3 pO3POOKH,
BrpoBa/pkeHHa Ta ayauty DLT-cucrem [67]. Lle no3Bonsie 3abe3nedyuT SKICTh Ta
HAJIWHICTh TEXHOJIOT1YHOI 1HPPACTPYKTYpH, HAa OCHOBI AKO1 (D)YHKIIIOHYIOTH OJOKYEHH-
NPOEKTU. 3aMTPOBAKEHHS TAKOTO PEKUMY JEMOHCTPYE KOMIUIEKCHUMN Miaxia ManbTu, 1o
OXOIUTIOE He Juile (DiIHAHCOBI, ajie ¥ TeXHOJIOTIYHI aCTIeKTH PETYIIOBAaHHS.

JlixTeHmTeitH, po3poOUB OJMH 13 HAUOUIBIN IHHOBAIIMHUX M1AXO/IIB 0 PETYIFOBaHHS
onokueitH-TexHonorid. ¥ 2020 pori TyT HaOyB YUHHOCTI 3aKOH MPO TOKEHM Ta HATIMHUX
nocTavdabHUKIB TexXHOor1uHuX nocnyT (TVTG, Takox Bimomuii sik Blockchain Act) [112].
Ileti 3aKOH MPOIIOHYE YHIKAJIBHY KOHIIEIIIiIO "TOKEHA sIK KOHTeHHepa', B SKOMY MOXYTh
MICTUTHUCSL PI3HI MpaBa — BiA TMpaBa BIACHOCTI Ha ()I3MYHI aKTUBU J0 TPaB BUMOTH,
aBTOPCHKUX TPaB UM UWICHCHKUX TPaB y IOPUAUYHUX ocoOax. Takui mimxing 103BOJSE
TOKEHI3YBaTH Oy/Ib-sIKi BUJIM aKTHBIB Y paMKaX €JMHOI MPABOBO1 MapaJ ir MH.

TVTG 3ampoBamxye aecsiTh Kareropi "mocradanbHuKiB mocayr TT", BKiIrodarodu
reHepaTopiB TOKEHIB, 30epiraviB MPUBATHUX KITIOYiB, BEpU(]PIKaTOPiB TOKCHIB, MPOBAKIEPIB
¢iznunnx BamimaTopiB Ta iHmMUX [112]. 1 k0xkHOI KaTeropii BCTAHOBIIOIOTHCS BUMOTH
IOJI0 PEECTpalii, KamiTamxy, KOPIOPATHBHOTO YIPABIIHHS Ta JOTPUMAHHS TIPABUII
AML/CFT [133]. Ocob6nuBicTio JIIXTEHIITEIHY € TEXHOJIOT1YHA HEUTPATIbHICTh — 3aKOH HE

00MEXYETHCSI TEXHOJIOT1SIMH, @ CTBOPIOE YMOBH JIJII CUCTEM PO3IOIlIeHOro peectpy [37].
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3aK0oH TakoX BBOJAUTH MOHATTA "cucteMu TT" (cucTeMu TOBIpEHUX TEXHOJOT1H), 10
OXOIUTIOE Oy/b-sK1 ONoKuerH-aTGopmu Ta iHII po3noAuieH: peectpu [112]. Ie 3nauHO
po3uupioe chepy 3aCTOCYBaHHS aKTy MOPIBHSHO 3 IHIIUMH IOPUCIUKIIAMH, SKI 4acTO
O0OMEKYIOThCS PETYJIIOBAHHSM JIMILIE KPUNTOAKTUBIB. Takuii KOMIUIEKCHUHM MiJIX1] CTBOPIOE
MPaBOBY BU3HAYEHICTh JJI1 LIMPOKOrO CIEKTpa OJOKYEHH-3aCTOCYHKIB — Bl HU(POBUX
BaJIIOT /IO CUCTEM YIPABIIIHHS JIAHLFOraMH noctayanHs [ 133].

OAE neMOHCTpYIOTh KOMIUIEKCHUM MiAXif 10 PO3BUTKY OJOKYEHH-EKOCHCTEMH Yepe3
KiTbKa KtouoBuX 1HimiatuB: Emirates Blockchain Strategy 2021 ans uudposizamii
Jep>KaBHUX TOCTYT, CTBOPEHHS CHELIali30BaHOI0 peryistopHoro oprany Dubai Virtual
Assets Regulatory Authority (VARA) i3 mocTynoBUM pO3MIMPEHHAM J03BOJIEHUX AKTHBIB
32 MOZEIUTIO "MIHIMAJIBHOTO KUTTE3AATHOTO MPOAYKTY", Ta CHEIialIbHI JIEH31MHI peKUMU
B E€KOHOMIYHUX 30HaX, 30kpema DMCC [19]. Le#i miaxin MO€IHYE CTUMYJIIOBAHHS
1HHOBAIIIH 13 3a0€3MEUYCHHSAM HAJICIKHOTO PETYISATOPHOTO HArsiAy [61].

[Migxin [IBetimapii, Manetu, Jlixrenmretiny Ta OAE Biapizaserscs Big CIIA ta €C
CTBOPEHHSIM  CIICIIAJII30BAaHMX TPABOBUX PEXKUMIB ISl  OJOKYEHH-THAYCTpii TpHU
30epeKeHHI CTaHAaPTIB 3aXUCTy 1HBecTOpiB [113].

JlocBin 1mMX KpaiH JAEMOHCTpYye, IO MpoJAyMaHa pErylsaTopHa CTpaTeris 3/aTHa
NEPETBOPUTH KpaiHy Ha BIUIMBOBOTO TPaBIsl Ha KPUNTOBATIOTHOMY PHUHKY. [loenHaHHS
IPaBOBOi BU3HAYCHOCTI, THYYKOCTI BUMOT' Ta CIPHUATINBOr0O Oi3HEC-KJIIMATy MPUBAOIIOE
OJIOKYEHH-TIAIIPUEMIIIB 3 YCHOTO CBITY, CTUMYJIIOIOYH IHHOBAI(I Ta €KOHOMIYHE 3pOCTaHHS.

Mopens "KpunTOq0MMH" Ta 1HHOBAIIMHUX PETYISATOPHUX 30H MOPOIKYE BUKIUKH,
MOB'SI3aH1 3 YIPaBIIHHSAM PH3UKAMH Ta 3amMo0IraHHSIM peryiasTopHomMy apoOitpaxy. 11lo6
3amo0irTM BUKOPUCTAHHIO JIOEpaAIbHUX PEXUMIB I HE3aKOHHUX TPAKTUK, BapTO
3a0e3nedyBaT MOHITOPUHT 1 CHIBIIPAIlO 3 MbKHApOAHUMU opraHamu [122].

3aranom, I[lBeiimapis, Manpra, JlixtenmreitH Ta OAE mpomoHyrOTh YHIKaJIbHI
MIIXOMW JIO0 PEryIIOBaHHS OJOKYCHH-TEXHOJIOTIH, $KI TOE€IHYIOTh IHHOBAIIMHICTE 3
BiAMmoBimanpHiCTIO. [XHIl JOCBiT MOKE CIIYTyBaTH OPIEHTUPOM JIJIS IHITUX FOPUCIAMKITIN, K1
MpParHyTh CTBOPHUTH 30aJaHCOBaHY Ta €()EKTUBHY PETYISATOPHY €KOCUCTEMY JJISl PO3BUTKY

onokueH-iHAycTpii. Ilpu 1pbOMY Ba)XJIMBO BpPaxOBYBATH HAIllOHAJIbHY CHeUU(IKy Ta
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3a0e3euyBaTi CHUHXPOHI3aIlil0 3 MOOaJbHUMH IHIIATUBAMU WIOJI0 CTaHAapTH3aIlli Ta
MDKHApOJHOT CHiBIIpall y cepi peryiatoBaHHs OJOKYEHHY.

[lopiBHANBHUI aHami3 YCKIAJHIOETHCS TEPMIHOJOTIYHUMHU PO30DKHOCTSIMHU MIXK
IOpUcAUKLIAMU ("BIpTyanibH1 aKTUBHU", "KpUNTOAKTUBU", "IM(POBI IIATHKHI TOKEHU"), aie
JI03BOJISIE BUSIBUTU 3aKOHOMIPHOCTI Ta c(pOopMyBaTH THUIOJIOTIIO PEryIATOPHUX MOJeNen
JUTSl IPOTHO3YBAHHS X PO3BUTKY Ta €(DEKTUBHOCTI.

AHaniz MDKHApPOJHOTO JIOCBIJly BUSBJISIE TPU OCHOBHI THUIU PETYISATOPHUX MIAXOMA1B:
BinkpuTo-nioepanbui  (IBeinapis, Cinramyp, Anonia, JlixrenmreitH, OAE), 1o
CTBOPIOIOTH TMPaBOBI PEKUMH Il OJIOKYEHH-TIPOEKTIB TpPH 30€pEeKEHHI 3aXHCTY
iHBecTopiB; momipkoBaHo-perynboBani (CIIA, €C, IliBnenna Kopes), 1o agantyroTh
TpauIliiiHe 3aKOHOJABCTBO O KPUIITOAKTHBIB; Ta JKOPCTKO-pecTpukTuBHI (KuTaii), mo
00OMEXYIOTh KpUIITOBAIIOTU Ha KOpUCTh aepxaBHux CBDC [16, 67, 103].

EdexTuBHICTh peryasTOpHUX MOJelield MOKHA OI[iHIOBATH 3a KUTbKOMa KIFOYOBHMH
napamMeTpaMu: M1IX00M 70 BTpY4YaHHS (MpoakTUBHUM, pEaKkTUBHUM,
eKCTICPUMEHTAIBHUN ), METOJ0M KJIacudikaIlli KpUNTOaKTHBIB ((QYHKI[IOHATLHUMA, PU3UK-
OpIEHTOBAaHUH, IHTETpALlIHUI ) Ta pIBHEM TEXHOJIOTTYHOT HEUTpaIBbHOCTI peryitoBanHs. s
Kjacudikarisi J03BOJIS€ TOYHIIIE TO3UIIIOBATH PETYIISATOPHI PEKUMHU PI3HUX KpaiH.

3anporioHOBaHa TUITOJIOTISA BiIoOpaXkae OCHOBHI PETYJISTOPHI CTpaTerii, Xo4a B MekKax
KOXXHOTO THNY ICHYIOTh Bapiallii Ta eKcrepuMeHTaabHi pexxumu. [ iX cucremaru3aiii
JOIUTFHO 3aCTOCYBATH TEOPETUYHI KOHIIEMIIIT "pU3HK-OpiEHTOBAHOTO perymoBanHs" Jx.
bneka ta perynsropnoi koukypeniii J{. Mepdi [ 134], ananizyrouu peryiasTopHi MOJEN 3a
napameTpaMu: CIIPsIMOBAHOCTI HA PU3UKH YH MOXKIIUBOCTI, TPOAKTUBHOCT] Y1 PEAKTUBHOCTI
BTpYy4YaHHs, (HOPMANTBHOCTI UM THYYKOCT1 MexaHi3MmiB [135].

BaxxnuBuM akTtopom 30amaHCOBAHOCTI € MbKHApOAHA KOOPUHAIlIS Ta TaPMOHI3AIisA
MIAXOAIB JIIT MiHIMI3aIii PU3HMKIB PEryIsaTopHOro apoOiTpaxy. KimodoBy ponb TyT
Bimirparoth MixkaHapoaHi oprasizamii (FATF, IOSCO), mo ¢popmyroTh peKoMeHaIlii 111010
yHidiKaIii mpoueayp JileH3yBaHHs, iIeHTU]IKaIlii KIEHTIB Ta pO3KPHUTTS 1HPOpMAIIii, a
TaKOX perioHaibHI1 iHiiaTuBy, sik-oT MiCA B €C.

Bubip ontumanbHOT MOJIel PEryalOBaHHS BUMAarae OajaHCy MK CTUMYJIIOBaHHSIM

1HHOBAIIl Ta 3a0€3MeUeHHSIM CTa0UILHOCTI M 3aXHUCTy mpaB. JloCSTHEHHS bOTO OajlaHcy
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MOXJIMBE JIMIIE 3a YMOBH AaKTUBHOTO [Iajory MDK peryisatopaMu, I1HAYCTPIEIO Ta
IPOMAJSTHCBKHM CYCHUIBCTBOM, a TaKOX MDKHApPOJHOI CHIBIpall [Js CTBOPEHHS
aJanTHUBHOI CUCTEMHM PEryJIIOBAHHS, 1110 BIAMOBIAAE MOTpeOaM HUPPOBOi EKOHOMIKH.

[lincymoByrouM, aHajai3 MDKHAapOJHOTO JOCBIY JEMOHCTpPYeE HEOOXITHICTh
aJanTUBHOTO Ta 30aJIaHCOBAHOIO PETYJIIOBAHHS, SIKE CTUMYJIIO€ 1HHOBAIlli, 3a0€3Meuyoun
IpU LIbOMY CTaOUIBHICTh Ta 3aXUCT IpaB. Po3risiHeMO JeTanbHille Pojib MIXXHAPOJIHUX
opraHizanii y ¢GopmMyBaHHI rJ100aIbHUX CTAaHAAPTIB PETYIIOBAHHS OJIOKUCHH-TEXHOIOT 1.

[lonpu BIAMIHHOCTI 'y WIAXOJAaX JO PEryNIOBaHHA OJIOKUYEHH-TEXHOJIOTIH,
CIOCTEPIraeThCsl TEHACHILIS 10 iX rapMoOHi3allii, e KJI0YOBY poJib BIAITPalOTh MIKHAPOAH1
oprasi3zaiiii, 1o GopMyIoTh cTaHAapTH Ta pekomenaauii [99, 50]. OcobnuBe 3HaYEHHST Ma€e
nisuibHICTE FATF y dopmyBanni crangaptisB AML/CFT mono BipTyallbHUX aKTHBIB, a
TEeXHIYHA CTaHaapTU3aIlisg 3aiicHIoeThes B pamkax [ISO/TC 307, sxuit po3pobJisie cTaHaapTH
3 TepMIHOJIOT'11, 0€3MeKH, CyMICHOCTI Ta ynpaBiiHHs Ojok4yerH-cucteMamu [50, 95, 96].

WIPO akTUBHO JOCHIIKY€E MOKIMBOCTI BUKOPUCTAHHS OJIOKYEHHY ISl 3aXHUCTY MpaB
iHTeNneKkTyanbHoi BiacHocTi [136]. Opranizamis po3poOiise peKoOMEHaIli 1100
BUKOPUCTAHHS TEXHOJIOT1T JIJI1 peecTpallii mpas, yIpaBIiHHSA JIIEH31SIMUA Ta 3aXUCTY Bij
nopymenb. OcobnMBa yBara TPHAUISETHCS NHTAHHSIM TPAHCKOPAOHHOTO BHU3HAHHS
OJIOKYEHH-3aITUCIB K JOKa31B IIpaBa IHTEJIEKTyaabHO1 BIacHocTi [117].

CeitoBuii 0ank Ta MB® Takox OepyTh yd4acTh y ¢GOpMyBaHHI MIAXOIB 0
peryntoBaHHs ONOKYeH-TexHoNor#, 30Kkpema B koHTekcti CBDC Ta wmopepHizamii
dinancosoi indpacTpykTypu [52, 113]. Ixni nocnimkenHs Ta pekoMeHallii BITIMBAIOTH HA
(bopMyBaHHS MOJITHK IIOJI0 BIPOBAKEHHS OJOKYEHHY y (piHAHCOBOMY CEKTOPI.

OECP mnparmroe Haj BUPOOJICHHSIM €IUHUX MIAXOAIB /10 OMOJMATKYBaHHS OMeEpallii 3
BipTyanbHuMu aktuBamu [19]. Po3pobnenuii opranizarmietro Common Reporting Standard
MOCTYTOBO AJANTYEThCS AJI OXOIUICHHS ONepauiid 3 KPUNTOAKTUBAMHU, L0 MA€ CIPHUITH
MABUIIIEHHIO MPO30POCTI Ta MPOTHUIT YXUJIEHHIO Bl onoaTkyBaHHs [94].

CucrteMHMii aHai3 AiSUTBHOCTI MDKHAPOJAHUX OpraHizamid y cdepi perymaroBaHHS
OJIOKYEHH-TEXHOJIOT1i 103BOJIsIE 3pOOUTH HACTYITHI BUCHOBKH.

[lo-nepuie, MDKHApOAHI OpraHizalii BiIIrpalOTh poiib y (GopMyBaHHI MiAXO/IIB,

CTBOPIOIOYM CTaHAApTH "M'sIKOTO mpasa', siKi IMIUIEMEHTYIOThCSI B HalllOHAJIbHE MPaBo.
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[To-apyre, crocTepiraerhcsl 4iTKa cremianizaiis MbkHapoaHux opraHizamiii: FATF
dboKycyeThCs Ha MPOTHAIT BIAMUBAHHIO KOMTIB, ISO — Ha TexHIYHINA cTaHmapTHU3allii,
BcecBiTHs opranizaliisi iHTeNIEKTyallbHOI BIACHOCTI (faii Takox — "WIPO") — Ha 3axucTi
IHTEJIEKTYalIbHO1 BIIACHOCTI, 1110 3a0€e3Meuye KOMIUIEKCHUHM MIAX1] 0 peryJrOBaHHS.

[lo-TpeTe, iMIIIEMEHTALls] CTaHAAPTIB BIAPI3ZHIAETHCS 3aJE€KHO BIJ IOPUCAMKIIL, IO
CTBOPIOE PU3HMKHU PETYIATOPHOTO apOITpaXky Ta YCKIIAIHIOE TPAHCKOPAOHHUMN Harsa [67].

[lo-ueTBepre, cdepa HISATBHOCTI MDLKHAPOAHUX OpraHizaliid pO3MIUPIOETHCS Bl
KPUOITOBAIIOT 10 HOBUX (popM OsiokueitH-BinHOCHH, TakuX sik DeFi, NFT ta DAO [18].

[lo-n"sTe, 3pocTae posib MeXaH13MiB KOOPAMHALIT MK MIXHAPOJHUMU OpraHizanisiMu
JUTs 3a0€3MeUeHHs Y3rop>KeHOCT] MIAX0/ 1B Ta YHUKHEHHsI 1yOtoBaHHs BUMoOr [50].

VY KOHTEKCTI MIDKHApOJIHOI TapMOHi3allli KJIIOYOBY pOJb BiIIrpae IMIIEMEHTAIlis
cranaaptiB FATF mono BipTyaneHux aktuBiB Ta VASP y HalloHaJIbHUX FOPUCIUKINIAX,
30KpeMa BIIPOBAKEHHS "MpaBuiia mo0posxki" sl TPaHCKOPAOHHUX TpaH3akiii [99].

Oninku FATF nemMoHCTpyrOTh pi3HUHM piBEHb IMIUIEMEHTAIlli "TipaBuja moaopoxi'.
[Iseitnapiss BmpoBaguiaa BuMmoru uepe3 Self-Regulatory Organization ta 3akoH Tmpo
00poThOY 3 BiAMUBaHHAM rpoiiei [136], a Cinranyp iHTerpyBaB iX y 3aKOH Mpo IJIaTiKHI
OCJIYTH 3 TudepeHIiiioBaHuM MiAX010M 3aiexHo Bif THny VASP Ta pusukis [113].

BoaHovac npakTryHe BIpOBaKEHHS "MpaBUIIa MOI0POXKI" CTUKAETHCS 3 TEXHIYHUMH

Ta OpraHizalifHIMHU BUKIUKaMu. OCHOBHI IPOOJIEMHU BKIIOYAIOTh:

o BincyTHicTh cTaHAQPTU30BaHUX MIPOTOKOJIB 00MiHY 1HpopMariiero Mk VASP;
o CxuanHicTh Bepudikailii JaHuX, OTPUMAaHUX BiJ IHIIUX MPOBalIEpiB;

o 3a0e3nedeHHst KOH(IASHIIHHOCTI mepeaanoi iHgopMmariii;

o 3actocyBaHHs MpaBuIia 10 wiatgopM O0e3 eHTpalbHOTO oneparopa [47].

[HIyCcTpist po3po0isie TEXHIUHI PIICHHS I PO3B'A3aHHS WX MpobsieM. [HiiaTHBY,
taki sk Travel Rule Information Sharing Alliance (TRISA), OpenVASP, Travel Rule
Protocol (TRP) Ta InterVASP Messaging Standard (IVMS101), cipsimoBaHi Ha CTBOPEHHS
CTaHJAPTU30BAHUX MPOTOKOIIB JJIs1 00MiHY 1H(opMalieto BianosiaHo 10 Bumor FATF. Li
pIIIEHHS BUKOPUCTOBYIOTh PI3HI MIAXOAM — B UEHTPaATi30BaHUX CUCTEM OOMIHY 0

JEUEeHTPaII30BaHUX MPOTOKOJIIB Ha 0a31 O10k4eitny [99].
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Oco0nuBa yBara npuJuIsIETHCS BUMOTaM 11070 HanexHoi nepeBipku kiieHTiB (KYC).
FATF naronomye Ha He0OX1THOCTI 1eHTU (DiKalli He uIe Oe3nocepeiHIX KilieHTiB VASP,
ane ¥ kiHneBux OeHedimiapiB omepaiiid. Ile BuMarae BNpoOBaPKEHHSI CKJIAHUX CUCTEM
Bepu(ikaiii Ta MOHITOPUHTY, OCOOJIMBO Yy BHMAaJKaX BUKOPUCTAHHS aHOHIMHHUX
KPUINITOBAITIOT 200 3MimryBauiB (mixers) [101, 113].

Perynsapui ominku FATF paeMoHCTpyrOTh 3HAUHMI Hporpec y BIPOBAKEHHI
pexoMeHaii Ha HallloHaNbHOMY piBHI. CTanoM Ha 2025 pik O11bIIICTh PO3BUHEHUX KPaiH
aJlanTyBaJld CBOE 3aKOHOAABCTBO BiAMOBiqHO a0 BuMor FATF miomo perymtoBaHHs
BIpTYaJlbHUX aKTHUBIB. BojmHowac 30epiraroTeCsi CyTTEBI BIAMIHHOCTI B MiAX0Aax MO
IMITJIEMEHTAIIIT X BUMOT, 1[0 CTBOPIOE PU3UKHU PETYIATOPHOTO apoiTpaxky [47, 113].

A3BIICHKI IOPUCAUKIIT JEMOHCTPYIOTh DI3HI NUISAXM IMIUIEMEHTAIll MIKHApOJIHHUX
cTanaapTis: AnoHis BrpoBaauia komruiekcHy cuctemy AML/CFT 3 skopcTkuMu BUMOTraMu
no VASP uepe3 3akoH Mpo TMJIATDKHI TOCTYTH, 3a0e3Neuyrodd BUCOKUU pPIBEHb
BIJIMOBIIHOCTI TJIOOAJbHUM CTaHAApTaM TpH 30€peKeHHI HaI[lOHAIBHOI crenudiku
npaBo3actocyBaHHs [137]. Cinramyp 3actocoBye audepeHiiioBaHuil pu3uK-opiEHTOBAHUN
HiAX11, e piBeHb KOHTPOJIIO BU3HAYAETHCS aHAI30M Oi3HEC-MOJIeNl, KIIEHTChKO1 6a3u Ta
iHppacTpykTypu VASP, 1110 3a6e3nedye mponopiiiHicTs peryiatoBanns [113].

EdextuBnicTs pexomennamiii FATF 3HauHOI0 MipOI0 3QJIKHUTH BiJ] CIIPOMOKHOCTI
3a0€3IMeUnTH X BUKOHAHHS B JEIEHTpaIizoBaHOMY cepefoBulili. OcoOJUBO CKIAIHUM €
nuTaHHA peryatoBanHs DeFi-mpoTokortiB, e 4acTo BiICYTHIHM YiTKO BU3HAYEHUH OMepaTop,
akuit mir 6u BukonyBaTu ¢yHkKIii VASP. Ile Bumarae po3poOku HOBHX MIAXOAIB 0
pETYIIOBaHHS, 110 BpaxoByBaiu O crienniky aAemneHTpanizoBanux cuctem [91, 96].

Kputuku nigxony FATF Bka3ytoTh Ha OTEHITIIHI pU3UKHA HAMIPHOTO PETYIIIOBAHHS,
SIK€ MOJKE TIJIpBATH IHHOBAIIMHUN TOTEHIIAT OJOKYCHH-TEXHOJOTIH Ta MPU3BECTH O
BUTICHCHHSI JIETAJIbHOI AaKTMBHOCTI B HEPEryJdbOBaHWU CceKTop. BomHodac mpakTuka
MOKa3ye, MO0 YiTKI PETyISITOPHI BUMOTH CHPHSIOTH IHCTHUTYIIOHAMI3AIi 1HAYCTpii Ta
MIABUIIIEHHIO JOBIPH 3 OOKY TpaauIliitHOro ¢iHaHCOBOTO cexTopy [14, 67].

CrBopennit y 2016 poui texuiunuii komiter ISO/TC 307 po3pobrasie MiKHApOIHI
CTaHIApTH s OJOKYEHH-TEXHOJOT1H, 3a0e3neuyroun 1HTeponepadenbHICTh Ta Oe3MeKy

CHCTEM Yepe3 eauH1 TexHi14H1 crierudikarrii [50].
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OCHOBHUMU HalpsiMaMy CTaHJAPTHU3aLIi € TEPMIHOJIOTIS, apXITEKTypa Ta TAKCOHOMIsS
OJIoKuelH-cucTeM, Oe3leka Ta KOH(IACHIINHICTh, CMapT-KOHTPAKTH, YNPABIIHHS Ta
B3a€EMO/IIS1 pi3HUX OsoKuelH-Mepex. OcobiiMBa yBara npUaUIAE€TbCA pO3poOIIl CTaHIaPTIB
010 (YHKIIOHAIBHOT CYMICHOCTI Pi3HMX OJIOKYeHH-TIaThOpM, IO Ma€e KPUTHUYHE
3HAYEHHS JUIsl PO3BUTKY I100abHO1 OJI0KUeHH-1HGpacTpyKkTypH [2, 50].

ISO po3pobuB KoMIUIEKC cTaHAApTIB I OnokuerH-texHoori: [SO 22739:2020
BCTAHOBIIIOE €auHy TepMmiHoisorito, [SO/TR  23455:2019 Bu3zHayae MNPUHLIHUIN
¢GyHKIIOHYBaHHS cMapT-KoHTpakTiB, a ISO/TR 23576:2020 perinameHTye BHUMOTH 10
Oesneku 30epiraHHs akTUBIB. Ll cTaHmapTH CTBOPIOIOTH MIATPYHTS ISl pO3pOOKHU
PETYISITOPHUX HOPM, CIPUSIIOYM FrapMOHI3alii MiX0/11B HA MI>KHAPOJAHOMY PiBHI.

BaxxnusuMm acniektom aisuibHOCTI [SO € po3poOka crangaptiB Oe3neKku A OJ10KUerH-
cucrteM. KomiTteT mpairoe Hajg BU3HAYCHHSM BHMOT J0 KpunTorpadiyHUX MEXaHi3MIB,
npoIeyp YNpaBIiHHSI KIIOYaMH, 3aXHUCTy TEPCOHAIBHUX JaHUX Ta 3a0e3MeUYCHHS
miicHocTi maHuX. Lli cTaHgapTH CTBOPIOIOTH TEXHIYHY OCHOBY JJIS BIPOBAKCHHS
PETYISATOPHUX BUMOT III0JI0 3aXUCTY MpaB y4yacHUKIB [95, 96].

VY cdepi cmapT-kouTpakTiB SO po3pobiisie cTaHIapTH, 110 BUSHAYAIOTh apXITEKTYPY,
NPUHIIMITHY O€31eKu Ta MeXaHi13Mu B3aeMoii. L1 crangapt MatoTh 0cOOIMBE 3HAUSHHS IS
PO3BUTKY MPABOBOTO PETyJIOBaHHS aBTOMAaTH30BAaHOTO BHUKOHAHHS JIOTOBOPiB, OCKUIBKU
CTBOPIOIOTH TEXHIYHY 0a3y /IS OLIHKK HAIMHOCTI Ta OE3MEeKH CMapT-KOHTPAKTIB [26, 79].

Xoua crannaptu [SO He MalOTh IOPUIUYHOT CUIIH, BOHU AKTUBHO BUKOPUCTOBYIOTHCS
IpH PO3pOoOIIi HAIlIOHATHHOTO 3aKOHOIaBCTBA Ta (DOPMYBaHHI PETYISITOPHUX BUMOT. baraTto
KpaiH 1HKOpPHOPYIOTh TexHiuHI BuMoru I[SO y cBOi HOpPMATHBHI aKTH, IO CHPUAE
rapMoOHI3aIlii TEXHIYHUX aCTIeKTiB peryatoBaHHs OnoK4eiH-TexHomorii [39, 113].

[IBeiimapisa, HampUKIad, aKTUBHO BIpoBaKye cranmapta ISO mpu po3poliri
TEXHIYHUX BUMOT J0 OJIOKYEHH-CUCTEM, M0 BHUKOPHUCTOBYIOTHCS JJIi CTBOPEHHS
"peecTpoBaHUX IMIHHUX MpaB" BiAMOBIAHO 10 DeaepasbHOrO 3aKOHY NP0 aarlTalliio
dbeaepanbHOT0 3aKOHOIABCTBA JI0 PO3BUTKY TEXHOJOTIT po3noineHoro peectpy (DLT Act).
TexHi4Hl BUMOTH JI0 TaKUX CUCTEM, 30KpeMa IIOJO0 IUIICHOCTI AaHUX, JOCTYIHOCTI Ta

3aXMCTY B1/l HECAHKIIIOHOBAHOTO JOCTYMYy, 0a3ytoThcs Ha cranaaprax [ISO/TC 307 [113].
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Cinranyp takox BUKopucTOBYe cTanaaptu [SO y cBoili mpaktuui. MAS po3po6uio
BUMOTH 10 1HppacTpykTypu VASP Ha ocHoB1 pekomennauiit ISO/TC 307, 30kpema 1moao
YIOPAaBIIIHHS KI0YamMu, Oe3neku 30epiraHHsl akTUBIB Ta 3aXUCTY Bijg Kibepartak [138].

[Ipouec immnemenTaunii cranaaptiB ISO cynpoBOIKYEThCS BUKIMKAMH, 30KpeMa
4yepe3 PO3BUTOK TEXHOJOTIM Ta mosiBy HOBUX ¢dopm OnokueiH-B3aemonii. lle Bumarae
OHOBJICHHS CTAHJApPTIB Ta 3a0€3MEUCHHS iX aKTyaJbHOCTI [91, 96].

[HIIMM BUKIMKOM € 3a0e3nedyeHHs OalaHCy MDK TOYHICTIO CTaHAApPTIB Ta iX
3pO3YMUTICTIO JIJIsl PETYJISITOPIB 1 3aKOHOABIIIB, SIK1 4YaCTO HE MAlOTh MNTMOOKUX TEXHIYHUX
3HaHb. [y mogonanHs poro po3pury ISO/TC 307 cniBnpailtoe 3 IHIIUMHA MI>XHAPOTHUMHU
opranizauismu, Takumu ik FATF, IOSCO Tta CiToBHiil 0aHK, 3 METOIO pO3pOOKH KEPIBHUX
MPUHITUITIB 11010 3aCTOCYBAHHS TEXHIYHUX CTAHJAPTIB Y PETYJIATOPHIN npakTuili [39].

BaxxmBo Bim3HaunTH, mo craHgaptd [SO CTBOPIOIOTH HE JUIIE TEXHIYHE, ale U
TEPMIHOJIOTIYHE MIATPYHTS JUIsl PO3BUTKY NPABOBHX MEXaHi3MiB. €IuHA TEPMIHOJOTIS,
3akpimieHa y crangapti ISO 22739:2020, mocTynoBO IMIIJIEMEHTYEThCS B HAIlIOHAJIBHE
3aKOHOJJaBCTBO P13HUX KpaiH, COpUsSIOYN (POPMYBaHHIO CIIUTBHOTO MOHSATTEBOTO anapary Ta
MOJICTITYIOYH TPaHCKOPAOHHY B3aemomito [21]. Ile 3aGe3medye TiCHUN 3B'SI30K MK
TEXHIYHUMH CTaHJapTaMU Ta IMPABOBUMU MEXaHI3MaMHU 3aXUCTy NpaB yYaCHHUKIB, SKi
po3rIsAaroThes Y migpo3aiai 3.2. Tak, TEeXHIYHI BUMOTH JI0 CMapT-KOHTPAKTIB, 3aKpIIrIeHi
B ISO/TR 23455:2019, 3aknamgaroTh OCHOBY JIJIs TPaBOBOi KBadi(hikailii aBToOMaTU30BAHOTO
BHUKOHAHHS 3000B'13aHb Ta BU3HAYEHHS BIAMOBIJAJILHOCTI 3a IIOMUJIKHU B KOJI.

WIPO Bigirpae mpoBigHy posib y (HopMyBaHHI MDKXHAPOIHUX MIIXOIB 10 3aXHCTY
MpaB IHTENEKTYaIbHOT BIACHOCTI B KOHTEKCT1 OJI0KYeHH-TeXHOoIOT 1. OpraHizailis akTUBHO
JOCIIHKY€E TIOTECHITa)l BUKOPUCTAHHS ONOKYEHHY NIl BIIOCKOHAJICHHSI CUCTEM pPEeCTparlii
Ta 3aXUCTY MpaB IHTEJIEKTyaIbHOI BIacHOCTI [136].

OcHoBHa yBara WIPO 3ocepemkeHa Ha JOCTIIKCHHI MOXIMBOCTEH OJIOKYCHHY IS
VIPAaBIIIHHS MPaBaMU 1HTEIECKTYalbHOI BiIacHOCTI. OpraHizailis po3riisgae TEXHOJIOTIIO SK
IHCTpYMEHT s 3a0e3medeHHs] MPO30POCTi Ta JOCTOBIPHOCTI iH(OpMaIlii mpo mpasa
IHTEJIEKTYyaJbHOI BJIACHOCTI, aBTOMAaTHU3aIlli MPOIIeCiB Ta po3noainy positi [80, 105].

VY cBoiit bimit kau3i "WIPO Blockchain White Paper" opranizaiis okpecitoe

MEPCIIEKTUBA CTBOPEHHSI OJIOKUEHH-PEECTPIB JI PI3HUX OO'€KTIB 1HTEJIEKTYyalbHOT
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BinacHocTi. lle Mornmo 6 3a0e3nedynTd MUTTEBY Bepu(IKaLil0 MpaB, BIICTEHKEHHS
BUKOPHUCTaHHS TBOPIB Ta PO3MOJLI BUHATOPOIH MIXK ITpaBoBiacHuKamu [136, 143].

OcoOnuBa yBara NpUAUIAETbCA NHUTAHHSIM 3aXUCTy aBTOpchbkUX mpaB. WIPO
JOCHIIKYE MOKJIMBOCTI BUKOPUCTaHHS OJIOKYEHHY Juisi OOpOTHOM 3 MIpaTCTBOM,
3a0e3Me4eHHs] BAHAropoy aBTOpaM Ta CIPOILIEHHS Mpolenyp JiueH3yBanns [111].

[IpaktuuHoro peanmizaimiero nux gociiympkeHs ctaB npoekT WIPO PROOF, skuit
BUKOPHUCTOBYE TEXHOJIOT1IO0 OJIOKYEHH MJii CTBOPEHHS HU(PPOBUX JOKA31B ICHYBaHHS Ta
BOJIOZIHHS THTEICKTYyaJIbHOIO BlIacHiICTIO. CepBiC JO3BOJIIE aBTOpaM Ta BHHAXITHUKAM
CTBOPIOBATH LIM(PPOB1 BIIOMTKHU (X€I111) CBOIX TBOPIB Ta 30epiraTH iX y 3aXUILEHOMY PEeeCTpl
3 yacoBoto MiTkow [136]. Lle 3abe3neuye noka3oBy 0aszy s MIATBEPIKEHHS MEPIIOCTI
CTBOPEHHS Ta JOTIOMAara€e BUPIIIYBATH CIIOPH 1100 aBTOPCTRA.

WIPO takox cmiBmpairoe 3 Creative Commons Ta IHIIUMH OpTaHi3aIlisiMUA 111010
PO3pOOKH OJIOKYCHH-PIlIEHD JIJIs1 YIPABIIHHSA aBTOPCHKUMH TpaBaMu. OHUM 13 HANPsIMiB
TaKOi CIIBIpalli € CTBOPEHHS CTAaHAAPTU30BAaHUX METaJAaHUX JJIA TBOPIB, IO JO3BOJISIOTH
aBTOMAaTHYHO BIJICTEKYBATH iX BUKOPUCTAHHS Ta 3a0€3MevuyBaTy CIPaBeIJIMBY BUHATOP Oy
aBTopam. Taki cucteMu 0COOJMBO BaXKJIUBI JIJIsI My3UYHOT 1HAYCTPIi, € CKIaH1 JJAHITFOKKH
IIpaB Ta POSUITI YACTO MPU3BOIATH A0 3aTPUMOK BHUILIAT Ta cynepedok [120, 136].

WIPO Takox po3riisae moTeHIian OJ0KIYSHHY A1l MOJIepHI3allii TATEeHTHOT CHCTEMH.
TexHomoriss Moke 3abe3meunTd OuTbIl €()EKTUBHY TEPEeBIPKY HOBU3HM BHHAXO/IIB,
aBTOMATH3yBaTH TPOIIECH PEECTpallii Ta JIIEH3yBaHHS IATCHTIB, a TAKOX CIPOCTHTH
MDKHAPOJHY B3a€EMOJIII0 TATEHTHUX BigoMcTB [73, 117].

3HauyHa yBara MPUIUBIETBCS PO3pOOIll MEXaHI3MIB BHUPIMICHHS CIOPIB IIOA0
IHTEJNEKTYyaIbHOI BJIACHOCT1 3 BUKOPUCTaHHSAM OnokuerH-TexHomoriii. WIPO mocmimxye
MO>KJIMBOCTI CTBOPEHHSI JICIICHTPATI30BAHUX CUCTEM apOiTpaxky Ta Meiialii, siki Moriu O
3a0e3neunTy MBUAKE Ta e(hEeKTHBHE BperyatoBaHHsa KOHMIIKTIB [25, 136].

OnHnak BripoBapkeHHs pekomeHaanii WIPO cTukaeTses 3 BUKIMKAMU, 30KpeMa 111010
3a0€3MeUYeHHs] CYMICHOCTI DPI3HHUX CHCTEM peecTpallii mpaB, 3aXUCTy KOH(QIACHIIHHOT
1H(dopMallii Ta BUBHAYEHHS IOPUIMYHOI CUIIH 3aIKCIB Y P13HUX opucaukiiax [95, 111].

Oxkpemoto mpo0JIeMOI0 € MMUTAHHS 3aXUCTY MpaB IHTEJIEKTyanbHO1 BiacHOCTI Ha NFT.

WIPO po3po0iisie pekomeHaalli o0 po3MexKyBaHHs IIpaB Ha TOKEH Ta 0a30BHUI aKTUB,
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BHU3HAUYEHHs 00CATY MpaB, 10 nepeAarThes npu npojaxy NFT, Ta MexaHi3MiB 3aXUCTy
OCHOBOIO JIJIsl TApMOHI3allii Hal[lOHATBHUX MIAX0/1B 0 peryntoBaHHs puHky NFT [73].

WIPO Ttakoxx npuiuisie yBary NpaBOBUM AacleKTaM BUKOPUCTaHHS OJIOKYEHHY st
3aXUCTy TPaJAMLIMHUX 3HAHb Ta TPAJULINHUX BHPAXKEHb KYJIbTYPHU KOPIHHHUX HApOJIB.
TexHomoriss Moxke 3a0e3MeUuTH 3aXUCT TaKUX HeMaTeplaJbHUX aKTUBIB  BiJ
HENIPABOMIPHOTO TIPUBJIACHEHHS Ta KOMEpIIIHHOT eKCIuTyaTallii, a TakoXX TapaHTyBaTH
CIIpaBeIJTUBUM PO3MOJIUT BUTO/ BiJl iX Bukopuctanus [120].

3aranom, aisuibHicTh WIPO nemoHcTpye moTteHuian 0yokyeiHy ajis TpaHcdopmarii
CHUCTEM 3axHCTy TIpaB IHTEJICKTyaJlbHOI BIJIACHOCTI. PexomeHparii Ta JOCHIIHKCHHS
oprasizaiii CTBOPIOIOTH OCHOBY JUIS PO3BUTKY 3aKOHOJABCTBA Ta MDKHAPOJIHOI
rapMoHi3aIlii miaXxo/1iB 10 BUKOPUCTaHHS OJIOKUeHHY y cdepi IHTeIeKTyaIbHOT BJIACHOCTI.

MixHapoHa KOOpJUHALlIS PETYIIOBAHHS OJIOKUEHH-TEXHOJIOTINA pealli3yeThbCs uyepes
CHUCTEMY B3aeMOJii MDK pI3HUMH OpraHi3allisiMH, peryasaTopaMd Ta Taly3eBUMH
acoriaiisMu. EGeKTUBHICTh TaKOi KOOpMHAIIT Ma€ KpUTHYHE 3HAYCHHS I (OpMYyBaHHS
y3TOJIPKEHOTO MIAX0Ty 10 PETyI0OBaHHS TPAHCKOPJAOHHUX OloK4YeHH-BigHOCHH [117, 122].

IleHTpanbHy pOJIb y KOOPJMHAII PETryISTOPHUX IMIJIXOMIB BUIITparOTh Trio0albHi
¢dinancoBi iHCTUTYIIi. CBiTOBHM OaHk Ta MB® po3po0asioTh pekoMeHAaIlii om0
iHTerparii 6JIOKYeHH-TEXHOJIOT1H Y (DIHAHCOBY CHCTEMY, OCOOJIMBO B KOHTEKCTI PO3BUTKY
CBDC Ta monepHizanii miaTikHux cucteM [52, 113]. IXHi mMOCHiIKEHHS Ta TeXHiYHA
JIOTIOMOTa CIIPUSIOTH (DOPMYBAHHIO Y3TOKEHUX ITIIXOIB 10 PETYIIOBaHHS.

FSB Binirpae ki1t04oBy poiib Y KOOPAMHAIIIT MiIX0/1B A0 PETyIIOBaHHS KPUIITOAKTHBIB
Ha TiobansHOMY piBHI. Y 2022 poui FSB omy0GikyBana mporo3uilii o0 peryiatoBaHHS
TISTTBHOCTI, MOB'SI3aHOT 3 KPUIITOAKTHBAMHM, Ta TJI00AbHUX CTaHIAPTIB cTehOnaKkoiniB. Lli
pekomenaanii, po3pobieni y cmiBnpaii 3 FATF, IOSCO Tta ba3enbCbkuM KOMITETOM 3
0aHKIBCHKOTO HATJIANY, CIPsIMOBaHi1 Ha 3a0e3nedeHHsi (iHAHCOBO1 CTA0LIBLHOCTI, 3aXHUCTY
CIIO’KMBAYIB Ta 3aM00IraHHs PETYISATOPHOMY apOiTpaxy y cdepi kpunrtoakTusis [122].

OECP 3abe3neuye muatgopmy s 0OMiIHY JOCBIIOM Ta KOOPAWHAIT MOJITHK MIXK

po3BuHEHUMH KpaiHamu. Oprafizaifis mOpaioe Haj Po3pOoOKO €IWHUX IMIAXOIB 0
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OMOJATKyBaHHS ONEpalliil 3 BIpTyaJIbHUMH aKTUBAaMU, BIIPOBAKEHHA MEXaHI3MiB OOMIHY
1HpopMaIli€ro Ta NPOTUALT YXUIEHHIO Bl onoaaTkyBaHHs [19, 94].

BaxnuBy ponb y (GopMyBaHHI y3roJKEHOTO MIAXOAY 10 PEryJitoBaHHS OJOKYEHH-
TEXHOJOT1A Bifirpae I'nobanpHa Mepexa iHHoOBauli ¢inancoBux TexHosorid (GFIN),
CTBOpEHA 3a 1HI[IaTUBOIO OpUTaHCHbKOrO YrpaBiiHHSA 3 piHaHcoBoi nmoBeAiHkH (FCA). Ls
Mepexa o0'eqHye perynaropiB 3 moHan 60 kpaiH s KOOpAuUHAIli MiAXOIB 0
peryntoBaHHs (iHTeX-1HHOBalii, Bkiodaroun OnokueddH [19]. GFIN 3abe3neuye
wiaropmy A OOMIHY  JOCBIIOM, TPOBEACHHS  KPOC-IOPUCAMKIIMNHUX  TECTIB
IHHOBAI[IHHUX PIIIEHb Ta PO3POOKH CHUIBHUX PETYISITOPHUX MIAXO0AIB. OJJHUM 13 KIIFOUOBUX
HANpsIMIiB AISUTBHOCTI MEpEXk1 € TapMOHI3allisl MIAXOAIB 10 PETYIATOPHUX "MICOYHHULB" Ta
EKCIIEPUMEHTATBHUX PEKUMIB JJIs1 OJIOKUYEHH-TIPOEKTIB.

3HauHy poJib Y KOOpJAWHAIlI PEryIIOBaHHS BIAIrpaloTh perioHanbHi 00'eqnannsa. €C
yepe3 MiCA [68] Ta IHIIUX PEeryiIsTOPHUX IHIIATUB (OPMYE MOJIETh HAAHAI[IOHATIBHOTO
pEryJIIOBaHHs, sIka MOXe CTaTH opieHTUpoM s iHIuX perioHiB. ASEAN ta MERCOSUR
TaKO)X PO3BUBAIOTH MEXaHI13MHU KoopAuHaIil y cepi OmokueH-TexHomorii [122].

IOHCITPAJI mnpamtoe Hag po3poOKOI0 MOJEIBHUX 3aKOHIB, IO MOTJIM O CTaTH
OCHOBOIO JIJIsl TApMOHI3allii 3aKOHOJJaBCTBA PI3HUX KpaiH y cdepl eIeKTPOHHOT KOMEPITii Ta
udpoBux Tpan3akiii [138]. Taki MoeIbHI 3aKOHH 0COOIMBO BaXKJIUBI JIJIs1 3a0€3IICUESHHS
IIPaBOBOi BU3HAYEHOCTI Y TPAHCKOPJAOHHUX OJIOKUCHH-BIHOCHHAX.

BaxnuBum enementom koopauHarii € nisnbHICTs FATF. Opranizamis He muiine
po3po0IIsie cTaHAapTH, ale ¥ 3a0e3medye MOHITOPUHT iX BIIPOBAKEHHS, IO CTBOPIOE
MeXaHi13M KOOPAMHAIIT HAI[IOHAIbHUX TOJITUK Y cepi MOHITOpUHTY [99].

OxkpeMuM HampsMOM MDKHApOJHOI KOOPJIMUHAIII € B3a€MOJIsI MK HaIllOHAIHBHUMU
peryisiTopaMd  4epe3  JBOCTOPOHHI Ta  0araTOCTOPOHHI ~ MEMOpPAaHIYMH  TIPO
B3a€EMOPO3yMiHHA. Taki yroawm BCTAHOBIIOIOTH MEXaHI3MHU CIIBOpAIll Ta OOMIHY
iHbOpMAIliEl0 MK HATJSOBUMHU OpPTraHaMH PI3HUX KpaiH, 10 OCOOJWBO BAKIUBO IS
e(eKTHBHOTO HATTISITY 32 TPAHCKOPJAOHHOIO MISITBHICTIO OoK4eiH-KommaHii [113].

BonHoyac 4YMHHI MEXaHI3MHM KOOpAWHAIIl CTHKAIOThCA 3 MEBHUMHU BUKJIMKAMH,

30KpeMa 4epe3 Ppi3Hl MIAXOAW A0 PEryJIOBaHHS B PI3HUX IOPUCIAUKIIAX, CKIIAJIHICTh
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3a0e3MeueHHs €PEKTUBHOTO HAIJISAY 3a ICIEHTPATII30BaHUMU CUCTEMAMU Ta HEOOXIHICTh
30anaHCyBaHHS 1HTEPECIB PI3HUX Ipyn crerikxomnaepis [96, 130].

Oco0nuBHUM BUKIIMKOM € KOOpAMHALIS MiaXoaiB 10 perymtoBanHs DeFi ta DAO, ski
3a CBOEI0 MPUPOAOI (YHKIIOHYIOTH 1032 TPAAUIIMHUMH IOPUCIUKIIHHUMU MEXKaMHU.
3a0e3nedeHHs e()eKTUBHOTO PETYIIOBAHHS TaKUX CUCTEM BUMAarae po3poOKu HOBUX (HopMm
MDKHApOJIHOT B3a€EMO/I11 Ta IHHOBAIIMHUX MEXaH13MiB Harsiay [63].

[lepcrieKTUBHUM HampsIMOM PO3BUTKY MDKHApPOAHOT KOOpAMHAIlI € BUKOPUCTAHHS
caMOi TEXHOJOT1l OJIOKYeHH JIsl CTBOPEHHS CHUCTEM PETYISTOPHOIO MOHITOPUHIY Ta
obminy iHdopmartietro. Taki cuctemu moriu O 3a0e3mMeYUTH aBTOMATH30BaHUN OOMIH
JAHUMHM MDK HaI[lOHAJIbBHUMHU PEryJlaTOpaMH, OINEpPAaTUBHE BUSBICHHS MIT03PUIHX
TpaH3aKIlii Ta €PEKTUBHUN HATJISA 32 JOTPUMAHHSIM MDKHAPOIHUX CTaHIApTIB [144].

Cranmaptd Ta peKOMEHJaIlli MDKHAPOJIHUX OpraHi3ailiii CTBOPIOIOTH OCHOBY JJis
PO3BUTKY KOHKPETHHUX MEXaHI3MIB 3aXHUCTy TIpaB YYacHUKIB OJIOKYEHH-BITHOCHUH,
IMIIJIEMEHTAIISl SKUX BiIOYBA€ThCSA uepe3 HaIllOHAJIbHI MPAaBOBI CHUCTEMH. AHAII3 IUX
MEXaHI3MIB JJ03BOJISI€ OIIHUTH €()EKTUBHICTh PI3HUX PETYIATOPHUX ITIIXO1B Ta BUBHAUYUTH

HaWKpallll MPaKTUKY JJIs MOIaJIbII01 TapMOHi3allii.
3.2. 3axucT NpaB y4aCHUKIB Ta peryJIlOBaHHA HOBUX GopM 0J10KYeHH-BiTHOCHH

MiKHapogHa TpakTHKa 3axHCTy IpaB YYaCHUKIB OJIOKUCHH-BIIHOCHH (opMmye
0araTopiBHEBY CHCTEMY, IO TOEIHYE TPAJIUININHI TPABOBI MEXaHI3MHU 3 IHHOBAI[IHHUMU
TexXHOJIOTTYHUMHU pimeHHIMH [82, 97]. OcHOBY 1IIi€i CHCTEMH CKJIAIalOTh. MEXaHI3MHU
3a0e3MnedeHHs] POo30pocTi Ta po3kpuTTs 1HMopmarlii nmpu mposenenni ICO Ta BUmycky
TOKeHIB [63, 65]; mexaHi3mMu ineHTU(iKalii Ta Bepudikamii y9acHHKIB JJIs MPOTHUIIT
3nmoBkuBaHHsAM [112, 113]; cmemianizoBaHl MeXaHI3MH BHPIIIEHHS CIIOPiB, BKIIOYAIOYU
apOitpakai tuatdopmu [25, 64]; pexuMu 3aXHUCTy TMEpPCOHATBHUX JaHUX Yepes
nceBIoHIMIzaMI0 Ta HdpyBanHs [89, 96]; Ta 3axuUCT MpaB IHTENEKTYalbHO1 BIACHOCTI
gyepe3 TOKCHI3alliio MpaB Ta aBTOMaTH30BaHe JineH3yBanus [73, 111].

[Ipu npomy 30epiraloThbCs BUKIMKH y cdepl 3aXHCTy MpaB yYaCHUKIB, 30KpeMa
MOB'A3aHl 3 TPAHCKOPJIOHHUM XapakTepoM OJIOKYEHY, CKJIQJHICTIO 3a0e3MeueHHs

BUKOHAHHS CYJIOBUX PIIIEHb Ta HEOOXIIHICTIO OajJaHCyBaHHS PI3HUX IHTEPECIB.
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3axXuCT MpaB IHBECTOPIB y OJIOKYEHH-ITPOEKTAX CYTTEBO PIZHATHCS MIXK FOPUCIUKIISIMU
[48, 63]. CynoBa npaktuka CIHIA cTBOprO€ BaKJIMBI MpelieeHTH Y ik cdepl, 30KpeMa
cnpaBa SEC v. Ripple Labs, mo BctaHoBuia mudepeHiiiioBaHuil MiAXiA A0 TOKEHIB
3aJIEHO BiJI KOHTEKCTY ix mpoaaxy, Ta Kleiman v. Wright, sika BU3Haumia npuHUUIU
BU3HAHHS NPaB Ha KPUNTOAKTUBU B KOHTEKCT1 ciafKyBaHHs [41, 43].

€C uyepe3 MiICA 3anpoBakye KOMIUIEKCHY CHUCTEMY 3aXUCTY MPaB 1HBECTOPIB, IO
BKJIFOUA€ BUMOTH JI0 EMITEHTIB KPUIITOAKTUBIB 11010 PO3KpUTTS 1H(DOopMaIlii, 3a0e3neueHHs
¢iHaHCOBOI CTaOLILHOCTI Ta 3aXMCTY BIJ MaHIMyJSIIId Ha puHKy. OcobOimBa yBara
OPUIIISETBCA  3aXUCTYy HENpoeciiHUX IHBECTOPIB Yepe3 BCTAHOBIEHHS JIIMITIB
IHBECTYBaHHs Ta BUMOT J10 1H()OPMYBaHHS Npo pU3UKHU [68].

[IBeitniapcekuii peryasarop po3poOuB audepeHIinoBaHui MiaXia A0 PEryTrOBaHHS
PI3HUX BHJIIB TOKEHIB, 110 J03BOJISIE 3a0€3MEYUTH HAJICKHUM PIBEHb 3aXUCTY 1HBECTOPIB
3ale)XHO Bif mpuponu akTuBy. [lpm 1pboMy 3HaYHa yBara NPUAUISETHCS MPO30OPOCTI
IIPOEKTIB Ta BIPOBAKCHHIO MEXaHI3MIB yIIpaBIiHHA pu3ukamu [19, 66].

CiHranyp BNpOBAJUB CUCTEMY PErYIIOBAHHS, 110 MOEAHYE THYUKICTH 13 CYBOPHUMU
BUMOTaMH IIIOJI0 3axXHCTy IiHBecTopiB. MAS BuMarae Bijg orneparopiB 1miathopm
BIIPOBAKEHHS MEXaHI3MiB MEPEBIPKHU MTPOEKTIB Ta 3aXUCTY KOIITIB iHBECTOPIB [67].

BaxxnmuBuM e1eMEHTOM 3aXHCTy MpaB IHBECTOPIB € BIPOBAKEHHS MeXaHi3MiB due
diligence Ta TeXHIYHOTO ayJUTy CMApT-KOHTPaAKTiB. MiKHApOHA MPAKTHKA JEMOHCTPYE
dbopMyBaHHS CTaHIApPTIB TPOBEJACHHS TaKUX IIEPEeBIpOK, IO MaloTh 3a0e3MeYuTH
BUSIBJICHHS MOTCHIIIHHUX PU3UKIB JI0 3MIMCHEHHS 1HBECTHUIIIH [26, 79].

Jlnst xommeHcarlii 30MTKIB 1HBECTOPIB BUKOPUCTOBYIOTHCS a/alTOBaHI MEXaHI3MU
OaHkpyTCcTBa Ta peadinitamii: y Anowii micns 3momy 6ipxki Mt. Gox ponieaypa peadimiTari
JI03BOJIMJIA 3aTBEPJUTH TUIAH BUIUIAT KommeHcariil 2,7 mupa monapis [113], a y CIIA
nporenypa 6ankpyrctBa FTX neMOHCTpye MOXIHMBICTh aanTailii IHCTPYMEHTIB 3aXHCTY
paB KPEAUTOPIB 10 crenudiku KpuITOiHIyCcTpii [43].

BaxnuBuM HanpsMOM € pO3BUTOK MEXaHI3MIB KOJEKTHBHOTO 3aXHCTy TMpaB
iaBectopiB. Y CIIIA ta €C dopmyeTbest npakTHKa IrpynoBUx mo30BiB (class action) Bin

MOCTPAXAAJIUX 1HBECTOPIB KPUNTOMPOEKTIB. Takl MeXaHI3MH J103BOJIAIOTH 00'€IHYBaTH
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3yCUJLIA Ta pecypcH Uil €QEKTUBHOTO CYI0BOT0O 3aXUCTY, OCOOJIUBO y BUNIAJKAX 3 BITHOCHO
HEBEJIMKUMH 1HAUBIIyalbHUMHU 30uTKamu [ 126, 130].

Oco0nuBOi yBaru 3aciyroBy€ B3a€MOJISl MDK PErylIlOBaHHSIM KPUNTOAKTHBIB Ta
MOJATKOBUM  3aKOHOAABCTBOM. Pi3HI migxoau 10 KBamiikaiii KpPUITOAKTHUBIB
Oe3mocepe/IHbO BIUIMBAIOTh Ha iX mojatkoBuil pexum. Y CHIA Cayx6a BHYTpilIHIX
JOXOJIIB TPAKTY€ KPUINTOBAIIOTH SIK MaHO Ui LJIEH ONMOAATKyBaHHS, L0 Iependayvae
OTOJIATKyBaHHS TPUPOCTY KamiTaly mpu mpoaaxy abo oOmini [145]. Haromicts y
HiMeuunni 61TKOTH Ta 1HII KPUNTOBAIIOTH BBAXAIOTHCS "MPUBATHUMHU rpoiuMa’, a 10xija
BIJ] X MPOAAXKY, 1110 IepeOyBau y BIACHOCTI MOHA/ PIK, 3BUIbHAETHCA B/l OMOAATKYBaHHS
[146]. Take pi3HOMaHITTS MOJATKOBUX PEKHUMIB CTBOPIOE MOXKIMBOCTI AJI MOJATKOBOTO
apOiTpaxky Ta yCKJIAIHIOE 3aXHCT MPaB IHBECTOPIB Y TPAHCKOPAOHHUX OMeEpallisix.

KomrmnekcHuii aHamniz peryiasiTopHUX MojieNiel pPi3HUX FOPUCIUKIIIN JEMOHCTPYE, IO
e(EeKTUBHICTh 3aXUCTy TMpaB IHBECTOPIB 3aJIEKUTh HE JIMIIE BiJl CIHEHIaJbHOTO
3aKOHOJJAaBCTBA MPO KPUINITOAKTUBH, ajl€ M BiJ WOTO Y3roJKEHOCTI 3 1HIIMMH chepaMu
IIPaBOBOT'O PETYJIOBAHHS, 30KpeMa MOJaTKOBUM, KOPIOPATUBHUM Ta aHTUMOHOTIOJbHUM
3akoHOMaBCcTBOM [147]. Hampuknan, y IIBeiinapii BUCOKHI piBEHb 3aXHCTy 1HBECTOPIB
3a0e3neuyeThes He Julie yepes cruerianbii Hopmu DLT Act, ane i 3aBAsSKu COPUSATIMBOMY
M0JIATKOBOMY PEXUMY Ta PO3BUHEHOMY KOPIOPATUBHOMY 3aKOHOJABCTBY, IO J03BOJISIE
CTBOPIOBATH €(hEKTUBHI CTPYKTYPH IS peatizallii 6JJoKIeHH-TIpo€eKTiB [19].

Bonanowac 30epiraroTbesi BHKIUMKH Yy cdepl 3aXUCTy IpaB IHBECTOPIB, 30KpeMa
MOB'I3aHI 3 XapaKTepOM IHBECTHIIIM, CKIAIHICTIO OIlIHKM PHU3UKIB Ta HEOOXIITHICTIO
3a0e3nedeHHs 0amaHCy MK 3aXMCTOM Ta CTUMYJIIOBaHHSIM iHHOBAIiH [96, 122].

3axuCT NEepCOHATBHUX JaHUX Y OJIOKYEHH-CepelOBHUIIlI CTBOPIOE BUKIUKU Uepe3
KOH(MIIKT MK HE3MIHHICTIO OJOKYEHH-3aMKCIB Ta TPABOM HAa BHJIAJICHHS MMEPCOHAIBHUX
nanux. lle# KOH(MIIKT roCTpO MPOSBISETHCS B KOHTEKCTI €BPOIEHUCHKOTO PETyTIOBAHHS
GDPR, mo 3akpirtoe "mpaBo Ha 3a0yTTs" K IpaBo cy0'ekTa gaHux [26, 96].

Oco6nuBoi cknagHocTi Ha0yBae imriemenTailiss Bumor GDPR y 6okueliH-ipoekTax.
OCHOBHI BUKJIUKHU TIOB'S3aHI 3 BU3HAUECHHSM pPOJIed KOHTpOJepa Ta MpoIecopa AaHUX Y
JELICHTPATI30BAaHOMY CEPEIOBHINI, 3a0€3MeYeHHIM MOXKIMBOCTI Moaudikamii ado

BHIAJICHHS JaHUX, a TAKOXK TPAHCKOPIOHHOIO TMepeaaydeto iHbopmarii [ 14, 37].
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@®panny3bkuii perymstop CNIL y 2018 poui ony6iikyBaB oaHi 3 nepmux y €Bporni
KEepIBHUX MNpuUHIMOIB mono0 3acrocyBaHHs GDPR ngo OGnokuelin-npoextis. CNIL
PEKOMEH/Iy€e TEXHIUH1 PIIIEHHs 1Ji 3a0e3MeUeHHs MpaBa HAa BUJAJICHHS JaHUX, 30KpemMa
mudpyBaHHs 31 30epiraHHsAM KJIIOYIB 11032 OJOKYEHOM, XEIlyBaHHS Ta 30€piraHHs JaHuX
1o3a OJIOKYEHHOM 13 PO3MILIEHHSAM y OJOKYEeiH]1 Jinie nocuiianb ado xeuris [38].

Bbputancekuit perynstop (Information Commissioner's Office) Takox po3poOuB
pekomenaarii moao 3actocyBanHs GDPR y Onokuelin-nmpoektax. OcobOimBa yBara
OPUILISETHCA MPUHLMITY MIHIMI3alli JaHUX — PEKOMEHAYeETbcA 30epiratd B OJIOKYEHHI
nuiie adCoJIIOTHO HEeOOXI1HI MepCOHANbHI J1aHl, BUKOPUCTOBYBATH TEXHIKM (PparMeHTaii
nanux (data sharding) Ta 3ammdpoBaHi HOCWIaHHS 3aMICTh caMUX JaHuX [ 148].

Takoxx HarojomyeThcsi Ha BaxJIMBOCTI "privacy by design" minxony — BpaxyBaHHS
BUMOT 3aXMCTy TEPCOHAIBPHUX JaHUX Ha €Talli NMPOEKTYBaHHA OJOKYeHH-cucteMm. Lle
BKJIFOYAE PO3POOKY apXIiTEKTYypH, sika O 3abe3reuyBana cyMicHICTh 3 ipuHiunamu GDPR,
30kpemMa 4epe3 BukopuctanHs Zero-Knowledge Proofs mns Bepudikamii manmx 6e3 ix
PO3KPUTTS Ta MPUBATHUX KaHAIIB JJIs1 0OMiIHY 4yTIMBOIO iH(DopMmaliero [ 148].

[IpakTrika neMoHCTpye (OPMYBaHHS KITbKOX MIAXOJIB 10 PO3B'SI3aHHS MPOOJIeMH
CYMICHOCTI OJIOKYEHHY 3 BHUMOTAMH 3aXHCTy IEpPCOHANBHUX maHuX. l[lepmmii migxin
0a3yeThcs Ha BUKopucTanHi off-chain cxoBuii, ko 1ani 30epiratoThes mMo3a OJIOKYCHHOM,
a B peecTpi GIKCYIOThCS JUIIE Xelni a0o mocuianHs. Lle mo3Bosise 3a6e3neYnTH MOKITUBICTh
BUJIAJICHHS TaHUX 0€3 MOpyIIeHHs IiTicCHOCT1 Osokueliny [93, 95].

Hpyruii  miaxim mnepeadadyae BHUKOPHCTAaHHS MEXaHI3MIB TICEBIOHIMI3aIii Ta
mudpysanss. [Ipu npoMy B O50K4€itHI 30epiraroThes auine 3amudpoBaHi JaHi, a K04l
JIOCTYITy KOHTPOJIOIOTHCSA CY0'€KTOM JaHWX. 3HMINEHHS KIIO4YiB (PaKTUYHO POOUTH AaHi
HEJIOCTYITHUMHU, IO MOKE po3MisiaaTucs sik hopma peamizaiii mpasa Ha 3a0yTTs [89, 91].

Tperiii minxig TmOB'A3aHUN 3 PO3BUTKOM TEXHOJIOTiH, MO0 3a0e3MeuyroTh
KoH(imeHmiiHIcTh, Takux sk Zero-Knowledge Proofs, Ring Signatures ta Confidential
Transactions. 1li TexHomoOTii H03BONMAIOTH BepuikyBaTH TpaH3akilii Ta Smart-KOHTPAKTH
0€3 PO3KPUTTSI TaHUX, 1110 CYTTEBO 3MEHIIY€E PU3UKHU MOPYILIEHHS TPUBATHOCTI [93, 96].

Oco0OnuBa yBara ONpuIUISETbCS MUTAHHSAM Tepedadl AaHuX. PO3BUTOK rioOabHUX

0JIOKUYEMH-MepeX BUMarae 3a0e3nedyeHHs BIAMOBIAHOCTI PI3HUM HaI[lOHAIIBHUM PEeXUMaM
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3aXUCTy NMEPCOHANBHUX JaHuX. Lle cTBOpIo€ HEOOXIIHICTh PO3POOKU THYUKUX MEXaHI3MIB
VIOPABIIIHHS JaHUMHU Ta 3a0e3meueHHs ix Jokanizamii [14, 89].

VY cdepi GhiHaHCOBUX MOCIYT JOAATKOBI BUMOTH 010 3aXUCTY MEPCOHATBHUX JTAHUX
BCTaHOBJIIOIOThCS perynsaTopamu. 3okpema, Bumoru FATF mono inentudikaiii KiIi€HTIB
MaroTh OyTH 30a1aHCOBAHI 3 MPABOM Ha 3aXMCT NepcoHabHUX AaHux [112, 113].

Jlns1 3a6e3meueHHs Takoro OallaHCy po3poOJISIIOTHCS CHelialibHI IPOTOKOJH, TaKi K
Travel Rule Information Sharing Alliance (TRISA) ta InterVASP Messaging Standard
(IVMS101), saxi 103BOJSAIOTH MpoBaifiepaM  OOMIHIOBAaTHCS  1IEHTU(IKAIIHHOIO
iHpopmariieto BianosinHo 10 BuMor FATF, 3a0e3nedyrouu rnpu boMy 3aXUCT AaHUX 3T1HO
3 GDPR. Ili mpoTokonn BHKOPUCTOBYIOTh INMU(pPYyBaHHS, YNPaBIiHHSA JOCTYIIOM Ta
MIHIMI3aIit0 TaHuX IS 3a0e3neueHHs KOH(pIISeHIIHOCTI pyu niepeaadi iHpopmartii [ 99].

Pazom 3 THM, 30epiraloThCsi CYTTEBI BUKJIHMKU IIOAO 3a0e3nedeHHs €(PEeKTUBHOTO
3aXUCTY MEPCOHAIILHUX JIAHUX Y OJIOKUeHH-cepenoBuili. [ToTpiOeH moaanbinii pO3BUTOK
SK TEXHIYHHUX PillIeHb, TaK 1 MPABOBUX MEXaHI3MiB, 10 3a0e3neuyBayii 0 OalaHC MIK
IPO30PICTIO OJIOKYEHHY Ta IPaBOM Ha MPUBATHICTH [96, 149].

MixHapogHa TMpaKTHKa BUPIMICHHS OJOKYEWH-CIIOPIB PO3BUBAETHCA Yy JABOX
HaIpsiMax: TPaJWIiiHI CyJ0Bl MEXaHI3MHU Ta cremiaiizoBani ¢dopmu apoiTpaxy [83, 84].
Cepen 3HaKOBUX cynoBuUX mpereacHTiB Bapto Bim3HauuTH SEC v. Ripple Labs, mro
BCTaHOBWIA TU(epeHITIHOBAHMM ITIIX1]T O TOKCHIB 3aJIe)KHO BiJl KOHTEKCTY X IIPOJIaxy, Ta
CFTC v. Ooki DAO, saxa Bu3HauwWiIa BIANOBIOAIBHICTE, wieHIB DAQO 3a KOJEKTHUBHI
pimenns [41, 46]. YV eBponeichKiil Cy0Bii MPaKTHUIll aKIIEHTYETHCS yBara Ha 3aXHCTi MpaB
CIIO’KMBAYiB Ta BIAMOBITHOCTI O0KkuelH-IpoekTiB BuMoram GDPR [26, 38].

[TapanensHO pO3BUBAIOTHCS ApOITPAKHI IHCTUTYITIT, aIaNTOBaH1 10 OJOKYEHH-CTIOPIB:
Blockchain Arbitration Forum 3 cuctemoro rojsocyBaHHS TOKeHaMu, Iuiatdopma Jur 3
TPUPIBHEBOIO CHUCTEMOIO apOiTpaxKy, a TakoX TpaawiiitHi apOirpaxHi neHtpu (SIAC,
LCIA), sxi BOpoBa/KyIOTh CHeIiani3oBaHi npoTokonu [25, 64]. KirodoBoto nepesaroro
OsIoKueiH-apOITpaKy € MOKJIMBICTh aBTOMAaTHYHOTO BHKOHAHHS PIIEHb Yepe3 cMapT-
KOHTPAKTH, 1[0 PEaNi3yEThCS IUIAXOM PO3MIIICHHS! aKTUBIB B €SCIOW-CMapT-KOHTPaKTax

a00 BUKOPUCTAHHSI OpaKyJIiB JJIs Mepeaadl apOITpaxHUX pilieHsb y OjokueiH [82].
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3HauyH1 BUKJIMKU CTBOPIOE TPAHCKOPJOHHUI Xapakrep OyiokueiH-BiiHOCUH. Cyau Ta
apOITpakl CTUKAIOTHCS 3 HEOOXIAHICTIO BU3HAYEHHS IOPUCAMKIIII Ta 3aCTOCOBHOI'O ITpaBa y
BUIAJIKAX, KOJIM YYACHUKU Ta aKTUBH PO3IMOAUICH] MK PI3HUMH ropucaukuisimMu [96, 105].

Jlist po3B'si3aHHS IUX TPOOIIeM (POPMYETHCS MTPAKTHKA BKIIFOUEHHS Y CMapT-KOHTPAKTH
Ta YroJu MpPO BUKOPUCTAHHA OJIOKUEHH-IIAT(HOPM YITKUX IMOJOKEHb NP0 HOPUCAMUKIIIO,
3aCTOCOBHE MMPABO Ta MEXaHI3MU BUpIMIEHHsS cnopiB. L{i mosokeHHsT MOXKYTh BKa3yBaTU
KOHKPETHHUH apOITpaXHUM Cy/]l, HAI[IOHATBHY FOPUCIUKIIIIO 200 JACIIEHTPATI30BaHY CUCTEMY
apOiTpaxy, a TaK0>X BU3HAYATH MPOLEAYPHI aCMIEKTH BUPIILIEHHs criopiB [96].

BaxxniBoto TEHJICHIIIEI0 € PO3BUTOK MEXaHi3MIB OHJIaH-BupimieHHs cropiB (ODR),
aJanToBaHUX N0 crnerudiku OJoKUYeHH-TeXHOJMOoT1. Taki MexaHi3MH 3a0€3IMeuyIoTh
mBHUAKE Ta e€()EeKTHUBHE BPETYIIOBaHHS KOH(IIKTIB, XO04a i CTBOPIOIOTH IMEBHI BUKIMKHU
111010 3a0e3eueHHs] BUKOHaHHS pimeHs [95, 113].

[Tnatpopmu ODR, Taki ax Kleros, CodelLegit Ta Mattereum, BUKOPHUCTOBYIOTH
OJIOKYEHH 17151 3a0e31eYeHHS ITPO30POCTI MPOoILeCy, HE3MIHHOCTI JI0Ka31B Ta aBTOMAaTHYHOTO
BUKOHAHHS pillleHb. BOHU 103BOMISIOTH MPOBOAUTH CIyXaHHS Y BIPTYaJIbHOMY CEPEIOBHUIIT,
OOMIHIOBATUCS JJOKYMEHTAMH Ta JIOKa3aMH Yepe3 3aXUuIleH] KaHAIM Ta 3aIy4aTd apOoiTpiB 3
PI3HUX FOPUCIUKIIIHN 3aJIe’KHO Bij crieriudiku cropy [95].

[lepmi mpeneAeHTH BU3HAHHS Ta TPUBEACHHS JO BUKOHAHHA pIIICHb OO
KPUIITOAKTUBIB  JICMOHCTPYIOTh TOTOBHICTh HAIIOHAIBHUX CYAIB  MIATPUMYBATH
aJTbTEPHATUBHI MEXaHI3MHU BHpImIeHHS OnokdeitH-criopiB. Y 2019 pori BepxoBHuit cya
Benukoi bpurtanii BHmaB Haka3 Mpo 3aMOpPOKYBaHHS KPUMNTOAKTHUBIB y crmpaBi AA V.
Persons Unknown, BU3HABIIN KPUTITOBATIOTY MAalHOM, SIKE MOXKe OyTH 00'€KTOM 3aXHCTY.
Ile cTBOpHMIIO MpEHEeACHT ISl BAKOHAHHS PIIIEHB, III0 CTOCYIOTHCS KPUITOAKTUBIB [83].

3arajgom, po3BUTOK MPAKTUKH Ta CIIEIiai30BaHUX apOITPaKHUX MEXaH13MIB CTBOPIOE
OCHOBY /i1 €(EKTUBHOTO 3axXHCTy MpaB y4YacCHUKIB Ook4yeiH-BimHOCWH. [loemHanHs
TPAIUIIMHAX TPABOBUX IHCTPYMEHTIB 3 IHHOBAI[IWHUMHU TEXHOJIOTIYHUMH PIICHHIMA
JI03BOJISIE aJaNITYBaTH CUCTEMY BUPILICHHS CHOPIB 10 crietnpiku OJI0KUEHH-TEXHOIOT1H Ta
3a0€3MeUnTH aJIcKBaTHUM PIBEHb MTPABOBOT0 3aXUCTY Y NCLIEHTPAII30BAHOMY CEPEIOBUIILL.

[TopiBHsIIBHUI aHaJI3 CYJJOBUX MEXaHI3MIB Ta CHEIali30BaHUX (GOpM apOITpaxy s

BHUPIIICHHS OJOKYEHH-CIIOP1B BUABJISAE iX BITHOCHI IIepeBaru Ta HeoMiku. TpaauiiitHi cyau
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3a0€3MeuyIoTh OUIBITY MPAaBOBY BHU3HAUEHICTh Ta MOKJIMBOCTI MPUMYCOBOTO BUKOHAHHS
pillieHb, aje CTUKAIOThCA 3 Npo0ieMamMu MO0 PO3YMIHHA TEXHIYHMX AacleKkTiB Ta
3aCTOCYBaHHS HAsIBHUX HOPM J0 HOBHX cuTyauiid. CrienianizoBaHi apOiTpa)xHi MEXaHI3MHU
MPOIMOHYIOTh OUIBILY THYYKICTh, TEXHIUHY KOMIIETEHTHICTh Ta MIBUIKICTh PO3IJSY, ajie
MOXYTb 31ITKHYTHCS 3 TpoOIeMaMu BUKOHAHHS pIIIEHb y TPaAUIIiHINA IpaBOBii CUCTEMI.

OnTumanbHUM pIIIEHHSM BUTsAgae (GopMyBaHHS TIOpUIHUX MEXaHI3MIB, SKI
MOEIHYIOTh TepeBaru 000X MiAXo/iB. [HTerpaiiss cMapT-KOHTPAKTHOTO apOiTpaxy 3
TPaJAULIMHUMHU MEXaHI3MaMH, HaNpHUKiIad, 4Yepe3 BU3HAHHS apOITpaKHUX pillleHb
OJIOKUYEHH-TUIATPOPM CyJlaMH, JI03BOJISE 3a0e3MeuuTh €QPEeKTHUBHICTh. Takui MiaXia
BiIOOpaXkae IIUPIILY TEHACHIIIO JI0 KOHBEPreHIli TpaauIliiHUX Ta I1HHOBAI[IMHHUX
MEXaHI3MIB MPABOBOTO 3aXUCTYy Y KOHTEKCTI U poBoi TpaHchopmairii.

[lpupona cMapT-KOHTPAKTIB CTBOPIOE OCOOJIMBI BUKIUKHA JJISI MDKHApPOIHOTO
NPHUBATHOTO MPaBa, [0 BUMAarae HOBUX ITIIXO/IIB 0 PETYIIIOBAHHS B Pi3HUX FOPUCIUKITIAX.

AHai3 MbKHaApPOHOTO JOCBIY IEMOHCTpYe (GOpMYBaHHS TPhOX OCHOBHHUX ITIIXO/IIB
JI0 TIPABOBOT'O PETYJIIOBAHHS TPAHCKOPJOHHOTO BUKOHAHHS CMapT-KOHTpakTiB [96, 105].
AMepuKkaHChbKa MOJIENb, TPEJICTaBlieHa 3aKOHOJABCTBOM IITaTiB BaifoMminr Tta Apu3ona,
BU3HAE CMAapT-KOHTPAKTH PI3HOBUAOM €JEKTPOHHHUX YTroj, W0 MIJISATal0Th 3aXHUCTY
BIJIMTOBIJIHO JI0 3arajbHUX MPUHIIMITIB JOTOBipHOTO mpaga [41, 67].

€Bponeiicebkuii miaxia, BimoOpaxkenud y perimamenti MiCA [68], Haronomnrye Ha
3a0€3MeUeHHl TEeXHIYHOI HAIIMHOCTI Ta MPO30POCTI aBTOMATHU30BAHOIO BHKOHAHHS.
Aziiiceki opucaukiii, 3okpema CiHramyp, 30CEpeKyIOThCS Ha CTBOPEHHI CIEIialbHUX
MIPABOBUX PEKUMIB JIJI1 OKPEMHUX BHUJIIB CMapT-KOHTPAKTIB y (hiHaHCOBIH cdepi [66, 113].

Oco6nuBoi rocTpoTH HaOyBae MpoOsieMa BU3HAYCHHS IOPUCIAUKINT IPY BUHUKHEHHI
CIIOPIB I0JI0 BUKOHAHHS CMapT-KOHTPaKTiB [82, 95]. [IpakTrka MixKHaApOAHOTO apOITpaKy
BUSBIISIE CKJIQJHICTh BCTAHOBIICHHS TEPUTOPIATHHOI MPUB'A3KH ISl JEHEHTPATiI30BaHUX
TpaH3akiii. Ha BiqMiHy Bil TpaauIiiHUX AOTOBOPIB, J¢ MICIIC BUKOHAHHS 3000B'S3aHHS
9acTO BH3HAYa€ KOMIIETCHTHHH CyJ, Yy BHIIAJIKy CMapT-KOHTPAKTIB BUKOHAHHS
B11I0yBa€ThCS OJIHOYACHO Ha BCIX By3sax Mepexi [25, 64]. Lle cTtBoproe pu3uk KOHPIIKTY

IOPUCIIUKIINA Ta YCKIIAIHIOE 3a0€3MEUEHHS CYJOBOTO 3aXUCTY.

2142 -



[luTanHs BHU3HAYECHHA OPUCAMKINT y TPAHCKOPAOHHUX CIOpax INOAO CMapT-
KOHTPAKTIB sickpaBo UTocTpyroTh ciipaBu SEC v. Binance ta CFTC v. Ooki DAO. V cnpasi
SEC v. Binance perynstop HanonsraB Ha ropucaukuii CILA, ockinbku minatdopma
Ha/JaBalia TOCIYTd aMEPUKAaHCHKUM KOpHCTyBadaM, Mompu (opMaabHy 3a00poHY Ta
BicyTHICTh peectpanii B CIIA. Cyn miarpumas nosumito SEC, BCTaHOBHUBIIM, IO
(dakTryHe HagaHHs nocayr Ha Teputopii CLIA cTBOpro€ I0pUCAUKIIAHY NPUB'SI3KY, MOMIPHU
dbopmanpHi 0OMexkeHHs Ta nekapairii iatdopmu [150].

VY cmpasi CFTC v. Ooki DAO perynstop npuTsarayB 1o BianosigaibHocti DAO Ta ii
YJIEHIB 32 HaJaHHS MOCIYr KOpUCTyBauaMm 0e3 BiAMOBIAHOI peectparii. CyJ BU3HAB, 1110
DAO mnignagae nig ropucaukiio CILIA, ockinbku nociyru Oyiau AOCTYNHI Ha TepUTOPIT
CIIA, a mexaHi3MH TeO0OJIOKYBaHHS Oynu HeepekTMBHUMH. lle pilieHHs CTBOPUIIO
BOXIMBUN TPELECHT MI0JI0 MOXKIMBOCTI 3aCTOCYBaHHS HAIIOHAIBHOI IOPHCIUKINI 10
JEHEHTPANI30BaHUX CTPYKTYP, 110 QYHKIIOHYIOTh Ha ri1obanbHOMY piBHI [151].

Jlist po3B'si3aHHs MpoOJIeMH FOPUCAUKIT y CMapT-KOHTPAKTaX BUKOPUCTOBYIOTHCA
pizH1 migxoau. OAWH 3 HUX — BKJIIOYEHHS B KOJ a00 B TMOB'S3aHy JOKYMEHTAIIFO YITKUX
MOJIOKEHb TPO IOPUCAMKINII0 Ta TMpaBo. [HmMIA miaXing mnepeadadyae BUKOPUCTAHHS
apOITpaXXKHUX MEXaHi3MIB, SKi (YHKI[IOHYIOTh MapajeilbHO 31 CMapT-KOHTpaKTaMu Ta
3a0€31euyI0Th BUPIIICHHS CIIOPIB 11032 HAI[IOHAJTbHUMU IOpUCIUKITIIMU [82, 95].

[IpakTrika NEMOHCTpY€E TEHICHIII0 1O PO3BUTKY CIEIaTi30BaHUX MEXaHI3MIB
BUPIIIEHHS CIIOPIB, aIalITOBAHKUX J0 crienudiku cMapT-KOHTpakTiB [83, 84]. [lokazoBum €
nocein IlIBeinapii, 1e CTBOpEHO cUCTEMY "KPUNTOMONMHHU" 3 BIACHUMHU apOITpaKHUMHU
IHCTUTYIIISIMU, OpIEHTOBaHMMU Ha OmokdeiH-copu [16, 66]. Cidranypchkuii
MDKHAPOIHUN apOITpaKHUN IEHTP PO3POOUB CIieliaibHi MPOTOKOIHU JUIsl PO3TIISAY CIIpPaB,
MOB'I3aHUX 3 ABTOMAaTU30BAaHUM BUKOHAHHSIM TPAHCKOPJIOHHUX 3000B's13anb [105, 113].

BaxnuBuM acnekToM TpaHCKOPIOHHOTO BHUKOHAHHS CMapT-KOHTPAKTIB € MHUTaHHS
BU3HAHHS Ta MPUBEJICHHS /0 BUKOHAHHS apOITpaXHUX PIlIEHb Y PI3HUX IOPUCIUKIIAX [39,
122]. Xoua Hero-Mopkchka KoHBeHITis 1958 poKy cTBOPIOE 3arajbHy OCHOBY JUIS BU3HAHHS
apOITpaXHUX pillleHb, ii 3aCTOCYBaHHSA 10 OJIOKUYEHH-CIIOpIB MOTpeldye amanTaiii 3
ypaxyBaHHSIM TeXHOJOr14HOI cneuudiku [25, 37]. 3okpeMa, BUHUKAIOTh MUTAHHS LI0/0

MOXJIMBOCTI IPUMYCOBOI'O BUKOHAHHSI, SIK1 BUMaratoTh MoAuQiKalii cMapT-KOHTPAKTY.

143 -



AHaniz MDKHapOJHOI TPAKTUKU BUSABIsA€ (POPMYBaHHS HOBUX IMIAXOJIB JO
3a0€3MeUeHHs] BUKOHAHHS CMapT-KOHTpakTiB [83, 145]. Cyaum mnouMHarOTh BH3HABATH
TEXHIYHY HE3BOPOTHICTh TPAH3AKIIIi Ta po3poOJIsAIOTh adbTEPHATUBHI MEXAHI3MU 3aXUCTY
paB, 30KpeMa 4epe3 KOMICHCAIlIiH1 BUILJIATH a00 BUKOPUCTAHHS HOBUX CMapT-KOHTPAKTIB
JUIsL BUITPABJICHHS HACcHiKIB nopyueHs [67, 152]. Lle BinoOpakae 3arajabHy TEHAEHIIIIO 10
ajanTaiii TpaJuIIHHUX MPaBOBUX IHCTPYMEHTIB A0 peaniil HuppoBOi EKOHOMIKH.

[lepcieKTUBHMM HAmNpPSIMOM PO3BHUTKY € BIPOBA/DKCHHS TIOPUAHUX MEXaHi3MiB
BUKOHAHHS, IO TOEAHYIOTh aBTOMATH3aIliF0 CMapT-KOHTPAKTIB 3 €IEMEHTaMH CyJIOBOTO
koHTposto [82, 117]. Takumii migxid, 3amovyaTkoBaHuil y mnpaktuii JlybGaichkoro
MDKHapoJgHoro ¢inancoBoro meHtpy [153, 154], mepenbauae MOXIJIMBICTH I1HTErparii
apOITpaXHUX 3acTepeKeHb Oe3MocepeIHh0 B KOJ CMapT-KOHTpakTy. lle mo3Boisie
3a0e3neunTy OanaHc MK TEXHOJOTTYHOIO €(PEKTUBHICTIO Ta MPABOBOIO BU3HAUEHICTIO.

[lomanpmuii  pPO3BUTOK BUKOHAHHS CMapT-KOHTPAKTiB TOTpeOye TMOCHIICHHS
MDKHApOJHOT KOOpJMHAINT Ta rapMoHi3alii mpaBoBuX miaxoaiB [96, 122]. Baxnuum
KPOKOM MOX€ CTaTH pO3po0Ka CTaHIAPTIB peaizallii apOiTpaXxHUX MEXaHi3MIB y cMapT-
KOHTpaKTaxX Ta CTBOPEHHS CHEIialli30BaHUX MUDKHAPOIHUX IUIATGOpM MJis BUPIIICHHS
OyiokdeiH-criopiB. Lle crpusTHMe MiABUINEHHIO MPABOBOT BU3HAYEHOCTI Ta €()eKTUBHOCTI
3aXHCTY MpaB YYaCHUKIB TPAHCKOPJIOHHUX OJOKYCHH-BITHOCHH.

MexaHi3MH 3aXUCTy TpaB, PO3pPOOJICHI I TPAAMIIIHHUX OJOKYCHH-BITHOCHUH,
noTpeOyIOTh ajanTallii 10 HOBHX (OpM B3aEMOJII, IO BHHUKAIOTh y MIPy PO3BUTKY
texrosorii. DeFi, DAO Ta NFT cTBOpI0OIOTH YHIKAJIbHI PETyIATOPHI BHUKIHKH, SIKi
NOTPeOyIOTh IHHOBAIIMHUX M1AXOAIB 0 MPABOBOTO PETYIIOBAHHS.

HoBi dopmu Onokueitn-BimHocun (DeFi, DAO, NFT, TokeHi30BaHI aKTHBH)
BUMAaraloTh ajamnrtaiii TpaaulifiHUX MEXaHI3MIB 3aXWCTy TpaB Ta PpPO3pOOKHU
CHEIIATI30BaHUX PETyIATOPHUX TMIAXOMIB, IO 3a0e3MedyBaTUMYTh 30€peKeHHS
dbyHIaMeHTaTbHUX TPUHITUIIB (ITPO30PiCTh, IHPOPMOBAHY 3TOIY, JOCTYIHICTH MPABOBOTO
3aXUCTYy) B YMOBaXx JICIICHTpaTi3allii Ta aBTOMaTH3aIIi1.

DeFi  cTBOpIOIOTH  yHIKallbHI  PETyJIATOPHI  BUKIMKU  4Y€pe3  BIJCYTHICTb

LIEHTPATI30BaHUX CYO'€KTIB, BIJMOBINAIBHUX 3a JOTpUMaHHS 3akoHojaBctBa [104]. VY
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CIIA perynstopu npucTocoBytoTh YiHHI iHCTpyMeHTH: SEC 3actocoBye "tect Xoyi" 10
DeFi-tokeni, a CFTC posrnsnae aeski DeFi-incTpymenTu sik nepuBatusu [ 18].

B ocranni poku SEC 3nauno nmocwnmna Harnan 3a DeFi. ¥V 2023 poui perynstop
po3moyaB po3ciiayBanHs moa0 0ipxki Uniswap Ta moaiOHux miatdopM, HanosIraroyu, o
BOHU IIOBHHHI PEECTpyBaTUCA SK OIpXkl1 IIHHUX MamnepiB abo ajdbTEpPHATHBHI TOPTOBI
CUCTEMH, SIKIIO0 HA HUX TOPTYIOTHCS TOKEHH, SIK1 BIATIOBIIAIOTh KPUTEPISIM 1IHBECTULIIITHOTO
koHTpakTy. SEC Takox BUCYHYa 3BHHYBaueHHs nmpotu TBopIiB DeFi-npotokony Forsage,
KBaJIi(p1IKyBaBILIK HOTO SIK MipaMily Ta He3apeeCTPOBAHUN BUITYCK IIIHHUX marepis [18].

Y €C perymoBanns DeFi 3aiiicHIOETECS B paMKax 3arajbHOi MOJITUKUA 100
KpUNTOAKTUBIB. KiIF0OUOBUM JJOKYMEHTOM € perjiaMeHT Mpo puHKU KpuntoakTtusiB (MiCA),
SIKAUW BCTAHOBIIIOE BUMOTHU J0 eMiTeHTIB TokeHIB 1 VASP [68]. Xoya MiCA He MICTUTh
crnemianbHUX HOpM moao DeFi, fioro momoskeHHsT PO TOKEHH, 3a0e3MeueHi aKTHBaMH, Ta
TOKCHH €JICKTPOHHUX I'POIICH MOXKYTh 3aCTOCOBYBAaTHCS 10 OKpemux DeFi-iHcTpyMeHTiB.

€BpOIEHChKI PErylsaTOpyd 3aCTOCOBYIOTh (YHKIIOHANbHUM minxim g0 DeFi,
30CepeKYIOUNCh Ha EKOHOMIYHIM CYTHOCTI TIOCJIYT, a HE Ha 1X TeXHIYHIN peaizaiii. ko
DeFi-nporokon BukoHye (pyHKIIII, aHAJIOT14HI TpaAUIiHHUM (HIHAHCOBUM TOCEPEIHHKAM
(Hanpukiana, oOMIH BajOT, KpEAWTYBaHHS, YNPABIIHHSA aKTHBAMH), JO HHOTO MOXYTh
3aCTOCOBYBATHCSl  BIATNOBIAHI  perynsiTopHi BuMoru. €sponeiicbka Kowmicis  Ta
€Bponeiicekuii OankiBcbkuit opran (EBA) Bu3HAIOTH, IO TMOBHA JCHEHTpaizallis €
pIAKICTIO, 1 3a3BHMYail ICHYIOTh 0cOOM abo opraizallii, sKi MarlOTh 3HAYHWM BIUIMB Ha
MIPOTOKOJT 1 MOXYTh BBAXKATHUCS BIAMOBITATFHUME 32 HOTO (hyHKIIIOHYBaHHS [68].

V 3Biti "DeFi1 Market Trends, Risks and Regulation" (2022) IOSCO Big3znauae o3HaKu
neHTpaiizamii B 6ararpbox DeFi-poekrax, 1o M03BOJIIE BU3HAYUTH BiAMOBITATBHUX
cy0'ektiB. IOSCO pekoMeHAye PHUBHK-OPIEHTOBAHMM ITAXiM 1O PpEryJIOBaHHSI Ta
MDKHAPOHY CIIBIIPAITIO TS 3aM100IraHHs perysiTopHoMYy apoiTpaxy [126].

Baxmueum acmexktom perymioBanHs DeFi e takoxx AML/CFT. FATF y cBoix
pEKOMEHAIIAX 3aKIuKae Kpainu 3actocoByBatu ctanaaptu AML/CFT no VASP [99]. Lle
nependavyae BOpoBajkeHHs mpoueayp ineHtudikamii kmieHtiB (KYC), MoHITOpHUHT

MIJ03PLIMX TPaH3aKI(I{ 1 3BITYBaHHS MEpe]] KOMIIETEHTHUMU OpraHaMu.
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[IpoOneMHUM acCMeKTOM 3aJIMIIAEThCS MOAIMBICTh peanizauii KYC-mpoueayp y
neueHTpaiizoBaHomy cepeaosuini. Okpemi DeFi-npoTokoin eKCIEpUMEHTYIOTh 3
IHTErpaIli€ro pilieHb JEUEeHTPaNi30BaHoi 11eHTU (KAl 1 Bepudikallii KOpUCTyBauiB 4epe3
cTOpoHH1 cepBicH [126]. OnHak yHi(pIKOBAaHUX CTAaHAAPTIB Yy 1M cepi MOKH 1110 HEMAE, 10
CTBOPIOE pU3MKHU 17151 3aurydeHHs1 DeFi-mnatdopMm 10 He3aKOHHOT A1SIBHOCTI.

Cidramyp AeMOHCTpye mepefoBui minxin ao perymoBaHHs DeFi, po3poOmsitoun
CHeIiaibHi €KCIICPUMEHTANIbHI PEeKUMHU JIJII TaKUX TPOEKTIB y PaMKax PErysITOPHOT
"micoununi" MAS. Project Guardian, 3amouarkoBanuii y 2022 poiri, cpsMOBaHUN Ha
TecTyBaHHs BUKOpucTaHHs DeFi B iHCTUTYHIMHUX iHaHCOBUX puHKax. [IpoekT oxomutoe
perynboBaHi ¢iHaHcoBl yctaHoBH, Taki sk DBS Bank, JPMorgan Ta Marketnode, 1
dboKyCcyeThC Ha pO3pOOIll CTAaHAAPTIB I TOKEHI3aIlli akTUBIB Ta BIpoBakeHHsT DeFi-
IPOTOKOJIIB Y TpaaMIliiH1 GpiHaHcOBI oneparii [113].

SINOHISI TakoXX AaKTUBHO PO3BUBA€E PETyIATOpHI migxoau n0 DeFi. ATreHTCTBO
¢dinancoBux nmocayr Anonii po3podisie cnenudiuni Bumoru st DeFi-muiargopm y pamkax
3arajbHOI CHCTEMHU PETyJIIOBAaHHA KPUINTOAKTUBIB. SIMOHCHKMMA Miaxiag Oa3yeThCs Ha
caMOpeTy/IIoBaHHI uepe3 SMOHCHhKY acoIlialii OipX BIPTyaIbHUX BaJIIOT, sIka PO3po0Jsie
cranaaptu ansa DeFi-npoexTiB, BKIIIOUal0ul BUMOTH JI0 MPO30POCTi KOAY, ayJIUTy cMapT-
KOHTPaKTIB Ta 3aXHCTy KOPUCTYBadiB [69].

PerymroBannss DeFi 3HaxonuThcs Ha erari CTaHOBJICHHS Ta MOTpeOye amanTarlii a0
peaniit. Jlnma peryiaroBaHHS HEOOXigHI: KpuTepii BH3HAYEHHs BIANMOBITAIBHUX OCI0O Y,
CHeIiabHi TpaBuiIa PO3KPUTT iH(oOpMaIllii, cTaHIapTH ACIICHTPANI30BaHOl 1IeHTH(IKAIIIT
Ta MOCUJICHHS MI>KHAPOIHOT KoopauHaIlii. BaxxnuBo, mo6 el mporiec BiOyBaBcs B 11a1031
3 IHAYCTPIEIO JI1 pO3pOOKH 30aIaHCOBAaHUX TT1AXO/TIB.

DAO € HOBOI0O (hOopMOIO YIpaBIiHHSA Ta KOOPAWHAII €KOHOMIYHOI JISIIBHOCTI, IO
0a3yeTbcsi Ha OJNOKYCHH-TEXHOJIOTISAX 1 cMmapT-KoHTpakTax. DAO ¢yHKIIOHYIOTH 0e3
TPAIUIIAHOT 1€papXidYHOI CTPYKTYypH, a PIMIEHHS B HHUX YXBaIOIOTHCSA IMUITXOM
TOJIOCYBaHHS YYaCHHKIB BIAMOBIIHO A0 3akiaacHuX y mpotokoii mpaun [100]. Taki
opraHizanii MOXyThb BUKOHYBAaTH PI3HOMAaHITHI ()YHKIII1: BiJ YIIPaBJIiHHS 1HBECTULIIHHUMHU

dboHgaMu 10 KOOpAUHAILT pOOOTH ACUEHTPATI30BAHUX IIATPOPM 1 CEpPBICIB.
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[IpaBoBuii craryc DAO 3anuiiaeTbcs HEBU3HAYEHUM Yy OUIBIIOCTI FOPUCAMKIIN.
[Ipo6nema nonsirae B oMy, o DAO He BOUCYIOThCA B TpaauLIKiHI OpraHi3aliiiHO-paBoBi
dbopmu (TOBapuCTBa, acollialii TOII0), a IXHA JELEHTpali30BaHa MPUPOJAA YCKIATHIOE
3aCTOCYBaHHS HasBHUX HOPM KOPIOPATHUBHOTO Ta IOrOBIpHOTO mpasa [63].

Y CHIA migxoau 10 BU3HAUY€HHA MpaBoBOro crarycy DAQO pi3HATBCA 3aJ€XHO Bijl
mrary. ¥ 2021 poui BailoMiHr cTaB mepumuMm MITaTOM, SIKHA Ha 3aKOHOJABUYOMY pIBHI
Bu3HaB DAO sk okpemy opranizaniiino-npasoBy ¢opmy (DAO LLC) [67]. 3akon
Baitiominry npo DAO LLC Busznauae DAO sk TOBapucTtBO 3 0OMEKEHOIO
BIJIMOBIAQJIBHICTIO, OpraHi30BaHe BIAMOBIAHO /10 3aKOHOJABCTBAa BalloMiHTy, ympaBiiHHS
SKUM 3IIMCHIOETHCS TMOBHICTIO 200 YacTKOBO 4Yepe3 CMapT-KOHTPAKTH YYaCHHKAMH, SKi
TOJIOCYIOTh JITOPUTMIYHO BEpU(IKOBAHUMU TOKEHAMHM.

3akOH BCTaHOBIIIOE cHpolleHy mnpouenypy crBopeHHs DAO LLC, no3Bosstoun
peeCTpyBaTH Oprasizaiiio 3 MiHiMadbHUMU GopmanbHOCTIMU. CtatyT DAO MOxke OyTu
NpEeJICTaBIICHUH Y BUTJISI CMApT-KOHTPAKTY, a YIPaBIiHHS MOKE 3I1MCHIOBATHCS 4Yepe3
omnokueriH. Ilpu npomy DAO LLC oTpumye mnpaBocyO'eKTHICTH Ta OOMEXEHY
BIJIMOB1IAJIBHICTh YYaCHUKIB, IKi HE HECYTh 0COOMCTOI BifanmoBinanbHOCTi 32 DAO.

[Tox16H1 3aKOHOJaBY1 1HIIIATUBU PO3TIISAIAIOTHCS 1 B IHIITUX IITaTaX, TakKuX sk Jlemaep
1 Tennecci, siki MparHyTh CTBOPUTH CIIPUSATIMBE MPABOBE cepeaoBHIle A po3BUTKY DAO.

Ha denepanpromy piBHi DAO MOXyTh KBalihikyBaTHCS SK 1HBECTHIIIMHI KOMIaHIii
a0 eMITeHTH I[IHHUX TMarepiB, SKIIO0 BOHH BIANOBIAAIOTH KpuTepisMm "tecty Xoyi". ¥V
TAKOMY pa3l Ha HUX MOIIUPIOIOTHCS BUMOTH IIOA0 PEECTpallii Ta po3KpUTTS iHDOpMaIrii,
nepeadayveHi 3aKOHOAAaBCTBOM TIPO IIiHHI manepu [41].

[TokazoBor y mpoMy KoHTEKCTI € cripaBa CFTC v. Ooki DAO (2022), B sikiit CFTC
npuTsITHYIa 10 BignoBiganbHOcTI DAO Ta ii y4acHUKIB 3a HaJaHHs MOCIYT 3 TOPTiBII
TOBapHHUMH JiepuBaTuBaMu 0e3 HanexxkHoi peectpamii. CFTC Busznaumna, mo Ooki DAO €
acoriaimiero BIIMOBIAHO a0 3akoHomaBcTBa Kamidoprii, a "subopmui" DAO HecyTh
MEePCOHANBHY BIANMOBIAANBHICTS 3a 11 misibHicTh. Cyn migrpumaB mosuniro CFTC,
CTBOPUBIIN BAXKIMBUI MpELEACHT 1OA0 BIANOBIAATBHOCTI wieHiB DAQO 3a mopyiieHHs

peryisiTopHux Bumor [151].
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Y €C Hemae cremianbHOro perymtoBaHHa DAQO, ane okpeMi aclekTH IXHbOT
TISTTBHOCTI MOXKYTh MIANAAATHA M J1iF0 HassBHUX HOpM. 30kpema, skio DAO 3piiicHioe
EMICII0 TOKEHIB, SIKl KBaJl()iKyIOTbCSA AK KPUIITOAKTUBH, 3aCTOCOBHUMH MOXKYTb OyTH
nonoxkeHHss MiCA [68]. YV pa3i HamanHs ¢iHaHcoBux mnocayr DAO mnoBuHHI
JOTPUMYBATUCS BIAMNOBIAHUX BHUMOI JHUPEKTHUB NP0 IUIATDKHI MOCIYTH, MPO PUHKU
(iHaHCOBUX IHCTpYMEHTIB Ta AML.

€BpONENCHKI PETYIATOPH CXUIISIOTHCS A0 (PYHKIIOHAIBHOTO MiIX0AY, (POKYCYIOUUCH
Ha QaktuyHii aisuibHOCTI DAQO, a He Ha ii popmanbHiid cTpykTypi. Akmo DAO BukoHnye
¢yHkuii piHaHCOBOrO MOCEepeaHNKA, BOHA MOBUHHA JTIOTPUMYBATHUCS BIANOBIIHUX BHMOT,
HE3aJIeKHO Bix cBO€T npupoan. [Ipu boMy BiINOBiAambHICTh 32 JOTPUMAHHS BUMOT MOKE
noknagaTucs Ha (pakTHayHUX KoHTposiepiB DAQO, Takux sk po3pOOHHMKH, BIIACHUKHA TOKEHIB
yIPaBIiHHS Y¥ 0COOH, SIKI MalIOTh 3HAYHUI BIUIMB Ha 11 AISUIBHICTH [68].

Marbra, sika nosuilitoe cebe sk 0J0K4eiH-0cTpiB, Y 2019 porli npuifHsiaa 3aKOH TIPO
IHHOBAIIIHI TEXHOJIOTTYHI TOCIYTH, SKUH mepeadadae MOxIUBICTh peectpallii DAO sk
"iHHOBaIiiHUX TexHojoriynux mocayr" [67]. Ile nmo3Bomsse DAO wHaOyBatu
PaBOCYO'€KTHOCTI Ta 3A1MCHIOBATH JISIBHICTD IiJ] HATJISA0M MaJbTIHCHKOTO PETYIsATOpA.

B A3ii oco61mBoi1 yBaru 3aciyronye nocsin Cinranypy, 1e MAS 3aiiHs710 TPOAKTHUBHY
no3umito moao perymoBaHHT DAO. MAS posrnsgae DAO sk BaXIWBHI €JIEMEHT
PO3BUTKY JACIEHTPATI30BaHMUX CHUCTEM 1 MpAIlO€ HaJ CTBOPEHHSIM EKCIIEPUMEHTaIBLHOTO
perymsTopHoro cepepoBuma nnsi ix TectyBaHHsA [119]. 3okpema, 0OroBopro€ThCs
MOxnuBicTh HagaHHsa DAO cratycy obmexxenoro maptHepcTtBa (limited partnership) 3
BIJIMOBITHUMY BUMOTaMH JI0 PO3KPUTTS iH(MOpMAIIii Ta yIpaBIiHHS PU3UKAMH.

BaxnuBum acnektoMm perymoBaHHS DAO € BU3HAue€HHS IXHBOTO IOJATKOBOTO
cratycy. Y Oinpmocti ropucaukiiii DAO He MaloTh CHEIiaJbHOT0 MOAATKOBOTO PEXKUMY 1
PO3TIISAAI0THCSA BIAMOBITHO 10 3arajJlbHUX MPaBUJI OMOAATKYBaHHS IOPUIMYHHX Oci® abo
naptHepctB. Y CIIA, Hanpuknaa, DAO MOXyTb BBaXaTHCS KOPIOpalisIMHU,
MapTHEPCTBaMH a00 THITMMH IOPUAMIHUMHA (POpMaMH IS IUIeH OTIOIaTKYBAaHHS, 3aJI€KHO
BiJl iXHBOI CTPYKTYPH Ta XapakTepy AisUIbHOCTI [67].

OnopatkyBanHst DAO yCcKIagHIOETHCS IXHBOIO MPUPOOI0, KOJIM WIEHH OpraHizailii Ta

il aKTUBU PO3MOAUIECHI MK PI3HHUMHU OPUCAUKIISAMU. Lle cTBOprO€ pHU3MKHU MOABIMHOTO
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OMOJAaTKyBaHHA a00 YHHMKHEHHS MoAarkiB. /(1 po3B'sizaHHsS 1ux mpodseM HeoOXigHa
MDKHApOHa KOOpJAMHALlIA Ta FapMOHI3allis MAX0A1B 10 onoaarkyBaHHs DAO.

PerymoBannss DAO nepeOyBae Ha MOYaTKOBOMY €Tami, 1 KpaiHU TUIBKK (POPMYIOTH
MiAXOMW /M0 BHU3HAYCHHS iXHBOTO cTaTycy. [IpiopuTeTHHMH HampsMaMu €: po3poOka
CHeliaIbHUX OpraHizaliiHo-nmpaBoBUX (OpPM, BU3HAYEHHS KPUTEPIiB MPaBOCYO'€KTHOCTI
DAO, mexaHI3MU 3aXHUCTY MpaB yYacCHUKIB, 3a0e3neueHHs notpuManas Bumor AML/CFT
Ta rapMOHI3allisl MiIXO0JIB HA MIKHApOJAHOMY piBHI. EpexTuBHE peryntoBaHHS MOTpedye
OanaHCy MK CTUMYJIFOBAaHHSIM 1HHOBAIlIM Ta 3a0e3neyeHHsIM O0€3MeKH YYaCHUKIB.

NFT € oco0nmuBUM BUAOM KPUIITOAKTHBIB, SKi MPEICTABISIOTH IPABO BIACHOCTI Ha
yHiKajapHI LU(poBI 00'ekTH (300paxkeHHdA, Bineo, aynio Tomo). Ha BigmiHy Bif
Tpaauiiiaux TokeHiB, NFT He € B3aeMO3aMIHHMMHM Ta MalOTh BIJIACHY I[IHHICTb,
00yMOBJICHY PIAKICHICTIO Ta MOMMUTOM Ha KOHKpEeTHUH 1udpoBuii aktus [71].

[Mommupenns NFT y Takux cdepax, sk muppoBe MHCTEITBO, KOJCKI[IOHYBaHHS Ta
irpoBa 1HAYCTPIisl, aKTyali3yBajo MUTaHHS iX peryntoBaHHsS. OCHOBHUMHU BHUKIUKAMH €
BU3HAaueHHsS TnpaBoBoi mnpupoau NFT, 3axucT mnpaB I1HTEIEKTyaJbHOI BJIACHOCTI,
OTOJATKYBaHHS, & TAKOXK 3aM00iraHHs MaxpaiCTBy Ta MaHIyJIIOBaHHIO Ha PUHKY [79].

Y oOuremocti ropucaukiii NFT He MarTh OKpeMoro mpaBOBOIO CTaTycy 1
PO3TIIAIAI0THCS B pAMKaX 3arajbHOTO peryitoBaHHs kpuntoakTuBiB. Y CHIA miaxoau no
kBaniikamii NFT pi3usatbces 3anexxHo Bij KoHTeKCTy iX Bukopuctanna. SEC ananizye NFT
Ha TpeIMET BIAMOBIAHOCTI KpHUTEpissM IIHHUX manepiB 3a "tectom Xoyi". Skmo NFT
HAJAI0Th MPaBO Ha OTPUMAaHHS MPUOYTKY B JISUTBHOCTI eMiTeHTa abo mependavyaroTh
pO3MOMUT JOXOMIB MIK BIACHUKAMH, BOHH MOXYTh PO3IIISIAATUCS SK I1HBECTHUIIIIHI
KOHTPAKTH Ta MiAMaaaTy i Ail0 3aKOHOaBCTBa Mpo 1iHH1I manepu [109].

Oco0nuBOi yBaru peryysiTopiB 3aciyroByioTh Bunajaku (pakiionyBanas NFT, komu
MpaBO BJIACHOCTI Ha TOKEH PO3AUIAETbCS MK Kiibkoma iHBecTopamu. SEC BucioBuMIa
3aHETIOKOEHHS M0/I0 TAKUX MPAKTUK, OCKUTbKU (ppakmionoBadi NFT MoXyTh Matn 03HaKU
IHBECTUIIMHUX KOHTPakKTiB. Y 2023 pomi peryisarop po3modaB pPO3CHIITYBaHHS MO0
npoekty Yuga Labs, TBopus konekuii Bored Ape Yacht Club, 30kpema ananizyrouu

npaBoBy npupony ApeCoin ta gpaxuionoBanux NFT, noB'a3anux 3 npoektom [109].
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Axmo x NFT € yHikanpHuMH 1U(POBUMHU HOpeaMeTd 0e3 1HBECTULIMHOIO
KOMIIOHEHTA, BOHM MOKYTbh KBaNI(pIKyBaTHCS K TOBApU 3 BIANOBIAHUMH HacHiAKaMu. Y
2022 poui YnpapninHg 3 BHYTpimHIX n0xo4iB CIIA omy0iikyBajio KepiBHI NPUHUMUIIN
mono onoaarkyBaHHs omnepauid 3 NFT, kBamidikyBaBmm ix sk "KojekuiiHi nudposi
aKTUBM" JUId LIJIEH OMOJaTKYBaHHS NPUPOCTY KamiTtany [145].

Y €C NFT moxyts nignagatu mig airo MiCA, k1o BOHU BiJIIIOB1Ial0Th BU3HAYEHHIO
kpunToakTuBy [68]. Bognouac MiCA nepenbavyae BUHATKH AJIs I€SIKUX TOKEHIB, 30KpeMa
TUX, 110 MPEACTABIAIOTh YHIKaJbHI HE(QIHAHCOBI aKTUBU (MPEAMETH KOJEKLI1OHYBaHHS,
mudposi npeametu B irpax toulo). Crarrs 2(4) MiCA Bukmovae 3-mija Jii perjiaMeHry
"KPUNTOAKTUBH, 5IKi € YHIKAIbHUMH Ta HE B3a€MO3aMIHHUMU 3 IHITMMH KPUTITOAKTHBAMU'".

Opnak €Bponeiicbka Komicis yrounuia, 1mo BUHATOK He nomuproeTbess Ha NFT, siki
MalOTh XapaKTEPUCTUKH Ta MPUPIBHIOIOTHCS JI0 B3aEMO3aMIHHUX aKTHBIB. SIKIIO KOJEKITis
MICTUTHh KIUIbKa TOKEHIB 3 OJHAKOBUMHU (YHKIISIMA Ta BJIACTUBOCTSMH, BOHA MOXKE
PO3TIIAIATUCS SIK Cepisi aKTHBIB, a HE SIK CYKYIHICTh YHIKanbHUX NFT. ¥V TakoMmy Bumaaky
710 He1 MOXKYTh 3acTocoByBaTucs BUMord MiCA 11010 emicii Ta o6iry [68].

BaxxnuBum acriektom perymntoBaHHs NFT € Takoxx 3aXucT mpaB 1HTENEKTyalbHOI
BiacHocTi. Ockinbku NFT wacto mpeacTtaBisioTh udpoBi 00'€KTH, 3aXHUIIEHI aBTOPCHKUM
paBoM (300pakeHHs, My3HKY, BiJIe0), HEOOXITHO 3a0€3MeUnTH JOTPUMaHHS IPaB aBTOPIB
Ta 3ano0iraT¥ HECaHKIIIOHOBAaHOMY BUKOPHCTAaHHIO iXHiX TBOpiB [120].

VY 11bOMy KOHTEKCTI IM0Ka30BoI0 € cipaBa Hermes v. MetaBirkins, B sikiii ¢hpaHIry3pKHii
JIOKCOBHM OpEH]T YCIIIIHO TO3WBABCS MPOTH IU(POBOTO XyNOKHUKA, SIKHA CTBOPHUB
kosekiiro NFT i3 300pakeHHsIMU BIpTyaJIbHIX CYMOK, CXOKHX Ha KyJlbTOBY Mozelb Birkin.
Cyn TTinensoro okpyry Hero-HMopka BU3HAB, 0 BHKOpPHCTaHHS GpeHmy Birkin y nHasi
konekiii NFT mopymrye mpaBa Ha TOpProBy Mapky, a caMi 300pakKeHHsS HE 3aXHIIEHI
[lepmioro MmMOMpPaBKOI, OCKUIBKM MAalOTh IEPEBAXXHO KOMEPIINHHI, a HE XyI0XKHIN
xapaktep. Lle pimeHHs cTano BaKIMBUM MPELEACHTOM 111010 3aCTOCYBAaHHS TPaJulliiiHOTO
3aKOHOJIAaBCTBA MPO 1HTENEKTyanbHy BiacHicTh 10 NFT [127].

[HIITUM pe30HaHCHUM BUMAJKOM € cripaBa Miramax v. Tarantino, ae KiHOKOMMaHis
Miramax nogana no30B npoTu pexxucepa Ksenrina TapaHnTiHo yepe3 oro miaHu MNpoaaTu

NFT, nos'sazani 3 ¢guibmMom "KpuminanbHe utuBo". Miramax cTBepKyBaja, IO Mae
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BUKJIIOYHI IIpaBa Ha JUCTpUOyLi0 (UIbMY, TOAl sIK TapaHTIHO HamoJsAras, O 30epir 3a
co00I0 MEBHI IpaBa, BKIIOYANOYM NpaBo Ha myOiikamito cueHapio. CTOpOHM BpelITi
JOCATIIN T103aCyI0BOTO BPETYIIOBAHHS, aJie CIIPaBa MPUBEPHYJIA YBary 10 CKJIaJHUX TUTaHb
po3noniny npas npu ctBopeHHl NFT Ha ocHOBI HasiBHUX TBOpIB [109].

[Tinxomu no perymntoBans NFT neMoHCTpyrOTh pi3Hi akiieHTH i ipioputeTu. Opaniis
Bu3Hauuia NFT sk uudpoBi akTUBU Ta BCTAHOBHUJIA BUMOTH JI0 €MITEHTIB 31 CTBOPEHHSIM
CHeliansHOro peecTpy. SAnoHis 3anpoBaguna peectpaiito NFT, mo npeactaBisioTs mpasa
Ha pealbHl akKkTUBM, SK cepTu(dikaTiB 13 BIANOBIAHMMHU BuMoramu. Ilinxomu no
OMOJATKYBAaHHS TaKOX BapitoroThcs: Bif TpakTyBaHHS NFT sk 1mudpoBUX aKTHBIB JI0
3aCTOCYBaHHS PEKUMY OTMOJIaTKyBaHHS 0a30BOT0 aKTUBY MPH TOKEHi3allii IliHHOCTEeH [73].

[lepcICcKTUBHMM HANpPsSMOM € TaKOXX PETYJIIOBAaHHS TOKCHI30BaHUX AaKTUBIB —
U(GPOBUX TOKEHIB, SIKI MPEJCTaBISAIOTh MPaBO BJIACHOCTI HAa peaibHI aKTHBHU (aKIIii,
oOJiiraifii, CHpOBHHHI TOBapu TOIO). TOKeHI3aIlisl M03BOJISE MiABUIIUTH JIKBIIHICTh Ta
JOCTYIHICTh TPAAUIIMHUX aKTHBIB, a TaKOX CIPOCTUTU IX TPaHCKOpJIOHHUM 0O0ir [93].
BogHouac BOHa CTBOpIOE HOBI BHUKJIHMKU JJI PETYJISTOPIB, MOB'SI3aHI 3 Y3TOIHKEHHSIM
IIPaBOBOT0 PEKUMY TOKCHI30BaHMX aKTHBIB 13 BUMOTaMU JI0 00iry 6a30BUX aKTHBIB.

Y CIHOA SEC po3srinsmae OUTbIIiCTh TOKEHI30BAHUX AKTUBIB K IIHHI TarepH, M0
HiUISITal0Th peecTpallii Ta PeryIoBaHHIO BIAMOBIAHO 10 ¢eaepanbHOro 3aKOHOAaBCTBA
[41]. ¥V €C TokeHi30BaHI aKTHMBU MOXKYTb IIANANATH MiJ 0 PErIaMEeHTY MPO PUHKHU
kpunToakTuBiB (MiCA) abo creniaqbHOTO PeXUMY Ui LIHHUX MarepiB Ha OJIOKYElHi,
KUY TUTAHYETHCS 3alpOBaIUTH HalOmmKkIum qacoM [ 128].

Permament DLT pilot regime, mnpuiinatuii y €C y 2022 pori, CTBOpIOE
EKCIIEPUMEHTATBHUI PEXKUM JIJIs1 PO3BUTKY 1HPPACTPYKTYPH PUHKY LIHHKUX ManepiB Ha 6a3i
TEXHOJIOT1i PO3MOAUIEHOTO peecTpy. BiH 103BoIIsi€ onepaTopaM puHKOBOI iHPpacTpyKTypu
(Oipxam Ta Jemo3uTapisiM) BHUKOPUCTOBYBATH OJOKYEHH 11t OOCIYroBYBaHHS
TOKEHI30BaHMX I[IHHUX IaIepiB, 3 MOKIIMBICTIO TAMYACOBUX BIACTYITIB BiI OKPEMUX BUMOT
TPAIUIIIHOTO PETYIIOBaHHS (IHAHCOBUX PUHKIB [68].

3aranom, peryntoBanHs NFT Ta TOKEHI30BaHUX aKTUBIB NepeOyBa€e Ha MOYaTKOBOMY
eTarli, 1 KpaiHu TUTbKU MOYMHAIOTh OPMYBATH MIAXOIU 10 BU3HAYEHHS iXHBOI'O CTATYCy Ta

BCTAHOBJICHHA ITPaBUJI 06iFy. KnrouoBumu HalpsaAMaMi BAOCKOHAJICHHA PCTYIIFOBAHHA €:
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o Po3po6xka kputepiiB knacudikamii NFT ta TokeH130BaHUX aKTUBIB.

o BripoBapkeHHsI MEXaH13MIB 3aXHCTY MPaB IHTEIEKTYaIbHOI BIACHOCTI.

° Bceranosnenns Bumor 0 eMiteHTiB NFT 1 TOKEHI30BaHHUX aKTUBIB IIOA0 PO3KPUTTS
iHopMaIlli, ypaBiaiHHS PU3UKaMU Ta 3aXKUCTY MpaB IHBECTOPIB.

o ["apmoHnizariist miaxo/iB 10 onoaaTKyBaHHs oneparliit 3 NFT.

o 3a0e3nedenns notpumanss sBumor AML/CFT.

BaxnuBo, mo6 perymoBaHHs NFT 1 TOKEHI30BaHMX AaKTUBIB 31ACHIOBANOCA 3
ypaxyBaHHSIM IX TEXHOJIOTIYHUX OCOOJMBOCTEH Ta ekoHOMIYHMX ¢yHKUi. HaamipHo
KOPCTK1 0OMEKEHHS MOKYTh CTPUMYBATH PO3BUTOK IHHOBALIIMHUX MOJIEIeH TOKeH13a1lli Ta
BUKOPUCTaHHS OJOKYEHHY Ui TpPEACTABICHHS MpaB HAa YHIKaIbHI HUQPPOBI 00'€KTH.
BopaHouac BincyTHICTh 0a30BHX MPABHII CTBOPIOE PU3HMKH ISl YIaCHUKIB PUHKY Ta MOXKE
NPU3BECTH 10 37I0BXKUBaHb. [lomyk 30a1aHCcOBaHOTO MiIXO0y BUMAarae akTUBHOTO /TialioTy
MDK peryisiTopamu, eKCriepTaMmu 3 OJIOKYEHHY Ta MpecTaBHUKAMU 1HIYCTPii.

Po3BuTOK OJOKYEHH-TEXHONIOTIN Ta momupeHHss DApps cTBOPIOIOTh HOBI BUKIUKH
JUTSL 3aXUCTY KOHKYPEHIIIi Ta 3aro0iraHHsi MOHOIIOI3a1lii puHKY. 3 04HOTO O0KY, OJIOKYelH
CIpHsi€ TIPO30POCTI, 3HUKEHHIO Oap'epiB JIsl BXOAY Ha PUHOK Ta YCYHEHHIO TIOCEPEIHUKIB,
10 Ma€ MO3UTHBHHUI BIUIMB Ha KOHKYPEHTHE CEpeJIOBHINE. 3 IHIIOr0 OOKY, OCOOIUBOCTI
dbyHKITIOHYBaHHS OJIOKUCHH-MEPEK MOXKYTh MPU3BOAUTH 10 KOHIIGHTpAIlii BIad B pyKax
OKpPEMHUX YYaCHHUKIB Ta CTBOPIOBATH PU3UKH aHTHKOHKYPEHTHOI MmoBeaiHku [ 154].

OmHuM 13 KIIOYOBUX BUKIHWKIB € 3a0e3MeueHHs JOCTYMy 10 1HGPacTpyKTypu
omokueitny. B PoW Tta PoS cuctemax BUHUKAIOTh PU3WKU KOHIICHTpAIlli BIaaH, IO
CTBOPIOE TTOTEHIIIMHI 3arpo3u ISl KOHKYPEHIIii Ta AeneHTpanizamii [28].

[Toka30BUM MPUKIIAIOM aHTUMOHOIIOIBLHOTO PO3CIiYBaHHS B 111l cdepi cTana crpaBa
€poneiicrkoi Komicii momo kapTenpHOi 3MOBU Mik MaiiHIHTOBUMH myinamu Ethereum y
2022 porti. Perynarop aHamizyBaB MOMJIHBICTh KOOPIUHAIT MIXK MyJIaMH JIJIST OTITAMI3AIli i
BUHAropoj, 1o wmorjgo mnopymyBatu ctartio 101 [JoroBopy mnpo (yHKIIOHYBaHHS
€porneiicbkoro Coro3y, sika 3a00poHsie KapTelbHi yroau. lle poscnigyBaHHs BHOepiie
MOPYIIWIO MUTAaHHS MPO 3aCTOCYBAHHA aHTHUMOHOIIOJIBHUX HOPM JI0 JELEHTPaTi30BaHUX

dbopM KoopAUHAIlT €KOHOMIYHOT TOBEAIHKHU B OJIOK4eitH-Mepexax [122].
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[HIIMM BUKIIMKOM € 3a0€3MeUeHHs CYyMICHOCTI Ta B3a€MO/I1i MK OJIOKYEIH-MEepeKaMH.
BincyTHICTP TPOTOKOMIB B3a€EMOJII MOXE NPHU3BOAMTH 10 (parMeHTauli pPUHKY Ta
cTBOproBaT WTYy4yH1 Oap'epu [45]. Le axryampHo ana cpepu DeFi, ne cymicHICTb
MIPOTOKOJIIB € YMOBOIO (hopMyBaHHS €(hEKTUBHOT €eKOCUCTEMH (P IHAHCOBUX MOCIYT.

[IpoOneMor0 € TakoXk TMOTEHIIIHE 3J0BXKMBAHHS TAHIBHUM CTaHOBHUILEM 3 OOKY
BEJUKUX OJOKYEHH-KOMIAHIA Ta KOHCOPLIyMiB. 30KpeMa, ICHYIOTh MOOOIOBaHHA, WIO
IPOBIJIHI TEXHOJOTTYHI KOpIopalii MOKyTbh BUKOPHUCTOBYBATH CBOi PECYpCH Ta MEpEKEBI
edeKkTH AJi1 MOHOIOJMI3aIli OKpEMUX CETrMEHTIB OsiokuedH-iHaycTpii [122]. Ile moxe
NPOSIBISITHCST y HaB'A3yBaHHI BJIACHUX CTAaHIAAPTIB, OOMEXEHHI JOCTYMy N0 KIOUOBUX
1HGPaACTPYKTYPHUX KOMIIOHEHTIB a00 BCTAHOBJICHH1 3aBUILIEHUX I[1H HA MOCIYTH.

VY 2023 pomui Penepansha Toprosa komicis CIIA (FTC) po3mnouana po3cnigyBaHHS
moao KpunrtoOipxki Coinbase 3a MOXIJIMBE 3JIOBXKUBAaHHS CTaHOBHUIEM. PerynsTtop
aHai3yBaB MPAKTUKU OIpKi 100 MAaHIMYITIOBAHHS KOMICIAMH Ta OOMEXEHHS IOCTYIY
KOHKYpEHTIB 110 iH(}pacTpykTypu. lle po3ciinyBaHHS AEMOHCTPYE 3aCTOCYBaHHS
THCTPYMEHTIB aHTUMOHOTIOJIBHOTO PETYIIOBAaHHS 10 KPUIITOBAIIOTHOTO PUHKY [129].

SInoHChKUW aHTUMOHOMONBHUN opraH y 2022 poii NpoBiB PO3CHIAYyBaHHS OO0
NPAKTUK BETUKUX KPUNTOOIpK 3 OOMEXKEHHS JICTHHTY TOKEHIB MaJIUX IPOEKTIB.
Po3sciinyBanHs 3aBepIIMIIOCS MPUHHATTAM YYaCHUKAMU PUHKY TOOPOBIILHUX 3000B'13aHb
010 3a0e3MeUYeHHsT MPO30PUX Ta HEAUCKPUMIHAIIMHUX YMOB JIOCTYIYy 10 TOPTOBHX
miatdopm. Lle 1eMOHCTpy€e MOMKIIMBICTh 3aCTOCYBAHHS 1HCTPYMEHTIB aHTHUMOHOIIOIBHOTO
PETYIIOBAaHHS ISl PO3B'SI3aHHS MPOOIEM KOHKYPEHIIT Ha KPUITOBATIOTHUX PUHKaAX [69].

AHami3 TNpakTUKH  AHTUMOHOIIOJIBHUX  Opra”iB  JAEMOHCTpYyE  (QOopMyBaHHS
cneruivHUX TAX01B 10 OIIHKYA KOHIIEHTpAIIil Ta Y3TroKEHUX J1i Ha pUHKAX, TIOB'SI3aHUX
3 OJIOKYEHH-TEXHOJIOT1AMH. 30KpeMa, MPU BU3HAYEHH1 PUHKOBOT BJIaJIM BPAaXOBYIOThCS TaKi
ocoOnmBi (aKkTOpH, SIK KOHTPOJb HaJ MPOTOKOJIOM, YacTKa B MaWHIHTY ab0 CTEHKIHTY,
BOJIOJIIHHS KJTFOYOBOIO IHTEIEKTYaIbHOIO BIACHICTIO Ta MepekeBi edextu [129]. brnokueitn-
KOHCOPIIiyMH, SIKi O0'€IHYIOTh KOHKYPEHTIB JUIsl CIUTBHOI PO3POOKH TEXHOJOTIYHUX
CTaHJAPTIB, OI[IHIOIOTHCS 3 MOTJISY IX BIUIMBY Ha 1HHOBAIIIi Ta Oap'epy BXOJy Ha PUHOK.

JlocmiJipkeHHsT B3aeMOJIli  OJIOKYEHH-PEryJIOBaHHS 3 AHTHUMOHOIOJIBHUM IPAaBOM

BUSIBJISIE BaXKJIMBUM OajlaHC: HAATO >KOPCTKE PETYIIOBaHHS CTBOPIOE MEPEAYMOBHU st

- 153 -



MoHomomi3anii (1k y Bumaaky BitLicense B Hero-Hopky), a HanTo miGepanbHuii mimxin
MOXX€ CIpusATd (OPMYBAHHIO MPUPOJHUX MOHOIONIM Yepe3 MepexeBl e(eKTH.
OnTtuManbHa MOJIeNIb Ma€ 3a0e3neuyBaTi OanaHc Mk O€3MEeKO0 Ta KOHKYpeHIliewo [44].

Beiinapcbka Komicist 3 nutanbs KoHKypeHuli y 2021 poui npuiiHsiia pilieHHs 1010
JOIYCTUMOCT1 OJIOKYEHH-KOHCOPLI1YMIB Y OaHKIBCbKOMY CEKTOpI1, BCTAHOBUBILU KpUTEPIi
OI[IHKM TakuxX o00'€eqHAHb 3 TOIJISAY AHTUMOHOIOJILHOIO 3akoHOJaBcTBa. Kowmicis
BU3HAUMJIA, MO0 OJOKYCHH-KOHCOPI[IYMH MOXYTh BBAXKATHCS JTONMYCTHMHMH, SKIIIO BOHHU
3a0e3MevyyloTh JOCTYN [UJIsi HOBHUX YYacCHHUKIB, BHUKOPHCTOBYIOTh CTaHIApTHU30BaHi
IPOTOKOJIM B3a€EMO/I11 Ta HE 0OMEXYIOTh KOHKYPEHIIII0 HAa CyMDKHUX puHKax [113].

KonkypeHiiiss OpUCAUKINA 3a 3amydyeHHS OJOKYEHH-TIPOEKTIB TaKOX CTaHOBUTH
BUKJIMK JUIsl TapMOHI3aIlll peryioBaHHs. Jlesiki KpaiHW CBIIOMO MUIBIOBI PEXUMHU IS
KpUNTOOI3HECY, IO MOXE MiIpUBAaTH €()EeKTUBHICTh CTAaHAAPTIB Ta CTBOPIOBATH PUZHMKHU
perymnsitopHoro apOirpaxy [67]. Taka "ronutBa" y cTaHmapTax peryjaloBaHHS MOXe
IPU3BOJIUTH JI0 KOHIIGHTpAllii PHU3WKIB y IOPUCIAUKIIISAX 3 HaWOUIBII Ji0epaibHUMH
MiIX0JJaMH Ta CTBOPIOBATH 3arpo3u sl TJI00aIbHOT piHAHCOBOT CTaOUIBHOCTI.

JIist BUpIIIEHHS MX BUKIWKIB aHTUMOHOIIONBHI OpraHu Pi3HUX KpaiH MOYMHAIOTH
PO3pOOIIATH MIAXOAW 10 PETYJIIOBaHHS KOHKYpEHINi B OiokueiH-cepenopuii. Y CIIA
®denepanpHa Toproa komicis (FTC) mpuaiinse ocoOnmBy yBary IOCHIIKCHHIO BILUIUBY
0JIOKYEHH-TEXHOJIOT1H Ha KOHKYPEHIIIIOo Ta 3aXucT npas croxuadis [129]. FTC posrnsgae
MO>KJIMBICTD 3aCTOCYBaHHS TPAAUIIMHUX IHCTPYMEHTIB aHTUMOHOIIOJILHOTO PEryJIFOBaHHS,
TAKUX SK KOHTPOJb 3a 3IUTTAMU Ta TOTJIMHAHHAMH, JO OJIOKYEHH-KOMIIaHIi, a TaKOX
PO3pO0IIsiE HOBI MIIXO/IU, aANITOBAH1 10 CHEIU(DIKN ICIIEHTPATI30BaHUX MEPEK.

Y €C nutaHHsS KOHKYpEHIlii B OJOKYEHH-CepeOBUII PO3IIISIIAIOTHCS B KOHTEKCTI
uppoBUX PUHKIB. €BpoIelichbka KOMICIS BU3HAE MOTEHINAT OJIOKYCHHY IS TiBUIICHHS
mpo30pocTi Ta €(EeKTUBHOCTI PHHKIB, ajleé BOJHOYAC HAroJOIIyE HAa HEOOXiTHOCTI
3amo0iraHdsl aHTUKOHKYpeHTHUM mpaktukam [37]. 3okpema, Kowmicis mocmimKkye pusnKu
3MOBH MIX YyYaCHHKaMH, TOTCHI[IHE 3J0BKUBAHHS IMaHIBHUM CTAHOBUIIEM 3 OOKY
TEXHOJIOT1YHHUX TITaHTIB, @ TAKOXX MUTAHHS CYMICHOCTI Ta IOCTYITY JI0 JAHUX.

BaxxnmBruM HampsiMOM pO3BUTKY KOHKYPEHTHOT IMOJITHKU B OJIOKYECHH-CEPETOBHUIITI €

TaKOXX MDKHApoJHa CIIBOpalsl Ta TapMoHi3amis mniaxoaiB. [noOanbHuil XapaxkTtep
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OJIOKYEHH-MEPEK BUMArae y3roJKEHUX J1i aHTUMOHOMOJBHUX OPraHiB Pi3HUX KpaiH JJIs
3arno0iraHHs. TPaHCKOPJOHHUM aHTUKOHKYPEHTHUM mpakTtukam [122]. Ile mepenbavae
OoOMIH 1H(poOpMalli€l0, MPOBEAEHHS CHUIBHUX PO3CIiAyBaHb Ta BUPOOJEHHS CHUIBHUX
CTaHJAPTIB OL[IHKH BIUIMBY OJIOKYEHH-TEXHOJIOT1M Ha KOHKYPEHIIIIO.

[lepcieKTUBHUM IHCTPYMEHTOM 3aXHCTy KOHKYPEHIIlI B OJIOKYEHH-CEpEeOBHILI €
TaKOK CaMOPETyJIIOBaHHS Ta PO3BUTOK Traly3€BHX CTaHIAPTiB. blIokueiHH-CIiTbHOTA MOXKE
BIJIIIPaBaTH POJIb y BUPOOJICHH] MPAaBWJI YECHOT KOHKYpEHIIli, 3a0e3Ne4YeHH] MPO30pOCTi Ta
HEJMCKPUMIHAIIMHOTO AOCTYIY A0 iH(ppacTpykTypu [50].

brokueitH-TexHOOTisI  cTa€  IHCTPYMEHTOM  3amoOiraHHs  HEeJI0O0POCOBICHIM
KOHKYpEHIIIi Ta miBUIeHHs npo3opocTi. [Ipuknagamu € miargopma IBM Food Trust nns
MPOCTEKYBAaHOCTI MPOAYKTIB, cucteMa De Beers Tracr mist BiICTE)KEHHS TOXOKCHHS
anmasiB Ta mpoekT €C Blockchers nns 3axucty reorpadiunnx 3a3nauens [107].

3aXUCT KOHKYpEHIli B OJOKYEHH-CEpeIOBUIIll BUMAarae MiAXOMy, IO TMOETHYE
TPaAUIIiHI 1THCTPYMEHTH AHTUMOHOIIOJIBHOTO PETYJIIOBaHHA 3 HOBHUMH MEXaHi3MaMH,
aJanTOBaHUMH 10 CHEHHU(IKA JCHEHTpali30BaHUX Mepex. KirouoBuMMU HampsiMaMu €:
3a0€e3IeUeHHs] PIBHOTO JIOCTYIy, CIIPUSHHS CTaHAApTU3aIlli Ta CYMICHOCTi, MOHITOPHHT
37I0BKMBaHb, PO3BUTOK CITIBIPAIll Ta CTUMYJIIOBAaHHS CAMOPETYJIIOBAHHS raly3i.

AHaji3 peryiroBaHHS HOBHX (popM OJIOKUYECHH-BITHOCHH CBIIUWTH, IO IIEH IPOIIEC
3HAXOJAUTHCSA Ha TIOYaTKOBOMY €Tami PO3BUTKY 3 PI3HOMAHITHHUMH HAI[lOHATBHUMH
migxonaMu. BUkimkaMu 3aiidIaroThCs: BU3HAUYCHHSI BIIMIOBITAIBHUX CYO0'€KTIB, PO3BUTOK
(GYHKITIOHAIBHOTO TIAXOAY, OPIEHTOBAHOTO HAa EKOHOMIYHY CYTHICTh iSUTBHOCTI,
3a0€3MeUeHHs] CIIBMpaIll MK pEryIsiTopaMd Ta I1HAYCTPIEIO, a TaKOX MDbKHApOJHA
KOOpAWHAIlA Juisi  3amobiraHHs  ¢parMeHTarii mpaBoBoro moiyid. Po3pi3HEHICTh
HAI[IOHAIPHOTO PEryJIIOBaHHS AaKTyali3ye MHUTAaHHS MIKHApOAHOI TapMoOHI3amii s

3a0e3nedeHHs €PEKTUBHOTO TPAHCKOPAOHHOTO (DYHKITIOHYBAaHHS 0JOKYCHH-EKOCUCTEMHU.
3.3. [lepcnekTBH Mi?KHAPOHOI rapMOHi3alii pery;1r0BaHHs 0J10KYeHH-TeXHOJIOTiH

Xapaktep OJIOKUEHH-TEXHOJIOT1M BUMarae MibKHApOIHOI KOOPAUHAILIIT PETyISTOPHUX

MIXO0/IIB, OCKUIBKM (hparMEHTApHICTh HAI[IOHAIBHOTO PETYIIOBaHHS CTBOPIOE PHUZUKU
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apOITpaxy, YCKJIQIHIOE MPOTHU/IIF0 HE3aKOHHUM MPaKTHKaM 1 CTPUMY€E PO3BUTOK IHHOBAIIIH,
110 3yMOBJIIO€ HEOOXITHICTh (DOPMYBAHHS Y3rOKEHUX MIKHAPOJIHUX CTAHJIapPTIB.

AHani3 IOTOYHOr0 CTaHy MDKHAPOAHOI FrapMOHI3alli JEMOHCTPY€E 3HaYH1 BIIMIHHOCTI
B MIJIX0/aX PI3HUX IOPUCIUKIIN 10 peryiroBaHHs OJoKuelH-TexHOJOT1H. 11 BiIMIHHOCTI
MPOSABIIAIOTECS Y Kiacu(ikauii KpUNTOAKTUBIB, BUMOrax A0 JIIEH3yBaHHSA Ta Harjsiay,
MIJX0J1aX JI0 3aXUCTYy CIOKUBAYiB Ta IHBECTOPIB, a Takoxk y MexaHi3mMax AML/CFT [96].

3 TEOpPEeTHYHOTO TOTJSAAY, MDKHApOJHA TapMOHI3AIlisl PETyJIOBaHHS OJIOKYCHH-
TEXHOJIOT1H BioOpakae KOHIEMIil0 "OaraTopiBHEBOro ympaBiiHHA", po3pobieny I
Mapkcom ta JI. Xyrom [136]. BianoBigHo 70 1€l KOHIEMIII, peryasTopHa KOMIETEHIIIs
po3noAuIsieTbess MK pisHUMU piBHAMU — rioOansHuM (FATF, 10SCO), perioHanbHuM
(€C, ASEAN) T1a HaIlioHaTbHUM — 3 PI3HUM CTyIleHeM OOOB'S3KOBOCTI Ta JeTai3ailii
HOpM. Y cdepi OJIOKUEHH-TEXHOJIOTIH Taka MOJICIb YIPABIIIHHS MPOSBISIETBCS Yepe3
B3a€EMOJIIF0 MK "M'SIKMM TMpaBoM' MDKHApOAHUX OpraHizamiid Ta ">KOpPCTKUM MpaBoM"
HaIlIOHAJTLHUX IOPUCIUKITIN, TPUIOMY €(PEKTUBHICTDh TaPMOHI3aIlil 3aJ€KUTh B/l CTYIICHS
KOHBEPIeHIIiil ITUX PeryJIsITOPHUX PIBHIB.

Bonnoudac cioctepiraerbest popMyBaHHS MIKHAPOHUX CTAHIAPTIB Ta peKOMEHAIii,
110 CTBOPIOIOTH OCHOBY JIsl TapMOHI3aIlii HallloHATLHUX M1AX0/1B. KilFo4oBy poJib y IbOMY
Ipolieci BiAIrparoTh MbHapoaH1 opranizaiii, Taki sk FATF, IOSCO, FSB, ISO ra inmi, siki
PO3pOOIIAIOTH TI00aTBHI CTAHAAPTH Y CBOiX cepax kommeTeHttii [50, 99, 126].

3naunoro mporpecy gocsirayto y chepi AML/CFT. Pexomenpamii FATF momo
BipTyaJabHUX akTUBIB Ta VASP iMIuieMeHTOBaHI B HaIlIOHAJIBHE 3aKOHOABCTBO OUIBIIOCTI
po3BuHEHUX KpaiH [99]. BomHouac 30epiraroThCs BIAMIHHOCTI B IMiAXoAaX J0 TEXHIYHOT
peasizalii X BUMOT, 30KpeMa 1010 "MpaBuiia mog0poxi" Ta imeHTrudikaiii KIIieHTiB.

Y cdepi 3axucty ImpaB IHBECTOPIB Ta CIIOKHBAdiB CIIOCTEPIra€ThCcs MEHIIA
Y3rO/KEHICTh. Pi3HI  rOpUCAMKIN TMO-pi3HOMY KIAacH(]iKyIOTh KpPUITOAKTHBH Ta
BCTAaHOBIIOIOTH BUMOTH 10 ix ewmicii Ta o6iry. Hampukman, CIIIA 3acTocoByIOTH
3aKOHOJ/JABCTBO TPO IIIHHI Hamepu J0 OLIBIIOCTI 1HBECTHIIIMHHUX TOKEHIB, TOAi sk €C
PO3pOOUB PEXKUM JJIsI KpUNITOAKTUBIB y paMmkax periaamenty MiCA [41, 68].

Oco0KBO CKIIAIHOIO € TAPMOHI3allid MIJIXOAIB 10 HOBUX (POpM OJIOKUEHH-BITHOCHH,

takux sk DeFi, DAO Tta NFT. 1i inHoBatiini ¢popMu 4acCToO HE BOUCYIOTHCS B TPAJUIIIIHI
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pEeryJsTOpHI paMKHd Ta BUMAaralmoTh pO3pOOKHM HOBHUX, aJalTOBaHUX A0 iX cheuudiku
niaxoAiB. Ilpu 1poMy pi3HI IOPUCAMKLIII AEMOHCTPYIOTh PI3HHMM PiBEHb TOTOBHOCTI 0
€KCIIEpUMEHTIB Ta IHHOBALIN y peryiaTopHii cdepi [96].

[nimiatuBu G20 Ta FSB BinirpatoTe poips y KoopAauHalii T100aJbHUX MIAXOAIB 10
peryntoBaHHs KpunToakTuBiB. Y 2022 poui FSB omny6OmikyBana mnpomno3uuii Mmoao
PEryIIOBaHHs AISUIBHOCTI, MOB'S3aHOI 3 KPUIITOAKTUBAMHM, Ta riao0adbHUX cTaHaapTis. Lli
pexomenpanii, po3podisieni y croiBnpaui 3 FATF, I[OSCO ta ba3zenbCbkuM KOMITETOM 3
0aHKIBCHKOTO HArJisly, COpsIMOBaH1 Ha 3a0e3nedeHHs] (iHaHCOBO1 CTaOUIBHOCTI, 3aXUCTY
CIOKMBAYIB Ta 3a1100IraHHs PETYISATOPHOMY apOITpaxky y cepi KpunToakTusis [122].

MB® Tta CBiTOBHI1 OaHK TaKOX MPAIOIOTh HaJ pO3pOOKOI0 peKOMEH 1ALl it KpaiH,
IO PO3BUBAIOTH 3aKOHOJABCTBO MpO OnokdeliH. BOHM HamarOTh TEXHIYHY JOMOMOTY,
POBOAATH JOCHIKEHHS Ta pO3pOOJISIOTh KEPIBHI MPUHIIMIIK Jis peryistopiB. OcobauBa
yBara NMpUAUBIETBCA MUTAaHHSAM (PiHAHCOBOI CTAOUIBHOCTI, 3aXHUCTYy IMPaB CIOKUBAUIB Ta
3a0e3IeueHHsI IHKIII03WBHOTO JOCTYITY 0 (hiHAaHCOBHUX mochyr [122].

IMIIeMeHTali10 MIXKHAPOHUX CTAaHAPTIB YCKIAAHIOIOTh: PI3HOMAHITHICTh TPABOBHUX
CHUCTEM, TEPMIHOJIOTT4YH1 pO301’KHOCTI MK FOPUCAUKIISIMU [99], TeXHOMIOT1UHI Oap'epu Ipu
BIIpOBaJKEHH1 "mipaBuiia nmogopoxi" [101] Ta ckinagHicTh 3a0€3MeueHHs TPAaHCKOPAOHHOTO
Harsiny [113]. KnrouoBy ponbs y TMOAOJIaHHI WX BHKJIWKIB BIJIrparoTh perioHabHI
iHimiatuBu: €C 3 KOMIUIEKCHOI0 cucteMoro periameHTiB (MiCA) Ta €BporenchKoro
iHpacTpykTyporo OmokueitH-cepBiciB [68, 128], ASEAN 3 perioHanbHUMHU NPUHITUTIAMA
BUKOPHUCTaHHS OJIOKYEHHY B TUIATDKHUX cucTeMax [122], a Takox perioHanbH1 popymHu, K-
ot APEC, mo 3a6e3meuyroTh 0OMiH IOCBIIOM MK PETyJIsITOpPaMHU.

Jlisi MOpIBHSUIBHOTO aHallizy €(EeKTUBHOCTI PETYNATOPHUX MOJENEH OIUIHHO
3aCTOCYyBaTH OaraTOKpUTEpiaibHUN MIAXiJ, IO BPaxOBYE: IHHOBAIIMHICTH (3AATHICTH
CIPHSITH PO3BUTKY OJIOKYCHH-PIIIEHB), 3aXUCT MPaB yYaCHUKIB, 3a0e3nedeHHs (iHaHCOBOT
CTaOUTBHOCTI, aJalITUBHICTD O TEXHOJIOTIYHHMX 3MIH Ta MKHAPOJIHY CyMicHICTE [87, 135].

AnHani3z 71eMOHCTpYE, IO HAHOUTBII €(h)EKTHBHUMU € BIAKPUTO-T10epabHi FOPUCIUKITIT
(Iseitnapis, Cinramyp, JIiXTeHIITEWH), K1 3a0€3MeuyoTh 0anaHC MDK IHHOBAIISIMHU Ta
nyomiyHuMu 1HTEepecamu [135]. EmnipuuHi AaHl OIATBEPIXKYIOTh: Y HIBEUIIAPCHKOMY

kaHToHl L{yr 3 2018 mo 2022 pik KUIbKICTh OJOKYeH-kKoMMaH1d 3pocna Ha 177%, a
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KariTanai3ailis NpoBIIHUX MPOEKTIB gocsria 185 mupa mBeinapebkux dpankis [137]. Tlpu
LIbOMY pPIBEHb BUSBIEHUX NMOpylieHb AML-3ak0HO/1aBCTBA 3aMUIIA€ThCsl HU3bKUM [138].

KitouoBuMu (paktopamu €(peKTUBHOCTI €: MPaBOBa BU3HAYEHICTb, MPOMOPIINHICTD
BHUMOT, TEXHOJIOT1YHA HEUTPATBHICTh Ta MPOAKTUBHICTh. BaXXIJIMBY poJib BIAITPAIOTh TAKOXK
eKCTIepUMEHTAIbHI MEXaHI3MU Ta SKICTh J1AJIOTy MK peryysitopaMu Ta iHAycTpiero [87,
96]. INomipkoBano-perynboBaHi topucaukiii (CHIA, €C) 3a06e3neuyroTh BHUIIHI PIBEHb
3aXUCTYy CIOXKMBayiB, aji€é MOXYTb CTBOPIOBaTH Oap'epu Jisi HEBEJIMKUX IHHOBALIMHHUX
IPOEKTIB, TOMA1 K >KOPCTKO-pECTpUKTUBHI miaxoau (Kuraii) epeKTUBHO KOHTPOJIIOIOTH
PU3UKH, aJie HE CIIPUSIOTH AELEHTPaTI30BaHUM 1HHOBaIisM [ 135].

EdextuBHe peryntoBaHHs 0J10KUEHY BUMAarae KOMILIEKCHOTO MiIXOY:

o YiTKy mpaBOBY BU3HAYCHICTH MIOJI0 CTATYCYy KPUITOAKTHBIB;
o [IpomnopiiiiiHi BUMOTH 10 yYaCHUKIB PUHKY;

o EdexTuBHI MexaHI13MU HarJISAy Ta KOHTPOJIO;

o MiKHapoaHy KOOpJMHAIIII0 Ta 00MIH 1HpOpPMAITIETO.

Ha ocHOBI mopiBHSJIBHOTO aHai3y €(EeKTUBHOCTI PI3HUX PETYIATOPHUX MOJeNeh
MOKHA BU3HAYUTH HaWKpaIll MpakTUKA Ta peKOMeHJalli Juisi (OpMyBaHHS ONTHUMAJIbHOT
CHUCTEMH PETyJIFOBaHHS OJIOK4eH-TexHoJorii. [{i pekoMeHaaIii MOXyTb CTaTH OCHOBOIO
JUIS MDKHAPOIHOT rapMOHI3aIlii MaXoiB Ta PO3BUTKY TJI00ATBLHUX CTaHIAPTIB.

OnTuManbHOI MOJIEIUTIO I TJI00ANbHOI PEryJsiTOPHOI €KOCHCTEMH OJIOKYeHH-
TEXHOJIOTI € OGaraTopiBHEBE peryioBaHHs, 10 moeaHye rinobdanbHi ctannapta (FATF,
ISO, FSB), perionanbhi mpasuia (€C, ASEAN) Ta HarioHanbHI MIIX0IU 3 ypaxXyBaHHIM
crenudiku mpaBoBHX cucTeM. EjeMeHTaMu Ii€i eKOCHUCTEMH MaloTh CTaTH MEXaHI3MH
KOOPJWHAIlI MK PeryJssTOpaMH, TEXHOJIOTIYHI PIMICHHS Ta CAMOPETYJIIOBAHHS 1HAYCTPIi
gepes raxy3eBi acolialii Ta TexHigHi kKorcopiiymu [ 139, 140].

AHaji3 TEHJCHII J03BOJIAE BUIUIUTA TpPH MWMOBIpHI CIieHapii MDbKHApPOIHOT
rapMoHi3arlii: mocrynoBa kouBepreHiis (2025-2027) dyepe3 IMILUIEMEHTAIlI0 TJIO0ATBHUX
CTaHJapTIB; perioHanbHa rapmonizaiis (2025-2030) 3 hopMyBaHHSIM PEryIaTOPHUX OJIOKIB
Ta MEXaHI3MIB B3a€EMHOTO BH3HaHHS; (parmenramis 3 "moctamu" (2025-2028) 3i

30€pEeKEHHSIM HAIIOHAJIbBHUX OCOOJIMBOCTEN Ta PO3BUTKOM MEXaHI3MIB TPAHCKOPIAOHHOI
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B3aemonii [87, 122]. HaiiOunpll iMOBIpHMM Ha NHOTOYHOMY €Talll BUIJIAJA€ CLEHApIN
perioHagbHO1 rapMOHi3allii, 110 BIANOBIAAE 3araJIbHUM TEHACHI[ISIM PO3BUTKY IJ100aIbHOTO
(1HAaHCOBOTO pETyJIIOBaHHA. YCHINIHICTh IILOTO TMPOIECY 3aJeKUTh BiJ 3JaTHOCTI
MDKHAPOJHOT CIIUJIBHOTH 3HANTH OalaHCc MK CTUMYJIIOBAaHHSM 1HHOBAI[lM, 3aXUCTOM IpaB

CIIO’KMBAaYiB Ta 3a0e3ne4eHHsIM (1HaHCOBO1 CTAOUIBHOCTI.

BUCHOBKHX A0 PO3AIJY 3

1. [TpoBeneHMIA MOPIBHSAIBHO-TIPABOBUH aHAIi3 MIXKHAPOIHOTO JIOCBITY peryIrOBaHHS
OJIOKYEHH-TEXHOJIOTIH JEMOHCTPYE IWHAMIYHUK TIporiec (OPMYBaHHS pETyISTOPHHUX
1IXO/I1B, 1[0 €BOJIFOI[IOHYIOTH BiJl )parMeHTapHOTO PETYITIOBAHHS 10 CUCTEMHHUX MOJICIIEH,
aJIalTOBAaHMUX J0 TEXHOJOTIUYHOT CICIU(IKU ACIICHTPATI30BaHUX CUCTEM.

2. Anani3 migxo/iB pi3HUX IOPUCAUKIINA BUSBUB (POPMYBAHHS TPHOX OCHOBHUX THITIB
PETyJIOBaHHS: BIAKPUTO-T10€paIbHOTO, TOMIPKOBAHO-PETYJIBOBAHOIO Ta KOPCTKO-
PECTPUKTUBHOTO. BCcTaHOBJICHO, 1110 HA BUOIP PETYISATOPHOT MOJIE/i BIUTMBAIOTh HE JIMIIC
TEXHOJIOT1YHI OCOOJIMBOCTI OJOKYEHHy, ajieé W COIaIbHO-€KOHOMIUHI Ta TMOJITUYHI
dakTopH, BKIIOYAIOUM TPAIUIlli MPABOBOI CUCTEMH, MIPIOPUTETH AEP>KABHOI MOJITUKH Ta
IMAXOAXA 0 IHHOBALIIM.

3. AHami3 JiSUTBHOCTI MIKHAPOJHHMX OpTaHi3alliii BHUSBHB iX KIOYOBY pOJIb Y
dbopmyBaHHI TJ00ANBPHUX CTAaHAAPTIB Ta KOOPAMHAIN PpEryJSTOPHHUX ITIXOIB.
BcranorneHo, 1110 HaOUTBII 3HAYHOTO IPOTPECY MOCATHYTO Y cepl MpOoTU Il BIIMHUBAHHIO
KomTiB 3aBAsAku nisutbHOCTI FATF, Texniuna crangaptu3anis 3aiiicHioerscs ISO/TC 307, a
WIPO, 10SCO, FSB Tta immi opranizaimii ¢GopMyloTh CTaHIApTH Yy CBOiX cdepax
KOMITETEHII.

4. HocmimxeHHs imruiemeHnTarii pekomennamiii FATF BusiBuio HepiBHOMIPHICTH
BIIPOBA/DKCHHS '"TIpaBUJia TMOJOPOXKi", 3yMOBICHY SK TEXHIYHUMH BHUKIUKAMH, TaK 1
BIIMIHHOCTSIMH TIPAaBOBUX CHCTeM. BcTaHOBIeHO, MmO €QEeKTUBHICTh IMIUICMEHTAIIil
3aJIeKUTh BiJl Y3TOJKEHOCTI HOPMATUBHHUX BHUMOT 3 TEXHIYHHMMH MOJIMBOCTSIMHU Ta
3a0e3MeueHHs OalaHCy MIXK MPO30PICTIO TPAH3AKIIN 1 3aXUCTOM NEPCOHAIBHUX JIAHUX.

5. JocaimkeHHs: MeXaHi3MIB 3aXUCTY MPaB YYACHUKIB OJIOKUECHH-BIIHOCUH BUSBUIIO

dbopMyBaHHS KOMIUIEKCHOI CHUCTEMH, IO MOEAHYE TPaAMIIMHI MPABOBI IHCTPYMEHTH 3
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IHHOBAI[IMHUMHU TE€XHOJOTIYHUMU pillieHHAMU. [IpoaHaii3oBaHO MEXaHI13MU 3aXUCTY IpaB
IHBECTOPIB, PO3BHUTOK CIIELIAJTI30BAHUX apOITpaXKHUX IHCTUTYLIA Ta (opM OHJAKH-
BUPIIIEHHS CIOPIB, aJallTOBAaHUX J10 CEU(DIKU OJIOKYEHH-TEXHOIOT1H.

6. AHani3 CTaHJapTiB 3aXHUCTy MEPCOHAIbHUX [JaHUX BUSBHUB (yHIaMEHTAIbHUI
KOH(MJIIKT M1 HE3MIHHICTIO OJIOKYEIH-3alKCIB Ta IPABOM Ha BHJIAJICHHS MMEPCOHAIBHUX
nanux 3a GDPR. ocnimkeHo TeXHIuH1 pillieHHs U1 3a0€31eUYeHHs CyMICHOCT1 OJIOKYEHHY
3 BUMOTaMHM 3aXUCTY MEPCOHANbHUX JaHUX, BKiroyatoun off-chain cxoBuina, mexaHizmu
NceB/IOHIMI3allil Ta UG PyBaHHS.

7. JocmikeHHs peryitoBaHHs HOBUX ¢opm OnokueiH-BinHocuH (DeFi, DAO, NFT)
JIeMOHCTpY€e (HOPMYBaHHSI CIEIIAII30BAHUX PETYISTOPHUX MIAXOJIB, aIallTOBAHUX 10 iX
TEXHOJIOT1YHOT Ta eKOHOMIYHOI crenudiku. BusBieHo TeHAEHIII0 10 (YHKIIIOHATIBHOTO
peryitoBaHHs, 10 (OKYCYEThCS Ha €KOHOMIYHINM CYTHOCTI MOCTYT, a HE HAa TEXHIYHHX
0COOJIMBOCTSAX iX peanizailii.

8. AHai3 miaxoaiB 10 perynoBaHHs DeFi BUSBUB BUKIUKH, TIOB'SI3aH1 3 BIICYTHICTIO
neHTpanizoBanux cy6'ektiB. Jlocmimkenus ctatycy DAO B pi3HUX IOPUCIUKITISX BUSIBUIIO
PI3HOMAHITHICTh MIAXOJIB: BiJ CHEIlladi30BaHUX OpraHi3alliifHO-PaBOBUX (GopM 10
kBaridikallii sk TpaguliMHUX mapTHEpCTB. AHami3 perymoBaHHs NFT Ta ToxeHi30BaHHX
aKTHUBIB BUSBHUB PI3HOMAHITHICTh HAI[IOHAJIBHUX MIIX0IIB 0 iX MpaBOBOi KBasidikarrii.

9. JlocmimkeHHs NMEPCHEKTHB MDKHAPOJHOI rapMOHi3allii peryatoBaHHsS OJIOKYCHH-
TEXHOJIOT1{ BHSIBUJIO TEHJACHIIIIO 10 (POPMYBaHHS TII00QIBHOI PEryaTOPHOI €KOCUCTEMH,
0 TOEAHYE TIIO0AIbHI CTaHAAPTH, PETiOHAIBHI MpaBWiIa Ta HaIIOHAJIbHI ITiJIXOIH.
HaiiGinpmr  iMOBIpHMM € CIEHapii perioHaJibHOI rapMmoHizamii 3 (opmMyBaHHSIM
PETYISITOPHUX OJIOKIB, IO BIJMOBIAE 3araJIbHUM TEHJCHIISIM PO3BUTKY MDKHAPOHOTO

(b1HAHCOBOTO PETYIIOBAHHS.
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PO31IJ 4. HanpsiMKH BJIOCKOHAJICHHS IPABOBOI0 PeryIl0BaHHs 0J10KYeHH-

TeXHOJIOriil B YKpaiHi
4.1. KoHuenrtyajabHi OCHOBHM Ta MOJAEPHIi3aLlisi MaTePiaJibHO-IIPABOBOI0 PeryJIIOBaHHA

Konuenuis peryntoBaHHS OJOKYEHH-TEXHOJOTIM IPYHTYETbCS Ha IMOEIHAHHI
CaMOpETYJIIOBaHHS, CIIBPETYJIIOBAaHHS Ta JIEPKABHOTO HArJsAay 3 aKIEeHTOM Ha
aJanTHBHICTh. [ICHTpadbHUM €JIEeMEHTOM € TepeXiJ BiJ CTaTUYHOIO A0 JUHAMIYHOTO,
IPUHIUIT-OPIEHTOBAHOTO  MIAXOAy, 1[0 3abe3neuye OajdaHC MK PETyJISITOPHOIO
BU3HAUCHICTIO Ta CTUMYJIIOBAaHHSIM IiHHOBaliid. KJIIOYOBMMHU  KOHIIENITYaJ IbHUMHU
NPHUHIIMIIAMY € TEXHOJIOTIYHA HEHTPAIBHICTh Ta 3aXKCT MPaB YYACHHUKIB MPU BpaxyBaHHI
TEXHIYHUX 0COOIMBOCTEN OJ0KYelHy, onrcanux y Po3mini 1.

TexHoNOriYHa HEHUTPAIBHICTh € KIOYOBUM TMPHUHIIMIIOM CY4YacCHOTO IPaBOBOTO
perynatoBaHHs 1HGOPMAIIHHUX TEXHOJIOT1H, 0co0auBO y cdepi Onoxueiny [87]. Llew
NPUHIINI TTepeadadae GoKyCcyBaHHS 3aKOHOABCTBA HA (YHKIIOHATLHOMY MIPU3HAYEHHI Ta
NIPABOBUX HACHiIKaX BUKOPUCTAHHS TEXHOJIOTIH, a HE Ha iX TEeXHIYHUX XapaKTepUCTUKAX.
AprymeHTallis Ha KOPUCTh TaKOTO MIX0y BKIIOYA€ HACTYITHI ACTIEKTH.

[To-nepire, TexHOJIOTIYHA HEUTPAJIBHICTD 3a0€31eUy€e JOBTOBIYHICTh IPABOBUX HOPM
B yMOBaX IIBHJKOI TEXHOJOTIYHOI e€BOMIOIII. SIK CBiIUWUTH JOCBIJ pETyJTIOBaHHS
€JICKTPOHHOT KOMEPIIii Ta TEICKOMYHIKAIli, TEeXHOJOT1YHO-CIe(piuHI HOPMH HIBHJIKO
3acTapiBalOTh, MOTPEOYIOYM MOCTIMHUX 3MIH JIO 3aKOHOJIABCTBA, IO CTBOPIOE TPABOBY
HEBU3HAYCHICTH Ta MIABUIIYE PETYISATOPHI BUTpatu. HaBmaku, TEXHOIOTTYHO HEUTpabHI
HOPMH 3aJIMIIAIOTECA €(DEKTUBHUMHU TPOTATOM TPUBAJIOrO Yacy, HE3aJeKHO BiJ 3MIHU
TEXHOJIOT1YHUX cTaHAapTiB [97].

[lo-npyre, HEWTpanbHUI MiAXiA CTBOPIOE PIBHI KOHKYPEHTHI YMOBH JUIsl PI3HHUX
TEXHOJIOTIYHUX PINICHb, 3aMo0irarouM JUCKPUMIHAII HOBUX TEXHOJOTIA. Emmipuuni
JOCTI/DKCHHST PETYISTOPHUX PEXUMIB y PI3HUX FOPUCIUKIIAX JIEMOHCTPYIOTh, IO
TEXHOJIOTIYHO-CTICTIM(IYHE PETryTIOBAaHHS YacTO CTBOPIOE HEOOTpyHTOBaHI Oap'epw mis
HOBUX YYaCHUKIB PUHKY Ta CTpuMYye 1HHOBaIli [19].

[lo-TpeTe, y KOHTEKCTI OJIOKUEHHY, SIKI XapaKTEPU3YIOThCS OCOOJIMBO BHCOKOIO

MIBUKICTIO 1HHOBAIId Ta PI3HOMAHITHICTIO peajizalliif, TEXHOJIOTTYHa HEUTPaJbHICTh
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Ha0yBa€ KpPUTUYHOTO 3HaueHHs. Sk Oyno BcraHoBieHo B Pozauni 1, OnokueitH
TpaHchopmye 1HPOPMAILiiH] BIAHOCUHH, 110 TPU3BOAUTH 10 MOCTIMHOT MOSBU HOBUX (HhOPM
B3aemonii (DeFi, DAO, NFT). PerymtoBanHsd, mNpuB's3aHe [0 TEXHIYHUX pILIEHb,
CTBOPIOBAaTUME PETYJISITOPHI MIPOTAIMHU 711 HOBUX (opM OsokueiiH-3acTocyBanb [139].

Xoya mepill KPOKH J0 peryjiroBaHHS OJIOKUEHH-TEXHOJOT1 Oynu 371icHeH] 3
npuitHaTTM 3V "llpo BipryansHi aktuBu" [102], mei axkT jduIlIe YacCTKOBO BIANOBIAAE
BUMOT'aM TEXHOJIOT1YHOI HEUTpaIbHOCTI, HE OXOIUIIOIOYM HOBITHI (PopmMHU OJOKUYEHH-
BiqHOCHH. [IpHMHIMI  TEXHOJOTIYHOI HEWUTPAIBHOCTI Yy  OJOKYEHH-peryatoBaHHI
peanizyeTbcsi Ha TPhOX PIBHAX: 0a30BOMy (BIACYTHICTh TMPHUB'SI3KH /O TEXHIYHHUX
CTaHAapTiB), (YHKIIOHATLHOMY (peryiatoBaHHs 3a (YHKIIOHAJbHUMU O3HAKaMHU) Ta
Ib0BOMY ((poKyc Ha HUIsAX peryntoBanHs). [Ipu npboMy BaximuBo 30epiraTi OamaHC M1k
HEUTPaNbHICTIO Ta TMPABOBOK  BU3HAYEHICTIO, OCKUIBKM aOCTPaKTHICTb  MOXKe
YCKJIAIHIOBATH MTPaBO3aCTOCYBaHHS.

JI1st iMIIIEMEeHTAIliT TEXHOJIOT1YHOT HEHTPaIbHOCTI B 3aKOHOAABCTBO HEOOX1THO:

1. Brectu 3minun go 3V "l[Ipo BipryanbHi aktuBu" [102], posmupuBmu aedidimii
BIJIMOBIIHO /10 (PYHKITIOHAIBHOTO MIIXO01Y;

2. oHoBuTu TmonokeHHs LIKY [7], BkiarouuBIIM BIpTyasibHI aKTHBU JI0 OO'€KTIB
IIUBUIBHKX TPaB;

3. PO3pOOHUTH pPAMKOBHI 3aKOH MPO OJIOKYCHH-TEXHOJIOTIi, IO BCTAHOBIIOBATUME
0a30B1 MPUHIUIIN PETYJIIOBAHHS,

4. rapMOHI3YBaTH 3aKOHOJIaBCTBO 3 MIKHAPOAHUMU CTaHAAPTaAMHU.

Le# migxia CTBOPUTH CEPEOBHUINE, IO BIATOBIaTUME BUKIUKAM 1 TpaHCHOpMAITisIM.
OpHak TPUHIIKI TEXHOJIOTTYHOT HEUTPaTBbHOCTI MOTPEeOy€E TOMOBHEHHS 1HIIIUM MIPUHITUTIOM
— 3a0e3meueHHsaM 0aJaHCy MK CTUMYJTFOBAaHHSM 1HHOBAIIIHM Ta 3aXMCTOM IIPAaB yYaCHUKIB.

[Tomyk onTuManbHOTO OaNlaHCy MiXK CTUMYJIIOBAaHHSM IHHOBAIIM Ta 3aXHCTOM IIpaB
YYaCHHKIB € ()yHIaMEHTAIbHUM 3aBJIaHHSM MPHU BIOCKOHAJICHH] TPABOBOTO PETYIIIOBAHHS
onokueiH-texHonori. Ileit Oamanc mnependayae CTBOPEHHS YMOB JJisl PO3BUTKY

IHHOBAIlIMHUX pieHb. BomHouac HE0OXigHO 3a0€3MeYuTH HAICKHUN 3aXUCT MpaB Ta
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IHTEepeciB ycix 3anydyeHuX cyO'ekTiB. TeopeTHuHe OCMUCIEHHS LbOro OanaHCy BUMarae
aHamizy TpaHchopmaliii moHATTS "myONniyHuN iHTepec" y KOHTEKCT1 OJIOKUEHH-TEXHOJIOT1H.

Sk onucano B Pozaimi 1.1, meneHTpanizoBaHa apXiTekTypa OJOKYEHY CTBOPIOE SIK
HOB1 MOKJIUBOCTI1 (IIPO30PiCTh, aBTOMAaTH3allisl 3000B'A3aHb), TaK 1 pU3UKHU (HE3BOPOTHICTH
TpaH3aKIlii, CKIaAHICTh 1IeHTU]I1KaIlii BIATOBIIAILHUX CY0'eKTIB) [3].

st eeKTUBHOrO pEryiarOBaHHS HEOOXITHO PO3YMITH OJIOKYEHH HE JUIIe SK
TEXHIYHY, ajie 1 AK IHCTUTYIIHHY 1HHOBalit0. g TexHomoris Tpanchopmye cam MexaHi3m
CoIliaJIbHOT KOOPAMHAITIT Ta IOBIpH, BIUIMBAIOYU HAa 0a30B1 YMOBH CYCIUIBHOI B3a€EMO/II.

VY Takiil mapaauMrmi 3aXHMCT MpaB CTa€ HE OOMEKEHHSM IHHOBAIld, a HEOOXITHOIO
YMOBOIO iX CTaJOro pO3BUTKY, CTBOPIOIOYH IHCTHTYIIIHHE CEPEOBUIIE, 11O CIIPHUSIE TOBIPi
70 HOBUX TEXHOJOTIYHUX pilmeHb. BojgHouac iHHOBaiii ¢GOpMyIOTh HOBI MEXaHI3MHU
peainizalii Ta 3aXUCTy MpaB, K1l MOKYTh OyTH €(hEKTUBHIIIUMU 32 TPAAUIIINHI MIIXOIH.

Y Pozagini 2 Oyso po3MISIHYTO MPUBATHO-TIPABOB1 aCHEKTH OJIOKYEHH-BITHOCHH,
30kpemMa crerudiky MMpaBOYMHIB, 3aXHCTy IIpaB BIACHOCTI Ta BIAMOBITAIBHOCTI Yy
JEIeHTPpaTi30BaHOMY cepeloBHIIll. BcTaHOBIEHO, 110 TPaIUITIHHI IUBITICTUYHI MEXaH13MH
noTpeOyIOTh ajanTallii 70 0coOJIMBOCTEH OJIOKUCHHY, 0COOIMBO 010 CMAapPT-KOHTPAKTIB
Ta 3aXUCTY IpaB HA BIpTyaJibHI akTHBH [5, 79].

Mixnapoguuii gocBin (Po3ain 3) meMoHcTpye pi3HI HiaAXoAu JO OajdaHCyBaHHS
iHHOBAaIIM Ta 3axucTy mpaB. Y CiHramypi 3aCTOCOBYETHCS PU3UK-OPIEHTOBAHUHN IMIAXIT 3
"PETYAATOPHUMH ITICOYHHUIIAMHU" JIJIs1 IHHOBAI[IMHUX MPOEKTIB Ta YITKUMHA BUMOTAMH OO0
3axucty croxkuBauiB, Toal sk y CIIA migxin SEC ¢oxycyeTbcs nmepeBakKHO HA 3aXHCTI
1HBECTOPIB, 1HOI 0OMEXKYIOUHM 1HHOBAIIT 3apanu 6e3nexu punky [17, 41].

Jlnst Ykpainu nouryk 0ajmaHCy Ma€e BpaxOBYBaTH HalllOHAJIbHI OCOOJIMBOCTI: BUCOKUN
pPiIBEHb TEXHOJIOTIYHOI OCBIYCHOCTI HAcEJeHHsS, 3HayHUW morteHmian IT-cekTopy, aie
HEJI0OCTaTHBO PO3BUHEHY (PiHAHCOBY 1HPPACTPYKTYPY Ta OOMEKEHI PETYISATOPHI pecypcu
[4, 8]. 3a TakuX yMOB HEOOXIJTHHMA KOMILUICKCHUH MiAXid, IO 3a0€3MEeUnUTh CIPUITINBE
CEpEeIOBUIIE IS IHHOBAI[IN 3 OJTHOYACHUM 3aXHCTOM TPaB yYACHUKIB.

JI71s1 JOCSITHEHHSI ONTUMAJIBHOTO OallaHCy MPOMOHYETHCSI KOMITJIEKC 3aX0/11B:

1. BnpoBamxkennss "peryiasTOpHUX IMICOYHMIB" JiJIE TECTYBaHHS IHHOBAI[IMHUX

OJIOKYEHH-pIllIeHb HiJ] HATJISIIOM PEryJIAaTOpiB, ajie 3 00MEKXEHUMU BUMOTaMHU.
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o Ile motpeOye BHeceHHs 3MiH A0 3Y "IIpo (iHaHCOBI MOCIyru Ta Aep>KaBHE
peryintoBaHHs puHKIB PpiHaHcoBUX mocayr" [141] momo ekcnepuMeHTaaIbHUX

PEXUMIB JUIsl IHHOBALIITHUX (DIHAHCOBHUX CEPBICIB.
2. Po3poOka migxoay 10 peryiatoBaHHs 3 AU(EpeHIialllel0 BUMOT 3aJI€XKHO BiJl PU3UKY.
o JIJist IpOEKTIB, IO MPALIOOTh 3 1HBECTOpaMHu abo 30epiraioTh 3Ha4YHI CyMH,

CJI1/1 3aCTOCOBYBATH >KOPCTKIII1 BUMOTH IIOJI0 KarmiTani3ailii Ta Oe3MneKu.

. JJist HEBEMMKUX MPOEKTIB JOIIBHO 3aCTOCOBYBATH CIPOIICHUIN PEKUM.
3. 320X0UYEHHS CaMOPETyJIIOBaHHA Yepe3 acolialli y4aCHHUKIB, 0 PO3POOISATUMYTh:
. CTaHJApTH Ta KOJEKCU NMOBEIIHKU;
o MEXaHI13MU BUPILIEHHS CIIOPIB.
4. BripoBaykeHHsI OCHOB 3aXUCTY CIIOXKMBAYiB, a1aNTOBAHUX /10 CceU(IKU OJIOKUYEHH-

TEXHOJIOT1 (AeTanbHI MEXaHI13MHU PO3IJISAAAIOTHCS B MIAPO3Li 4.2).
5. Po3pobka MexaHi3MIB OOOB'S3KOBOTO PO3KPUTTS 1H(MOpMAIIl T MPOEKTIB, IO

3aiTy4aroTh KomTH yepe3 TokeHizaiiwo (ICO, IEO, STO) [48].

° HeoOxigHe BHECEHHS 3M1H 70 MPOodIIBHUX 3aKOHIB.
6. CrBopeHHS €(DEKTUBHUX MEXaHI3MIB BUPIIICHHS OJIOKYCHH-CIIOPiB:
o CrieniaaizoBaHi MPOIEypH apOiTpaxy;
° BU3HAHHS OJOKYEHH-3aMHUCIB K T0KAa3iB;
o HOBI MEXaH13MHU BUPIIMICHHS CIIOPiB Yepe3 3MIHU JI0 MPOIECyaTbHUX KOJICKCIB.

MeTooOoTIYHO TOMYyK OanxaHcy MDK IHHOBAIliSIMH Ta 3aXHCTOM IpaB y4YaCHUKIB

CTPYKTYPYETBCS Yepe3 MpU3My TeOpii peryIaTOPHOrO BIUIUBY, SIKa Mepeadoayac:

1. Inentudikaitiro pu3uKiB Ta BUTOM JIJIsl PI3HUX KATEropiid CTEHKXOJNIEPiB;
2. OrinKy WMOBIPHOCTI Ta MacImITady WX PU3UKIB 1 BUTOI;

3. Amnani3z eeKTUBHOCTI Pi3HUX PETyIATOPHUX IHCTPYMEHTIB;

4. BcranoBneHHs MexaHI3MiB MOHITOPUHTY Ta aJamnTallii peryTrOBaHHS.

3acTocyBaHHsI 1[l€i METOAOJOrii 3abe3neuye CUCTEMHUW MIAXiA, L0 J03BOJISIE

YHUKHYTH SIK HAIMIPHOI 3apEryJIbOBAHOCTI, TaK 1 PETYJISTOPHUX IMPOTAIUH.

164 -



TakuM 4MHOM, JOCATHEHHS OalaHCy MK CTUMYJIIOBAaHHSM 1HHOBALId Ta 3aXHUCTOM
IpaB YYAaCHHUKIB NOTpeOye CHUCTEMHOro MIAXOAY /A0 BJOCKOHAJIEHHS 3aKOHO/JABCTBA.
3anponoHOBaHI 3aX0/IM CIIPSIMOBAaH1 HA CTBOPEHHS IPABOBOI'0 CEPEIOBUIIA, IO CIPUITHUME
PO3BUTKY OJIOKUECHH-TEXHOJIOT1H B YKpaiHi 3 OJHOYACHUM 3a0€3MEUCHHSIM HaJEKHOTO
3aXUCTY JJISl BCIX YYACHUKIB PUHKY.

Po3risiHyBIIM KOHUENTYalbHI OCHOBH PETYJIOBAaHHSA, BAPTO NEPEUTH 1O KOHKPETHUX
HanpsIMKIB MOJIEpHI3allli MaTepialbHO-MPABOBOIO PErylOBaHHS, AKI BTUIIOBATUMYTh I
NPUHITUTN Ha TPAKTHUIL.

MopepHizailisi MaTepiaibHO-IIPAaBOBOTO  PETyNIOBaHHA OJIOKYEHH-TEXHOJIOTIH €
HEBIIUIPHOIO YAaCTHMHOIO BJOCKOHAJIEHHS NpaBoBoro moiisi Ykpainu. llpoBenenuii y
Poznini 2 aHani3 mpuBaTHO-NIPABOBUX ACIEKTIB OJOKYEHH-BIIHOCUH BUSIBUB OCOOIMBOCTI
3aCTOCYBaHHSI METO/IIB TPUBATHO-MPaBoBOro perymntoBanns (Po3ain 2.1), Tpancdopmariiro
npuHuiy aBToHoMii Bomi (Po3ain 2.1), cneuudiky Onokueitn-npaBounHiB (Pozain 2.1),
HOBI JoroBipHI MexaHi3Mu (Po3ain 2.1) Ta 0coOMMBOCTI MpaBa BIACHOCTI Ha BIPTYyaJIbHI
aktuBH (Po3nin 2.2). Ha ocHOBI IbOTO aHaJi3y NMPOMOHYETHCS MOJIEpHI3AIlis MaTepialbHO-

IMpaBOBOI'0 pCryjar0OBaHH:A, AKa Hepen6aqae:

° aJanTallio YMHHOIO 3aKOHOIaBCTBA 10 OCOOJHMBOCTEH HOBUX BITHOCHH;

o YTOYHEHHS IIPaBOBOI'O CTATYCY BIpTyaJbHUX aKTUBIB Ta CMapT-KOHTPAKTIB;
o peryatoBaHHsS HOBUX (OPM B3a€EMO/IIT;

° yIOCKOHAJICHHSI MEXaH13MIB OIOJIaTKyBaHHSI;

o PO3BUTOK CHCTEM 3aXMCTY IHTEIEKTYalbHO1 BIACHOCTI;

o 3a0e3nedeHHs iHPpopMaIiitHOT Oe3meKu.

Teopetnuni ocHOBU TpaHchopmarllii MpaBOBUX IHCTUTYTIB i BIUIMBOM OJIOKYEHH-
TEXHOJIOTIA JaeTambHO AochimpkeHi B Po3mimi 2, 30kpema B migpos3aiurax 2.1 (metomu
pETYIIOBaHHS Ta IMBUILHO-TIPABOBAa TpHpoAa OJIOKYCHH-TIpaBOYMHIB) Ta 2.2 (mpaBo
BJIACHOCTI Ha BIPTyalibHI akTWBH). Ha OCHOBI IIbOTO aHaNi3y MOKHA BHAUTATH KITIOYOBI

HarnpsMu TpaHncpopmairii:

1. [lepexia 10 anropUTMIYHOI IOBIPH, 110 3MIHIOE IPUHILIUIHN PETYIIOBAHHS;
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2. [lepeocMucneHHs KOHLEMIIIT MPaBOCy0'€KTHOCTI,
3. 3MiHa CYyTHOCTI JOTOBOPIB Uepe3 iX aBTOMATU30BaHE BUKOHAHHS,

4, Tpancdopmarltis mpaBOMOYHOCTEN BJIAaCHUKA Y LIU(PPOBOMY CEPETOBUIIIL.

Peanizaliis MmatepiaabHO-ITPAaBOBUX 3MiH HEMOXKJIMBA 0€3 BIAMOBITHUX IHCTUTYIIHHO-
MPaBOBHX MEXaHI3MIB, 5IKi 3a0e3meyaTh iX BIPOBAKEHHS Ta (YHKIIIOHYBaHHS.

BusHayeHHss mpaBOBOro CTATyCy BIPTYaJIbHUX AaKTHUBIB Ta CMapT-KOHTPAKTIB €
(dyHIaMEeHTaNbHUM 3aBAaHHAM JUIsl 1HTerpanli OnokuelH-texHosoriil. Hapasi npaBoBuit
PEXHUM LUX 00'€KTIB, JETANBHO MpoaHati3oBaHux y Po3aini 1.2, 3anumaeTscsi HEIOCTaTHHO
BPETyJIbOBAHUM, 1110 CTBOPIOE HEBU3HAYEHICTD ISl YYACHUKIB PUHKY.

3V "Ilpo BipryanbHi aktuBu" [102] BU3HAUMB BipTyaibHI aKTUBH SIK HEMaTepiaiabHI

Onara. Iy BIOCKOHAJIEHHs X MPABOBOI'O CTATyCy MPOINOHYETHCS:

1. 3anpoBaauTy  (QYHKUIOHATBHY  KiIacudikallilo  BIpTyaJIbHUX  aKTHBIB  3a

MDKHapOJHUMU CTaHJapTaMu (K omucano B Po3auni 3.1):

o TIaThKHI (KPUTITOBATIOTH )
o 1HBECTHIIIHHI (TOKEHI30BaHI1 I[IHHI Manepu);
o yTHIITapHi (JIOCTYI J0 CEpPBICiB);
° riopuHi.
2. BnpoBagutu nudepeHiiioBaHui TpaBOBUM pEXUM 11 KOXKHOI Kareropii 3

BIJIMTOBIIHUM HOPMATHUBHHUM PETYTFOBAHHSIM.
3. Brectu 3minu qo LIKY [7], BKIFOYHBINY iX 10 MepelTiKy 00'€KTiB IUBLUIBHUX MPAB.

4. BusznaunTy BoMOAIHHS KITI0OYaMU SIK GOpPMY BOJIOAIHHS BIpTyaJIbHUMH aKTHBAMU.

[Ilomo mpaBOBOTO CTaTyCy CMapT-KOHTPAKTIB, PyHIaMEHTaIbHa TPOOIeMaTHKA SIKUX
po3kputa B Po3nini 2.1, Hapas3i BOHH 3aIUIIAIOTHCS IOPUIUIHO HEBH3HAYCHUMU.

Ha ocHOBI pgyamicThyHOT TIPUPOAM CMapT-KOHTPAKTiB gk (opmu  dikcarrii
nomosieHocted (Po3ain 2.1) ta mporpamuoro koxy (Po3ain 1.2), mst iMmieMeHTarii m»oro

PO3YMIHHS B YKPaiHChbKE 3aKOHOJABCTBO MPOMOHYETHCS:

° 3miau go LKV [7]:
o JlonoBHUTH cT. 639 100 YKIIAJEHHS 10Tr0BOPY Y (OpMI1 CMapT-KOHTPAKTY;
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o 3miHuTH cT. 205, BU3HAUMBILY iX SIK (OPMY €JIEKTPOHHOTO MPaBOUYUHY;

o Jonatu B cT. 526 MOJIOXKEHHS MPO aBTOMAaTU30BaHE BUKOHAHHS 3000B's13aHb.

[lepcieKTHBHUM HANIPSIMOM € IHTErpallist OJIOKUYEHH-CUCTEM 3 JIEpKaBHUMU PEECTPAMHU
JUIsl aBTOMATH3Aallli peecTpalii mepexoay mnpas.

TakuM YMHOM, YOCKOHAJIEHHS MPAaBOBOTO CTaTyCy BIPTYyaJlbHUX AKTHBIB Ta CMapT-
KOHTPAKTIB € KOMIJIEKCHUM 3aBJaHHSAM, 110 MOTPeOy€e CUCTEMHHUX 3MIH 1O 3aKOHO/IaBCTBA.
3anpornoHOBaHl 3ax0JW CTBOPSATh NPABOBY BHU3HAYEHICTh [JIsl YYACHHUKIB PHUHKY,
CHOPUSITUMYTb IHTETpallii OJJOKYEHH-TEXHOIOT1H y TOCTIOAapChKY AisSUTbHICTD Ta 3a0e3reyaTh
HAJIS)KHUN 3aXUCT MpaB y HIU(PPOBOMY CepeIOBHUIILL.

Ha ocHoBi aHamizy yHikaapHUX (OpM oOpraxizaiii Ta B3aeMojlii B OJIOKYCHH-
cepeaoBuII, poBeaeHoro B Po3ninax 2.1 (oo npuHnmmy aBToHOoMIi Bouii) Ta 2.3.2 (111010
kiacudikarii 10ropopis), a TaKOX 3 ypaxyBaHHSIM MibKHapoaHoro nocBiny (Pozmin 3.2),

NPOMOHYIOTHCS TaKi MiAXOU 0 PEryIIOBaHHSI HOBUX (hOPM OJIOKYEITH-BITHOCHUH:

1. s DAO, BpaxoByroud iX yHIKaJIbHI MEXaHI3MH JCHEHTPATI30BaHOTO MPUHHSATTS

piIIIGHB Ta aBTOMATHU30BAHOT'O BUKOHAHHA ITPAaBUJI, IIPOIIOHYETHCA

o Po3pobutu criemianpHui 3akoH po DAQO; abo
° Brectun 3minm go 3V "lIpo ToBapucTtBa 3 OOMEXKEHOI Ta J0JATKOBOIO
BIITOBIJAIBHICTIO" [142], JIOTIOBHUBIIIHA HOT0 PO317I0M po

"JleienTpanizoBadi aBTOHOMHi opranizamii" (JAO) sk ocoOmuBy dopmy

ToBapucTBa 3 00MEKEHOIO BiIMOBITATBHICTIO.

2. BceranoButn MiHiManbHi BUMOTH 11 peectparii DAO:
o Oo6os'13xk0Ba my6Omikaiis White Paper;
° [IpoBeneHHs ayIuTy CMapT-KOHTPAKTIB 3 OTPUMaHHSAM cepTHdikaTa;
° OOGpaHHS NUIIXOM JEIEHTPATI30BAaHOTO TOJIOCYBAaHHS HMIOHAWMEHIIIE OJHOTO

¢dizuaHoTO 200 FOPUIAUYHOTO MPEJCTABHUKA ISl FOPUAAYHOI B3aEMOMIl 3
TpeTiMH 0cobamMu (KOMIPOMICHE pIIIeHHS I 3a0e3MeueHHsT B3aeMomii 3
TPaAUIIHHOIO MPABOBOIO CUCTEMOIO);
° BneceHHst MIHIMAJILHOT'O TOYaTKOBOTO KaIliTaly.
3. 3anpoBauTH CHelialibHl MEXaH13MU 3aXUCTY MPaB YYaCHUKIB Ta KPEIUTOPIB:
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o OO6o0B's13K0Ba MyOiKaIlisl MPOTOKOJIIB TOJIOCYBaHHS Ta ()1IHAHCOBOI 3BITHOCTI;

o CtBopeHHs pe3epBHOro GOHAY JJIsi KOMIEHCallii 30MTKIB B/l MOMUIIOK;
o MexanizMm "opakyniB" aiis BBeI€HHs IHPOpMAaIlil B CMapT-KOHTPAKTH;
o CreuianbHi NpoLeAypH BUPILICHHS CIOPIB MK YYaCHUKaMHU.
4. [lepen6auntu nepexiguuii nepion (2 poku) mist DAO, 3apeecTpoBaHUX B 1HIIUX

IOPUCAMKIISAX, 3 MOKIIMBICTIO CIIPOLIEHOT peecTparlli Ta NOJaTKOBUMH CTUMYJIaMHU.

HeoOXxigHo TakoX BH3HAYUTH MEXaHI3MM 3axMcTy npaB ydyacHukiB DAO,
BpETyJII0BaTH MUTAHHS BIANOBIIANbHOCTI, BCTAHOBUTH IpaBWJIA JIIKBiJALil Ta pO3MOALTY
3aJIMIITKOBUX aKTUBIB, a TAKOXK MPOLICTYPH BUPIIIEHHS MATOBUX CUTYAIlild Y TOJIOCYBaHHI.

SAx nmokazano B Po3aini 3, perymtoBanns DeFi € ckimanaum 3apnanusaM. Ls ckimaaHicTh
00yMOBJI€Ha BIZICYTHICTIO IIEHTPAJII30BaHOT0 Cy0'e€KTa, 110 mijjisrae Harysay [18, 132].

Jlns apganTariii ykpaiHcbKoro 3akoHonaBcTBa J0 crneuudiku DeFi mpononyertses
BHectu 3MiHM 10 3Y "[Ipo ¢diHaHCOBI MOCAyrd Ta JAep>KaBHE PETYNIOBAaHHSA PUHKIB
¢dinancopux nocuyr" [141], axi 6 Bu3Ha4Yaim ocoOJMBOCTI HajgaHHS (HIHAHCOBUX IMOCITYT
yepe3 JICLEeHTPaTi30BaHl MPOTOKOIM. BakiIMBO BCTAHOBUTH BUMOTH JI0 PO3POOHMKIB Ta
oneparopiB DeFi-mpoTokoiiB 1moa0 po3KpuTTs iHGOpMaIlii Ipo PU3MUKHU, ayJUTy CMapT-
KOHTPAaKTIB Ta MEXaHi3MIB 3aXUCTy BiJl MaHINYJAILiHA, a TaKOX PO3POOUTH MeEXaHI3MHU
MOHITOPHHTY Ha mnpeameT BiamoBigHocTi AML [99]. HeoOXimHO TakoX BU3HAYHTH
0COOJIMBOCTI OMOAATKYBaHHS JOXOiB Bia ydacti B DeFi-nmpotokomnax.

SAx mokazano B Po3aimi 3, mpaBoBuii ctatyc NFT 3anummaeTbcs HEBU3HAUCHUM Y
0aratb0X IOPUCAMKIIIAX, IO CTBOPIOE HEBU3HAYEHICTh IWIOJ0 TIPaB BIACHOCTI Ta
IHTEJIEKTyaJIbHOT BJJACHOCTI Ha TaKi aKTUBHU.

Il BperymroBanns ctatycy NFT mpomonyetsest BHecTr 3Minu 70 3Y "IIpo aBTopchke
mpaBo 1 cymikHi ipaBa" [143]. Baxxnuo 4iTko po3mexxkyBatu npaBo BiacHOCTi Ha NFT sk
u(pOBUI aKTUB Ta aBTOPCHKI MpaBa HA TBIp, AKUH 1IeH TOKEH NPEICTABIIsA€, BUSHAUYNBIIIH,
mo BojoaiHHsA NFT 3a 3aMoBUyBaHHSM HaJae€ JIMIINE MPAaBO Ha OCOOMCTE HEKOMEPIIIHHE
BUKOPHCTAaHHA 00'€KTa, AKIIO 1HIIE HE TIepe0auyeHO B YMOBAX MPOJIAXKY.

Heo6xinno Takox BHecTr 3Minu J0 [IKY [144] mono ononarkyBanHs onepairiii 3 NFT

(mpuOyTKy BiJ MPOAAXKy Ta POSUIT1) Ta BCTAHOBUTHU IIPaBUJIa BAZBHAUYEHHS! PUHKOBO1 BApTOCTI
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NFT nns uinedr onmojatkyBaHHsA. J[na 3a0e3nedeHHs npo3zopocTi puHky NFT nouinbHO
PO3pPOOUTH BUMOTH 10 MAPKETIJIEHCIB 1I0A0 MEPEBIPKU ABTEHTUYHOCTI TBOPIB, PO3KPUTTS
iHpopMmallii Ipo npasa, o nepenarorbes 3 NFT, Ta MexaH13MIB BUPILLIEHHS CIIOPIB.

TakuM 4MHOM, perynatoBaHHS HOBUX (opM OJOKYEHH-BIAHOCHH MOTpeOye MIAXOY,
AKUU BpaxoBye iXHIO cnenu@iky Ta 3a0e3nedye OajllaHC MK IHHOBALIHHICTIO Ta 3aXUCTOM
IpaB yYaCHHUKIB. 3alpONOHOBAH1 3aX0A1 CTBOPATH MPABOBY BU3HAYEHICTD 1100 CTaTyCy Ta
(GYHKIIOHYBaHHS [IUX HOBUX (POpPM, CIPUATUMYTH iX 1HTErpalii B IpaBoBe mojie YKpaiHu
Ta 3a0e3MneyaTh HaJIeKHUN PIBEHb 3aXHUCTY MPaB yYaCHUKIB.

Teopetnunuii ananiz HOBUX (GOpM OJOKYEHH-BIIHOCUH BHUSABISIE KOHIENTYaJbHI
BUKJIMKHM Ta J03BOJISIE PO3POOUTH YHI(IKOBaHI METOMONOrTYHI MIAXOAN 0 iX BUPIIICHHS.
KirouoBoro ocobmuBicTio 1ux GopM € iX Ti0puaHa NPUPOJa, IO MOETHYE TEXHOJOT14HI,
€KOHOMIYHI Ta MPABOBI ACTEKTH, SIK1 HE BKJIAJAIOTHCA Y TPAAUIIIIHI pEeryIsTOpPHI KaTeropii.
MeTo0JI0T1YHO TOIUIBHUM € 3aCTOCYBaHHS (DYHKIIIOHAIBHOTO MIJIXOAY, IO (DOKYCYETHCS
Ha €KOHOMIYHIN CYTHOCTI Ta CyCHUILHOMY BIUIMBI, HE3aJEKHO BiJl TEXHIYHOI peasizailii,
3a0€3Meuyoun PeryasaTOPHY THYUYKICTh IPU 30€peKEHHI 3aXUCTY CYCIUIBHUX THTEPECIB.

KonnenryanbsHo peryntoBaHHs HOBUX (popM OJIOKUEHH-BIAHOCUH Ma€e OyayBaTHCs Ha

TPbOX (PYyHIAMEHTAIbHUX MPUHIIUIIAX:

1. OyHKIIOHAJIBHIN €KBIBAJCHTHOCTI, IO Tepeadavyae aHAJIOTIYHE PEerytOBaHHS IS

(GYHKITIOHAJIPHO 1ICHTUYHUX ITOCTYT;

2. [TpomopiifiHOCT1 PEryasTOPHOTO BTPYYaHHSI BIATIOBIAHO IO PIBHS PU3HKY;
3. TexHoMOT1YHIN HEUTPaBHOCTI, IO JO3BOJISE 3aCTOCOBYBATH PETyJISITOPHI BUMOTH

710 PI3HUX TEXHOJOTTYHUX peanizaiii [87, 97].

I{i mpuHOUON CTBOPIOIOTH METOJOJIOTIYHY OCHOBY [IJIsi PETYJIATOPHHUX PIllICHb,
3IaTHUX aIalTyBaTUCA JIO €BOJOIIT OJOKYEHH-TEXHOIOTIH.

[TutanHs omogaTKyBaHHS OIepalliid 3 BIpTyaIbHUMH aKTHBAMU € OJTHUM 3 KITFOYOBHX
aCIEeKTIB MPABOBOTO PETYJIIOBaHHs OnokdeitH-TexHonorid. lleit acmext Oe3mocepenHbo
BIUIMBA€E HA €KOHOMIUHY €()EKTUBHICTh Ta 1HBECTUIIMHY MpUBaOIUBICTh ramy3i. Hapasi B
VYkpaidi BIACYTHINA YITKUN PeKUM OMOJATKyBaHHA Takux omnepaiii. Ile cTBoproe npaBoBy
HEBU3HAYCHICTH JJIsl YYACHUKIB PUHKY Ta YCKJIAJHIOE aIMIHICTPYBaHHS MMOJATKIB.
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Sk Oyno Bu3HaueHo B Po3zauni 1, BipTyaibH1 aKTUBH XapaKTEPU3YIOThCS OCOOIMBUMU
BJIACTUBOCTSIMHU, 1110 CTBOPIOE CTEM(IUH1 BUKIUKH JIJII CUCTEMU OTOJAaTKyBaHHA. AHai3
MDKHapogHoro nocBiny (Po3nin  3) neMoHCTpye pI3HOMAHITHICTh MIAXOMAIB:  BiJ
3aCTOCYBaHHS 3arajibHUX MPaBWJ OMOJATKYBaHHS MaiiHa 4M (PIHAHCOBHUX IHCTPYMEHTIB J10
PO3pOOKH ClieLiaIbHUX MOJJATKOBUX PEKHUMIB JUIsl KpDUITOAKTHUBIB.

[IpononyeTbecst po3poOMTH MiAXIA [0 OMNOAATKYBaHHS oOIepauniid 3 BIPTyaJbHUMU
aKTUBaMH, SIKUW OM BpaxOBYBAaB SIK IHTEPECH JIepKaBH, TaK 1 HEOOXIJHICTh CTUMYJTIOBAHHS

IHHOBAIlIMHUX TeXHOJOoT1Hi. |15 1boro HeoOxiaHo BHecTH 3MiHM A0 IIKY [144] momo:

1. OnonaTkyBaHHS JOXO1B (PI3UYHUX OCI0:
o BCTaHOBUTH muibroBy ctaBky IIJIMO mns inBectuimiiHoro nmpuOyTKY BiA

oreparliii 3 BipTyaJJbHUIMU aKTHBaMH Ha piBHI 5% Ha MOYaTKOBOMY €TaITi;

o nepe0aYnTH OCTYIOBE ITiIBUIIEHHS 10 CTaHIapTHUX 18% mpoTsaroM 5 pokis
o CTUMYJTIOBATH JICKJIAPYBAaHHS TaKKX JOXOJIB.
2. OnonatkyBaHHS TPUOYTKY MIATPUEMCTB:
o 3aCTOCOBYBATH CTaHIAPTHY CTaBKY MojaTKy Ha mpuOyTok (18%);
o JUISL CTapTalliB, SIK1 pO3pOOJISIIOTH OJIOKUCHH-PIIICHHS, Tepe10auynuTH MOIaTKOBI

KaHIKYJIM Ha TIepioja 10 3 poKiB 3 MOMEHTY peecTpaliii.

3. OnogaTkyBaHHSI MAWHIHTY Ta CTEUKIHTY KPUTITOBATIOT:

° PO3MIISAATH JOXOH BiJl MAWHIHTY SK MIAPUEMHHIIBKY JTISJIbHICTS;

o 3aCTOCYBaHHS CIIPOIIECHOT CHCTEMHU JJIs IHAUBITyaIbHUX MaiHEP1B;

o JUTSI CTEUKIHTY PEKHUM, aHAJIOTTYHUHN OMOJaTKYBaHHIO TTACHBHUX JIOXO/IIB.
4. MexaHi3MHU OIIIHKHA BapTOCTI BIpTyaJIbHUX aKTUBIB:

o BM3HAYATH BapPTICTh HA OCHOBI PUHKOBUX KypCiB HAa BUBHAHUX KPUTITOOIpKAX;

o PO3POOUTH MEXaHI3MU OIIHKU Yepe3 CIeliaai30BaHi CepBICH;

o BCTAHOBUTH OCOOJIMBI TIPaBMIIA JIJIS1 YHIKAIBHUX aKTHBIB, Takux K NFT.
5. MexaHi3MU aMiHICTPyBaHHS ITOJIaTKiB:

o BITPOBA/INTH CUCTEMY €JICKTPOHHOTO JCKIapyBaHHs OIEpaIlii;

o 3a0€3MeUnTH MEXaH13MH1 OOMiHY 1HPOPMAIIIEIO 3 KPUIITOOIpKAMU;

o CTBOPUTH 3p0O3YMUII IHCTPYKIIIL JJIsl TJIATHUKIB MOJATKIB.
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BaxxnuMBUM acmekToM € BIPOBAIKEHHS MEXaHI3MIB 3amo0iraHHs MOJBITHOMY
OMOJIaTKyBaHHIO, OCOOJIMBO JIJIsi TPAHCKOPJIOHHUX OMepallii, yepe3 BHECEHHS BIAMOBIHUX
MOJIOKEHb 10 MKHAPOJHHUX MOJATKOBUX YroJ. J(OIUIBHO TakoX PO3pOOUTH MEXaHI3MU
MOJATKOBOTO CTUMYJIIOBAHHS JJI MPOEKTIB, SIKI BUKOPUCTOBYIOTH OJIOKYEHH-TEXHOIOTII
JUIsL BUPILIEHHS CYCHUIBHO BAaXXJIMBHUX 3aBAaHb (y cdepl OXOpOHU 3JI0pOB'A, OCBITH,
JIE€P>KaBHOTO YIPABIIIHHS) Y€pe3 NOAATKOBI MUIBIU, TPUCKOPEHY aMOPTU3AILIIO TOILIO.

Jlnst eheKTUBHOTO aJAMIHICTPYBaHHSI TOJATKIB HEOOXITHO PO3POOUTH METOJIUYHI
peKOMeHaIii ISl TT0IaTKOBUX OPTraHiB MO0 MEPEBIpKH OIepalliii Ta MPOBECTH HaBYaHHS
CIIBpOOITHUKIB IMOJATKOBOT CJIYKOU 3 MUTaHb OJIOKYEHH-TEXHOJIOT1H Ta Kpunrorpadii.

TakuM 4YMHOM, Taki 3MiHU CTBOPSATH MPO30PUN PEKUM OTIOJATKYBAHHS Omepallii 3
BIpTyaJIbHUMH aKTHUBAMH, CITPUSIOYN BUXOAY ITi€T chepr 3 TIHBOBOT'O CEKTOPA, 301IBIIICHHIO
I0JIATKOBHMX HAJXOKCHb Ta CTUMYJTIOBAHHIO PO3BUTKY TEXHOJIOTIH.

[Topsin i3 ickaapbHUMHU acreKTaMH, HE MEHII BaXKIIMBHM HANPSIMOM yJIOCKOHAJICHHS
IIPABOBOT'O PETYJIIOBAHHS € 3aXHCT 1HTEJIEKTYaJlbHOI BJIACHOCTI, OCOOJHMBO 3 OIJIAIY Ha
OUTBIITY POJIb OJIOKYEHHY Y CTBOPEHHI Ta 001ry 1 poBUX 00'€KTIB aBTOPCHKOTO TIpaBa.

3axyUCT  IHTENEKTYaJbHOI BJIACHOCTI B  KOHTEKCTI OJIOKUCHH-TEXHOJIOTIH €
NEPCTIEKTUBHUM HaIpsIMOM YIOCKOHAJIEHHs MPaBOBOrO peryitoBaHHs. Lleil Hampsim mae
3HAYHHUH MOTEHINaN JIJIs MiABUIICHHS ¢(EeKTHBHOCTI 3aXHUCTY aBTOPCHKUX IpaB, MMaTCHTIB,
TOPTiBEJIBHUX MapoOK Ta IHIIKUX 00'€KTIB iHTEJIEKTYyaabHOI BlacHOCTI. BomHouac crienudika
0JIOKYEH-CEepEeIOBHINA CTBOPIOE HOB1 BUKIIMKH IS TPAAUIIIHHUX MEXaHi13MiB 3axucty. Lle
BUMarae po3poOKH HOBUX TEOPETHUHHUX MIAXOMIB Ta X MPAKTUYHOT IMIUIEMEHTAIT1i.

Tpamuiiina Teopis ¢ikcallii aBTopcTBa 0a3yeThCsl HA MPE3YMINIII aBTOPCTBA Ta
cuctemi aepkaBHoi peectpamii (bepHcbka kouBeHIis, ct. 15) [116]. brokuelin 3 ioro
(GyHKITI€I0 HE3MIHHOTO YacOBOTO INTaMIIa CTBOPIOE TEXHOJOTIYHY MOMKJIHMBICTD IS
mpaBauBoi (ikcarlii mpiopuTeTy 0€3 IeHTpali30BaHOTro peectpaTopa [95]. 3 ormsay Ha 11e
cmina gomoBHutHU cT. 11 3V "IIpo aBTOpCHKE MpaBo i cymikHI mpaBa" [143] MOIOKEHHSIM:
"dikcarrisi TBOPY B OJOKYEHH-PEECTPl 3 BUKOPUCTAHHSAM EJIEKTPOHHOTO MIAIMUCY aBTOpa
CTBOPIOE MPE3YMIIIi}0 aBTOPCTBA, SKIIO HE JOBEJACHO 1HIIE".

Teopiss mporpamoBaHux mnpaB [87] mepembadae MOXKIUBICTH aBTOMATH30BaHOTO

JLIEH3yBaHHS Ta 3aXUCTY MpaB 4epe3 cMmapT-KoHTpakTu. Lle Tpanchopmye Tpanuiiiine
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PO3yMIHHS JIUEH31MHUX BIJHOCHH SIK JOTOBIPHHUX Y OIK TEXHOJOTTYHO-CAMOBUKOHYBaHHUX.
3 ormany Ha ue ciuig BHectu 3MmiHM a0 cT. 1109 IIKY [7] "Jliuensiiinuili morosip",
JOTIOBHUBIIH 11 MOJ0KEeHHIM: "JlileH31MHUN JOTrOBIp MOXKE YKIagaTHCs y popMi cMapT-
KOHTPaKTy, IO aBTOMaTHYHO 3a0e3nedye BHKOHAHHA WOTO YMOB, BKJIIOYAIOUH
BiJIpaxyBaHHs posITl".

Konuenuis po3mexyBanHsi npaBa BiaacHocTi Ha NFT Ta aBTOpchKi mpaBa Ha TBIp,
NPEJCTaBICHUH IIMM TOKEHOM, 0a3yeThcsi Ha Teopii (YHKI[IOHATBHOTO PO3MEKYBaHHS
pi3Hux TUMiB npaB [121] 1 moTpedye YITKOTO 3aKOHOAABYOIO 3aKpIIUIEHHS, a came CIij
nonoBHuTu 3Y "lIpo BipryansHi aktuBu" [102] crarrero "HeB3aemo3aminHi TokeHH", 13
3a3HaueHHsM: "HaOyTTss mpaBa BIIaCHOCTI Ha HEB3a€MO3aMiHHUI TOKEH HE O3HA4Yae
aBTOMaTUYHOTO HAOYTTSI aBTOPCHKUX IMpaB Ha TBIip, MPEICTABICHUNA UM TOKCHOM, SIKIIO
1HIIIE TIPSIMO HE Tepei0ayeHo yMmoBaMu pua0anHs".

Teopiss  TeXHOJOTIYHO-MIATPUMYBAHOrO  3axucty mnpaB [149] mnepenbauae
BUKOPUCTaHHS TEXHOJOT1YHOI 1HQPACTPYKTYpH JUIsi aBTOMATHYHOIO BHSBJICHHS Ta
3ano0iraHHs mopyiieHHAM. lle € po3BUTKOM TpaaMIiiiHOT Teopii TEXHIYHUX 3aco0iB
3aXUCTYy aBTOPCHKUX IMpaB. BianoBigHo Oy/e 1opeduHo BHECTH 3MiHM 10 cT. 52 3akony "[Ipo
aBTOpPChbKEe TpaBo 1 cymibkHI mpaBa" [143], mgomaBIIM TIOJIOXKEHHS TPO OOOB'SI30K
mapketiuieiiciB NFT "BopoBaskyBaTu CUCTEMH aBTOMATHYHOI MEPEBIPKU HAsSBHOCTI MpaB
Ha TOKEHI30BaH1 00'€KTH 1HTEJIEKTYaJIbHOI BIACHOCTI Ta OJOKYBaHHs HECAHKI[IOHOBAHOTO
BUKOPUCTaHHS".

Sk mokazano B Po3xaimi 1 ta neramizoBano B Po3mimi 2.1, 6110kueliH XapaKTepru3y€eThCs
HE3MIHHICTIO 3aIMCiB, JCICHTPATI30BAaHUM XapaKTepOM Ta MOKJIMBICTIO aBTOMAaTH3aIlil
MpaBWJI 3a JIONIOMOTOI0 CMapT-KOHTpakTiB. AHami3 y Posnimi 2.1 BusiBuB crnenudiuni
MeXaHI3MHU 3a0e3MeueHHsT BUKOHAHHS 3000B'I3aHb Y OJOKYEHH-CEpeIOBUIIII, IKI MOXKYTh
OyTy e()eKTHBHO BUKOPHUCTAHI JUTsI 3aXKUCTY MPaB IHTEIEKTYaIbHOT BIACHOCTI: /TSl (pikcarii
MPIOPUTETY CTBOPEHHS TBOPIB, aBTOMATHU3AIII] JIIIEH3yBaHHS Ta PO3MOJILITY POSUITI, @ TAKOK
JUTSE 3a1100IraHHsT HEaBTOPH30BAHOMY BHKOPHUCTAHHIO.

Jlns amanTaiili ykpaiHCbKOT0 3aKOHOaBCTBA /10 BUKOPUCTAHHS OJIOKYEHH-TEXHOJIOT 1M

y cepi 3aXHUCTy 1HTENEeKTyalbHOI BIACHOCTI MIPOTIOHYEThCS

1. ABTOpPCBKE TIPaBO:
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o Buectu 3Mminu 10 3Y "IIpo aBTopchke mpaBo 1 cymixHi npasa" [143], siki ©
BU3HAJIM OJIOKYEHH-3aKUCH SIK TOKa3 aBTOPCTBA Ta MPIOPUTETY CTBOPEHHS.

o BceranoButy, 1mo ¢ikcaiiss TBOpY B OJIOKYEHH-pPEECTPI 3 BUKOPUCTAHHSIM
€JIEKTPOHHOTO MIANKCY aBTOpa CTBOPIOE TMPE3YMIILII0 AaBTOPCTBA, IO
CIPOCTUTH MPOLEC JOKA3YBAHHS Ta 3MEHIIUTh KIJIbKICTh CIIOPIB.

[TaTrenTHE MpaBo:

o Buectu 3minu 10 3Y "[Ipo oxopoHy mpaB Ha BUHAXOAM 1 KOPUCHI Mojemi"
[145] nns BuUKOpUCTaHHS OJIOKYEWHY mpu (Qikcauii IpiOpUTETy MaTEHTHUX
3asIBOK.

° 3abe3rneunTy myOsiKaIlio BiIOMOCTEN MPO MATEHTHI 3asBKU B OJIOKYEITHI, 110
HiIBUIIUTH MPO30PICTh NATEHTHOI CUCTEMH.

TopriBenabH1 MapKu:

o Buectu 3minu 1o 3V "IIpo oxopoHy mpaB Ha 3HaKW JJIs TOBapiB 1 mocayr"
[146] mo/10 BUKOpUCTAHHS OJOKYEHHY IS peecTpallii TOPTiBeIbHIUX MapoK.

o BripoBanuTu MexaHi3MH BIACTEKYBaHHS BUKOPUCTAHHS TOPTiBEJIIBHUX MapoK,
110 JIOMTOMOKE B OOPOTHO1 3 KOHTPahaKTHOIO MPOIYKITIEFO.

CMapT-KOHTPAKTH B JIIIICH3YBaHHI:

o Po3pobutn mpaBoBy ©6a3y sl BUKOPUCTAaHHS CMapT-KOHTPAKTIB Y
JiIeH3yBaHH1 00'€KTIB IHTEIEKTYaJIbHOI BIIACHOCTI.

o Bu3Hauuti OpuauuHy CHIy CMapT-KOHTPAKTiB JUIs Iepenadl Ipas,
HapaxyBaHHS POSUITI Ta 0OMEKEHHS BUKOPHUCTAHHS TBOPIB.

PerymoBanns NFT:

o CTBOpUTH MEXaHI3MU I 3aXUCTy TIpaB B KOHTEKCTI NFT.
o Yitko po3mexyBaTu nipaBo BracHOcTi Ha NFT Ta aBTOpChKi mpaBa Ha TBIp.
o BcranoBuTH BUMOTH 11010 IEPEBIPKH MPAB HA TBOPH, 110 TOKEHI3YIOTHCS.

JlepxaBHuUl peectp:

o CtBOpeHHS OJIOKUEHH-peecTpy 00'€KTIB IHTEIEKTYaabHOT BIACHOCTI.
o 3abe3MeunTy IHTEeTpallilo 3 YAHHUMHU PEECTPAMHU.
o 3acib mna Qikcallii aBTOpCTBA, peecTpalii MaTEHTIB Ta TOPTiBEIbHUX MApPOK.
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7. Bupimenns cropis
o 3anpoBaguTH apOITpakH1 MPOUEAYpPU Ta OHJAWH-MEXaHI3MM JJis BUIAJKIB:
MOPYIIEHHs] aBTOpChKUX MpaB npu crBopeHHi NFT; crnopiB mono cmaprt-

KOHTPAKTIB; Ta KOH(IIIKTIB MI>K TPaBOBIACHUKAMHU.

BaxnuBuM acmekTOM € caMOperyiqiOBaHHS Yepe3 Tajly3eBl CTaHIApPTH Ta KOJEKCH
€TUKU IS TIaTPopM, sIKI BUKOPHUCTOBYIOTH OJIOKYEHH MJig 3aXUCTy IHTENIEKTYaJbHO1
BJIACHOCTI, BCTAHOBJIFOIOYH BUMOTH IO MIPO30POCTi, 3aXMCTY Ta BUKOPUCTAHHS TBOPIB.

Takum YMHOM, YJOCKOHAJICHHS PETYJIOBaHHS 3aXUCTY IHTEIEKTYalbHOI BIIACHOCTI B
0JIOKYEHHI CTBOPHUTH HOBI MOXJIMBOCTI JJisi IPABOBJIACHUKIB, MIABUIIUTH MPO30PICTh
CUCTEMH 3aXHUCTY IPaB Ta CIPUATAME PO3BUTKY KpEaTHBHUX IHAYCTpPiil B YKpaiHi.

Xouya 3axUCT IHTENEKTYyaJlbHOI BIACHOCTI € BAXKIWBUM acClEKTOM MPaBOBOTO
peTyJIIOBaHHs OJIOKYCHH-TEXHOJIOT1H, HE MEHII 3HAYYIINM € TIUTaHHS 3arajbHOl ajanTarii
1HGOpMAIlIITHOTO 3aKOHOAABCTBA JJO HOBUX TEXHOJIOTTYHUX peaiil.

Bukopuctanns  OJOKYEHH-TEXHOJOTIM  3yMOBIIOE  HEOOXIMHICT,  ajarnrarii
iHOopMaIIIifHOTO 3aKOHOJABCTBa JO HOBHX peanid. KirodoBumu acmnexkramu, sKi
noTpeOyIOTh YIOCKOHAJIEHHS, €: 3aXUCT MEPCOHAIILHUX TAHUX; €JIEKTPOHHA 1eHTU(IKAITIS;
iHpopMalriitHa 6e3reka Ta JoCTym 10 iHpopMmarlii B 0J10KYEHH-CHUCTEMaX.

Cnemudiuni 1HbOpMamiiHi BigHOocMHH B Osokueini (Po3mgin 1.1) morpeOyroTh
azanTallii TpaguIiiHIX MPUHITKIIB 1HGOPMAaIIHHOTO MpaBa.

[Ipononyetbest BHecTH 3Minu 10 3Y "IIpo 3axuct nepconanbuux ganux" [147], ski 6:

1. Busnavanu oco61uBoCTi 00pOOKM TIEpCOHATBHUX JaHUX Yy OJOKYEHHI, BKIIOYAI0UN
POJIi Ta BIAMOBIAANBHICTh YYACHUKIB: PO3POOHUKIB; BaJIiAaTOPiB Ta KOPUCTYBAUIB.
2. BceranoBmioBasin  Me€XaHI3MH  peaiizailii mpaB CyO'€KTIB JaHMX, BKIIOUYAIOUU

abTCPHATUBHI MIAX0IU 10 BUAAJICHHS JTaHHX:

o kpunTorpadivyHe mudpyBaHHs KIIOYiB JOCTYIY;
o 30epiraHHs Yy TJIMBUX JTAHUX 11032 OJIOKYEHHOM.
3. Busznauanu 0co0IMBOCTI TPAaHCKOPAOHHOI Mepe/iayul MepCOHATbHUX TaHUX.
4. 3anpoBaKyBaJld PU3UK-OPIEHTOBAHUM MiAX1M 10 OI[IHKY BIUIMBY Ha 3aXHUCT JaHUX.
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Hpyruili BaXJIMBHM aCMEKT — PO3BUTOK CUCTEMHU EJIEKTPOHHOI 11eHTU(]iKalii Ta
JOOBIpuMx  mocayr. biokueilH MoXe  CTaTM  TEXHOJIOTIYHOK  OCHOBOK A
JELEHTPAI30BaHUX CUCTEM 1ICHTU(IKALIIT, SIKI NIABUIIYIOTh O€31EKY Ta MPUBATHICTH [89].

Jlist iporo npomnonyetbes BHecTH 3MiHU 10 3Y "[Ipo enekTpoHH1 noBipui nocayru" [148],

AK1 O:

o BusHaBanu MOXIUBICTh BUKOPUCTAHHS OJIOKYEHHY JJIs1 HAAaHHS JAOBIPYMX MOCHYT
(cTBOpEHHS Ta MepeBipKa eJIEKTPOHHUX MIAMKUCIB, IEYaTOK Ta MITOK 4acy);

o BceranoBunu BUMOTH 10 6JIOKYEHH-CUCTEM 11010 O€3MeKH, JOCTYHOCTI Ta ayIUTY;

o Busnavanu craTyc elleHTpali30BaHUX 11eHTU(IKATOPIB;

o PerymtoBanu BUKOpUCTaHHS KOHIIETIIIT CAMOCYBEPEHHO1 1ICHTUYHOCTI.

Tperiii acriekT — afganTallisi 3aKOHOJAaBCTBa Mpo 1HGopMalliiiHy Oe3nexy. biokyeitn-
CUCTEMH MAIOTh SIK MepeBaru (CTIMKICTh 10 MaHIMyJISALINA, po3noAuIeHe 30epirants), Tak 1
Bpa3nuBocTi (ataku 51%, nmomunku) [20, 46]. [ns minBuilieHHS O€3MEeKH MPOTOHYETHCS

BHecTH 3MiHU 70 3Y "IIpo ocHOBHI 3acanu 3a0e3nedeHHs KibepOesneku Ykpainu" [150]

I00:

o Ocob6nmBocTeit 3a0e3neueHHs KioepOe3nekn 0JI0KICHH-CUCTEM;

o Bumor o aynuty 6e3neku OJ0KueHH-TIIaTGOPM Ta CMapT-KOHTPAKTIB,;

° PearyBanHs Ha IHIMJICHTH B OJIOKYEHH-CHCTEMAX;

o VYrpaBiiHHS pU3UKaMH, MTOB'S3aHUMU 3 BUKOPUCTAHHAM OJTOKYEHH-TEXHOIOTIH.

YeTBepTuii acrieKT — PeTyIIOBaHHS IOCTYITY J0 iH(opMaIllii Ta mpo30pocTi OJI0KIEHH-
cuctem. Jlnsg nporo mpomoHyerbess BHecTH 3Miau 10 3Y "IIpo moctynm mo myOGmivHOi
iHbopmarii" [151], sxi 6 BU3Ha4amu OCOOIMBOCTI MOCTYIy M0 iH(opmalii B myOIigHnX
0JI0KueitHAX, BCTAHOBIIFOBAJIN BUMOTH JI0 TIPO30POCTi CHCTEM, III0 BUKOPUCTOBYIOTHCS IS
HaJaHHS MyONiYHWUX TOCIYr, Ta peryiaoBain OamaHC MDK MPO30PICTIO  Ta
KOH(IASHITIHHICTIO, 0COOJIMBO JIJII CHCTEM 3 YyTIMBOIO iH(pOpMAIIi€TO.

[T'aTuil acnekT — aganTalisi 3aKOHOIABCTBA MPO €JIEKTPOHHY KOMEPIIIIO Ta €JIEKTPOHHI
nokymeHTu. [Ipononyetbest BHecT 3Minu 110 3Y "lIpo enexrponny komepiito" [152] ta 3Y

"I[Ipo eneKTpOHH1 TIOKYMEHTH Ta €JIEeKTPOHHUM TokyMeHTooOIir" [153], siki O BU3HaBaNH
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IOpUJIUYHY CHUJy CMapT-KOHTPAKTIB SK OCOONHBOI (OpPMHU EIEKTPOHHHUX IPABOUYUHIB,
BCTAHOBJIIOBAJIM BUMOTH /10 JOKYMEHTIB, IO 30epiraloTbcsa B OJIOKYEIHI, Ta peryatoBaiu
BUKOPHUCTaHHS OJIOKUEHHY AJI1 aBTOMAaTU3a1lli O13HEC-IPOLIECIB.

Taxkum yuHOM, anmanraiis iHGOPMAIIMHOTO 3aKOHOJAABCTBA J0 BUKJIMKIB OJOKYEHH-
TEXHOJIOT1H MOTpeOye CUCTEMHOrO MIAXOAY 3 ypaxyBaHHSIM TEXHIYHUX OCOOJMBOCTEN Ta
OaJlaHCy IHTEpECiB PI3HUX CTOPIH. 3alpOINOHOBAaH1 3MIHU CTBOPSTH MPABOBY BU3HAYEHICTh
BUKOPUCTaHHS OJIOKYelHY B 1H(pOpMaliMHUX BIAHOCHMHAX, MiJABUIIATH PIBEHb 3aXHUCTY
JaHuX Ta IHPopMaLiifHOT O€3MeKH, a TAKOXK CIIPUATUMYTh PO3BUTKY IHHOBAI[IMHUX PIllICHb.

3 ypaxyBaHHSM aHali3y NPUBAaTHO-NPABOBUX BinHOCHMH Yy Poznimi 2, ocoGnmBo
aCIeKTIB METO/1B PETyJIOBaHHS Ta aBTOHOMIi BOJII, MO’KHA BU3HAUYUTU KIFOUOBI HANpPSIMU

TpaHcopMallii iHPopMaLiifHO-TPAaBOBUX BITHOCHH:

1. PerymoBaHHS 4epe3 TEXHOJIOTIIO, € KOJI CTA€ PETyJIATOPOM MOBEAIHKH YIaCHHUKIB.
2. TexHoMoriYHa aICKBATHICTD SIK JIONMTOBHEHHS JI0 TEXHOJIOT1YHOT HEHTPATLHOCTI.

3. bararopiBHeBa MojieIh IPUBATHOCTI 3aMiCTh O1HAPHOT MOJIEII.

4. EBomroltis Bij 1eHTpali3oBaHOi 0 KPUIITOEKOHOMIUHOT O€3MeKH.

Ili monoxxeHHs (OPMYIOTH OCHOBY JUIS TOJAJBIIOTO PO3BUTKY 1H(POpPMAIIHHOTO
3aKOHO/IaBCTBA B YMOBaX MOIIMPECHHS OJIOKYCHH-TEXHOJIOT1H Ta MOKYTh OYTH BUKOPHCTaH1

JUTSL BIOCKOHAJICHHS TIXO1B HE JIUIIEe B YKpaiHi, ajie i Ha MDKHApOIHOMY PiBHI.
4.2. IHCTUTYUi/iHO-IPABOBI MEeXaHI3MHU Ta 3aXMCT NMPAB YYACHUKIB

EdextuBHEe perymroBaHHS OJOKYCHH-TEXHOJIOTi HEMOXJIWBE 0€3 I1HCTHUTYIINHUX
MexaHi3MiB. [li MexaHi3Mu 3a0e3meuyroTh IMIJIEMEHTAIIF0 HOPM Ta KOHTPOIb 3a iX
JOTPUMAHHSM. Y JOCKOHAJICHHS ITUX MEXaHI3MIB € BaXKJIIMBUM aCIIEKTOM JJII CTBOPECHHS
CIPHSITIMBOTO CEPEOBHINA PO3BUTKY OJIOKUYCHH-TEXHOJIOT1H B YKpaiHi.

PerymtoBanHs1 OJIOKUEHH-TEXHOJOTiH B YKpaiHi Hapa3i po3MOAUICHO MK KUTbKOMa
opranamu: HBY, HKIII®P ta Minmudpu. Taka po3mOpONMICHICTH CTBOPIOE PHUBHKHU

ny0sroBaHHS (YHKITIM, HEY3TO)KEHOCTI Ta PETYISATOPHOI HEBU3HAYECHOCTI.
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BpaxoByroun 0OMEXEHICTh pecypciB Ta HEOOXIIHICTh €(PEKTUBHOIO BUKOPUCTAHHS
IHCTUTYLIMHOTO TOTEHLIally, NPOMNOHYETbCS ONTHUMI3alisl PEryasaTopiB  HUIIXOM
PO3MEKYBaHHS iXHIX TOBHOBaXKEHB Ta 3a0€3MEUYCHHS KOOPAUHAIT TISUIBHOCTI.

HeoOxignum € BHecenns 3MiH 110 3Y "[lpo BipryansHi aktuBu" [102] Ta inmux HITA
JUTsl BA3HAYEHHS! KOMIIETEHIIT PEryJsiTOpiB Ta CTBOPEHHS KOOPIAMHALIMHUX MEXaHI3MIB.

[IpononyeTbest TAKUN PO3NOALT PETYIATOPHUX (PYHKITIH:

° HBY:
o PerymoBaHHS IaTHKHUX BIPTyaJIbHUX aKTHUBIB;
° Harmnsi 3a BIAMOBIAHICTIO OMepalliii BUMOraM BaJIFOTHOTO 3aKOHOJIaBCTBA;
o KoHTponb 3a iHTerpaifi€io BipTyallbHUX aKTUBIB y IJIATIKHI CUCTEMHU;
o MOHITOPUHT BIUIMBY BIpTyaJIbHUX aKTHBIB Ha (PIHAHCOBY CTA01IBHICTB.
o HKIIIIDP:
o PerynroBaHHs IHBECTUIIIMHUX BIPTYyaJIbHUX aKTHBIB;
o Harmnsig 3a nisbHICTIO TOProBUX M1aTopm Ta OipkK BIpTyaIbHUX aKTHUBIB,
o 3axuCT MpaB 1HBECTOPIB Ta BUMOTH J0 PO3KPUTTS 1H(MOpMAIIii;
o [TpoTuais MaHIMyJIOBaHHIO PUHKOM Ta 1HCAWIEPChKiil TOPTiBIIL.

o Minmudpu:

o dopmyBaHHS 3araJIbHOT MOJITUKHU Y cdepl OJTOKISHH-TEXHOJIOTIH;
o Po3po6ka TexXHIYHMX CTaHIAPTIB Ta cepTHUdIKAIliS;

o Jlinen3yBaHHs npoBaiepiB mocayr (KpiM QiHAHCOBUX);

o KoopnuHartiis BukopucTants OJIOKYCHHY B IepKaBHOMY CEKTOPi.

OOTrpyHTYBaHHS 3alPOMOHOBAHOTO PO3MOJLTY MOBHOBXEHb 0a3zyeThCsi Ha Teopii
IHCTUTYIIHHOTO Mu3aitHy [155, 156] Ta anani3i perynsiTopHOi €pEeKTUBHOCTI.

Hocmimkennass Quintyn & Taylor [157], mo oxommtoBano 32 kpainu mpotsrom 15-
PIYHOTO TEePioy, EMIIPHYHO MiATBEPANIO, O €hEeKTUBHICTh IHCTUTYIIIHHOT apXiTEeKTypH

3aJIeKUTH BiJl TPhOX KITFOYOBUX (PaKTOPIB:

5. YiTKOCTI pO3MEKYBaHHSI KOMIIETEHII1;

6. HasBHocTi (hopmanizoBaHUX MEXaHI3MIB KOOPJIMHAILIIT Ta 1H()OPMaLIitHOTO OOMIHY;
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7.

[HCTUTYIIHHOT CIPOMOXKHOCT1 PETYIISTOPIB.

Emmipuunnii ananiz Lavrijssen & Ottow [158] BUSBUB, 1110 peryIsaTOPHI CUCTEMU 3

YITKUM (YHKLUIOHATBHUM pO3IMOAUIOM TOBHOBAKEHb Ta €(QEKTUBHHUMH MeEXaHI3MaMu

KoopJuHalii B cepeHbOMY Ha 27% eQeKTUBHIIIl y JOCATHEHHI PETYISITOPHUX LIeH

MOPIBHIHO 3 MOJIENISIMU TyOJIIOBAHHS TOBHOBAXKEHb!

8.

10.

YiTKicTh pOo3MEXKYBaHHSI KOMIIETEHI[I — 3a0e3nedye YHUKHEHHS K PeryasTOPHUX
OpOTraJIvH, Tak 1 1yOJtoBaHHS (PYHKIIH, [0 MIJABUIILYE MPABOBY BU3HAYEHICThH IS
YYaCHUKIB PUHKY Ta 3MEHIIYE TPaH3aKI[idHI BUTpaTH. SIK MOKa3adul JOCIiIKEHHS
[159, 160], HeBHU3HAUEHICTb PO3MOALTY TMOBHOBAKEHb MIXK pEryIsTOpaMu
NpU3BOIUTE 10 "peryiasTopHoro mapanidy" abo, HaBHakd, 0 HAIAMIPHOTO
PETYISATOPHOTO HABAHTAKEHHS Yepe3 MYJIbTUILTIKAI[IF0 BUMOT.

HasiBHicTh hopmaii3oBaHMX MEXaH13MIB KOOpAMHAIT Ta 1H(POpMAIIHHOTO OOMIHY —
KPUTUYHO BaXJIHMBa JJIs1 3a0€3MEUYEHHS CUCTEMHOI Y3TOJKEHOCTI PETYISTOPHUX
nigxoiB. EmMmipuuni nocnimkenHs ginancoBux puHKiB [161, 162] neMOHCTpYIOTH,
10 BIJICYTHICTh TAKUX MEXaHI3MIB OyJia OJHIEIO 3 IPUYUH PETYIATOPHUX MPOBAIIB
i gac ¢inancoBoi kpuzu 2008 poxy.

[HCTUTYIIiHA CIPOMOXKHICTh PETYJIATOPIB — BKJIOYAE€ HASBHICTH BIIMOBIIHHUX
pecypciB, KOMIETEHIIIM Ta TOBHOBAXEHb I €(PEKTHMBHOTO BHKOHAHHS
perynaTopHux (QyHKIin. JlocaimkeHHs THCTUTYIIMHOTO PO3BUTKY PETYJISATOPIB Y
pizaux kpaimax [157, 163] cBimuaTh mpo TpsSMUN 3B'I30K MDK I1HCTUTYIIHHOIO

CIIPOMO’KHICTIO Ta SIKICTIO PETYJIIOBAaHHS.

[opiBHSUTEHUE aHATI3 MDKHAPOTHOTO JAOCBiNY, MpoBeAeHui y Po3nini 3, BusiBisie Tpu

MOJIeITi IHCTUTYIIHHOT OpTaHi3allii peryatoBaHHs OJOKYECITH-TEXHOIOTIM]:

KoHnuienTpoBaHa — € JUHUIN pETYISATOP, 1110 MA€ IEPEBArd B KOHIEHTPALlil EKCIIEPTU3H,
ajne norpedye 3HAYHUX PECYPCIB AJISI CTBOPEHHS;
@DyHKIIIOHAJIbHA — PO3MOL MOBHOBAXKEHB 3a cpepaMu MIXK PETyJIsITOpaMu;

INopunna — koopAMHALIMHUI opraH Ta (GYHKIIOHATBHUN pPO3MO/ILT TOBHOBAKEHD.
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3icTaBJIEHHS LIMX MOJENEH 3 YKPAaiHCHbKUM IHCTUTYLIHHUM KOHTEKCTOM, 30KpeMa 3
ypaxyBaHHSIM YHMHHOI IHCTUTYLIHHOI CIHPOMOKHOCTI PEryJIATOpiB, OCOOJIMBOCTEN
MDKB1ZOMYOI B3a€EMO111 Ta 0OMEXKEHOCT1 PECypCiB, 103BOJIIE OOTPYHTOBAHO CTBEPIKYBATH,
110 T10pUIHAa MOJIEIb 3 €JIeMEHTaMHU (PYHKIIIOHAJIbHOI € HalOUIbI TonuIbHO0. [ Momens
J103BOJISIE BUKOPUCTOBYBATH HAasIBHY €KCIIEPTU3Y PETYISITOPIB y BianoBinHux cpepax (HBY
—y miaribkaux cucremax, HKHII®P — B inBecTuuiiiniid cdepi), MiHIMI3yBaTH BUTPATH Ha
CTBOPEHHSI HOBHUX IHCTUTYLIMHUX CTPYKTYyp Ta 3a0e3MeuuTH OpraHiuHy IHTErpaliio
PEryJIOBaHHsS BIPTYyaJlbHUX AaKTHUBIB Yy YHHHY CHCTEMY (DPIHAHCOBOIO pETryJIIOBaHHS,
BOJIHOYAC 3a0€3Meuyrour KOOPANHAILII0 Yepe3 CriellalbHUI OpraH.

Jlnst 3a0e3neyeHHs Takoi KOOpAMHALT MISUTBHOCTI PEryisiTOPIB MPOMOHYETHCS
CTBOpUTH MIDKBIIOMYY paay 3 TUTaHb PETyJIOBaHHA OJOKYEHWH-TEXHOJOT1 Ta

BIpTYaJIbHUX aKTUBIB. Jlo CKIaay paau BXOAUTHUMYTh:

° [IpencraBHUKM JIepKABHUX OPTaHiB:
° HBY;
° HKIIIIDP;

o Minnudpu;

o MinicTepcTBa (hiHAHCIB;
. Jlep>kaBHOT TTOTATKOBOI CITyKOH;
o Jlep>kaBHOT Ci1y»kK0M (piIHAHCOBOT'O MOHITOPUHTY.
o [IpencraBHUKY HEAEPIKABHOTO CEKTOPY:
o YYacHUKY PUHKY BIpTyaJbHUX aKTHBIB;
. ExcneptHe cepenoBuuie.
o OyHKIIIT payd BKIIOYaTUMYTh:
° Koopaunariiro po3po0ku Ta iMIZIEMEHTAIlii HOPMAaTHBHO-TIPABOBUX aKTiB;
° Po3B's13aHHs nUTaHb MDKBIZOMYOI KOMIIETEHIIIT,
o MoHiTopuHT €(pEeKTUBHOCTI PETYISITOPHUX 3aXO0/IiB;
o VYyacTe y MDKHApOAHOMY CHIBPOOITHUIITBI.
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JIOLIIBHO TakKoXX PO3POOUTH MeXaHI3M "e€AUHOro BikHA" ayig CyO'e€KTIB PUHKY
BIpTyaJIbHUX aKTUBIB Ha 0a31 MiHIM(pH, 1110 CHPOILYBATUME B3AEMOJIIIO 3 PETYIATOpaMHU
yepe3 LEeHTpali30BaHe MPUHMaHHs JOKYMEHTIB, KOHCYJIbTallli Ta KOOPAWHALIIIO HATJISALY.

JI71st iABUIIEHHSI THCTUTYIIMHOT CIIPOMOXHOCTI PETYJSATOPIB HEOOX1THO:

o 3a0e3neunTy HaBYaHHS MEPCOHAIY II0A0 OJOKYEelHY, KpunTorpadii Ta IHHOBAII;
o CtBOpUTH crieliani3oBaH1 NIAPO3UIN B KO)KHOMY PEryJsiTOPHOMY OpraHi;

o Po3po0Outu MeToA00T1YHI peKOMEHAAIIIT 1JIsl IHCIIEKTOPIB Ta ayAUTOPIB;

o 3a0e3neunTy TeXHIYHY 1HOPACTPYKTYPY Il MOHITOPUHTY OJIOKUYEHH-TpaH3aKIIIM.

J71st miABUIIIEHHS PO30POCTI Ta Mepea0auyBaHOCT1 IPOTIOHYETHCS:

o [TyOnikyBaTH po3'sCHEHHs 11100 3aCTOCYBaHHS 3aKOHOJIABCTBA Y 11iH cdepi;

o [TpoBoaNTH KOHCYIBTAIIIT TIEpE ] MPUHHATTSIM HOBHX PETYJISITOPHUX PIllICHB;
o BripoBanuTi MexaHi3M peTyJISATOPHUX ITICOYHUIID ITiJT HATIISAOM PETYIISTOPIB;
o 3abe3neunty epekTUBHUN 0OMIH 1HPOPMAITIEIO MK PETYISITOPAMH.

Jlns MbKHApOAHOT rapMOHI3aIlli MiAXOIB A0 PETYIIOBAHHS BaXXJIMBO 3a0€3MEUUTH
ydacTh YKpaiHM B MDKHApOJHHUX OpraHizamifx Ta iHimiatuBax, Takux sk FATF [99] Tta
Texaiuauit komiteT ISO/TC 307 3 6mokuetiny [50].

Taxum 4rHOM, ONITUMI3AIlIS CUCTEMHU PETyJISITOPIB Ta KOOPAWHAIlIS IXHBOT AiSIILHOCTI
€ BAXJIMBOIO TEPEAYMOBOIO A €(PEKTUBHOTO PEryJIFOBaHHS OJIOKUCHH-TEXHOJIOTIH B
VYkpaini. 3anpomnoHoBaHi 3axoau 3a0e3medarh pPO3MOJLT MOBHOBAXEHb, JTOMOMOXKYTh
VHUKHYTH TyOItOBaHHS (PYHKIIA Ta PETYISTOPHUX MPOTATIWH, MiJBHUINATH THCTUTYLIHHY
CIIPOMOKHICTB PETyJIATOPIB Ta rapaHTYyBaTUMYTh MPO30PICTh PETyIATOPHOIL JISITBHOCTI.

VY nmeneHTpai3oBaHOMY CepeIOBUIII OJIOKUCHHY CaMOPETYIIIOBAHHS BiJ[ITPA€ BAKIIUBY
poJib, 3a0e3medyrodM aJanTHBHICTh Ta ekcneptu3y. Sk mokasye mocsim (Pozgin 3.3),

e(EeKTHBHICTh CAMOPETYIIOBAHHS JOCITAETHCS MMOETHAHHSIM TPhOX ITiIXOTIB:

1. PunkoBoro (6a3yeTbcsi Ha KOHKYPEHIIIi Ta penmyTallii)
2. [HcTUTyMIMHOTO (Yepe3 (popManbHi ramy3eBl acolfiailii)
3. MepexeBoro (uepe3 IeleHTpali30BaHl MEXaHI3MH KOHCEHCYCY)
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Jis YkpaiHu AOUUIBHO BIOPOBAAUTH MOJENb IHCTUTYLIMHOIO CaMOPETYJIIOBAHHS 3

€JIeMEHTAMH MEPEKEBOr0, 10 HalKpalle BIANOBLAAE ApXITEKTYpl OJOKUYEHH-CUCTEM.

Jlist epeKkTUBHOI IMITJIEMEHTALl MOJEJI CaMOPETYJIIOBaHHS B YKpaiHl IPOINOHYIOTHCS

TaKi KOHKPETHI 3aX0/Iu:

4. 3akoHoaaBye 3akpimieHHs crarycy CPO y cdepi 6710K4eiTH-TEXHOIOT1i:

Buectu 3minn no 3Y "IIpo BipryansHi aktuBu" [102], momaBmm po3ain
"CaMoperyatoBaHHs pUHKY BIpTyalbHUX aKTUBIB";

BceranoButu kputepii BuzHaHHs CPO: MiHIManbHa KUIBKICTh YYacCHUKIB (He
MmeHme 25% Big 3arajibHOi KUIBKOCTI JIIEH30BAHMX YYacCHUKIB PHUHKY),
HasIBHICTb KOJIEKCY €TUKH, MEXaHI3MH KOHTPOJIIO 32 YWICHAMH;

Busznauntu npouenypy aepxkaBHoro BuszHanHs CPO uepe3 peectparito y

perymstopax (HBY, HKUII®P, Minuudpn).

5. JleneryBaHHs peryiasiTOpHUX NOBHOBaxkeHb 10 CPO:

J103BOJTUTH BCTAHOBITIOBATH TEXHIYHI CTaHIAPTH;
Hanartu npaBo 3aiiicHIOBaTH HarJIsa ] 32 TOTPUMAHHSIM CTaHIAAPTIB;

Busnatu ceprudikaiiiro ik e1€eMeHT CIPOIIEHOT MPOIEAYPH JIIIEH3YBaHHS.

6. 3anpoBaH)KeHHs] MEXaH13M1B MA3BITHOCTI Ta ipo3opocti CPO:

BceranoButu BUMOTH A0 po3KpuTTs iHGopMarlii npo gisuibHICTH CPO;
3anpoBaauTu MexaHi3Mm anessiii pimenb CPO 1o nepxaBHUX peryasiTopiB;

[TepenbaunTu aynut misuibHOCTI CPO He3aIe)KHIMU eKCTIepTaMHu.

7. CTBOpEeHHS CTUMYIIIB JIJISl y4acTi B CAaMOPETYIIOBaHHI:

3anpoBa T CIPOIICHI MPOIEAYypH JieH3yBaHHs 11 wieHiB CPO;
[TepenbGaunTy MEHIINNA 0OCAT 3BITHOCTI U1 WieHiB Bu3HaHuX CPO;

Hanatu unenam CPO npiopuTeTHUI TOCTYI A0 PETyIATOPHUX MICOYHUIIB;

8. Po3poOka mexanizmiB koopauHariii Mmix CPO Ta nep>xaBHUMU peTyIsITOpaMHu:

CtBoputH Pany 3 koopauHaiii camoperyatoBadss mpu MiKBiTOMYii pai;
3anpoBaiuTH KOHCYNbTAII] 3 TUTaHb PO3POOKH HOPMATUBHO-TIPABOBUX AKTIB;

BuzHauutu nopsiok CIbHOTO pearyBaHHsl Ha HOB1 BUKIIMKU PUHKY.
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Peanizamis nux 3axo/1iB 103BOJUTH CTBOPUTU B YKpaiHi CUCTEMY CIIBPETYIIOBAHHS,
10 MOEHYE MEPEeBaru CaMOpPEryIOBaHHS 3 IEpeBaraMu JIep>KaBHOTO PerytOBaHHS.

CaMoperynioBaHHs € BaXJIMBHUM €JIEMEHTOM CHUCTEMHU PETYJIIOBaHHS OJIOKYEHH-
TEXHOJIOT1H, SKUI JOMOBHIOE JEp)KaBHE DPEryJIoBaHHSA Ta 3a0e3neuye OUIbIl THYYKUN
MIAX1A 10 IMIBUAKO3MIHHOTO TEXHOJIOTIYHOTO cepeaoBuia. MiKHApOIHUN JOCBI,
npoaHanizoBanuit y Po3nini 3.3, neMoHCTpy€e BUCOKY €(EKTUBHICTh CaMOPETyIIOBaHHS B
IOPUCAUKIIAX 3 PO3BUHEHUMH PUHKAMU KPUIITOAKTUBIB.

Jlnst YKpaiHu po3BUTOK CaMOpPEryIIOBaHHS PUHKY OJIOKYEHH-TEXHOJIOT1H OCOOIMBO
aKTyaJIbHUM 3 OrJIsAly Ha OOMEKEHI PeCypCH PEerysiTopiB Ta AMHAMIYHHMM XapakTep 3MiH.
Take camoperynatoBaHHS MoOe €(EKTUBHO JONOBHIOBATH JEp>KaBHE peryJtoBaHHS,
3a0e3neuyroun 0aJaHc MK 3aXUCTOM ITyOJIIYHUX IHTEPECIB Ta CTUMYJIFOBAHHSM 1HHOBAIIIH.

JIist pO3BUTKY CaMOpPETYJIIOBAHHS MPOMOHYEThcs BHecTH 3MiHM 10 3Y "[Ipo
BipTyanbHi aktTuBU" [102], sixi 6 BuzHauanu npaBoBuii ctatyc (CPO) y cdepi 6iokueiin-
TEXHOJIOT1H, iXHI ITpaBa Ta 00OB'I3KH, a TAKOXK MEXAaHI3MH B3a€EMO/IIT 3 PETYISATOPaAMHU.

CPO y cdepi 610KUEHH-TEXHOJIOT1H MOKYTh BUKOHYBATH Taki QyHKIIIi:

o Po3po0Oxka Ta BpoBapKeHHS CTAHAPTIB AJI yYaCHHUKIB PUHKY, BKIIFOUAIOUU KOJEKCH
€TUKH, CTAaHJAAPTH, BUMOTH JI0 PO3KPUTTS iH(OpMAIIil Ta 3aXUCTy CIIOKHBAYIB;

o [IpoBeneHHs HE3aIeKHOTO ayIUTY Ta cepTHdIKaIlii;

o MOHITOpPUHT PHHKY Ta BHSBJIICHHS PHU3WKIB, BKJIIOYAIOUM O3HAKH INaxpaicTBa Ta
MAaHIITyJIFOBaHHS, 3 BUKOPUCTAHHSM CIICI[iali30BaHUX CUCTEM aHAIII3y TpaH3aKIil;

o Ocaita Ta MiABUIIEHHA 00I3HAHOCTI CIIOXKUBAYIB MI0JI0 OE3MEYHOT0 BUKOPHUCTAHHS
OJIOKYEHH-TEXHOJIOT1H Ta pU3UKIB IHBECTYBAHHS B KPUNITOAKTHBHY;

o Bupimmenns cropiB Mk y4aCHUKaMH,

o [IpencTaBHUIITBO IHTEPECIB Tay31 y B3a€MOIT 3 AeP)KaBHUMH OPTraHaMHU.

Jnst  edbexTuBHOTO (PYHKITIOHYBaHHS CaMOpPETYJIIOBAaHHA HEOOXITHO BU3HAYUTHU
MexaHizmu B3aemofii Mixx CPO Ta nmepkaBHuUMHU perynsTtopamu. [IpomoHyeThcs MOACHb
"criBperyiatoBaHHsA", /i€ Iep:KaBa BCTAHOBIIIOE 3arajibHi BUMOTH Ta KOHTPOJIIOE JISNIBHICTh
CPO, a CPO po3po0sit0Th IeTaIbH1 CTAHIAPTH Ta 31MCHIOIOTH HATJISA 32 CBOIMU WICHAMM.

Taka Mozenb MOXe nepeaoayaTu:
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. HeneryBanuss CPO neBHux peryiasTopHux (QyHKUIM (peecTpanis YYaCHUKIB PUHKY,
nepeBIpKa BIAMOBIIHOCTI BAMOraM, MOHITOPUHT JOTPUMaHHS CTaHAAPTIB);

. Busnanus crangapris, po3po0aenux CPO, sk 4acTUHU perynsTopHoi 0a3u;

o [IpoBeneHHsI HaBYANBHUX MPOTpaM, JTOCHIKEHb Ta y4acTh MPEICTABHUKIB Y pOOOTI

M1iKBIIOMYOI pajy 3 TUTaHb PETYIIOBaHHS OJOKYEHH-TEXHOJIOT 1.

BaxxnuBuM acnekTom € 3a0e3neyeHHs Mpo30pocCTi Ta MiA3BITHOCTI AistiabHOCTI CPO
Yyepe3 BCTAHOBJICHHS BHMOT JI0 PO3KPHUTTS iHGOpMaIlii Mpo UJIEHCTBO, CTaHIApTH,
pe3yibTaTh TMEPEeBIPOK, a TAKOXK PEryysipHOI 3BITHOCTI. JIJisi CTUMYNIOBaHHS yd4acTi B
CaMOpETyJIIOBaHH1 JOIUILHO Niepeadaunt nepeBaru s wieHiB CPO, Taki ik CIpoIleHi
IPOIIEYPH JTIIICH3YBaHHS a00 MPIOPUTETHHUH JTOCTYII 10 PETYIATOPHHUX MICOYHHIIb.

TakuM YWHOM, PO3BUTOK CaMOPETYJIFOBAHHS PHHKY OJIOKYCHH-TEXHOJOTIH €
BRXJIMBUM  HANpsSMOM  YJAOCKOHAJIIGHHS  IHCTUTYIIHHO-IPABOBHX  MEXaHi3MIB.
3anporoHoBaHi 3aX01 3a0e3nedyaTh OUTbII THYYKHH MAXIJT A0 PETryIrOBaHHs, MiABUIIATH
JOBIPY JI0 TaTy31, 3aXUCT CIIOKMUBAYIB Ta COPUATUMYTh PO3BUTKY IHHOBAIlIH B YKpaiHi.

Ha ocHoBi anainizy, npoBeaeHoro B Po3nisi 2 (3aXuCT mpaBa BIACHOCTI Ta ITUBUIBHO-
NpaBOBUI 3aXMCT), a TaKOX 3 YypaxXyBaHHAM crheuudikd OJIOKYEHH-TEXHOIOTIH,

NPOIMOHYETHCA CUCTEMA 3aXO1B ISl BAOCKOHAJICHHS 3aXUCTY TPaB:

9. 3axuCT IpaBa BIACHOCTI HA BIPTyallbH1 aKTUBHU:
o Buecenns 3min go LIKY [7];
o HomnoBuenns 3akony "[Ipo BipTyansHi aktuBu" [102];
o CtBOpeHHs 1U(POBOTO ETIO3UTAPIt0 M1 (iKcarlii Ipas.

10.  3axucT mpaB CHOXKKBA4iB OJOKYECHH-TIOCTYT:

o 3minu 1o 3akony "lIpo 3axuct npas cnoxuBadis" [164];

o BrpoBampkeHHs crierianizoBaHUX MPOTEAYp BUPIIICHHS CTIOPIB;
o BcranoBneHHST TEXHIYHIX BUMOT JI0 TTPOBAiIepiB MOCTYT;

o Po3pobka mexaHi3MiB KOMIICHCAITIT 30U TKIB.

BaxxyiuBuM acrnekToM 3aXHCTy MpaB CIIOKUBAUIB € MIJBUILECHHS iXHbOI (PIHAHCOBOI Ta

TEXHOJIOTIYHOT TpamMoTHOCTL. [IpomoHyeTbcst po3poOMTH  OCBITHI MpOrpaMu  Ta
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iHpopMalliiiHi Matepiaiu Npo OJIOKYEHH-TEXHOJIOT1l, BIpTyaJlbHI aKTUBU Ta MOB'S3aHl 3
HUMHM PU3UKH, SIKI MOXKYTh peanizoByBaTucsa Minmudpu, perynsaropamu ta CPO.
Jlist e(heKTUBHOTO 3aXUCTY IMpaB 1HBECTOPIB y MPOEKTH, 1O 3aJTy4arOTh KOLUTH Yepe3

npoaax TokeHiB (ICO, IEO, STO), nponoHyeThCS BCTAHOBUTH TaKi BUMOTH

o Po3kputts iHpopmarllii mpo MNpPOEKT, WOTO 3aCHOBHHUKIB, TEXHIYHI OCOOJMBOCTI,

013HEC-MOJIEeNb Ta TUIAHU PO3BUTKY Yy GopMi "O1101 KHUTH";

o [IpoBeneHHs HE3aIEKHOTO ayIUTY CMAPT-KOHTPAKTIB Ta TEXHIYHOT IHPPACTPYKTYPH;
o 3a0e3nedeHHs Mpo30pOCTi BUKOPUCTAHHS KOIITIB Ta PETYISPHOL 3BITHOCTI;
o 3anpoBa/)KeHHsI MEXaHI3MIB 3aXHCTy IHBECTOPIB, TaKUX SK BUMOTHU JI0 €CKPOY-

paxyHKIB, OETAHOro (hiHaHCYBaHHsS 200 MOBEPHEHHS KOIITIB.

TakuM 4MHOM, YJOCKOHAJIEHHS MEXaHI3MIB 3aXMCTY MpaB BIACHOCTI Ha BIPTyasbHI
aKTUBU Ta TpaB CIOXHBAYIB OJIOKUYEHH-TIOCTYT € BaXXIMBHUM HANPSIMOM IPaBOBOTO
PETYIIOBaHHS, 110 PO3BMBAE MOJIOKEHHS 1100 OalaHCy MK 1HHOBAIISIMU Ta 3aXHCTOM
npaB, PO3TJSAHYTI B Migpo3aual 4.1 3amporoHoBaHi 3aXxoJd MiABHINATH PIBEHb JOBIPH,
3a0e3mnevarh 3aXUCT MPaB yYaCHUKIB Ta COPUSATUMYTh PO3BUTKY PUHKY B YKpaiHi.

HaykomeTpuunmii aHamiz eeKTUBHOCTI PI3HUX MEXaHI3MIB 3aXUCTY IIPaB CIIOKMUBAYiB
Ha pUHKax BIPTyaJbHMX aKTHBIB JEMOHCTPYE, IO HAWOLIBII JIEBUMH € KOMIUICKCHI

MiAX0/H, K1 TTOETHYIOTh:

11.  BUMOTH JIO PO3KPHUTTS 1H(DOpMAIIii;
12.  mpyAeHIHHI BAMOTH J0 IMOCTaYaJbHHUKIB TTOCIIYT;
13.  MeXaHI3MH KOMIIEHcaIlii 30UTKIB;

14.  OCBITHI 1HII{IaTUBH.

JlocmKeHHS TTOKa3yl0Th, M0 ONTUMAJIBHUM € PH3WK-OPIEHTOBAHUHN MiAXia, SKUi
nepenadavae MPOMOPIIHHICTS PETYISTOPHUX BUMOT JO PIBHS PHU3UKY, IO CTBOPIOETHCS
MIEBHOIO TISUTBHICTIO, OCKUTBKH HAJMIPHE PETYIIOBAaHHS 00MEXYy€e iHHOBAIlii, a HEIOCTaTHE
MPU3BOIAUTH JI0 3JIOBKUBAHb.

[IpodeciiiHi ydyacHHKM PUHKY BIpTYaJbHUX aKTUBIB BIIICPAlOTh KIOYOBY pPOJIb Yy

(GyHKIIIOHYBaHH1 €KOCUCTEMU. J]0 TaKMX yYaCHUKIB HaIE€XKaTh:
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. KpUIITOOIPKI;

° KacTO/l1aJIbH1 CEPBICH;
° MpoBaiIepy TaMaHIIiB;
o TOPriBeJIbHI TIATHOPMHU.

Sx BcraHoBieHo B Po3auni 3, MDKHApoAHUN MOCBIA JAEMOHCTPYE TEHACHIIIIO [0

MOCWJICHHS PEryJIIOBaHHS AiSUIBHOCTI TAKUX y4acHUKIB. Lle peryntoBaHHsa Mae Ha METI:

° 3aI100IraHHs 3JI0BXKUBAHHSM;
o 3abe3rneueHHs (1HaHCOBOI CTaOUIBHOCTI;
o 3aXHUCT IPaB CIOKUBAYIB.

3V "Ilpo BiptyanbHi aktuBu" [102] BCTaHOBIIOE OCHOBU PETYJIIOBAHHS JISJIBHOCTI
MOCTAa4YaJIbHUKIB MOCJYT, MOB'SI3aHUX 3 BIPTyaJIbHUMU aKTHBaMU, OJTHAK 0araTo acreKTiB
iXHBOT IISJIBHOCTI 3QJIMIIAIOTHCS HEJOCTATHBO BPETYJIbOBAHUMH. JIJIsI yIOCKOHAJIEHHS
PETyIIOBaHHS TPOIMOHYETHCS PO3POOMTH CHUCTEMY BHMOT [0 PI3HUX KaTeropii

npodeciiiHX y4acHUKIB, SIKa BpPaXOBYBATUME iXHIO POJIb, PU3UKU Ta CTAHIAPTH.

1. JI1s1 KpUnToOipK Ta TOPTiBEIbHUX IIATHOPM:
° JlineH3yBaHHS JiSIBHOCTI 3 PI3HUMH KAaTETOPIAMH JIIEH31H 3aJeKHO Bij

00cCsTIB Ta IIILOBOI ayIUTOPIT;

o Bumoru 10 MiHiIManpHOTO KamiTany Ta piHaHCOBOI CTIMKOCTI;
° Cerperartiss akTUBIB KJII€EHTIB Ta 30epiraHHs y XOJOHUX raMaHIIX;
o Aynut Ge3neKu Ta MEXaHi3MU 3aro0iraHHs] MaHITyJTIOBAHHIO PUHKOM;
o [Tpo3opicTk TOpriB Ta PO3KPUTTS iHGOpMATIIIi.
2. JIJ1st KacToMiaTbHUX CEPBICiB:
° JlineHnzyBaHHs 3 AU(QEPEHITAIIE€I0 BUMOT 3aJICKHO BiJ] 00CSTIB aKTHBIB,
° Bumoru 10 6e3neku 30epiranss;
o OO0o0B'sI13KOBE CTpaxyBaHHS aKTHUBIB KIII€HTIB;
o Pe3epByBaHHs Ta nepioAnUHe MiATBEPA>KEHHS HASIBHOCT1 aKTUBIB,;
o [nenTudikanis K1i€HTIB Ta BepudiKalis TpaH3aKIIHd.
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3. Jlist mpoBaiifiepiB raMaHiliB Ta iIHPPACTPYKTYPHUX CEPBICIB:

o Peectpariist nisibHOCTI;
o ba3oBi cTanmapTu 6€3MeKu Ta 3aXUCTy JAHUX KIIIEHTIB;
o Po3kpurta iHpopMalii npo pu3MKH.
4. st DeFi-muiatdopm Ta neueHTpanizoBaHux Oipx:
° Pusuk-opieHTOBaHMI MIAX11 3aJI€KHO BiJ PIBHS JCIEHTpaTi3allii;
o Bumoru 10 ayiuTy cMapT-KOHTPAKTIB;
o Pozkpurta iHpopMalii npo pu3mKy;
o CrpusiHHA pO3BUTKY JELEHTPANI30BAaHUX MEXaHI3MIB YIPABIIIHHS PU3HKAMHU.

Jlnist Bcix kareropiii mpodeciiiHiuX y4acCHHUKIB BaXKJIMBUM € BCTAHOBJIEHHS BUMOT 111010

AML/KYC Bignosinao 1o pexomennaiiit FATF [99]:

o KYC 3 ypaxyBaHHSIM PU3HUK-OPIEHTOBAHOTO MIIXOIY;
o MOHITOPUHT TpaH3aKI[ii Ta BUSIBJICHHS MM103PUIMX ONepaltiii;
o Peanizamis "mpaBuia momopoxi", ske BuUMarae oOMiIHY iHQopMaIli€ero Tpo

BIJIIIPaBHUKA Ta OTPUMYBaua TPaH3aKIIIi MK MpoBaigepaMu MOCIYT;

o 30epiranns iHpoOpMaIlii Ipo TpaH3aKIlii Ta KJIIEHTIB MPOTATOM MEBHOTO MEPIONY.

Peanizamis nux npono3uiliii Bumarae 3mid 10 3V "lIpo BipryansHi aktuBu" [102] Ta
po3pobku migzakoHHux HIIA, a Takoxx rapmoHi3allii 3aKOHOAABCTBa 3 MIKHAPOJIHUMHU
cTanaapramu, 30kpema 3 pekoMmenaanismu FATF [99] ta pernmamentom MiCA [68] B €C.

TakuM 4YWHOM, yIOCKOHAJEHHS PETYIIOBaHHS IISUTBHOCTI MpOodecifHNX yJaCHUKIB
PUHKY BIpTyaJIbHHX aKTHBIB € BAXXJIMBUM HAIMpPSIMOM PO3BUTKY MPABOBOTO PETryTIOBAHHS

OJI0KYEHH-TeXHOIOT1H B YKpaiHi. 3anporoHOBaH1 3aX0/Id CIIPSMOBAaH1 Ha:

o - MIJIBUIIIEHHS PIBHA 3aXUCTY TIPAB CTIOKMBAYIB;
o - 3a0e3nedeHHs (DIHAHCOBO1 CTAO1LTBLHOCTI;
o - CTBOPEHHS TIPO30PUX MPABUII JJI BeICHHsI O13HECY B il cdepi.

MeTof0JIOTIYHO  PEryiOBaHHS  AISUIBHOCTI  MNpOQECIMHUX  yYAaCHHUKIB  PUHKY

BIpTyaJbHUX AKTHBIB MA€ IPYHTYBATHUCSI HA CUHTE31 TPhOX TEOPETUUYHUX IM1JIXO/1B:
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1. Teopii perynboBaHOro puHKY [165], sika Bu3Ha€e HEOOXITHICTh JAEP>KABHOTO
BTpYYaHHs JUIsl O0NaHHs 1H(OpMAIIiTHOT acUMETpIi Ta 3aXUCTy MpaB CIOKUBAYIB.
VY  KOHTEKCTI OJIOKYEHH-TEXHOJIOTIM 11 Teopis OOIPYHTOBYE PpEryJIIOBaHHS
KpUNTOOIpXK Ta KACTOAIAIbHUX CEPBICIB, /1€ ICHY€E 3HaYHa aCUMETPis 1H(opMaIii MK
npodeciiHUMHU yYaCHHUKaMH Ta CIIOKHUBAYaMH.

2. Teopii iHCcTUTYLIMHOT ekOHOMIKU [158, 166], ska aHamizye BUTpaTU Ta MEXaHI3MU
e(eKTUBHOCTI PUHKOBUX B3aemojiidl. BoHa mosicHIOe poiab (opmManbHUX Ta
He(OpMaJIbHUX IHCTUTYTIB y 3a0e3neueHH] (PYHKI[IOHYBaHHS PUHKY BIPTYaJlbHUX
aKTHBIB Ta OOIPYHTOBYE HEOOXIIHICTh PO3BUTKY CAMOPETYIIOBAHHS Ta CTAaHJAPTIB.

3. Teopii amanTuBHOrO perymtoBaHHs [167], ska BU3HAE HEOOXIAHICTh THYYKHUX
PETYISTOPHUX MITXO0/IB Y KOHTEKCT1 TEXHOJIOTTYHUX iHHOBAI1H. LIs Teopis ocobnmBo
peneBaHTHA JUIsl OJOKYEHH-TEXHOJIOT 1M, 10 MIBUIKO €BOIIOI[IOHYIOTh, 1 OOIPYHTOBYE

BUKOPHUCTAHHS CKCIICPUMCHTAJIbHUX pG}KI/IMiB Ta pI/I3I/IK-Opi€HTOBaHOFO Hi)IXOJIy.

[HTErpallis WX MIXOAIB JO3BOJISIE PO3POOUTH KOHIEITYalbHY OCHOBY JIJIS
peryioBaHHs, Mo 3abe3nedyye OajaHC MDK PUHKOBOIO €(EKTHUBHICTIO, 3aXHCTOM IIpaB
yY4aCHUKIB, ()IHAHCOBOIO CTAOLIBHICTIO T TEXHOJIOTTYHUMHU 1HHOBAI[ISIMHU.

[IpoBenenunii aHami3 peryiroBaHHS NPOGECIHHUX yYaCHUKIB PHUHKY BIPTyaldbHUX
aKTHBIB J03BOJIAE C(HOPMYITIOBATH KiJbKa KIOYOBHX TEOPETUUYHUX IIOJIOKEHD, IO

PO3BHBAIOTh YMHHI JOKTPHUHHU (PIHAHCOBOT'O PETYJIFOBAHHS:

1. Konneniis "po3cepemkeHoi BiamoBimaibHOCTI" Moaudikye TpaauIliiHy TEOpito
dbigymiapHux 000B'I3KIB Y KOHTEKCTI JeleHTpani3oBanux (¢inanciB. Ha Biaminy Bif
KJIACHYHOI MOJIeJi, Ji¢ BIAMOBITAIBHICTh KOHIEHTPYETHCSA Y IEHTPATi30BaHUX
IHCTUTYIIAX, Y OJIOKUCHH-CEPEIOBHINI BIAMOBIIAIBHICT PO3MOMUISETBCA MIXK
PI3HMMH y4YaCHHKaMH €KOCHCTeMH (PO3pOOHHMKAMHU MPOTOKOJIB, BaIiIaTOPAMH,
KOPHCTYBauyaMH ) MPOTOPIIIAHO A0 IX pOJIi Ta BIUIMBY Ha (DYHKITIOHYBaHHSI CUCTEMHU.
Ils wxonmenilis BuMarae IU(EPeHINHOBAHOTO MIAXOAYy JO PETYIIOBAaHHA PI3HUX
KaTeropii y4aCHUKIB 3 ypaxyBaHHSAM iX (AKTUUHOI POJIi B €KOCUCTEMI.

2. Teopist "perynsaTopHUX 1HBapiaHTIB" MOAOJA€ AMXOTOMII0 MDK (DYHKI[IOHATBHUM

(same activity, same regulation) Ta cyrtHicHUM (same risks, same regulation)
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MIIX0/IaMU JI0 PETYIIOBaHHSA, MOEIHYIOUM iX ejleMeHTU. BoHa Bu3Hadae 06a30Bi
peryiasTOpHI NOpUHIUNU (1HBapiaHTH), IO 3aCTOCOBYIOTHCSI HE3aJEKHO BIJ
TEXHOJIOTIYHOI peaii3allli, aje JOMyCKae BaplaTUBHICTb KOHKPETHHX MEXaHI3MIB
IMIIJIEMEHTAIIIT 3aJIeKHO BiJ TexXHOoJOriyHO1 crnerudiku. Takuii migxig 3ade3neuye
OayaHC MIX MOCJIIIOBHICTIO PETyJIFOBaHHS Ta HOTO aJalTUBHICTIO /10 1HHOBAIIi.

3. [lapagurma "BOyAOBAaHOTrO peryitoBaHHA" TpaHCcPOpMye TpaaMILIdHY MOJAEIb
30BHIIIHBOIO Harsgay y OIK 1HTerpamii peryisiTOpHUX MEXaHI3MIB Yy camy
apXITEKTYpy TEXHOJOTIYHUX CHCTeM. Y KOHTEKCTI OJIOKYelHYy 1€ O3Haydae
MO>KJIUBICTh IPOTPaMYBaHHS PETYJISITOPHUX BUMOT O€3MOCEPEIHBO B IPOTOKOJIH Ta
CMapT-KOHTPAKTH, 110 3a0e3neuye aBTOMAaTUYHE AOTPUMAHHS MPABUI Ta 3MEHIIYE
BUTPATH HA KOHTPOJIb. LI mapagurma y3roxyeTbcs 3 KOHIEHIIEI "PEryIsITOPHUX
texnojorii" (RegTech), ane po3muproe Ti, po3risaarouu apXiTeKTypy TEXHOJOT1T SIK

HEBIIUIHHUI €JIEeMEHT PETyJISTOPHOT CUCTEMHU.

I{i TeopeTnyHi Mon0keHHS (OpMYIOTh GYHIAMEHT I pO3POOKH HOBOI MapaJurMu
pEryIIOBaHHS JEIEHTPATI30BaHUX (PIHAHCOBUX CUCTEM, SIKA BPAXOBYE X IPUHIIUIIOBO HOBY
apXIiTeKTypy Ta MeXaHi3MH (YHKI[IOHYBaHHSA. BOHM MOXyTh OyTH BUKOPUCTaHI HE JIUIIIEC
JUIS. BJOCKOHAJICHHS PEryJIIOBaHHs OJIOKUCHH-TEXHOJIOT1M, ale W Ui TEpPEeOCMUCIICHHS
TPaAUIIIHHUAX MIIXOMIB 10 (PIHAHCOBOT'O PETYIIOBAHHS B YMOBaX MU(PPOBOT EKOHOMIKH.

[Ticns po3rsay peryaroBaHHS MiSUIBHOCTI YYaCHUKIB, TTEperIeMo 10 MPOoIeCyalbHIX

Ta IHOPACTPYKTYPHUX aCIEKTIB, SAKi 3a0€3IeUy0Th peallizallilo MaTepiaIbHUX HOPM.
4.3. IIpouecyaJibHi aCNeKTH Ta iMILUIEMEHTALIfl PeryJ1l0BaHHS

Ha ocHoBI aHami3zy nporecyaabHUX aCIIEKTIB, pO3rassHyTHX Y Po3nini 2.2 (ocobmmBocTi
JIOKa3yBaHHS), HEOOXITHO BU3HATH, IO TPAAMIIINHI MEXaHI3MU BHPIIIEHHS CIOPIB HE

MOBHICTIO BIIMOBIAOTH cieludilli 0JI0KYCHH-TeXHOJIOT1H uepes:

o JCIICHTPaII30BaHUN XapakTep;
° TPAHCKOPJAOHHICTH OTIepaIlii;
o AHOHIMHICTh YYaCHHKIB;

. HE3BOPOTHICTh TPaH3aKII1M;
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CKJIQJHICTh TEXHIYHO1 €KCIIEPTHU3H.

Jis  epexkTMBHOrO BHUPIIMIEHHS OJOKYEHH-CIOPIB Ta BHU3HAYEHHS IOPUCAMKIII

HEOOX1HO MEPEOCMUCIUTH TPU KIIOYOBI KOHLIETILIII:

[a—

KOpucaukiii uepe3 TpaHCKOPAOHHICTB;

Jloka3zyBaHHs yepe3 BUZHAHHS OCOOJIMBOrO CTATYCy KPUNTOrpa(IuHUX JOKA31B;

BukonanHs pilieHb — 4epe3 BOPOBAKEHHS "TEXHOJIOTTYHOrO puMycy".

JInist iMmieMeHTalii X KOHUEMIH MPOMOHYIOThCS TaKl KOHKPETHI 3MIHU:

3MiHU 10 TIpolieCyaTbHUX KOJIEKCIB MO0 FOPUCIUKIII:

JlonoBHUTH CcT. 26 [{MBUIBHOTO TpoOIECyaTbHOTO KOJEKCy Ykpainu [168]
TIOJIOXKEHHSIMU TIPO PO3TJISi]] CIIOPiB, MOB'SI3aHMUX 3 BipTyaTbHAMH aKTHBAMH,

BceranoButu  kputepii  BU3HAYEHHS — MIACYAHOCTI  OJIOKYEHH-CIOPIB:
MICII€3HAXOX)KEHHSI OCTaYaJIbHUKA TIOCTYT, BIACHUKA BIPTyaJIbHUX aKTHUBIB,
MICII€ BUKOHAHHS CMapT-KOHTPAKTIB YM PO3MIILIEHHS BY3J1iB 200 BaJIi1aTOPIB;
[lepenbaunTu MexaHI3MU BHpIIICHHS KOHQJIKTIB IOPUCAMKIIN depe3s

MDKHApOJJHE CyJI0BE CIiBPOOITHHUIITBO.

3MIHH I[0J0 JOKA30BOI CHIIM OJIOKYEHH-3aIIMCIB:

Brectu 3mian g0 cr. 100 IluBinpHOTO MpolieCyaabHOT0 KOJEKCYy YKpaiHu
[171], cT. 96 T'ociomapchKOTo MpoIECyalbHOr0 KoAekcy YKkpainu [169] ta cr.
99 Komekcy aaMiHICTPaTUBHOTO CyIOYMHCTBA YKpainu [170], BU3HAUMBIIHN
OJIOKYEHH-3aITUCH K OCOOJIMBUIN BHJT €ICKTPOHHUX JIOKA31B;

BceranoButu kputepii OI[iHKHA JOCTOBIPHOCTI OJIOKYEHH-3aMHCIB;

Po3pobutu crannaptu ikcarii, 300py Ta 30epiranas 0J0KYEHH-T0Ka31B;

BusnaunT mopsiok 3amydeHHs eKCIepTiB A Bepudikaiii 3ammcis.

[TpakTuHi MEXaHI3MH BUKOHAHHS PIIICHb:

HNonosHutu 3V "IIpo BukoHaBue npoBajKeHHs" [171] mog0XKEeHHAMHU 11010
3BEpPHEHHS CTSATHEHHS Ha BIPTyasbHi AKTUBH;

3anpoBaiuTH  1HCTUTYT "HMPPOBOro Jenosutapiro” s 30epiraHHs
BIpTyaJIbHUX aKTHBIB IT1J1 4ac CyI0BOTO IPOIIECY;
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o BceranoBuTH nopsAI0K nepeaadi NpUBaTHUX KIKOYiB a00 TOCTYIy A0 FaMaHIIiB;

o Po3poOutu MexaH13MH CHIBPOOITHULITBA JJ11 BUKOHAHHS PILICHb.
4. CTBOpeHHs crieniaini3oBaHUX IHCTUTYIIN:
o CdopmyBaTu crienianizoBaHi Cy0B1 KOJET1i 3 po3riisly 0J0KUeHH-CIIOPiB NpU

rOCTOJIApChKUX CyJlaX 00JIaCHOTO PiBHS;
o CrtBoputu LleHTp TexHIYHOI ekcrnepTu3u OJoKYeiH-noKka31B npu HaykoBo-
JOCIIAHOMY IHCTUTYTI CyJJOBUX €KCIIEPTH3;

o 3a0e3neunTy HaBYaHHA CY/JIIB Ta CYJOBUX €KCIEPTIB II0A0 OJIOKYEHHY.

Peanizaiist uux pekoMeHaliil J03BOJIUTh CTBOPUTH CUCTEMY BHUPIIIEHHS OJOKUYEHH-
CIOpIB, 110 3a0€3MeYNTh MPABOBY BU3HAUYEHICTh Ta CIPUATHUME PO3BUTKY 1HIYCTPIi.

Po3BUTOK 1HPPACTPYKTYpH PUHKY BIPTyalbHUX aKTUBIB € HEOOXITHOIO YMOBOIO IS
eexTuBHOrO (PYHKIIIOHYBaHHS OJIOKYEHH-EKOCUCTEMH Ta IHTETpallii BIpTyalbHUX aKTHBIB
y €eKOHOMIKY. Ik Bu3HaueHo B Po3aiii 1, Gok4yeliH-TeXHOI0T1i TOTpeOyI0Th crienudiaHoi
iHbpacTpyKTYpH 1151 3a0e3MeueHHs HaIiHOCT1, O€3MeKH Ta JOCTYITHOCTI CEPBICiB.

Po3pob6ka nmpomno3uiliit mo0/10 BAOCKOHAICHHS 1HQPACTPYKTYPH IPYHTYETHCS HA YITKIH
TEOPETHYHIN OCHOBI, 1[0 3a0e3Meuye iXHI0O CHCTEMHICTh Ta €()eKTHUBHICTD.

3rigHo 3 Teopiero ¢iHaHCOBOI apxiTekTypu [172], edekTUBHUIA PHHOK MOTpeOye

1HTErpoBaHO1 6araTopiBHEBO1 IHPPACTPYKTYPH, IO BKITIOUAE:

° TOPTiBeJIbHI MaliJaHYNKH;
o PO3paxyHKOBO-KIIIPUHTOBI MEXaHI3MH;
o CUCTEMU 30epiraHHs aKTHUBIB,

iHbOopMaIliiTHO-aHATIITUYHI CEPBICH.

OcobnuBicTIO ONOKYEHHY € KOHBEPIreHIlisl WX PIBHIB B €IWHIA TEXHOJOTIUHIN

€KOCUCTEMI. 3 OTJISAly Ha 11€ BHHUKAIOTH MPOTIO3UITIi:

. [Tpuitnsau Konneniiiro po3BUTKY pUHKY BipTyasibHEX akTuBiB Ha 2027-2030 pokw;
o 3anpoBaiuTH  JIIUEH3YBaHHA  1HQPACTPYKTYpHUX  €JIEMEHTIB  PUHKY 3
nudepeHIiioBaHUMHU BUMOTaMU ISl PI3HUX THUITIB CEPBICIB;

o CTBOpUTH peecTp JNIIEH30BaHUX MOCTAYAIbHUKIB IHPPACTPYKTYPHUX MOCIYT.
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PuHOK BipTyaJIbHMX aKTUBIB HIANOPSAIKOBYETHCS 3aKOHOMIPHOCTSIM MEPEXKEBOI
ekoHoMiku [173], ne WIHHICTH 1H(PPACTPYKTYpU 3POCTAE EKCIOHEHIINHO 3 KUIBKICTIO
KopucTyBauiB. Lle cTBOproe HEOOXITHICTH AEP>KaBHOI MIATPUMKH HA PaHHIX eTamax JJis

JOCSITHEHHA "KPUTUYHOI MacH" y4aCHUKIB. 3 OTJIsiy Ha 1€ JOPEYHO:

o 3anpoBaAUTH NOJATKOBI CTUMYIIH JIJIsl IPOBaiiiepiB Ha nepiosl 10 3 POKiB;
o 3a0e3neunTy JOCTYI CTapTaIiB A0 Mporpam MiATPUMKH O13HECY;
o BrnipoBaguTi nporpaMmy rpaHTiB Il pO3pOOKU 1HGOPACTPYKTYPHUX PILIEHb.

Teopis perynsTopHoi iHpacTpykTypu [174] Harosjouye Ha BaXJIMBOCTI CTBOPEHHS
MEXaHI3MIB HAarJsjay, MOHITOPUHTY Ta KOOpPJMHALl JJIS HAJEKHOIO (PYHKIIOHYBaHHS
pUHKY. Y KOHTEKCTI OJOKYEeilHy OCOOJMBOrO 3HA4Ye€HHS HAOyBalOTh I1HCTPYMEHTHU

ABTOMATHU30BAHOTO PCTYIIATOPHOI'O HAIJIALY. 3 oAy Ha ¢ 1OpCUYHO:

o Po3poOutu craHgapTH peryasaTOPHOI 3BITHOCTI JIJIsl yYaCHUKIB PUHKY;
o CTBOpUTH aBTOMAaTH30BaHY CHCTEMY MOHITOPHUHTY PUHKY BIpTyaJbHUX aKTHBIB,
o 3abe3reunTy TeXHIUYHY 1HOPAaCTPYKTYpy ISl aHATI3y TpaH3akiii moa0 AML.

3rifHO 3 TEOpI€0 TEXHOJOTiUuHOi craHmapTu3amii [175], BCTaHOBJICHHS €IUHUX
CTaHJAPTIB € KPUTHIHHUM JJIs 3a0€3MeUCHHS B3aEMO/II1 PI3HUX €JIEMEHTIB IHPPACTPYKTypH
Ta 3HWKEHHS TpPaH3aKI[IMHUX BUTpaT. biokuelH-cnienudigHUM acrlekToM € mpodiema

CYMICHOCTI pi3HHUX OJIOKUEHH-TIIaTGOpM. 3 OIJISIAY Ha 1€ TOPEUHO:

o Po3poOutu HarioHanbHI CTaHAAPTH OJOKYEHH-TEXHOJIOTiM, TapMOHI3OBaHI 3
MibkHapoaHumu ctangaprtamu [ISO/TC 307 [50];
o Ceprudikariisi 6;I0KUeHH-PIIEHs B KPUTHIHIN 1HPPACTPYKTYPI;

o [TinTpumaTu po3poOKy TEXHOOT1 KpOC-4eiH B3aEMOIIi.

Teopis "rmubokoro 3axucty" [176] nependavae 6araTropiBHEBY CHCTEMY O€3ITeKH, 1110
€ O0COONMBO aKTyaJbHOIO JUIsi OJNIOKYEHH-1HGPACTPYKTYpH, jae Oe3neka € He JIHIIe

TEXHIYHUM, aji€ i I0BIpUYMM acCleKTOM (DYHKIIOHYBAHHS CUCTEMHU. 3 OIJISIAY Ha 11€ JOPEYHO:
o BcranoButu 000B'13k0B1 BUMOTH 0 O€3MEKH I IHPPACTPYKTYPHHUX €IIEMEHTIB;

- 191 -



. CtBoputH LlenTp kibepOe3nexku 0J10KueH-1HQPaACTPYKTYpH;

o 3anpoBaJUTH CTPEC-TECTYBaHHS Ta ayJUT O€3IMEKH €IEMEHTIB IHPPACTPYKTYPH.

3okpema, B Po3aini 2.1 Oysi0 BCTaHOBIICHO, 110 3a0€3MeUeHHS] BUKOHAHHS 3000B'A3aHb
y  OJIOKYEHH-CEepeoBUIl MOTpeOdye HE JUIIe TMPaBOBUX, aje W TEXHIYHUX
1HGPACTPYKTYPHUX PIllI€Hb, TAKUX SIK MYJbTUIIAMNUCHI TaMaHIll, MEXaHI3MH YMOBHOTO
JIENOHYBaHHS Ta TEXHIYHI CTaHJIAPTH B3aeMOJAIT pi3HUX OnokueiH-miardopm. Kpim Toro,
K moka3zano B Po3auni 2.2, ehexkTuBHE JOKa3yBaHHS HEMOXIIMBE 0€3 BIAMOBIIHOT TEXHIYHO1
1HpacTpyKTypH ajst Bepudikaiii TpaH3aKIlii Ta ayAUTy CMapT-KOHTPAKTIB.

Jns  Ykpainu po3BUTOK 1HOPACTPYKTYpU PHUHKY BIPTyaJIbHUX AaKTHUBIB Mae
OXOTUTIOBAaTH SIK TMPUBATHUM, TaK 1 JEpPKaBHUM CEKTOpPH, CTBOPIOIOYHM CHHEPIil0 MDK
IHHOBAIIMHUMH PIlIEHHIMHU O13HECY Ta HAIIMHOIO PETYISATOPHOIO 0a3010 JACpKaBH.

VY npuBaTHOMY CEKTOP1 KITFOUOBUMH €JIEMEHTaMU 1HPPACTPYKTYPH €:

o KPHUIITOOIPKi;

° KacTO/l1aJIbH1 CepPBICH;

o npoBaiiiepu raMaHIliB;

° IJIATDKHI CUCTEMHU;

o 1HIII cepBicH, sIKi 3a0€3MeUyIOTh JOCTYII 10 BIPTyaJIbHUX aKTHBIB.

JIJist CTUMYITIOBaHHS PO3BUTKY IIMX €JIEMEHTIB IPOIIOHYETHCS :

1. 3anpoBauTH MPO30PHUH MPOIIEC JIMEH3YBAHHS KPUMNTOOIPK Ta 1HIIMX MpodeciiHnX
YYaCHUKIB PUHKY, AKUM 3a0e3medyBaB OM HAJICKHUNA 3aXHCT CIHOXHBA4iB 0e3
CTBOPEHHS HaIMIpHUX Oap'epiB JJIsi BXONY.

2. CTuMynIOBaTH PO3BUTOK JIOKATHHUX OIp)KOBUX MaWJaHYMKIB 4Yepe3 IOJaTKOBI
MIBTH, CIIPOIIEHI TPOLIEYPU PEECTPAIIIT Ta TOCTYI A0 "pEeryIaTOPHUX MICOYHUIS".

3. Crpustd po3BUTKY iH)PACTPYKTYpH JUIsl IHBECTOPIB, IO BIAMOBITAIOTH BUMOTaM
IHBECTUIIMHNX, IEHCIHHUX (POH/IIB Ta CTPAXOBHX KOMITAHIMH.

4. [linTpuMyBaTH PO3BUTOK MIATLKHOT 1HPPACTPYKTYpPH, BKIIOUAIOYM IHTETpaLiio 3

TPAIUIIIMHUMU TJIATDKHUMH CUCTEMaMHM Ta PO3BUTOK IUIATHKHUX MITIO31B.
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5.

CrpusiTu po3BUTKY CEpPBICIB 1J1s 3a0€3M€UeHHS JIKBIAHOCT] PUHKY, TAKUX K MapKET-

MEWKepHU Ta TOPriBeabHI IIATPOPMHU.

VY JepkaBHOMY CEKTOpl BaKJIMBUMHU €JE€MEHTaMu 1H(QPACTPYKTYpH € pPEeECTpH,

CUCTEMU MOHITOPUHTY, aHATITHYHI IHCTPYMEHTH Ta MEXaH13MU B3a€MO/I1i 3 YYaCHUKAMHU.

—_—

JI1s1 1X pO3BUTKY HPOIOHYETHCS

CTBOpUTH JEep:KaBHUM pPEECTpP TNOCTAYAIBHUKIB TMOCHYT, [ 3a0e3reyeHHs
IPO30POCTI PUHKY Ta JOCTYITY CIOKHUBAYIB 70 1H(OpMaIli PO YUaCHUKIB.
Po3poOutu cucteMu MOHITOPUHTY PUHKY Ul BUSIBJICHHS PHU3MKIB, TaKHUX SIK
MaHIMyJIIOBaHHS, HIaxpaichKi cxeMu abo 3arpo3u Jisi (1HaHCOBOT CTa0LILHOCTI.
BrpoBaguT aHanmiTU4YHI IHCTPYMEHTH ISl aHaNI3y OJOKYEHH-TPaH3aKIId 3 METOIO
BUSIBJIICHHS IT1J103P1JI0T aKTUBHOCTI B KOHTEKCT1 IPOTHUI11 BIIMUBAHHIO KOIIITIB.
CTBOpPUTH MEXaHI3MHU [JIi CTaTUCTUYHOTO OOJIKY omepaiiil 3 BIpTyalbHUMHU
aKTUBaMHU JJISl OLIIHKH IXHBOTO BIUIMBY Ha €KOHOMIKY.

3abe3reunTy IHTerpalio 1HPPaACTPYKTypH PUHKY BIpTyadbHUX aKTHBIB 3 YNHHUMHU

¢dbiHaHCOBUMU Ta 1HPOPMAIIHHUMH CUCTEMaMH.

BaxxnmuBuM acriekToM po3BUTKY 1HGPACTPYKTYpH € 3a0e3nedeHHs KidepOes3mneku Ta

CTIKOCTI cucteM. {715 1IbOTO MPOTIOHYETHCS:

Po3pobutn cranmaptu O€3MeKu I YYaCHUKIB PHUHKY, BKIIOYAIOYH BUMOTH JIO
3axucTy iH(popMaIllii, ynpaBiiHHsI KpUnTOorpadiYHUMU KITI0YaMU Ta ayJIuTy Oe3MeKu;
OOMminy iH(pOpMaIIi€lo MPO 3arPO3U MK YIaCHHUKAMU Ta JICPKABHUMHU OpTraHaAMU;
[TpoBoauTH TECTyBaHHS AJIA OIIHKH CTIMKOCTI IHPACTPYKTYpH;

3abe3reunTy MmaroToBKy (axisiliB 3 kibepOe3neku 0JIOKUCHH-TEXHOJIOT 1.

BaxxmMBUM € TaKOXK TEXHOJIOTIYHUN PO3BUTOK 1HOPACTPYKTYPH:

Texnonoriit macmTabyBaHHS OJOKYCHHY;
Pimiens nms miaBuimeHHs KOHQ1ASHIIIHHOCTI,
TexHomnorii B3aeMO/I1i MIXK PI3HUMU OJIOKUYEHH-MepexKaMu;

Pimiens niia eneproeekTHBHOTO GYHKIIIOHYBAaHHS OJIOKYEHH-MEPEXK.
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JUist cTUMYJTIOBaHHS IHHOBAI[IM Ta pO3BUTKY IHPPACTPYKTYpH HEOOX1THO 3a0€31€UUTH

J0cTyn A0 (piHaHCYBaHHS AJis OJOKYEHH-CTapTaliB yepes:

o CtBOpeHHs 1HBECTULIIMHMUX (DOH1B, BKIIIOUAIOYH JIEPKaBHO-IIPUBATHI NAPTHEPCTBA;
o Hapanus rpanTiB 1715 JOCHIIXKEHHS Ta pO3pOOKH 1IHHOBAI[IHHUX OJOKYEHH-PIIIECHbD;
o CrpusinHa f0CcTyIy OJOKYEH-CTapTaIiB 10 TPAIULIHHUX JKepen (iHaHCYBaHHS;
o Po3BUTOK HOBHX MeXaH13MiB (piHaHCYBaHHS (KpayA(daHIUHT Ha OCHOBI TOKEHIB).

TakuM YWMHOM, PO3BUTOK IHQPACTPYKTYpPH PHUHKY BIPTyallbHUX aKTHUBIB €
KOMIUICKCHUM 3aBJIaHHSM, SKE MOTpeOye CKOOPIWHOBAHUX 3YCHJIb JIepKaBH, Oi3HECY Ta
€KCIIEPTHOTO CEepeJOBUINA. 3ampolOHOBaHl 3aXOJU JO3BOJISITh CTBOPUTH HAIWHY Ta
e(eKTuBHY 1HOPACTPYKTYPY, KA 3a0€3MEUUTh MTUPOKUN JOCTYII A0 OJIOKYCHH-TEXHOJIOTIH,
CIPUSITUME PO3BUTKY IHHOBAIII} Ta 3a1yYEHHIO IHBECTHIIIN B YKpaiHy.

Po3poOka eeKTHBHOTO PeryiTroBaHHs OJOKYCHH-TEXHOJIOTIH BUMAarae 3acTOCyBaHHS
CIIeliagi30BaHOi METOJIOJOTIi OIIIHKK PeryiasTopHoro BrumMBYy (mami Takox — "OPB"),
aJanToOBAHOI 10 OCOOJIMBOCTEN 1HHOBAIIMHUX TEXHOJIOTIH.

Tpanumiitai miaxoau 1o OPB, 30cepekeHi Ha CTAaTHYHOMY aHaji31 BUTPAT Ta BUTO/I,
HE BIJMOBIIAIOTh AMHAMIUHIN Mpupoi OJokueiH-1HHOBAIIH. [{e 00yMOBIIIO€ HEOOXITHICTH
PO3pOOKH HOBOI METO0JIOTIYHOT TTapaUTrMH.

OPB nans GiokdeiH-TEXHOJOTiH MoTpedye anmamrtamii A0 JAWHAMIYHOI HPUPOIH

1HHOBaI1il. OCHOBHHMH €JIEMEHTAMU TaKO1 METOLO0JION] €:

5. Buxopucranus mojeni "TpaekTopii po3BUTKY" 3aMiCTh aHaJi3y BUTPAT-BUTOI;
6. 3acTtocyBaHHS KMOBIPHICHOTO MOJIEIIIOBaHHS Ta CIICHAPHOTO aHAJi3y;
7. PoszmupenHs 4acoBOro ropu30HTY aHaMI3y JJIsl OI[IHKU JOBTOCTPOKOBHX €(DEKTIB;
8. BripoBampkeHHs MEXaHI3MIB TIEPETIISAY Ta aanTailii peryatoBaHHS.
3anmponoHOBaHa METOAOJIOTIS IPYHTYETHCS Ha YOTUPHOX KIIFOUOBHUX MIPUHITUIAX:
9. [IpyHUMI TEXHOJOTIYHOI KOHTEKCTYaJIbHOCTI BHMAara€e TriIMOOKOTO pPO3YyMIHHS

TEXHIYHUX OCOOJMBOCTEH pI3HUX THUIIB OJIOKYEHH-CUCTEM Ta iX BIUIMBY Ha
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10.

11.

12.

npaBoBigHOcHHM. lle mependadae 3alydyeHHs ~ TEXHIYHUX  €KCIEpTIB  Ta
nudepeHiiioBaHu aHali3 1 pI3HUX TUIIB OJOKYEHH-PILLIEHb.

[TpyHIMO 1MHAMIYHOT OLIHKY Nepeadavae aHami3 He Julle O0e3nocepeHiX HacliIKiB
pEryiIoBaHHs, aje 1 HOro BIUIMBY Ha TPAEKTOPII0 TEXHOJOTTYHOTO PO3BHUTKY Ta
1HHOBAIII1 Yepe3 3aCTOCYBAHHS CLIECHAPHOT'O MOJICIIFOBAHHSI.

[IpyHun OGaraToBUMIPHOCTI HACHIAKIB BHU3HAE, 110 BIUIMB PETYJIIOBaHHS
MPOSIBIISIETHCA Y PI3HUX cepax: eKOHOMIYHIHN, MPaBOBIi, COIIabHI1MA, TEXHOJIOT 1YH1M
Ta €KOJIOT1YHIH, 10 BUMArae KOMILJIEKCHOTO MDKIUCIUTUIIHAPHOTO M1AXOTY.
[IpyHIMO 1HKIIIO3UBHOCTI TIpolecy Mependadae 3allydeHHS I[IUPOKOro KoJjia

cteiikxonaepiB 10 OPB nnst BpaxyBaHHS pi3HUX NMEPCIEKTUB.

Merononoriudo nporec OPB st 6i10kuelH-peryntoBaHHs CTPYKTYPYEThCA Y M'ATh

eTalliB:

13.
14.
15.
16.
17.

[nenTudikaris mpodiemMu Ta IijIeH peryatoBaHHS 3 BU3HAYECHHSIM KOHTEKCTY.
BusHaueHHs perynsTOpHUX aJbTepHATHB.

bararoBumipHa oIliHKa HACIiAKIB KOXKHOI aJbTepHATHBH.

[TopiBHANBHUY aHAJI3 ATBTEPHATHB 3 ypaXyBaHHSIM JOBFOCTPOKOBOTO BILIHBY.

Po3pobka MexaHi3MiB MOHITOPUHTY Ta MIEPETIIA Y PETYITIOBaHHS.

Taka wmeTomosoris m03BOJsiE€ 3a0€3MEUNTH HAYKOBO OOTPYHTOBAHMM MIiAXid J0

PO3pOOKH PETyISITOPHHUX PIllIEHb, BPaXOBYIOUH SIK 0€3M0CcepeIHl HACTIIKY I YYACHHKIB

PUHKY, TaK 1 JOBTOCTPOKOBI €PEKTH JJII TEXHOJIOTIYHOTO PO3BUTKY.

Ha ocHoBi aHani3zy acnekTiB 0J10K4eHH-BITHOCHH, poBeAeHoro B Po3aini 2, 30kpema

0COOJNMBOCTEH JOTOBIPHUX MEXaHI3MIB, peanmi3allii mpaBa BJIAaCHOCTI Ta IMBUIBHO-

MIPABOBOTO 3aXUCTY, MPOMOHYETHCS TOCTATHUAN MiIX11 0 IMIUIEMEHTAITI:

18.

19.

[epmmii etan (0-6 micsiB) — [linroToBumii: po3podka 6a30BUX MiA3aKOHHUX aAKTIB
Ta CTBOPEHHS IHCTUTYIIHHOI IHQPACTPYKTYPH.
Hpyruit eran (6-18 micsiis) — BnpoBamkeHHs: 6a30BUX MEXaHI3MiB: KJIacH(iKaIis

BIpTyaJlbHUX aKTHUBIB, PABOBUHN CTATYC CMApPT-KOHTPAKTIB, MOYATOK JIIIEH3yBaHHSI.
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20.

21.

Tperiit eran (18-36 wmicsuiB) — KomruiekcHe perymtoBaHHsi: peryntoBanHs DAO,
DeFi, NFT, MmexaHi3Mu BUPIIICHHS CIIOPIB.
UYetepTuit eran (monajn 36 micsiiB) — BaockoHnaneHHs Ta ajanTtailisi: peryaspHUAM

neperisg HOpMaTUBHO-IPABOBOI 0a3u Ta ajganTallis 40 HOBUX (pOPM BiIHOCHUH.

Ie# migxig cniupaeThesi HA MPUHIIUIN PETYISITOPHOL aJalTUBHOCTI, 10 3a0€3MEUUTh

OayiaHC MIXK 3aXHMCTOM IPaB YYaCHUKIB Ta CTUMYJIFOBAHHSM 1HHOBAIIiH.

PerynsitopHi micounuili, €epeKTUBHICTh SAKUX MIATBEPKEHA MIKHAPOIHUM JIOCBIIOM

(Po3min 3.1), n03BOJSIIOTH TECTyBaTH I1HHOBAIIMHI pIlIEHHS B KOHTPOJIbOBAHOMY

cepenoBuull. Jyig Ykpainu mpomnoHyeThCs:

CTBOPUTH MDKBIZOMUY PETYIATOPHY MICOYHUIIFO.
BceranoButu 4iTki KpuTepii Bi1OOPY MPOEKTIB Ta CIPOIIECH] PEryIsTOPHI BUMOTH.
3a0e3neunTy MOXKIUBICTE OOMEKEHOTO BUITYCKY TOKEHIB ISl TECTYBAaHHS.

BnpoBaauTtu MexaHi3MU MOHITOPUHTY Ta OLIIHKU PE3YyJIbTaTIB.

[omo nepexiTHUX MOJ0KEHb, MPOTIOHYETHCS PO3POOUTH MIAX1M, SIKUNA OXOIUTIOE:

Jleramizaiiro HasBHUX BIPTYaJbHUX AaKTHBIB Yepe3 BCTAHOBJICHHS CIPOIIEHOT
IpoIIeaypH iXHBOT peecTparlii Ta kiacudikallii BIATOBIIHO 0 HOBOI CUCTEMH.
[locTyroBe  BOpPOBAaJKEHHS  BUMOT  JJIl  [OCTAa4albHUKIB  MOCIYT, 3
nudepeHIiioBaHUMH TepMiHAMHU 3aJICKHO Bl PO3MIPY Ta BIUTMBY IOCTaYaIbHUKA.
[ToeTanmHe BIpOBa/HKEHHS BUMOT 110 PO3KPUTTS iH(oOpMaIlii, 0cOOIMBO NIsi HOBUX
¢dbopM BipTyaJIbHUX aKTHUBIB, IO JJO3BOJIUTHh YYACHUKAM aJ[alTyBaTUCH.
3a0e3nedeHHs: MPaBOBOi BU3HAUCHOCT! ISl YMHHUX CMAapT-KOHTPAKTIB, YKIAJICHUX
710 BITPOBAPKEHHSI HOBOT'O PETYJIIOBAHHS, MEpeI0a4YMBIIIH, 1110 3MIHU B 3aKOHO/IaBCTBI
HE BIUIMBAIOTh HA 1X A1MCHICTH Ta BUKOHAHHSI.

BcTranoBieHHsT 0COOIMBOrO peXUMY OINOJATKYBaHHS Ha MEPEeXIAHUN meploj A

CTUMYJTIOBaHHS JIeTajizalii oneparii 3 BIpTyalbHUMHU aKTHBAMH.

JI1s1 epeKTUBHOT IMIUIEMEHTALIIT PErYIATOPHUX MICOYHUIIb Ta MEPEXITHUX MOJIOKEHD

HEOoOX1/IHA aKTUBHA KOMYHIKAIlig 3 YYaCHUKAMU PUHKY:
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. [IpoBenenns iHpOpMALIMHMX KaMIaH1i AJisl pO3'sCHEHHsI HOBUX MPaBUJI;

o CTBOpEeHHS KOHCYJIbTALIMHUX UEHTPIB U1l HAJIaHHS PO3'ICHEHb;
o Po3poOka neranpHUX KEPIBHULITB Ta 1H(POpMaLIHHUX MaTepialiB;
o [IpoBenenns 3yctpiueit Ta GopyMmiB JjIsi OOrOBOPEHHS BUKJIMKIB IMIJIEMEHTAIII].

TakuM YMHOM, PEryJIATOPHI MICOYHHUII Ta MEPEXiJAH1 TOJOXKEHHS € BaKIMBUMU
ITHCTpyMEHTaMH I ©()EKTUBHOI IMIUIEMEHTAllll HOBOT'O pEryJIIOBaHHS OJIOKYCIH-
TexHoJor1i. BoHu 3a06e3neuyoTh 6anaHc MK IHHOBAIIMHICTIO Ta CTaOUIBHICTIO, CIIPUSIOTH
MJIABHOMY TIEPEXO/y 0 HOBHUX MPABWJI Ta MIHIMI3YIOTh HETAaTHUBHI HACIIJIKU 3MiH.

Jnst  omiHkM e(EeKTUBHOCTI MPABOBOIO PETYIIOBaHHS  OJOKYEHH-TEXHOJOTIH,
BPaxOBYIOUH JIOTOBIPHI MEXaHI3MH, NMPAaBO BJIACHOCTI Ta 3aXWCT IpaB, IPOAHAII30BaHI B

Po3znini 2, mponoHyeThCsl TpUpIBHEBA CUCTEMa KPUTEPIiB:

1. dyHnaMeHTaabH1 KPUTEPli: BU3HAUCHICTh, 3aXUCT MpaB, (piHAHCOBA CTAOUIBHICTD,
3arno0iraHHs MPOTUIIPABHOMY BUKOPHUCTAHHIO, CTUMYJIIOBAaHHS 1HHOBAITIH.

2. DyHKIIOHAJIBHI KPUTEPii: MPO30PICTh BUMOT, MPOMOPIINHICT, HaBaHTAKECHHS,
KOOPAMHAIIS MK PeryJISTOpaMH, aIallTUBHICTh, MIXKHAPOIHA CYMICHICTb.

3. OmnepartiifHi KpUTepii: TOTPUMaHHSI BUMOT YJaCHUKAMU, KUTBKICTh TTOPYIIEHb MPaB,

JTMHAMIKa PO3BUTKY PUHKY, 00CST 1HBECTHIIIH, pIBEHb JTOBIPH.

JlomaTkoBO KpHUTEpil TPYMYIOTHCSA 32 €KOHOMIYHUMH, MTPABOBUMH, TEXHOJIOTTUHUMH,

COILllaJIbHUMHU Ta 0€3MEKOBUMHU ACIIEKTAMHU.

J7ist yHIBEpCATBHOCTI OIIHKY €(PEKTUBHOCTI PETYIIIOBAHHS MPOMOHYETHCA TPUPIBHEBA
CHUCTEeMa KpHUTEpiiB, MmO po3BHBae MmeromoJoriuni migxoau Baldwin & Cave [156] Ta

Coglianese [172] 1010 OIIHKY PETyISTOPHOTO BIUIMBY B IHHOBAIIIMHUX TaTy35IX:

1. dyHaaMeHTaabHI — BiMOOPaKalOTh JOCATHEHHS 0a30BUX IUJICH perymroBaHHS. Sk
Bim3Hauae Baldwin et al. [156], "dbyrmameHtanbHi KpuTepii BHU3HAYAIOTh
JETITUMHICTh PETYISATOPHOTO pEXKUMY, MOro BIAMOBIAHICTD OYIKYBAaHHSIM Ta

npaBoBuM mpuHnunam". Jlo nporo piBHs HajexkaTh: MpaBOBa BU3HAYEHICTH [173],
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3aXUcT mpaB cnoxuBaudiB [174], dinancoBa crtaOuIbHICTH [175], 3amobiraHHs
MPOTUIIPABHOMY BUKOPHUCTAHHIO [176] Ta cTuMyItoBaHHs 1HHOBawii [177].

2. OyYHKI[I0HAJIbHI — OLIIHIOIOTh MPOLECYaNIbHI Ta IHCTUTYI1MHI aCIEKTH PErYISTOPHUX
MmexaHi3MiB. 3a Bu3zHaueHHsIM Lodge & Wegrich [178], "dyHkuionanbHi kpurtepii
Bi10OpaxaroTh 3JaTHICTh PETYISTOPHOI CUCTEMH €(EKTHBHO pPEai30BYBATH CBOI
3aBJaHHS 3 MIHIMIBHUMHM TpaH3akUiiHuMu Butpatamu". Jlo wiei karteropii
HaJIeXKAaTh: MPO30PICTh BUMOT [ 179], mpomopIiiiHICTh peryIsTOPHOTO HABAHTAKCHHSI
[180], koopauHnariiss Mixk perynasropamu [181], agantuBHicTs [182] Ta MibkHapoHA
cymicHicTb [183].

3. OnepariiitHi kputepii — BUMIPIOIOTh KOHKPETHI KUIBKICHI Ta SIKICHI TOKa3HUKHU
edexkTuBHOCTI perymoBaHHs. Sk 3a3HadaoTh Coglianese & Bennear [184],
"omepauiiiHi KpuTepii 3a0e3MmedyyroTh MOXKJIMBICTh E€MMIPUYHOI  Bepudikarii
PE3YNbTATIB PETYIATOPHUX 3aXO/AIB Ta iX MOPIBHSAHHS 3 IIUIBOBUMH 1HAMKATOpPAMH".
Short & Toffel [185] akieHTy0Th yBary Ha KJIOYOBHX OINEpallifHUX MTOKa3HUKAX, K1
BKJIFOYAIOTh: PIBEHb JOTPUMAHHS BHUMOI' YYaCHUKaMH PHUHKY, KUIBKICTh NOpYILIEHb
IpaB CTIIOKUBAYiB, IMHAMIKY PO3BUTKY PUHKY, OOCST 1HBECTHIII/ Ta PIBEHb JOBIPH J10
texHousorii. L{i B3aeMOnoB's3aHi MOKa3HUKHU B CYKYITHOCTI CTBOPIOIOTH OCHOBY JUIS
KOMILIEKCHO1 OIIIHKH €()EKTUBHOCTI PETYISITOPHUX PEKUMIB y cepi IHHOBAIIHHUX
(hiHaHCOBUX TEXHOJIOT1H, BKIIFOYAI0YN OJIOKYCHH.

[IponoHy€eThCsI CTBOPUTH CUCTEMY MOHITOPHUHTY, IO BKJIIOYAE:

o Perynspuuii 30ip CTATUCTUYHUX TaHUX BiJl yYACHUKIB PUHKY
° [TpoBeneHHs COILIOMOTIYHMX JOCTIKEHBb Cepell KOPUCTYBAUiB
o AHani3 cy10BOi MPaKTUKH Ta TISITHOCTI PETyIATOPIB

° MiXHapoaH1 TOPIBHSUIBHI JOCITIKSHHS

o TexHiuHNN MOHITOPUHT OJIOKYEHH-MEPEK

Jliist 3a0e3nedeHHst MPO30POCTi MPOMIOHYETHCS PETYIISIPHO MyOTIKyBaTH 3BITH PO CTaH
PUHKY, TPOBOAUTH MyOJI1YH1 0OTOBOPEHHS pe3yJIbTaTiB, CTBOPUTH MOCTINHY pobouy rpymy

3 MPEJICTABHUKIB PETYJSATOPIB, PUHKY Ta €KCIIEPTIB.
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MeTo0n0r14YHEe 3HAYEHHSI CHUCTEMM KPHUTEPIiB MOJIATa€ y CTBOPEHHI OCHOBM IJisi
MOCTIMHOTO BIOCKOHAJIEHHS PETYJIATOPHUX MIiAXOAIB Ha 0a3l eMOIPpUYHUX JaHUX, IO
J03BOJISIE€ TIEPEUTH B1] CTATUYHOI A0 JUHAMIYHOT MOJIEN PETYIIOBAHHS.

TakuM 4YMHOM, KOMILUIEKCHA CHCTEMa KPUTEPIiB OLIHKH €(PEKTUBHOCTI MPABOBOTO
pEerytoBaHHsS OJIOKYCHH-TEXHOJIOT1H JO3BOJUTH HE JUIIE BH3HAUYUTH YCHINIHICTh
BIIPOBA/PKCHUX 3MiH, ajie W 3a0€3MeUuTU iXHIO aJanTailiio J0 JTUHAMIYHOTO PO3BUTKY
TEXHOJIOT1H Ta PUHKY, CTBOPIOIOYH 30aJJaHCOBAHE PETYJIATOPHE CEPEIOBUIIIE, SIKE 3aXUIIA€E

paBa YYaCHUKIB Ta CTUMYJIIO€ IHHOBAIIII.
BUCHOBKHJ JO PO3AIJNY 4

1. TlpoBeaecHWil aHai3 HANPSIMKIB BJOCKOHAJICHHS TIPAaBOBOIO PpEryJIOBaHHS
0JIOKYEHH-TEXHOJIOT1H B YKpaiHi 103BoJIsi€ C(HOPMYBATH KOMILJIEKCHE OadeHHsI HEOOX1THUX
3MiH JUII CTBOPEHHSI €()eKTHBHOT PETYJISITOPHOT CUCTEMH, aJIallTOBAHOT O CHEIU(DIKU UX
TexHOJIOT1i. Po3po0iieH1 mpomo3uilii OXOIUTIOITh KOHIIETITYadbHI OCHOBU, MaTepialibHO-
paBOB1 AaCMEKTH, IHCTUTYIIHHI MEXaHI3MM, TMpOIeCyalbHl TUTAHHSI Ta MPaKTUYHI
THCTPYMEHTH IMIUIEMEHTAITI].

2. AHami3 KOHLENTYaJdbHUX OCHOB pETyJIOBaHHS BUSBUB KIIOUYOBE 3HAYCHHS
PUHITKITB TEXHOJIOT1YHOT HEUTPATBLHOCTI Ta OAJIAHCY MK IHHOBAIIISIMU Ta 3aXUCTOM IPAB.
Bcranomneno, mo e(eKTUBHE pEryJIIOBaHHS OJIOKYCHH-TEXHOJIOTIA Mae IOoeqHyBaTH
CaMOpETyJIIOBaHHS, CIIIBPETYJIIOBAHHS Ta JIEPKABHUHN HATJISA/ 3 aKIIEHTOM Ha aJIallTUBHICTh
HOPMATHUBHOI 0a3H /10 MBUAKUX TEXHOJIOTTYHUX 3MIH.

3. HocmimxeHHS HampsIMKIB MOJIEpHI3aIlll MaTepiaJbHO-TIPABOBOTO PETyIIOBaHHS
BUSBIJIO HEOOXITHICTh YITKOTO BH3HAYEHHS MPABOBOTO CTATYCY BIPTyaJbHUX aKTHUBIB 1
CMapT-KOHTPAKTIB, PO3POOKH CIEMialbHUX MIAXOMIB 0 PEryltoBaHHS HOBUX (opm
omokueitH-BiqHOCHH (DAO, DeFi, NFT), amanrarii iHpopMamiifHOro 3aKOHOJABCTBA Ta
CTBOpPEHHS €()EKTUBHOI CHCTEMHU OTIOJIATKYBAHHSI OTepaIliii 3 BipTyalbHUMH aKTHBAMH.

4. Amnami3z IHCTUTYIIMHO-IPAaBOBUX MEXaHI3MIB MPOJEMOHCTPYBAB JOILIIBHICTD
ONTUMI3AIlli CUCTEMU PETYJSATOPIB uepe3 (YHKIIOHAIBHUN PO3MOALT MOBHOBAXKEHb MIXK
HBY, HKHII®P ta Minmudpu 3 0oaHOYACHUM CTBOPEHHSM KOOPAMHAIIIHHOTO OpraHy.

BcranoBieHo, 1110 pO3BUTOK CaMOPETyIIOBAaHHS PUHKY YEpPE3 caMOpPEryIIiBHI OpraHizallii €
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BXIMBUM €JIEMEHTOM €(EKTHUBHOI PEryIsITOPHOI CUCTEMH, 110 3a0e3meuye THYUKICTh Ta
aJalTUBHICTH IO 1HHOBAIIIM.

5. JocnipkeHHsl MEXaH13MIB 3aXUCTY MPaB YYACHHUKIB OJIOKYEHH-BITHOCUH BUSBHIIO
HEOOXIIHICTh PO3POOKH CIIELIaTbHUX MIIXO/1B 10 3aXUCTY MpaBa BIACHOCTI Ha BIpTyasbH1
aKTUBW, BCTaHOBIEHHS BHUMOT 10 TNpoQeciiHNX YYaCHUKIB PHHKY Ta CTBOPCHHS
e(eKTUBHUX MEXaHI3MIB BUPILIEHHS cropiB. Bu3HaueHo, 10 3aXUCT NpaB CIIOKUBAYIB Ma€
NO€HYBAaTH TPAAMIIIIHI TpPaBOBI IHCTPYMEHTH 3 I1HHOBAUIMHUMU TEXHOJOTTYHUMU
pIlICHHSIMHU.

6. AHami3 rmnpolecyaJbHUX Ta 1HQPACTPYKTYpPHUX aCMEKTIB MPOJEMOHCTPYBAB
BaXUIMBICTh PO3POOKH CHEIIaTi30BaHUX MEXaH13MIB BUPIIEHHS OJIOKYEHH-CIIOPIB, MPABUII
BU3HAUCHHS IOPUCIUKIIT Ta PO3BUTKY I1HPPACTPYKTYpU PHUHKY BIPTYalIbHUX AaKTHUBIB.
3amporoHOBaHO METOMOJOTII0 OIIIHKK  PEryJSITOPHOTO  BIUIMBY, aJanToOBaHy [0
0CcOo0MBOCTEN OJIOKYEHH-TEXHOJOT1H.

7. JocnimkeHHs NUTaHb IMIJIEMEHTAalli Ta MOHITOPMHIY PEryJIOBaHHS BHSIBUIIO
JOLUIBHICTh OETAITHOTO BIIPOBA/IKEHHS 3MIH, BUKOPUCTAHHS PEryIsTOPHUX MICOYHMIIb 5K
IHCTPYMEHTY TECTYBaHHS 1HHOBAILIMHUX pIIIEHb Ta PO3POOKU OaraTOpiBHEBOI CHUCTEMHU
KpUTEpiiB  OIIHKK €(EeKTUBHOCTI MPaBOBOTO  peryiatoBaHHs ((QyHIaMEHTAIbHUX,
(GYHKITIOHAIPHUX Ta OMEPAIIHUX).

8. BayxmuBUM BHECKOM € p0o3poOKa KOHIETIIIH "po30ocepeKeHO01 BIAOBIIAIbHOCTI",
"perynsTopHUX 1HBapiaHTIB" Ta "BOyJOBaHOTO perymoBaHHA", Ski (GOPMYIOTh HOBHUU
MIAXiA 70 PEeryatoBaHHS JCHEHTPATi30BaHUX TEXHOJIOTIHA. 3arnponoHOBaHA METOOJIOTIS
CTBOPIOE OCHOBY JUJISl IEPEXOY BiJl CTAaTUYHOI J0 aJalTUBHOI MOJEJl PEryatOBaHHs, L0
BpPaxoOBY€ IMHAMIUHY MPUPOY OJIOKUEHH-1HHOBAIIIH 1 3a0e3Meuye IpaBoOBy BU3HAUCHICTb,

3aXUCT MPaB YYaCHUKIB Ta CTUMYJTIOBAHHS 1HHOBAIIH.
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BUCHOBKMH

1.V nuceprauii 311iCHEHO KOMIUIEKCHE TEOPETHUYHE y3arajJbHEHHS Ta 3alPOIOHOBAHO
HOBE PO3B'SI3aHHS HAYKOBOi IpoOsiemMu (QopMyBaHHS LLUTICHOI KOHIIEMIT pEeryatoBaHHS
OsiokuelH-TexHonorid. HaykoBa HOBM3HA MOJSAraEe B TOMY, IO L€ OJHE 3 MNEPIIUX B
YKpalHChKIM MpaBOBid Haylll KOMIUIEKCHHUX JOCHIJKEHb I[PAaBOBOIO PpETyJIOBAaHHS
iHGOpMaIIITHUX BIAHOCHH Yy OJIOKYEIH-CEepeT10BHUIILL.

2. HaykoBa HOBH3HA OJICPKAHUX PE3YJIbTATIB MOJIATAE B TOMY, IO TUCEPTAILiS € OTHUM
13 TMepmMX B YKPAiHCHbKI NpaBOBIM Hayll KOMIUIEKCHUX JIOCHIJKEHb MPaBOBOTO
peryntoBaHHs 1H(OpPMALIHUX BITHOCHH, 110 BHUHUKAIOTh Y 3B'SI3KY 13 3aCTOCYBaHHSIM
OJIOKYEHH-TEXHOJIOT1l. Y pe3ynbTaTi MPOBEICHOTO MJOCTIDKEHHsS BIEPIIE: BH3HAYCHO
AyaTiCTHYHY TPaBOBY MPUPOAY OJOKUYEHH-TEXHOJIOTIi; CHCTEMaTH30BaHO THUIIOJIOTIIO
00'ekTiB 1HGOPMAIIHHUX BIAHOCHUH; BHSBICHO TPU THUIHU PETYISITOPHUX MIAXOIIB;
3aMpONOHOBAHO TPH CIIEHapii MIXKHAPOJIHOT rapMOHI3allii; BUSABJICHO CeU(IKy MEXaHI3My
KOHCEHCYCY. YOCKOHAJEHO: Kiacu(ikaiito J0TOBOPIB 3 BIPTYaJbHHUMH aKTHBAMU,
CUCTEeMYy cmoco0iB 3abe3nedueHHss BUKOHAHHS 3000B's3aHb; KOHIICMIII0 TpaHCchopmalii
mpaBa BIIACHOCTI; TMOJOKEHHS TPO I[MBUILHO-TIPABOBY BIANOBINaIbHICTh. HaOynu
MOJAIBIIIOT0 PO3BUTKY: IOJOXKEHHS PO TpaHc(opMaIllito MPUHIUMIB iHPOpMAIIHHOTO
mpaBa; TIOJIOKEHHS TMPO aJaNTaIil0 MIPUHIMIY AaBTOHOMII BOJI; TIOJOXEHHS IIPO
HEMOXJIMBICTh BU3HAHHS CMapT-KOHTPAKTIB Cy0'€KTaMH.

3. BusHaueHo JyadiCTUYHY TIPAaBOBY TPUPOJY  OJOKUYESHH-TEXHOJOTIT  SIK
1HGPACTPYKTYPH ICIEHTPATI30BaHOTO 30epiraHHs JaHUX Ta CUCTEMHU B3a€EMO/Iid HA OCHOBI
HOBUX MeXaHi3MiB J1oBipu. Lle 3ymMoBIIO€ HEOOXIAHICTP KOMIUIEKCHOTO MPaBOBOTO
pEryJIoBaHHs, L0 MO€IHYE TEXHOJOTIYHY HEUTpanbHICTh 3 ypaxyBaHHSM KIHOYOBHX
XapaKTepUCTUK: JeIeHTpati3allii, KpuntorpadiyHoro 3axwWcTy, HE3MIHHOCTI JaHUX Ta
MOJKJIMBOCT1 aBTOMAaTU30BAHOTO BUKOHAHHS YMOB.

4. TadopwmariitHi BigHOCHMHH y cdepi OJOKUCHH-TEXHOJOTIH XapaKTePHU3yIOThCA
TpaHCPOpMAIIi€r0 TPATUITIMHIX KOHIIETIIIH. biok4eiH cTBoproe mapaaurmy 30epiraHs Ta
00po0OKHU HaHUX, i€ MpaBAUBICTh IHPOpMAIlli 3a0€3MeUy€eThCS HE AaBTOPUTETOM JIKepena, a
aNropuTMaMHM Ta KOJIGKTUBHOIO Bepudikamiero. lLle npuzBoauth A0 TpaHchopmarii
MIPUHITUITIB CBOOOIM, TOCTOBIPHOCTI Ta 3aXUCTY 1H(pOpMAIIii.
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5. CucrtemMaTu30BaHO THUIOJOTII0 CYO'€KTIB Ta 00'€KTIB OJIOKUYEHH-BIIHOCHH.
OOrpyHTOBaHO HEMOXJIMBICTh BU3HAHHS CMapT-KOHTPAKTIB Cy0'€eKTaMU NPAaBOBIAHOCHH,
HAaTOMICTh BHUJUIEHO PI3HOMAaHITHI KaTeropii 00'€KTiB: CMapT-KOHTPAKTH SK MPOTrpaMHi
00'ekTH, UPPOBI aKTUBH SIK 1H(OPMAILiNHI pecypcH 3 €KOHOMIUHOIO IiHHICTIO, NFT sx
cnenu@iyHi 00'€eKTH MOABIHHOT IPUPOIH.

6. 3micT 1H(OpMaIITHUX BIIHOCUH y OJIOKYEHH-CEPENOBUIIII SABJISIE COOOI0 CKIIAJIHY
CUCTEMY MOPUANYHMX Ta (GakTUYHUX eneMeHTiB. OcoONMBICTIO peanmizalii mpaB Ta
OOOB'SI3KIB € 1X TEXHOJIOIIYHAa OOYMOBJICHICTb, JI€ MOXJIMBICTh 3A1MCHEHHS TMpaB
0e31mocepe/IHbO 3aJIeKHUTh B BOJOJIHHS KPUNTOrPAPIYHUMH KIOYaMHU Ta JOTPUMaHHS
TEXHIYHUX MTPOTOKOJIIB.

7.  lluBinbpHO-TIpaBOBa  MpUpOAAa  OJIOKYCHH-TIPABOUMHIB  XapaKTEPH3YETHCS
aBTOMATHU3allI€I0 Yepe3 CMAapT-KOHTPAKTH Ta TpaHchOpMalli€lo I1HCTUTYTIB (popMu
PaBOYMHY, YMOB JIMCHOCTI Ta MEXaHI3MIB PECTUTYIi. 3aMpONOHOBAHO KJIacH]IKaIliI0
JIOTOBOPIB 3 BIPTyaJIbHUMHU aKTUBAaMH Ta BUIUICHO crienudidHi MexaHI13MHU 3a0e3IeueHHs
BUKOHAHHS 3000B's3aHb.

8. IlpaBo BIacHOCTI Ha BIPTyaJibHI aKTHUBU XapaKTEPU3YEThCS TpaHChHOpMaIlie€ro
KJIACUYHOI TpiaJy MPAaBOMOYHOCTEH BiIaCHHKA. BONOIHHS peani3yeThes yepe3 KOHTPOIb
HaJ KpUNTOTpaiYHUMM KITHOYaMU, KOPHUCTYBAaHHS dYepe3 3MIMCHEHHS TpaH3akIid, a
PO3MOPSAIKEHHS Yepe3 mepeaavy mpas.

9. IHCTHTYT NMBUIBHO-TIPABOBOI BIANOBINAIBHOCTI y OJIOKYEHH-CEPETOBHIII
XapaKTepU3yeThbcs CHeUupIYHUMHU TifAcTaBaMu (MOPYIICHHS YMOB CMapT-KOHTPAKTY,
HEMpPaBOMIpHE BUKOPUCTaHHS KIIOYIB, HEJOTPUMAHHSA TMPOTOKOJIB) Ta OCOOJIMBUM
PO3MOIIOM PU3UKIB Ye€pPE3 aBTOHOMIIO0 YYACHUKIB Y IPUIHSATTI PIillICHb.

10. Teopiss (yHKIIIOHATBHOTO MIAXOAYy [0 PETyJIIOBaHHS BIPTyaJbHUX AaKTHBIB
pPO3BMBAE KOHIIEMIIIIO PETYIIOBaHHS (DIHAHCOBUX IHCTPYMEHTIB MUISAXOM Kiacugikarrii
TOKEHIB 3a iX eKOHOMIYHOI (yHKIiero (utility tokens mms mocTymy mo mociyr, security
tokens sk aHamor IIHHWX MarnepiB, payment tokens sk 3aci0 mimaTexy, stablecoins sk
cTabUTbHA KPUIITOBAJIIOTA) Ta BCTAHOBICHHS AUGEPEHLINOBAHOTO MPABOBOTO PEKUMY
3aJeKHO BiJ (PYHKIIOHAIBHOTO NMPU3HAYCHHS, IO JO3BOJISIE YHHUKHYTHU PErYJISITOPHOTO

apOiTpaxky Ta 3a0€3MeYnTH aJIeKBATHUM 3aXUCT MPaB YYACHUKIB.
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11. MixHapoaHuil OCBI JI€MOHCTpYE (POpMYyBaHHS TPhOX THUIMIB PEryISTOPHUX
MIXO0/11B (BiIKpUTO-T10€paTBHOTO, MOMIPKOBaHO-PETYILOBAHOTO, KOPCTKO-
PECTPUKTUBHOTO), Halle)eKTUBHIIINM 3 IKUX € nepmuii. Mixknapoani oprasizaiii (FATF,
ISO, WIPO, G20) BinirpatoTh KJIOUOBY poib Y (hopMyBaHHI I1100aTbHUX CTAHAAPTIB.

12. MexaHi3Mu 3aXUCTy MpaB YYaCHUKIB (OPMYIOTh CUCTEMY, IO MOEAHYE MPABOBI
IHCTPYMEHTH 3 TEXHOJIOTIYHMMHM pilmieHHsMU. PerymioBanHs HOBUX (QopM OOKUYEHH-
BimHocuH (DeFi, DAO, NFT) 3naxomuTbcsi Ha NOYaTKOBOMY e€Tami Ta MoTpedye
IHHOBAI[IHHUX PETYIATOPHUX PIILICHb.

13. TlepcriekTBM MIKHApOAHOI TapMOHI3aIlll peryatoBaHHS OJOKYEHH-TEeXHOJIOT1N
noB's13aHi 3 GOPMYBaHHSM IJ100aJIbHOT PEryIATOPHOI ekocrcTeMu. HailOib iMOBIpHUM €
CIEHapiil perioHanbHOI TapMOHI3alii 3 (QOpMyBaHHSIM pEryasSTOPHUX OJOKIB, IO
BIJINTOB1JIa€ 3araJIbHUM TEHJICHIIISIM PO3BUTKY TJI00AILHOTO (DIHAHCOBOTO PETYJIFOBAHHS.

14. KoHnmenTtyanbHi OCHOBU BJIOCKOHQJCHHS pETYJIIOBaHHS B YKpaiHi MaroTh
IPYHTYBATHUCS HA IPUHITAIIAX TEXHOJIOTTYHOT HEUTPATBbHOCTI Ta O6allaHCy MK 1HHOBAIIISIMH
Ta 3axUCTOM IpaB. MojepHizalis MNoTpedye KOMIUIEKCHOTO MiAXOAY: BH3HAYEHHS
IIPaBOBOTO CTaTyCy BIPTYaJIbHUX aKTHUBIB 1 CMApT-KOHTPAKTIB, PETYJIIOBAaHHS HOBUX (OpM
BITHOCHH, PO3POOKH CUCTEMH OIMOJATKYBaHHS.

15. IncTuTyniiHO-IpaBOBI MeXaHI3MH MarpTh 3a0e3nedyBaTd (YHKI[IOHATBLHUN
posmnoain nmopHoBaxkeHb Mk HBY, HKIIII®P ta Minmudpu. MexaHi3sMu 3aXUCTy IpaB
YYaCHUKIB TMOTPEeOYIOTh ajamnTaiii A0 cherudikd TEeXHOJOTiH, BKIIOYAaIOYHd CTBOPEHHS
M(POBOTO JEMO3UTAPi0, BIPOBAKEHHS MPOIEIYyp BUPIMICHHS CIOPIB Ta MEXaHI3MiB
KOMIIEHCAIII].

16. TlpomecyanbHi acmeKTH BHMAararTh PO3POOKH CHEIialli30BaHUX MEXaHI3MIB
BUPIIICHHS OJIOKYEHH-CIIOPIB, IPABWII IOPUCAMKINIT Ta PO3BUTKY 1HPPACTPYKTYpU PUHKY.
IMniemenTamist  moTpeOye  moeTamHOro  miaxoay  (MATOTOBYMH,  BIPOBAKEHHS,
KOMIUIEKCHE PETyNIOBaHHs, aJanTallis) 3 BAKOPUCTAHHIM PErYIATOPHUX MICOYHHIIb.

17. B 0cHOBY aBTOPCHKO1 KOHIICTIIIIT PETYTIOBaHHS OJIOKYEHH-TEXHOJIOTIN MOKIIAIECHO
MOJIOKEHHSI, 110 pPO3BUBAIOTh YWHHI JIOKTPUHU: KOHIEMNIIA '"po3ocepeKeHoi

BIAMOBIAANBHOCTI", Teopis "peryiasTopHUX IHBapiaHTiB" Ta mnapagurma "BOYJOBaHOTO

-203 -



perymoBanns". Ile dopmye QyHAamMeHT s HOBOI MapaJurMU  PETyJIIOBaHHS
JELEHTPATI30BaHUX CUCTEM.

18. 3amporoHoBaHa KOHIIEMI[iSI BPAaXOBYE TEXHOJIOTIYHI OCOOJUBOCTI, CHEeHU(IKY
iHboOpMaIIfHUX BIJHOCMH Ta MDKHApOJAHHMM JOCBiA, CHOpSIMOBaHa HA CTBOPEHHS
30amaHCOBaHOI CHUCTEMH, IO 3a0e3neuye MpaBOBY BHU3HAYEHICTh, 3aXUCT IpaB Ta

CTUMYJIIOBaHHS IHHOBaLIN y U(PPOBI eKkOHOMIII YKpaiHu.
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	15. VASP – абревіатура постачальників послуг з віртуальними активами у США (Virtual Asset Service Provider), по тексту також відповідає CASP у MiCA (Crypto-Asset Service Provider).
	1. НБУ – Національний банк України
	2. НКЦПФР – Національна комісія з цінних паперів та фондового ринку
	3. Мінцифри – Міністерство цифрової трансформації України
	4. Дія (у контексті «Дія.City») – цифровий бренд і платформа держпослуг в Україні
	5. ЗУ – Закон України
	6. ЦКУ – Цивільний кодекс України
	7. ПКУ – Податковий кодекс України
	1. GDPR (General Data Protection Regulation) – Загальний регламент ЄС із захисту даних
	2. SRO (Self-Regulatory Organization) – саморегульована організація
	3. USDT (Tether) - стейблкоїн, прив'язаний до долара США
	4. USDC (USD Coin) - стейблкоїн, прив'язаний до долара США
	5. IoT (Internet of Things) - система взаємопов'язаних обчислювальних пристроїв, що можуть збирати та обмінюватися даними через мережу без прямого втручання людини
	Р О З ' Я С Н Е Н Н Я   К Л Ю Ч О В И Х   П О Н Я Т Ь
	1. Блокчейн (blockchain) – розподілена база даних, що зберігає впорядкований ланцюжок записів (блоків), який постійно довшає. Кожен блок містить часову мітку, хеш попереднього блоку та дані транзакцій.
	2. Криптографічний хеш – результат перетворення вхідних даних будь-якого розміру в бітовий рядок встановленої довжини за допомогою криптографічної хеш-функції.
	3. Консенсус – механізм досягнення узгодженості щодо стану мережі між її учасниками.
	1. Вузол (node) – учасник мережі, що зберігає повну копію блокчейну та бере участь у валідації транзакцій.
	2. Майнер – учасник мережі, який забезпечує формування нових блоків у системах з механізмом Proof of Work.
	3. Валідатор – учасник мережі, який підтверджує транзакції в системах з механізмом Proof of Stake.
	1. Віртуальний актив – цифрове вираження вартості, яким можна торгувати у цифровому форматі або переказувати, і який може використовуватися для платіжних або інвестиційних цілей.
	2. Токен – цифрова одиниця обліку в межах блокчейн-платформи, яка представляє актив або корисність.
	1. Смарт-контракт – програмний код, що функціонує в блокчейн-середовищі та автоматично виконує визначені умови.
	2. Цифрова ідентифікація – процес підтвердження особи користувача в блокчейн-мережі через криптографічні методи.
	3. Цифровий підпис – криптографічний метод, що дозволяє підтвердити автентичність та цілісність цифрових повідомлень або документів.
	1. Регуляторна пісочниця (sandbox) – спеціальний режим, що дозволяє тестувати інноваційні фінансові продукти та послуги під наглядом регулятора.
	1. Метавсесвіт (metaverse) – віртуальний простір, де можуть взаємодіяти користувачі та цифрові активи.
	2. White Paper - документ, що містить детальний опис блокчейн-проєкту, включаючи його технічні характеристики, економічну модель та план розвитку
	3. Utility-токен - токен, що надає доступ до певних сервісів або послуг
	4. Security-токен - токен, що представляє права на традиційні фінансові активи
	5. Стейблкоїн - криптовалюта, вартість якої прив'язана до традиційних активів
	6. Нативний токен - токен, який є основною криптовалютою певного блокчейну
	7. Gas fees - плата за обчислювальні ресурси в мережі Ethereum, часто термін використовується як плата за за дії в інших блокчейнах.
	8. Оракули (oracles) - механізми введення даних із зовнішнього світу в блокчейн-середовище, що забезпечують доступ смарт-контрактів до інформації поза блокчейном.
	9. Криптографічні ключі - спеціальні дані, що використовуються для шифрування і дешифрування інформації, а також підтвердження власності на віртуальні активи (включають приватні та публічні ключі).
	10. Холодні гаманці/сховища - спосіб зберігання криптографічних ключів без підключення до інтернету, що забезпечує підвищений рівень безпеки для віртуальних активів.
	11. Інтероперабельність (interoperability) - здатність різних блокчейн-мереж до взаємодії та обміну даними.
	12. Крос-чейн взаємодія (cross-chain interaction) - технології та протоколи, що забезпечують передачу даних та активів між різними блокчейн-мережами.
	13. Цифровий депозитарій - спеціалізована установа для обліку, зберігання та обслуговування операцій з цифровими активами.
	14. Глибокий захист (defense in depth) - стратегія забезпечення безпеки шляхом використання багаторівневої системи захисних механізмів.
	15. Технологічна нейтральність - принцип регулювання, що фокусується на функціональному призначенні технології та її правових наслідках, а не на технічних характеристиках.
	16. Маркет-мейкери - учасники ринку, що забезпечують ліквідність шляхом одночасного виставлення заявок на купівлю та продаж активів.
	17. Мультипідписні гаманці (multisig wallets) - гаманці віртуальних активів, що вимагають кілька підписів (ключів) для авторизації транзакції, підвищуючи рівень безпеки.
	В С Т У П
	1. Дослідити теоретичні засади та характерні риси блокчейн-технології як інформаційного феномену;
	2. Розкрити структуру та сутність інформаційних відносин у блокчейн-середовищі, виокремивши їх суб'єктів, об'єкти та зміст;
	3. Проаналізувати цивільно-правову природу віртуальних активів, смарт-контрактів і механізмів захисту прав учасників блокчейн-відносин;
	4. Систематизувати міжнародний досвід правового регулювання криптовалют, токенів, NFT та визначити можливості адаптації закордонних моделей до національного законодавства;
	5. Розробити пропозиції щодо вдосконалення нормативно-правової бази України у сфері блокчейн-технологій, включаючи концепції "регуляторних пісочниць" та автоматизованих платформ державних послуг;
	6. Обґрунтувати потенціал блокчейну для захисту прав інтелектуальної власності, забезпечення прозорості та протидії недобросовісній конкуренції.
	1. У нормотворчій діяльності – для розробки законопроєктів, що визначають статус віртуальних активів, умови укладення й виконання смарт-контрактів, механізми регулювання блокчейну, а також для вдосконалення положень Цивільного кодексу України та закон...
	2. У правозастосовній практиці – як методичні рекомендації для суддів, нотаріусів, державних реєстраторів та інших юристів при вирішенні спорів, пов'язаних із блокчейном, або засвідченні цифрових правочинів.
	3. У діяльності органів державного управління – для підвищення ефективності реєстрів, протидії корупції, оптимізації процедур, розвитку врядування.
	4. У бізнес-середовищі – при формуванні корпоративних політик і систем управління віртуальними активами, створенні децентралізованих платформ для торгівлі товарами, послугами, об'єктами інтелектуальної власності, а також при залученні інвестицій та ем...
	5. В освітньому процесі – як теоретична основа для спеціалізованих курсів з цифрового права, інформаційного права та інтелектуальної власності в цифрову епоху. Матеріали дисертації можуть бути інтегровані до методичних посібників і навчальних програм ...
	Р О З Д І Л   1.   Інформаційні відносини у сфері блокчейн-технологій
	1.1. Теоретико-правові основи блокчейн-технології

	Дослідження інформаційних відносин у сфері блокчейн-технології потребує особливого методологічного підходу, що враховує специфіку децентралізованих взаємодій. Ключовими аспектами дослідження є: розгляд блокчейну як комплексного інформаційно-правового...
	Методологічна основа дослідження інформаційних відносин у сфері блокчейн-технологій базується на комплексному застосуванні різних наукових методів:
	У межах цього дослідження терміни "блокчейн", "блокчейн-технологія" та "технологія блокчейн" використовуються як синоніми для позначення технології розподіленого реєстру, що забезпечує децентралізоване зберігання та передачу інформації [4]. Аналогічн...
	Одним із фундаментальних прав, що визначають засади формування інформаційних відносин, є гарантована Конституцією України свобода кожного збирати, зберігати, використовувати й поширювати інформацію в будь-який спосіб на власний вибір [6]. Аналогічну ...
	У контексті дослідження блокчейн-технології особливого значення набуває термінологічний апарат інформаційного права, який потребує уточнення та адаптації до нових технологічних реалій [9]. Ключовими поняттями виступають:
	Блокчейн (англ. blockchain - "ланцюг блоків") є інноваційною технологією розподіленого реєстру, що забезпечує зберігання та передачу даних через систему пов'язаних блоків інформації. Ця технологія функціонує без центру управління, що робить її важлив...
	Перші спроби створити надійний і невразливий до підроблення механізм фіксації даних датуються початком 1990-х років. Так, С. Хабер і В. Сторнетта запропонували систему "timestamping", що унеможливлювала приховане редагування електронних документів. Ц...
	Кардинальний прорив відбувся у 2008 році, коли під псевдонімом Сатоші Накамото з'явилася стаття "Bitcoin: A Peer-to-Peer Electronic Cash System" [11]. У ній обґрунтовано ідею створення системи, де інформація про транзакції фіксується в розподіленій б...
	За даними дослідження Deloitte's 2021 Global Blockchain Survey, технологія отримала найбільше впровадження у фінансовому секторі (45% від усіх впроваджень), логістиці (15%), охороні здоров'я (12%) та державному управлінні (10%). При цьому основними п...
	Динаміка розвитку блокчейн-технологій демонструє стрімке зростання:
	Блокчейн характеризується особливими рисами.
	Децентралізація передбачає, що дані зберігаються не на одному сервері, а розподілені між вузлами мережі. Це мінімізує залежність від окремої установи, підвищуючи стійкість системи та зменшуючи ризики цензури [3].
	Незмінність записів означає, що кожен блок містить криптографічний "хеш" попереднього блоку, а для зміни інформації потрібно змінювати всі наступні блоки. У великих мережах це практично нездійсненно, адже потребує колосальної обчислювальної потужност...
	Розподілена архітектура, де учасники зберігають повну або часткову копію реєстру, а "оновлення" блоків відбувається одночасно на всіх вузлах після підтвердження за алгоритмом консенсусу [10].
	Окрім технічних характеристик, блокчейн створює нові форми довіри та співпраці між учасниками, що трансформує традиційні моделі правового регулювання [16].
	Міждисциплінарний характер блокчейн-технології проявляється у взаємозв'язку інформаційного права з іншими галузями права та науковими дисциплінами:
	Взаємодія з цивільним правом виявляється у трансформації інститутів власності та договірного права під впливом цифровізації. Блокчейн створює нові форми фіксації та передачі прав, що вимагає переосмислення чинних конструкцій [17].
	У контексті фінансового права блокчейн-технологія впливає на розуміння природи грошей та платіжних систем. Виникають нові форми фінансових інструментів, що потребують специфічних механізмів регулювання [18].
	Взаємозв'язок з адміністративним правом проявляється у питаннях державного регулювання та контролю за блокчейн-системами. Уваги потребує трансформація механізмів надання адміністративних послуг та ведення державних реєстрів [19].
	У сфері кримінального права та криміналістики блокчейн створює нові виклики щодо ідентифікації правопорушень та збору доказів. Водночас технологія надає нові інструменти для протидії кіберзлочинності [20].
	Технічні науки забезпечують розуміння механізмів функціонування блокчейну, зокрема криптографічних протоколів та алгоритмів консенсусу. Це критично важливо для формування адекватних правових механізмів регулювання [21].
	Економічна наука досліджує вплив блокчейну на трансформацію бізнес-моделей та фінансових відносин. Виникають нові форми економічної взаємодії, що потребують правового осмислення [22].
	Соціологічний аналіз розкриває вплив блокчейну на соціальні відносини, зокрема на формування нових моделей довіри та співпраці [23].
	Такий міждисциплінарний підхід забезпечує комплексне розуміння природи інформаційних відносин у блокчейн-середовищі та дозволяє сформувати ефективні механізми їх правового регулювання.
	В інформаційному суспільстві блокчейн-технологія постає не лише технічним інструментом, а й способом переосмислення правовідносин щодо даних. Юридично поняття "дані" охоплює цифрові записи, зашифровані у блоках; "інформація" ж — це змістовне значення...
	У сучасній практиці виділяють три види блокчейнів:
	1. Публічні блокчейни (Bitcoin, Ethereum тощо) — відкриті для учасників, забезпечують прозорість операцій, історія транзакцій доступна для перегляду;
	2. Приватні блокчейни — доступ обмежений визначеним колом учасників;
	3. Консорціумні блокчейни — гібридний варіант, де доступ та управління здійснюється групою організацій (наприклад, проєкти держорганів) [4, 8].
	Важливо розуміти, що блокчейн синтезує технологію з правовими підходами: фіксує "подію" (транзакцію, договір, передачу права) у розподіленому реєстрі, тим самим формуючи підстави для юридичної достовірності таких подій. Це посилює "довіру" до результ...
	Застосування блокчейн-технології призводить до важливих правових наслідків:
	1. Автоматизація правовідносин через смарт-контракти, що самостійно виконують умови правочинів без участі посередників [5];
	2. Зміна доказування та аудиту, через незмінність дій та транзакцій [11];
	3. Трансформація регуляторних підходів у різних сферах (фінанси, управління, охорона здоров'я) через специфіку функціонування розподілених реєстрів [16];
	4. Розв'язання колізійних питань та конфліктів через характер технології [25].
	Таким чином, блокчейн стає новим інфраструктурним рішенням для забезпечення надійного, безпечного та прозорого обміну інформацією в цифровому середовищі. Він здатен не лише прискорити процеси та скоротити транзакційні витрати, а й вплинути на глибші ...
	Впровадження блокчейн-технології призводить до фундаментальних змін у системі інформаційних відносин. Традиційні принципи інформаційного права, сформовані в умовах централізованих систем обробки інформації, потребують переосмислення в контексті децен...
	Принцип свободи інформації набуває нового змісту в блокчейн-середовищі. Якщо раніше він реалізовувався через доступ до централізованих баз даних та реєстрів, то тепер забезпечується технологічною архітектурою, де кожен учасник має повну копію реєстру...
	Принцип достовірності інформації трансформується від довіри до центрального адміністратора до математично обґрунтованої впевненості, що базується на криптографічних механізмах та колективній валідації даних. Це змінює саму природу довіри в інформацій...
	Захист інформації еволюціонує від моделі централізованого контролю до розподіленої системи безпеки, де збереження цілісності забезпечується консенсусом мережі. Це створює виклики для традиційних механізмів інформаційної безпеки [20].
	Вплив блокчейну на базові принципи інформаційного права проявляється у декількох ключових аспектах:
	Принцип свободи інформації набуває нового змісту, оскільки блокчейн забезпечує не лише право на доступ до інформації, але й технічну неможливість обмеження такого доступу через розподілене зберігання даних. Водночас це створює виклики для реалізації ...
	Принцип достовірності інформації реалізується через технологічні механізми верифікації, де правдивість даних забезпечується не авторитетом джерела, а математичними алгоритмами та колективним консенсусом. Це змінює традиційні підходи до встановлення д...
	Принцип рівності прав трансформується в технічну рівність, де кожен має однакові можливості для створення та верифікації інформації. Особливого значення це набуває в контексті публічних блокчейнів, де відсутні привілейовані користувачі [1, 4].
	Трансформація інформаційних відносин під впливом блокчейну створює необхідність детального аналізу технічних аспектів функціонування цієї технології, оскільки саме технічні особливості визначають специфіку правового регулювання.
	Аналіз загальної характеристики блокчейн-технології та її впливу на інформаційні відносини створює підґрунтя для дослідження приватно-правових аспектів у Розділі 2. Зокрема, розуміння принципів децентралізації та незмінності даних є ключовим для анал...
	Теоретичні засади блокчейн-технології, розглянуті в цьому підрозділі, мають безпосередній вплив на формування приватно-правових відносин, що будуть детально проаналізовані в Розділі 2. Зокрема:
	Розглянувши загальну характеристику блокчейн-технології, перейдемо до аналізу технічних аспектів її функціонування, які мають визначальний вплив на формування правового регулювання.
	Для розуміння правової природи інформаційних відносин у блокчейні необхідно дослідити основи його функціонування. Архітектура блокчейн-мережі базується на розподіленій системі вузлів, які спільно підтримують єдиний реєстр транзакцій [3]. Структурно б...
	Ключовим елементом функціонування блокчейну є механізми досягнення консенсусу, що забезпечують узгодженість даних між усіма учасниками мережі. Найбільш поширеним є Proof of Work (далі також – "PoW"), де валідація транзакцій здійснюється через розв'яз...
	Механізми консенсусу в блокчейн-системах забезпечують узгодженість даних та безпеку мережі. PoW, перший історично впроваджений механізм, вимагає від валідаторів розв'язання складних криптографічних задач. Процес передбачає підбір спеціального значенн...
	PoS суттєво відрізняється підходом до валідації. Валідатори блокують певну кількість токенів як заставу, а їхня вага при голосуванні пропорційна розміру стейку. Система використовує псевдовипадковий вибір валідаторів для кожного блоку, враховуючи їхн...
	Delegated Proof of Stake (далі також – "DPoS") представляє гібридний підхід, де власники токенів делегують право валідації обмеженій кількості нодів. Система працює як представницька демократія, де валідатори обираються голосуванням, а їхня ефективні...
	Порівняльний аналіз ефективності різних механізмів консенсусу демонструє суттєві відмінності. За даними дослідження Ethereum Foundation, PoS знижує енергоспоживання на 99.95% порівняно з PoW. При цьому швидкість підтвердження транзакцій у PoS-система...
	Технічні характеристики блокчейну безпосередньо визначають правові наслідки. Незмінність даних, яка досягається через криптографічне зв'язування блоків, має наслідком високу доказову силу записів та неможливість підробки історії транзакцій [3].
	Децентралізація, що реалізується через розподілене зберігання та валідацію, призводить до відсутності єдиного центру відповідальності та появи нових механізмів досягнення консенсусу [10, 16].
	Автоматичне виконання, яке забезпечується смарт-контрактами та програмним кодом, трансформує традиційні механізми забезпечення виконання зобов'язань [5].
	Прозорість, що досягається через публічний доступ до історії транзакцій, встановлює нові стандарти розкриття інформації та аудиту [1, 2].
	Криптографічна частина блокчейну реалізується через механізми хешування, асиметричну криптографію з використанням пар публічних та приватних ключів, а також цифрові підписи для підтвердження автентичності транзакцій [3]. Ці механізми забезпечують без...
	Аналіз технічних показників основних блокчейн-мереж демонструє суттєвий прогрес. З погляду продуктивності, Bitcoin обробляє в середньому 300,000 транзакцій щодня, час підтвердження транзакцій варіюється від 10 хвилин у Bitcoin до кількох секунд у нов...
	Показники децентралізації та безпеки також вражають: кількість активних валідаторів у мережі Ethereum перевищила 900,000 після переходу на PoS, а енергоспоживання мережі знизилось на 99.9% [33].
	Щодо масштабування, розмір блокчейну Bitcoin перевищив 500 гігабайт, кількість смарт-контрактів в Ethereum досягла понад 2 мільйонів, а середній розмір комісій знизився на 90% завдяки рішенням L2 [34].
	Масштабованість залишається проблемним аспектом блокчейн-систем, що стимулює розвиток L2-рішень та оптимізацію протоколів консенсусу [35].
	Розуміння технічних аспектів має важливе значення для правового регулювання, оскільки вони визначають можливості та обмеження при реалізації прав учасників блокчейн-відносин, а також впливають на формування механізмів захисту [21].
	Аналіз технічних ризиків блокчейн-систем виявляє кілька критичних аспектів:
	Для мінімізації цих ризиків розробляються технічні рішення:
	Інформаційні процеси в блокчейні мають унікальні характеристики, що відрізняють їх від традиційних систем обробки даних. Особливістю є розподілений характер зберігання інформації, при якому кожен вузол містить повну копію реєстру транзакцій, що забез...
	Процес передачі інформації в блокчейні реалізується через механізм транзакцій, які групуються в блоки та підтверджуються учасниками мережі. Кожен новий блок містить криптографічний хеш попереднього блоку, створюючи нерозривний ланцюг записів. Така ар...
	Безпека даних у блокчейні забезпечується комбінацією криптографічних методів та економічних стимулів. Використання цифрових підписів гарантує, що тільки власник приватного ключа може ініціювати транзакції, а механізми консенсусу запобігають подвійним...
	Особливої уваги заслуговує питання конфіденційності в блокчейн-мережах. Хоча всі транзакції є публічними та прозорими, використання криптографічних адрес забезпечує певний рівень псевдонімності. Водночас розвиток методів аналізу даних створює виклики...
	Розуміння специфіки інформаційних процесів у блокчейні має принципове значення для формування адекватних правових механізмів регулювання та захисту прав. Особливості блокчейну створюють як нові можливості для забезпечення прозорості та довіри, так і ...
	Розвиток блокчейн-технологій призвів до формування різних типів мереж, що відрізняються за механізмами доступу, управління та валідації транзакцій. Розуміння особливостей кожного типу має важливе значення для правового регулювання відносин, що виника...
	Публічні блокчейни характеризуються відкритістю та децентралізацією. Будь-який учасник може приєднатися до мережі, переглядати історію та брати участь у валідації. Bitcoin та Ethereum є прикладами таких систем, де прозорість та відсутність централізо...
	Правове регулювання різних типів блокчейн-систем вимагає врахування специфіки кожного з них, зокрема в контексті дотримання вимог GDPR щодо захисту персональних даних [38].
	Приватні блокчейни, на відміну від публічних, функціонують як закриті системи з обмеженим доступом. Право участі в мережі та валідації транзакцій надається лише авторизованим учасникам. Такі системи часто використовуються корпораціями та фінансовими ...
	Консорціумні блокчейни представляють гібридний підхід, де управління мережею здійснюється групою організацій. Цей тип особливо актуальний для міжгалузевої співпраці, наприклад, у логістичних ланцюгах або банківських консорціумах. Процес валідації зді...
	Кожен тип блокчейн-систем має свої правові особливості та виклики. Публічні блокчейни стикаються з питаннями регулювання криптовалют та захисту прав користувачів. Приватні та консорціумні системи вимагають чіткого визначення відповідальності оператор...
	Відповідно до статті 1 Закону України "Про інформацію", інформаційні відносини охоплюють процеси створення, отримання, зберігання, поширення та використання інформації у фізичній чи електронній формах [8]. Технічні особливості блокчейну створюють нов...
	Юридичне значення технічних особливостей блокчейну проявляється насамперед у незмінності та простежуваності інформації. Криптографічні механізми та розподілене зберігання даних створюють надійну систему доказів здійснення транзакцій та встановлення ї...
	Технічні обмеження блокчейну, такі як неможливість видалення чи модифікації даних, створюють специфічні правові виклики. Зокрема, виникають питання щодо реалізації права на забуття, виконання судових рішень про видалення інформації, а також виправлен...
	Питання відповідальності за технічні збої та помилки в блокчейн-системах потребує особливої уваги. Децентралізований характер мережі ускладнює визначення відповідальної сторони, особливо у випадках, коли збій виникає через особливості протоколу консе...
	Порівняльний аналіз технічної імплементації блокчейну в різних правових системах виявляє:
	Технічні особливості блокчейну створюють специфічний контекст для правового регулювання. Зокрема, незмінність даних, криптографічні механізми захисту та децентралізований характер обробки інформації вимагають нових підходів до забезпечення прав учасн...
	Аналіз судової практики демонструє основні виклики, пов'язані з технічними особливостями блокчейну:
	Технічні обмеження блокчейн-технології створюють специфічні виклики для правового регулювання:
	Як було детально проаналізовано в Розділі 1.1, технічні обмеження блокчейн-технології створюють специфічні виклики для правового регулювання. Ці технічні обмеження вимагають розробки відповідних правових механізмів, зокрема:
	1. Для подолання проблеми масштабованості - створення правової бази для L2-рішень та міжмережевих протоколів, з чітким визначенням відповідальності різних рівнів мережі.
	2. Щодо енергоспоживання - впровадження екологічних стандартів та стимулювання переходу до енергоефективних механізмів консенсусу через податкові пільги та субсидії [28].
	3. Для вирішення проблеми незворотності транзакцій - розробка правових механізмів компенсації та страхування ризиків, пов'язаних з помилковими операціями.
	4. Для регулювання міждержавного характеру блокчейну - розвиток міжнародної гармонізації та координації регуляторних підходів [26].
	Технічні обмеження блокчейну мають фундаментальний характер і впливають на можливості його практичного застосування. Проблема масштабованості проявляється у зниженні швидкості обробки транзакцій при зростанні навантаження на мережу. У Bitcoin це приз...
	Обмеження розміру блоку створює компроміс між пропускною здатністю та децентралізацією. Збільшення розміру блоку покращує швидкість обробки транзакцій, але підвищує вимоги до обчислювальних ресурсів вузлів, що може призвести до зменшення кількості уч...
	Проблема зберігання даних стає все гострішою з ростом блокчейн-мереж. Повні вузли повинні зберігати всю історію транзакцій, що призводить до постійного збільшення вимог до дискового простору [44].
	Обмеження між різними блокчейнами створює фрагментацію екосистеми. Відсутність стандартизованих протоколів взаємодії ускладнює передачу активів між мережами [45].
	Ці обмеження враховуються при формуванні регуляторних підходів у різних країнах, що буде детально розглянуто в Розділі 3.
	Розвиток блокчейн-технологій супроводжується появою специфічних ризиків та загроз, що потребують особливої уваги при формуванні правового регулювання. Технологічні ризики насамперед пов'язані з вразливостями програмного коду та можливостями його експ...
	Безпекові загрози проявляються у можливості проведення атак на блокчейн-мережі. Атака 51% залишається актуальною для малих мереж, де зловмисник може отримати контроль над більшістю обчислювальної потужності. Атаки на криптовалютні біржі та гаманці ко...
	Операційні ризики включають можливість втрати доступу до активів через втрату приватних ключів, помилки при здійсненні транзакцій через незворотність операцій, а також ризики, пов'язані з людським фактором при взаємодії з блокчейн-системами. Статисти...
	Регуляторні ризики виникають через невизначеність правового статусу блокчейн-активів та операцій з ними в різних юрисдикціях. Зміни в регулюванні можуть суттєво впливати на функціонування блокчейн-проєктів та вартість криптоактивів. Особливої гострот...
	Репутаційні ризики пов'язані з використанням блокчейн-технологій для нелегальної діяльності, що створює негативне сприйняття технології суспільством та регуляторами. Випадки шахрайства з первинною пропозицією монет (далі також – "ICO") та криптовалют...
	Системні ризики проявляються у взаємозв'язку різних компонентів блокчейн-екосистеми. Проблеми одного великого проєкту можуть спричинити ланцюгову реакцію та вплинути на стабільність інших проєктів, як показав колапс криптобіржі FTX та його вплив на к...
	Екологічні ризики пов'язані з високим енергоспоживанням мереж, що використовують механізм PoW. Це створює не лише екологічні, але й ризики для сталого розвитку технології через можливі регуляторні обмеження [29].
	Формування ефективної системи управління ризиками у блокчейн-середовищі потребує комплексного підходу, що включає технічні рішення, правові механізми та освітні ініціативи для підвищення обізнаності користувачів. Розвиток стандартів безпеки, впровадж...
	Дослідження технічних аспектів функціонування блокчейну та їх правових імплікацій формує методологічну основу для аналізу міжнародного досвіду регулювання в Розділі 3. Виявлені технічні обмеження та особливості мають вплив на формування регуляторних ...
	Технічні особливості блокчейну безпосередньо впливають на правовий статус та функції різних категорій учасників блокчейн-відносин. Розуміння цього взаємозв'язку є ключовим для аналізу суб'єктного складу таких відносин.
	1.2. Суб'єкти та об'єкти блокчейн-відносин

	Технічні особливості блокчейну формують специфічне середовище для взаємодії різних категорій суб'єктів, аналіз яких необхідний для розуміння механізмів правового регулювання.
	У рамках інформаційного права суб'єктами правовідносин вважаються особи, що беруть участь у створенні, обробці та передачі інформації [22]. Проте у контексті блокчейн-технології це визначення потребує суттєвого розширення, оскільки взаємодія в децент...
	Суб'єкт блокчейн-відносин — це учасник децентралізованої мережі, який має технічну можливість та правові підстави для участі в створенні, передачі, зберіганні та обробці інформації в блокчейні. Такими суб'єктами можуть бути як фізичні та юридичні осо...
	Порівняльно-правовий аналіз статусу суб'єктів блокчейн-відносин показує:
	Критерії класифікації суб'єктів блокчейн-відносин:
	1. Роль: творці та валідатори; користувачі; посередники; регулятори;
	2. Правовий статус: фізичні та юридичні особи; держави; міжнародні організації;
	3. Мета участі: комерційні; некомерційні; регуляторні.
	Статистика користування блокчейн-сервісами показує:
	Звичайними користувачами вважаються особи, що застосовують блокчейн для зберігання чи переказу криптовалют, участі в DApps чи інших сервісах [39]. Користувачі є найчисельнішою групою суб'єктів таких відносин. За метою їх участі в блокчейн-мережах мож...
	1. За типом активності: інвестори (купують та утримують криптоактиви з метою отримання прибутку), трейдери (здійснюють активну торгівлю на криптовалютних біржах) та звичайні користувачі (здійснюють платежі чи користуються децентралізованими сервісами).
	2. За характером участі: активні (регулярно здійснюють операції в мережі) та пасивні (переважно зберігають активи без частих транзакцій).
	3. За рівнем технічної підготовки: професійні (мають розуміння технології) та початківці (потребують спрощених інтерфейсів та додаткового захисту).
	Статистичні дані демонструють зростання кількості користувачів блокчейн-систем. За даними Chainalysis, у 2023 році кількість активних криптогаманців перевищила 420 мільйонів, з яких близько 30% припадає на регулярних користувачів. Аналіз показує, що ...
	Правовий статус користувачів визначається законодавством конкретної юрисдикції, умовами використання платформ та типом здійснюваних операцій. Основними правами є доступ до мережі, здійснення транзакцій, використання смарт-контрактів та захист персона...
	Таким чином, користувачі як найчисельніша група суб'єктів блокчейн-відносин мають чітко визначені права та обов'язки, але їх правовий статус значною мірою залежить від юрисдикції та типу використовуваних блокчейн-сервісів, що створює необхідність осо...
	Компанії та підприємці можуть інтегрувати блокчейн у свої процеси, прагнучи прозорості, зменшення витрат і відмови від посередників [32]. Підприємницькі суб'єкти в блокчейн-середовищі можна класифікувати за кількома критеріями.
	Підприємства в блокчейн-середовищі різняться за масштабом. Великі корпорації мають ресурси для повної інтеграції блокчейну, середні підприємства впроваджують окремі рішення, а малі підприємства зазвичай користуються готовими сервісами.
	За сферою діяльності виділяються технологічні компанії, які розробляють блокчейн-рішення; торгові підприємства, що використовують технологію для оптимізації; виробничі компанії, які застосовують блокчейн для контролю ланцюгів постачання; та сервісні ...
	Особливості використання блокчейну в бізнес-процесах проявляються через автоматизацію розрахунків, токенізацію активів та управління ланцюгами постачання. Це дозволяє оптимізувати взаємодію з клієнтами та партнерами [54].
	Правове регулювання такої діяльності вимагає дотримання вимог різних юрисдикцій, забезпечення захисту комерційної таємниці в умовах прозорого середовища, а також розв'язання питань відповідальності за помилки в смарт-контрактах та механізмів врегулюв...
	Отже, підприємства як суб'єкти блокчейн-відносин стикаються з подвійним викликом: з одного боку, необхідністю впровадження інноваційних технологічних рішень, а з іншого — забезпеченням відповідності різноманітним регуляторним вимогам та захистом свої...
	Фінансові установи мають особливий статус через їхню діяльність та наявність регуляторних вимог. Можна виділити види фінансових установ за типом діяльності:
	1. Криптовалютні біржі — забезпечують торгівлю та обмін криптоактивів;
	2. Платіжні системи — здійснюють перекази та розрахунки криптоактивів;
	3. Інвестиційні фонди — управляють та інвестують криптоактиви;
	4. Традиційні банки — впроваджують блокчейн-рішення в класичні операції [55].
	Фінансові установи в блокчейн-середовищі виступають особливими суб'єктами інформаційних відносин, що забезпечують створення, обробку та передачу даних про цифрові активи. Їх діяльність характеризується специфічними інформаційними процесами: валідаціє...
	Правовий статус таких установ характеризується підвищеною відповідальністю перед клієнтами, необхідністю дотримання банківської таємниці та регулярної звітності перед наглядовими органами. Важливими аспектами є також страхування ризиків та дотримання...
	Таким чином, фінансові установи в блокчейн-середовищі поєднують традиційні фінансові функції з інноваційними технологічними рішеннями, що вимагає особливого підходу до їх регулювання та нагляду.
	Майнери підтримують стабільність мереж, побудованих за алгоритмом PoW (Bitcoin, Ethereum до переходу на PoS), розв’язуючи криптографічні задачі. За успішний видобуток блоку вони отримують нові монети й комісію [11]. У деяких країнах майнінг може підл...
	З’являються також майнери PoS (валідатори), однак їхня специфіка ("ставка" монет замість обчислювальних задач) має свої особливості.
	Майнери та валідатори відіграють ключову роль у функціонуванні блокчейн-мереж, але мають різні механізми роботи. Майнери забезпечують перевірку транзакцій, створюють блоки та отримують винагороду за підтримку мережі. Їхня діяльність характеризується ...
	Валідатори, які працюють у системах PoS, підтверджують транзакції через механізм стейкінгу. Вони вносять заставу замість витрат на обчислення, можуть втратити її за недобросовісну поведінку та повинні забезпечувати підключення до мережі. Їх статус бі...
	Спільними аспектами правового статусу майнерів та валідаторів є необхідність визначення характеру їхньої діяльності як підприємницької, особливості оподаткування та відповідальність за забезпечення стабільності мережі.
	Держави все частіше інтегрують блокчейн в управління з метою прозорості та зменшення корупційних ризиків. Технологія знаходить застосування в різних сферах державного управління: для організації електронного голосування зі зберіганням бюлетенів у реє...
	Головним викликом є правове обґрунтування ролі держави у децентралізованій мережі та узгодження з принципами законодавства про державні послуги.
	Державні органи та регулятори виконують подвійну роль у блокчейн-середовищі. Як користувачі технології, вони впроваджують державні реєстри на блокчейні, використовують його для електронного голосування, автоматизують державні послуги та здійснюють уп...
	У ролі регуляторів вони встановлюють правила діяльності на криптовалютному ринку, здійснюють ліцензування учасників, контролюють дотримання законодавства та забезпечують захист прав споживачів [19, 58].
	Регуляторні функції державних органів охоплюють класифікацію криптоактивів, формування вимог до діяльності бірж, здійснення нагляду за проведенням ICO/IEO та забезпечення протидії відмиванню коштів. Важливим аспектом є також координація регуляторних ...
	Функції регуляторів включать ліцензування та нагляд за криптовалютними біржами, контроль за дотриманням AML/KYC вимог, захист прав споживачів послуг, моніторинг системних ризиків та координація з міжнародними регуляторами.
	Інструменти регулювання насамперед це розробка спеціального законодавства, впровадження "регуляторних пісочниць", створення систем звітності та моніторингу та розвиток механізмів оперативного реагування на ризики.
	Викликами для регуляторів є балансування між інноваціями та безпекою, адаптація наглядових практик до децентралізованого середовища, розвиток технічних компетенцій та міжнародна координація регуляторних дій.
	Цей аналіз створює основу для розгляду перспектив розвитку регулювання в Україні, що буде детально висвітлено в Розділі 4.
	Розробники створюють DApps і відповідають за програмний код (чому можуть виникати запитання про відповідальність у разі вразливостей) [59].
	Категорії розробників блокчейн-рішень: розробники протоколів, які створюють і підтримують інфраструктуру блокчейну; розробники DApps, які створюють додатки на наявних блокчейн-платформах; розробники смарт-контрактів, які створюють код для автоматизац...
	Правовий статус розробників: відповідальність за якість та безпеку; гарантійні зобов'язання; права на інтелектуальну власність; механізми оновлення та підтримки програмного забезпечення; відповідальність за помилки та вразливості [36, 40].
	Організатори ICO/IEO випускають токени, залучаючи криптовалюту від інвесторів. Якщо токени підпадають під визначення "цінних паперів", до організаторів можуть застосовуватися закони про емісію [60].
	Структура ICO/IEO визначається обраною юрисдикцією, організаційною формою та корпоративною структурою проєкту. При цьому організатори зобов'язані забезпечити повне розкриття інформації через White Paper, технічну документацію, фінансову звітність та ...
	Регуляторні вимоги до проєктів ICO/IEO включають відповідність законодавству про цінні папери, необхідність ліцензування діяльності та забезпечення прозорості для захисту прав інвесторів.
	Відповідальність розробників та організаторів ICO/IEO має подвійний характер: технічний аспект охоплює якість, безпеку та своєчасне оновлення програмного забезпечення, тоді як юридичний стосується відповідальності перед користувачами, інвесторами та ...
	Отже, розробники та організатори ICO/IEO є суб'єктами в розвитку блокчейн-екосистеми, що несуть відповідальність за технічну та юридичну частину проєктів.
	Серед користувачів існує думка, що смарт-контракти можуть розглядатися як суб’єкти завдяки автономній дії. Проте традиційне право визнає суб’єктами лише фізичних і юридичних осіб, наділених правоздатністю [61]. Смарт-контракт — це програмний код, що ...
	Надалі, з розвитком штучного інтелекту, дискусія може загостритися, але наразі смарт-контракт не вважається суб’єктом. Він діє "від імені" сторін договору.
	Питання правосуб'єктності в блокчейн-середовищі набуває особливої складності через специфіку децентралізованих взаємодій. Традиційне розуміння правосуб'єктності, що базується на волевиявленні та дієздатності, трансформується в контексті автоматизован...
	Особливої уваги заслуговує питання правосуб'єктності децентралізованих автономних організацій (далі також – "DAO", не плутати з "The DAO – це конкретна назва організації). Такі організації функціонують на основі смарт-контрактів та не мають традиційн...
	Важливим аспектом є також питання делегованої правосуб'єктності в контексті використання смарт-контрактів та автоматизованих систем прийняття рішень. Хоча такі системи можуть автономно виконувати дії, їхня правосуб'єктність залишається похідною від п...
	Розвиток технологій штучного інтелекту та їх інтеграція з блокчейном створює передумови для появи форм квазі-правосуб'єктності, де автоматизовані системи можуть мати обмежену автономію в прийнятті рішень та здійсненні юридично значущих дій. Це вимага...
	Правова природа смарт-контрактів визначається їх статусом як програмного коду, що виступає формою договору. Вони характеризуються автоматичним виконанням умов, незмінністю після активації та відсутністю правосуб'єктності [37].
	Функціонування смарт-контрактів передбачає виконання дій від імені сторін та можливість взаємодії з іншими смарт-контрактами, хоча існують обмеження щодо модифікації та певні технічні ризики виконання.
	Механізми взаємодії суб'єктів у блокчейн-середовищі можуть бути прямими, що включають peer-to-peer (далі також – "p2p") транзакції, смарт-контракти та децентралізовані платформи з автоматизованими протоколами, або здійснюватися через посередників, та...
	Вирішення спорів у блокчейн-середовищі забезпечується як технічними засобами (протоколи, мультипідписи, арбітражні смарт-контракти), так і правовими механізмами, що включають судовий захист, міжнародний арбітраж, медіацію та спеціалізовані блокчейн-т...
	На основі вищенаведеного ми можемо встановити такі висновки та перспективи: необхідність розвитку збалансованої системи регулювання; важливість стандартизації процесів взаємодії; потреба в розвитку ефективних механізмів вирішення спорів; значення між...
	Взаємодія суб'єктів у блокчейн-середовищі характеризується специфічними механізмами координації та комунікації, що базуються на технологічних протоколах та криптографічних методах. Це створює особливу систему інформаційних відносин, де технічні механ...
	Таким чином, ефективне функціонування блокчейн-екосистеми вимагає комплексного підходу до вирішення технічних, правових та організаційних викликів, а також розвитку адекватних механізмів взаємодії між усіма суб'єктами.
	Особливої уваги потребує розробка механізмів взаємодії між різними категоріями суб'єктів та забезпечення ефективного вирішення спорів між ними.
	Аналіз суб'єктного складу блокчейн-відносин та специфіки їх взаємодії створює необхідну базу для розробки пропозицій щодо вдосконалення національного законодавства в Розділі 4. Розуміння ролей та інтересів різних категорій учасників, особливо регулят...
	Взаємодія суб'єктів у блокчейн-середовищі нерозривно пов'язана з особливими об'єктами інформаційних відносин, які виникають у процесі такої взаємодії. Специфіка цих об'єктів потребує окремого детального аналізу.
	Діяльність суб'єктів блокчейн-відносин спрямована на специфічні об'єкти, які потребують особливого правового режиму та захисту.
	Інформаційні відносини у блокчейн-середовищі характеризуються специфічними об'єктами, що поєднують ознаки цифрових даних, фінансових інструментів та майнових прав. У широкому розумінні, об'єктом таких відносин виступає будь-яка інформація, що може бу...
	Класифікація об'єктів інформаційних відносин у блокчейн-середовищі має важливе теоретичне та практичне значення для їх регулювання. Вона дозволяє систематизувати цифрові об'єкти за їх правовою природою та функціональним призначенням, що сприяє формув...
	Основними ознаками об'єктів у блокчейн-середовищі є їх цифрова форма, використання криптографічних методів захисту, неможливість зміни даних без згоди учасників, розподілене зберігання та можливість відстеження історії змін [21].
	За правовою природою об'єкти в блокчейні поділяються на:
	1. Цифрові активи, що включають криптовалюти, токени та інші віртуальні активи, які можуть виконувати функції засобу обміну, накопичення чи інвестування.
	2. Інформаційні об'єкти, такі як транзакційні дані, метадані та записи в розподіленому реєстрі.
	3. Об'єкти інтелектуальної власності, включаючи програмний код, цифровий контент та токенізовані права на твори.
	Розвиток цифрових активів створює потребу в новій правовій категоризації, яка враховувала б як технологічні особливості блокчейну, так і традиційні правові концепції. Зокрема, токени можуть одночасно проявляти властивості цінних паперів, товарів або ...
	Порівняльний аналіз регуляторних підходів до класифікації об'єктів у блокчейні демонструє суттєві відмінності між юрисдикціями. У США Комісія з цінних паперів і бірж (далі також – "SEC") застосовує тест Хауі (метод визначення чи є фінансовий інструме...
	Емпіричні дослідження ринку цифрових активів, проведені CoinGecko у 2024 році, демонструють домінування платіжних криптовалют, які складають майже половину ринкової капіталізації. Значну частку також займають інфраструктурні токени та активи DeFi, що...
	Міждисциплінарний аналіз впливу цифрових активів розкриває їх значний потенціал для трансформації фінансової системи. Економічні дослідження підтверджують зниження трансакційних витрат при використанні блокчейн-активів. Соціологічні спостереження вка...
	Особливістю правового режиму цих об'єктів є їх подвійна природа. З одного боку, вони є інформаційними об'єктами, що підпадають під дію законодавства про інформацію [8], а з іншого — можуть мати майнову цінність та бути предметом цивільного обороту.
	Специфіка блокчейну створює особливі умови для функціонування об'єктів: незворотність транзакцій, неможливість примусового вилучення, складність ідентифікації власників та транскордонний характер обігу. Це вимагає розробки спеціальних правових механі...
	Смарт-контракти є особливим видом програмних об'єктів в інформаційних відносинах, що характеризуються здатністю автономно обробляти та передавати інформацію в блокчейн-мережі. З погляду інформаційного права, смарт-контракти становлять собою цифрові п...
	За функціональним призначенням смарт-контракти поділяються на кілька основних груп. Фінансові смарт-контракти включають платіжні, що забезпечують автоматизацію розрахунків та переказів; кредитні, які реалізують механізми позик та забезпечення; інвест...
	Управлінські смарт-контракти охоплюють контракти корпоративного управління для голосування та розподілу дивідендів, контракти управління доступом для контролю прав та повноважень, реєстраційні для ведення обліку, та адміністративні для автоматизації ...
	Сервісні смарт-контракти представлені ігровими контрактами для реалізації ігрової механіки, ідентифікаційними для управління цифровими ідентичностями, логістичними для відстеження поставок та документообігу, а також ліцензійними для управління правам...
	За рівнем складності смарт-контракти розділяються на прості, що виконують базові операції передачі активів; складені, що поєднують кілька функцій; та комплексні, що реалізують складну бізнес-логіку з множинними умовами.
	Інформаційна природа смарт-контрактів проявляється через їх основні характеристики як об'єктів інформаційних відносин:
	Особливістю смарт-контрактів як інформаційних об'єктів є їх здатність взаємодіяти з різними джерелами даних. Через систему оракулів вони можуть отримувати інформацію з зовнішніх джерел, обробляти її та генерувати нові інформаційні записи в блокчейні....
	Технічна реалізація смарт-контрактів включає:
	В інформаційно-правовому аспекті важливим є питання достовірності та цілісності даних, що обробляються смарт-контрактами. Незмінність коду після розміщення в блокчейні забезпечує стабільність алгоритмів обробки інформації, але одночасно створює викли...
	Розвиток смарт-контрактів як інформаційних об'єктів відбувається в напрямку вдосконалення механізмів обробки та захисту інформації. Особливої уваги заслуговують питання:
	З позиції інформаційної безпеки, смарт-контракти створюють нові виклики щодо захисту інформації. Публічність коду дозволяє проводити аудит механізмів обробки даних, але також робить вразливості видимими для потенційних атак [20]. Це вимагає розвитку ...
	Таким чином, смарт-контракти як об'єкти інформаційних відносин являють собою складні програмні комплекси, що забезпечують автоматизовану обробку інформації в блокчейн-середовищі. Їх подальший розвиток вимагає вдосконалення механізмів захисту інформац...
	Цифрові (віртуальні) активи представляють особливий вид інформаційних об'єктів у блокчейн-середовищі, що характеризуються специфічним способом створення, зберігання та передачі даних. Їх унікальність полягає в тому, що вони поєднують властивості інфо...
	Важливо розмежувати поняття "криптовалюта" та "віртуальний актив". Віртуальний актив є ширшим поняттям, що охоплює будь-які цінності, які існують у цифровій формі та функціонують за допомогою технології розподіленого реєстру. Криптовалюта є одним із ...
	Таким чином, всі криптовалюти є віртуальними активами, але не всі віртуальні активи є криптовалютами. До віртуальних активів також належать:
	Цифрові активи можна класифікувати за різними критеріями, що відображають їх багатогранну природу.
	Залежно від забезпеченості розрізняють незабезпечені активи, такі як Bitcoin та Ethereum, забезпечені фіатними валютами, як USDT та USDC, забезпечені товарними активами, наприклад, золотом чи нерухомістю, та забезпечені іншими криптоактивами.
	Сфера застосування визначає поділ на універсальні активи загального призначення, галузеві для конкретних індустрій, проєктні для окремих проєктів та корпоративні для внутрішнього використання. Технічна реалізація включає нативні токени блокчейн-платф...
	В інформаційно-правовому аспекті цифрові активи характеризуються криптографічним кодуванням інформації про право доступу та розпорядження активом, розподіленим характером зберігання даних, алгоритмічною верифікацією історії транзакцій та можливістю п...
	Структура інформації про цифровий актив є комплексною та включає метадані про створення та емісію, історію всіх транзакцій, криптографічні докази володіння та технічні параметри функціонування. Ця інформація зберігається в розподіленому реєстрі та до...
	З погляду обробки інформації, цифрові активи можуть існувати як нативні токени мереж, токенізовані активи, що представляють інформацію про реальні об'єкти, та інформаційні токени, що надають доступ до даних чи сервісів.
	Інформаційна природа цифрових активів проявляється через їх існування виключно у формі записів у розподіленому реєстрі. На відміну від традиційних об'єктів обліку, інформація про цифрові активи не може бути змінена чи видалена, а її достовірність заб...
	Особливістю інформаційних процесів при роботі з цифровими активами є їх повна простежуваність та незворотність. Кожна операція з активом залишає незмінний інформаційний слід у блокчейні, що створює повну історію всіх транзакцій. Це формує новий станд...
	Захист інформації про цифрові активи забезпечується через криптографічні механізми контролю доступу, розподілене зберігання даних та консенсусні протоколи валідації інформації. На відміну від традиційних баз даних, де інформація централізовано контро...
	У контексті обробки персональних даних, пов'язаних з цифровими активами, виникають специфічні виклики. Публічність блокчейну створює необхідність розробки спеціальних механізмів забезпечення конфіденційності при збереженні можливості верифікації тран...
	Розвиток інформаційних технологій призводить до появи нових форм цифрових активів, що вимагає постійного вдосконалення механізмів обробки та захисту інформації. Особливої уваги потребують питання стандартизації форматів даних, розвитку протоколів між...
	Таким чином, цифрові активи як об'єкти інформаційних відносин характеризуються унікальним поєднанням властивостей інформаційного ресурсу та цифрового представлення цінності. Їх подальший розвиток вимагає вдосконалення механізмів обробки та захисту ін...
	NFT є особливим видом цифрових активів, що характеризується унікальністю та неможливістю взаємозаміни. На відміну від криптовалют, де кожна одиниця ідентична, кожен NFT має унікальні характеристики та властивості, що відкриває нові можливості для циф...
	Технічні характеристики NFT включають унікальний ідентифікатор у блокчейні, неподільність токену, незмінність метаданих та можливість підтвердження походження. Функціонально вони забезпечують цифрове підтвердження права власності, засвідчення автенти...
	Правова природа NFT характеризується дуальністю: технічно це запис у реєстрі з унікальним ідентифікатором, а юридично – цифровий актив, що засвідчує певні права щодо об'єкта токенізації. Ключовим аспектом регулювання є розмежування прав на токен та н...
	Специфіка NFT як об'єкта правовідносин проявляється також у способах передачі прав. Технологічна архітектура блокчейну забезпечує незмінність історії володіння та неможливість дублювання токену, що створює новий механізм підтвердження автентичності ц...
	У контексті права власності та інтелектуальної власності NFT створюють складну правову конструкцію. Важливим є розмежування прав на сам токен та права на об'єкт, який він представляє. Володіння NFT не обов'язково означає володіння авторськими правами...
	Практичне застосування NFT охоплює різні сфери:
	1. Мистецтво та креативні індустрії (цифрові картини, музика, відео)
	2. Ігрова індустрія (віртуальні предмети та землі)
	3. Нерухомість (токенізація прав на нерухоме майно)
	4. Освіта (цифрові дипломи та сертифікати)
	5. Спорт та розваги (моменти матчів, цифрові квитки)
	Правове регулювання NFT стикається з низкою викликів: визначення правового статусу, захист прав власників, оподаткування операцій, забезпечення технічної надійності та зберігання метаданих. Особливої уваги потребує розвиток механізмів вирішення спорі...
	Окрему категорію об'єктів інформаційних відносин у блокчейні становлять об'єкти спеціального призначення, використання яких регулюється особливими правовими режимами. Згідно з ЗУ "Про інформацію", такі об'єкти підпадають під особливі вимоги щодо ство...
	Дані голосування в блокчейн-системах мають специфічний правовий режим, що поєднує вимоги виборчого законодавства з технологічними можливостями блокчейну. Ключовими характеристиками є незмінність записаних голосів, забезпечення анонімності виборців пр...
	Реєстри та бази даних на блокчейні представляють особливий інтерес для державного управління. Їх характерними рисами є розподілене зберігання інформації, захист від несанкціонованої модифікації та можливість аудиту змін. Правовий статус таких реєстрі...
	Особливої уваги заслуговує питання обробки персональних даних у блокчейн-середовищі. Незмінність записів створює специфічні виклики щодо забезпечення права на забуття та відповідності вимогам GDPR. Необхідним є пошук балансу між прозорістю блокчейну ...
	Державні інформаційні системи на базі блокчейну (цифрові посвідчення, майнові реєстри, податкові документи) вимагають особливого підходу до забезпечення безпеки та надійності. Їх функціонування повинно відповідати як технічним стандартам блокчейну, т...
	Інформаційні об'єкти спеціального призначення в блокчейні характеризуються особливим правовим режимом, що поєднує вимоги до захисту інформації з технологічними можливостями розподіленого реєстру. Це створює нову парадигму обробки та зберігання даних ...
	Перспективи розвитку спеціальних інформаційних об'єктів пов'язані з вдосконаленням механізмів захисту, розширенням сфер застосування та інтеграцією з державними системами. Особливого значення набуває розвиток міжнародних стандартів та гармонізація пі...
	Об'єкти інформаційних відносин у блокчейн-середовищі представляють складну систему, що включає різні види цифрових активів та інформаційних об'єктів. У межах проведеного дослідження було систематизовано та проаналізовано основні категорії таких об'єк...
	Смарт-контракти визначено як базовий об'єкт блокчейн-відносин, що поєднує характеристики програмного коду та правового інструменту. Їх особливістю є автоматичне виконання умов та незмінність після розміщення в блокчейні, що створює нові можливості дл...
	Цифрові активи, включаючи криптовалюти та токени, формують особливу категорію об'єктів, що відрізняється від традиційних фінансових інструментів децентралізованим характером емісії та обігу. Їх правовий статус суттєво різниться залежно від юрисдикції...
	NFT як специфічний вид цифрових активів відкривають нові можливості для підтвердження права власності на унікальні цифрові об'єкти. Водночас вони створюють складні правові конструкції, особливо в контексті взаємодії з правом інтелектуальної власності...
	Інформаційні об'єкти спеціального призначення, такі як дані голосування та державні реєстри, вимагають особливого правового режиму, що враховує як технологічні можливості блокчейну, так і вимоги спеціального законодавства.
	Порівняльний аналіз правового режиму об'єктів у блокчейні виявляє:
	Загалом, дослідження показало необхідність розробки комплексного підходу до правового регулювання об'єктів у блокчейні, який би враховував їх технологічну специфіку та забезпечував ефективний захист прав учасників відносин.
	Дослідження об'єктів інформаційних відносин у блокчейні та їх правового режиму безпосередньо пов'язане з аналізом приватно-правових механізмів у Розділі 2 та міжнародного досвіду в Розділі 3. Особливості правового статусу віртуальних активів, смарт-к...
	Особливості правового режиму об'єктів у блокчейні визначають специфіку змісту інформаційних відносин, що виникають при їх використанні. Розглянемо детальніше юридичний та фактичний зміст цих відносин.
	1.3. Зміст інформаційних відносин із застосуванням блокчейн-технології

	Взаємодія суб'єктів щодо об'єктів у блокчейн-середовищі формує особливий зміст інформаційних відносин, який поєднує традиційні правові механізми з новими технологічними можливостями.
	Зміст інформаційних відносин у блокчейн-середовищі являє складну систему взаємопов'язаних юридичних та фактичних елементів, що визначають сутність та особливості взаємодії учасників [37]. Специфіка цих відносин зумовлена унікальними характеристиками ...
	Вплив блокчейну на базові принципи інформаційного права проявляється у декількох ключових аспектах. По-перше, змінюється розуміння доступності інформації — від дискреційної моделі доступу до повної прозорості для всіх учасників мережі. По-друге, тран...
	Під змістом інформаційних відносин у блокчейні розуміють сукупність суб'єктивних прав та юридичних обов'язків, фактичні дії щодо реалізації прав та обов'язків, а також процеси, що забезпечують функціонування відносин [76].
	Юридичний зміст відносин охоплює систему суб'єктивних прав, серед яких право на володіння та розпорядження цифровими активами, право на здійснення транзакцій, право на участь у консенсусі та право на конфіденційність [23]. До юридичних обов'язків нал...
	Фактичний зміст проявляється через технічні дії, такі як ініціювання та підтвердження транзакцій, майнінг та валідація блоків, створення та виконання смарт-контрактів [80]. Важливу роль відіграють також організаційні дії, пов'язані з управлінням цифр...
	Співвідношення юридичного та фактичного змісту характеризується тісною взаємозалежністю, де фактичні дії породжують юридичні наслідки, а юридичні права реалізуються через технічні можливості [82]. Особливостями реалізації є автоматичне виконання чере...
	Порівняльно-правовий аналіз змісту інформаційних відносин у різних юрисдикціях виявляє суттєві відмінності у підходах до регулювання. Сінгапурська модель характеризується гнучким підходом до регулювання блокчейн-відносин, де основна увага приділяєтьс...
	Глибинний міждисциплінарний аналіз блокчейн-відносин розкриває їх складну природу. В економічному аспекті спостерігається трансформація традиційних бізнес-моделей та поява нових форм монетизації цифрових активів. Соціологічні дослідження демонструють...
	Специфічні риси змісту інформаційних відносин у блокчейні проявляються через технологічну обумовленість, що включає залежність від коду, необхідність криптографічного захисту та вимоги до інфраструктури [37]. Правова специфіка полягає у поєднанні тра...
	Глобальний характер блокчейн-відносин проявляється у їх транскордонності, необхідності міжнародної координації та виникненні проблем колізійного регулювання [23]. Це створює додаткові виклики для правового регулювання та вимагає розробки нових підход...
	Таким чином, зміст інформаційних відносин у блокчейні являє собою складну систему взаємопов'язаних елементів, що поєднує юридичні права та обов'язки з їх технічною реалізацією в децентралізованому середовищі. Розуміння цієї специфіки є ключовим для ф...
	Права учасників блокчейн-відносин формуються на перетині технологічних можливостей та правових норм, створюючи особливу систему повноважень у цифровому середовищі. Специфіка цих прав зумовлена як технічними особливостями блокчейну, так і новими форма...
	Ключовим елементом системи прав є право на володіння та розпорядження цифровими активами. Це право реалізується через можливість зберігання, передачі та використання криптовалют, токенів та інших віртуальних активів. Важливо відзначити, що фактична р...
	Право на конфіденційність та захист інформації в блокчейн-середовищі має специфічний характер. У публічних блокчейнах всі транзакції є загальнодоступними, проте учасники можуть зберігати псевдонімність, використовуючи криптографічні адреси замість пе...
	Особливе значення має право на винагороду за підтримку мережі. Учасники, які забезпечують валідацію транзакцій через майнінг або стейкінг, отримують право на винагороду у вигляді нових монет та комісій за транзакції. Це право є основою економічної мо...
	Право на доступ до інформації в блокчейні реалізується по-різному залежно від типу мережі. В публічних блокчейнах кожен учасник має право переглядати всю історію транзакцій та стан рахунків. У приватних мережах це право може бути обмежене відповідно ...
	Важливим є право на участь у прийнятті рішень щодо розвитку мережі. В багатьох блокчейн-системах учасники можуть голосувати за зміни протоколу, оновлення мережі та інші рішення. Це право реалізується через механізми управління та є важливим елементом...
	Специфічним правом є можливість створення та використання смарт-контрактів. Учасники можуть програмувати автоматичне виконання різних умов, створювати DApps та використовувати наявні смарт-контракти. Це право трансформує традиційні договірні відносин...
	Важливим аспектом є також право на правовий захист у блокчейн-середовищі. Традиційні механізми вирішення спорів трансформуються при застосуванні блокчейн-технологій, з'являються децентралізовані арбітражні системи та спеціалізовані процедури. Користу...
	Всі ці права існують у контексті технологічних обмежень та правового регулювання різних юрисдикцій. Їх реалізація часто вимагає балансу між технологічною свободою та регуляторними вимогами, особливо в питаннях ідентифікації користувачів та протидії в...
	Таким чином, система прав учасників блокчейн-відносин являє собою складний комплекс можливостей, що поєднує технологічні інновації з правовими механізмами. Розуміння та ефективна реалізація цих прав є ключовим елементом розвитку блокчейн-екосистеми т...
	Обов'язки учасників блокчейн-відносин формують важливий компонент змісту інформаційних відносин, забезпечуючи стабільність та безпеку функціонування децентралізованої системи. Ці обов'язки виникають як з технічних вимог самої технології, так і з прав...
	Фундаментальним обов'язком всіх учасників є дотримання мережевих протоколів та правил консенсусу. В публічних блокчейнах це означає необхідність формування транзакцій відповідно до встановлених стандартів, участь у процедурах оновлення протоколу та д...
	Виконання фінансових зобов'язань становить інший важливий аспект. Учасники зобов'язані сплачувати комісії за проведення транзакцій, які забезпечують економічну мотивацію для майнерів та валідаторів. У мережах з підтримкою смарт-контрактів особливого ...
	Значна увага приділяється обов'язкам щодо забезпечення безпеки. Учасники повинні зберігати конфіденційність своїх приватних ключів, використовувати надійні методи зберігання криптографічних даних та вживати заходів для захисту від несанкціонованого д...
	У сфері регуляторних вимог основним є обов'язок дотримання KYC/AML. Хоча блокчейн початково орієнтований на анонімність, сучасні вимоги законодавства багатьох країн передбачають необхідність ідентифікації користувачів, особливо при взаємодії з центра...
	Особливого значення набувають обов'язки учасників, які забезпечують функціонування мережі. Майнери та валідатори зобов'язані підтримувати необхідну обчислювальну інфраструктуру, забезпечувати стабільність роботи вузлів та дотримуватися правил валідац...
	У контексті смарт-контрактів виникають специфічні обов'язки щодо коректності програмного коду та забезпечення його належного функціонування. Розробники несуть відповідальність за якість написання контрактів, а користувачі зобов'язані правильно взаємо...
	Важливим аспектом є обов'язки щодо розкриття інформації. У випадку здійснення ICO або випуску токенів організатори зобов'язані надавати повну та достовірну інформацію про проєкт, розкривати потенційні ризики та забезпечувати прозорість використання з...
	Аналіз міжнародної практики регулювання обов'язків учасників блокчейн-відносин демонструє тенденцію до посилення вимог щодо забезпечення прозорості та підзвітності. Особливої уваги заслуговує практика впровадження механізмів саморегулювання через про...
	Емпіричні дослідження дотримання регуляторних вимог у блокчейн-індустрії виявляють кореляцію між чіткістю нормативних вимог та рівнем їх виконання. Статистика порушень вказує на необхідність вдосконалення системи моніторингу та контролю, особливо у с...
	Таким чином, система обов'язків учасників блокчейн-відносин являє собою комплексний механізм, що забезпечує функціонування децентралізованої системи та захист прав усіх залучених сторін. Ефективне виконання цих обов'язків є необхідною умовою для розв...
	Принципи децентралізації та автономності є фундаментальними характеристиками блокчейн-технології, що визначають особливості формування та реалізації інформаційних відносин. Сутність децентралізації полягає у відсутності єдиного центру управління та к...
	Децентралізація проявляється через розподілене зберігання даних, колективну валідацію транзакцій та механізми прийняття рішень щодо змін у протоколі. Принцип автономності реалізується через механізм смарт-контрактів, які виконуються автоматично при н...
	Реалізація прав у блокчейн-середовищі безпосередньо пов'язана з технологічними особливостями. Право власності на цифрові активи реалізується через володіння приватними ключами, а втрата ключа означає фактичну втрату можливості розпоряджатися активами...
	Виконання обов'язків у блокчейні часто має автоматизований характер. Це проявляється у необхідності дотримання мережевих протоколів, сплаті комісій за транзакції та забезпеченні безпеки криптографічних ключів. Особливістю є те, що недотримання техніч...
	Важливим аспектом є взаємодія принципів децентралізації з вимогами регуляторів. Виникає необхідність пошуку балансу між збереженням переваг технології та забезпеченням відповідності правовим нормам. Це особливо важливо у питаннях ідентифікації корист...
	Глобальний характер блокчейн-відносин створює додаткові виклики у визначенні застосовного права та юрисдикції. Учасники можуть знаходитися в різних країнах, що породжує питання колізійного регулювання. При цьому технічні протоколи залишаються єдиними...
	Вплив децентралізації на трансформацію правових механізмів проявляється у кількох ключових аспектах.
	По-перше, змінюється природа правового захисту. У традиційній системі захист прав забезпечується державним примусом, тоді як у блокчейні - технологічними протоколами та економічними стимулами. Це вимагає розробки нових підходів до забезпечення прав у...
	По-друге, трансформується система доказування. Якщо раніше достовірність інформації встановлювалася через складну систему доказів, то в блокчейні вона забезпечується криптографічними механізмами та незмінністю розподіленого реєстру. Це створює нову п...
	По-третє, виникає феномен "програмованого права", де правові норми безпосередньо вбудовані в технологічну інфраструктуру через смарт-контракти. Це розмиває межу між правовими нормами та технічними протоколами, створюючи новий тип регулювання суспільн...
	Така трансформація правових механізмів вимагає переосмислення базових юридичних концепцій та розробки нових підходів до правового регулювання. Особливої уваги потребує питання співвідношення технологічних обмежень та правових норм, а також розробка м...
	Порівняльно-правовий аналіз змісту блокчейн-відносин демонструє:
	Аналіз змісту інформаційних відносин у блокчейн-середовищі та механізмів реалізації прав і обов'язків учасників створює методологічну основу для комплексного дослідження регуляторних підходів у наступних розділах. Розуміння специфіки децентралізовани...
	Міждисциплінарні дослідження впливу децентралізації на правовідносини демонструють трансформацію механізмів досягнення консенсусу та вирішення конфліктів. Соціологічні спостереження фіксують формування нових моделей довіри, базованих на математичних ...
	Аналіз сучасного стану інформаційних відносин у сфері блокчейн-технологій дозволяє визначити основні напрями їх подальшого розвитку.
	Трансформація моделей взаємодії учасників блокчейн-відносин характеризується поступовим переходом від централізованих до гібридних моделей управління. Розвиток нових форм цифрової ідентифікації та верифікації створює підґрунтя для більш надійних меха...
	Еволюція правового регулювання спрямована на формування спеціалізованого законодавства для блокчейн-сфери. Особливого значення набуває розвиток механізмів транскордонного регулювання та створення нових форм захисту прав учасників. Гармонізація націон...
	Розвиток технологічної інфраструктури характеризується впровадженням більш енергоефективних механізмів консенсусу та вдосконаленням масштабованості мереж. Розвиток рішень другого рівня спрямований на оптимізацію продуктивності, а посилення механізмів...
	Трансформація фінансового сектору відбувається через розвиток DeFi та впровадження цифрових валют центральних банків (далі також – "CBDC"). Інтеграція традиційних та криптофінансових інструментів створює можливості для інвестування та кредитування, з...
	Соціально-економічні зміни проявляються у формуванні нових моделей цифрової економіки та розвитку механізмів цифрового самоврядування. Трансформація моделей довіри та співпраці супроводжується створенням нових форм цифрової зайнятості та соціальної в...
	Основними викликами залишаються необхідність балансування між інноваціями та безпекою, розв'язання проблем масштабованості та енергоефективності. Особливої уваги потребують питання захисту персональних даних та протидії використанню технології в неза...
	Інституційний розвиток характеризується формуванням спеціалізованих регуляторних органів та розвитком механізмів саморегулювання галузі. Створення нових форм міжнародної співпраці та вдосконалення механізмів вирішення спорів стає необхідною умовою дл...
	Зазначені перспективи розвитку створюють контекст для детального аналізу приватно-правових аспектів, вивчення міжнародного досвіду регулювання та розробки рекомендацій щодо вдосконалення українського законодавства, що буде здійснено в наступних розді...
	В И С Н О В К И   Д О   Р О З Д І Л У   1
	1. Комплексне застосування різних наукових методів (історико-правового, порівняльно-правового, системного, формально-логічного) дозволило встановити системні зв'язки між технічними та правовими аспектами блокчейну, виявити специфіку правового статусу...
	2. Дослідження інформаційних відносин у контексті блокчейн-технології демонструє фундаментальну трансформацію традиційних концепцій інформаційного права. Блокчейн створює нову парадигму децентралізованого зберігання та обробки даних, де достовірність...
	3. Аналіз технічних аспектів функціонування блокчейну виявив ключові характеристики технології (незмінність даних, криптографічний захист, розподілене зберігання, механізми консенсусу), які безпосередньо впливають на формування правового регулювання....
	4. Аналіз об'єктів інформаційних відносин у блокчейні виявив їх комплексну природу та різноманітність форм: від транзакційних даних до різних видів цифрових активів (криптовалюти, токени, NFT) та смарт-контрактів. Кожен з цих об'єктів характеризуєтьс...
	5. Дослідження змісту правовідносин у блокчейн-середовищі виявило специфіку реалізації прав та обов'язків учасників в умовах децентралізації. Встановлено, що технологічні особливості блокчейну (незмінність записів, автоматичне виконання смарт-контрак...
	6. На основі дослідження сформульовано ключові теоретичні положення щодо розвитку регулювання блокчейн-технологій, зокрема необхідність забезпечення балансу між технологічними особливостями та правовими механізмами, розробки спеціальних норм щодо ста...
	Р О З Д І Л   2. Блокчейн-технології у приватно-правових відносинах
	2.1. Приватно-правове регулювання та цивільно-правова природа блокчейн-правочинів

	Застосування блокчейн-технологій у приватно-правових відносинах вимагає переосмислення традиційних методів правового регулювання. На відміну від публічно-правової сфери, що характеризується домінуванням імперативного методу регулювання, приватне прав...
	Основним методом приватно-правового регулювання блокчейн-відносин виступає координаційний метод, що передбачає рівність учасників та можливість самостійно визначати умови правовідносин. У блокчейн-середовищі це проявляється через свободу вибору контр...
	Домінування координаційного методу зумовлено самою природою технології розподіленого реєстру, де учасники самостійно визначають параметри взаємодії. На відміну від традиційних цивільно-правових відносин, де координація часто опосередковується третіми...
	Метод правонаділення забезпечує учасникам можливість набувати суб'єктивні цивільні права та обов'язки щодо віртуальних активів. Особливістю є те, що права часто фіксуються безпосередньо в блокчейні через криптографічні механізми [26, 27].
	При цьому специфіка правонаділення в блокчейн-середовищі полягає у тому, що суб'єктивні права часто невіддільні від технічної можливості їх реалізації. Наприклад, право розпорядження криптоактивами нерозривно пов'язане з володінням приватним ключем, ...
	Своєю чергою, метод дозволу надає учасникам можливість здійснювати будь-які дії, які не заборонені. У контексті блокчейну це означає можливість створювати нові види віртуальних активів, розробляти інноваційні договірні конструкції та встановлювати ос...
	Межі методу дозволу в блокчейн-середовищі визначаються не лише правовими нормами, але й технічними можливостями та обмеженнями. Учасники можуть вчиняти будь-які дії, які технічно можливі та прямо не заборонені законом, однак ці дії повинні відповідат...
	Специфіка приватно-правового регулювання блокчейн-відносин проявляється у поєднанні традиційних цивілістичних принципів із технологічними можливостями децентралізованих систем. Принцип свободи договору (ст. 627 ЦКУ) реалізується через можливість стор...
	Особливу роль відіграє саморегулювання учасників, яке доповнює формальні методи правового регулювання. Воно проявляється через формування стандартів поведінки в мережах, розробку типових смарт-контрактів та протоколів взаємодії, а також створення мех...
	Практика саморегулювання в блокчейн-спільноті реалізується через різні механізми. На технічному рівні — це процедури консенсусу щодо оновлення протоколів та впровадження стандартів. На організаційному рівні — створення галузевих асоціацій та розробка...
	Водночас приватно-правове регулювання блокчейн-відносин має враховувати публічні інтереси, зокрема щодо захисту прав споживачів, запобігання відмиванню коштів та забезпечення економічної безпеки [67, 96]. Це створює необхідність пошуку балансу між пр...
	Суттєвою особливістю методів приватно-правового регулювання в блокчейн-середовищі є їх транскордонний характер. Учасники можуть знаходитися в різних юрисдикціях, що вимагає гнучких підходів до визначення застосовного права та механізмів захисту прав ...
	Таким чином, методи приватно-правового регулювання блокчейн-відносин характеризуються поєднанням диспозитивності та технологічної специфіки децентралізованих систем, що створює унікальний правовий режим для реалізації інтересів учасників цивільного о...
	Розглянувши особливості методів приватно-правового регулювання, доцільно проаналізувати співвідношення приватного та публічного регулювання у блокчейні.
	Блокчейн-технології створюють новий контекст взаємодії приватного та публічного регулювання, де традиційні межі між цими сферами стають менш чіткими [14, 16]. Приватно-правові механізми, засновані на автономії волі та рівності сторін, взаємодіють із ...
	Взаємодія приватних та публічних інтересів у блокчейн-середовищі детермінована іманентними характеристиками технології розподіленого реєстру. Блокчейн втілює ідею максимальної свободи та незалежності від централізованого контролю, проте повна анонімн...
	Питання ідентифікації учасників блокчейн-відносин демонструє класичний конфлікт приватних та публічних інтересів. Якщо приватне право допускає анонімність при взаємній згоді сторін, то публічні інтереси вимагають впровадження процедур ідентифікації, ...
	Співвідношення приватного та публічного регулювання проявляється також у питаннях захисту прав. Приватно-правові механізми захисту, такі як договірна відповідальність або відшкодування збитків, доповнюються публічно-правовими інструментами нагляду та...
	Використання смарт-контрактів може обмежуватися публічно-правовими нормами щодо певних сфер (наприклад, вимогами до ліцензування фінансових послуг або обмеженнями на обіг деяких видів активів) [18]. Крім того, автоматизований характер виконання смарт...
	Транскордонний характер блокчейн-технологій створює особливий контекст взаємодії приватного та публічного регулювання, де приватно-правові відносини легко долають кордони, тоді як публічно-правове регулювання залишається територіально обмеженим [37, ...
	У контексті розвитку блокчейн-технологій формується новий баланс між приватним та публічним регулюванням. Замість жорсткого протиставлення відбувається взаємне доповнення та посилення регуляторних механізмів. Приватно-правові інструменти забезпечують...
	Отже, формування ефективного механізму правового регулювання блокчейн-відносин потребує комплексного підходу, що забезпечує органічну взаємодію приватно-правових та публічно-правових інструментів. Важливо забезпечити такий баланс, який дозволить макс...
	Беручи до уваги взаємодію приватного та публічного регулювання, важливо дослідити особливості реалізації принципу автономії волі в блокчейн-середовищі.
	Принцип автономії волі, як фундаментальний принцип приватного права, набуває специфічного змісту в контексті блокчейн-відносин. У децентралізованому середовищі цей принцип трансформується, поєднуючи традиційні аспекти свободи волевиявлення із техноло...
	Архітектурні особливості блокчейн-технології детермінують трансформацію механізмів реалізації автономії волі. Зокрема, волевиявлення учасників виражається через створення та підпис транзакцій за допомогою криптографічних ключів, а не через традиційні...
	Автономія волі в блокчейн-середовищі проявляється насамперед у свободі вибору способу участі в децентралізованих відносинах. Учасники визначають, які платформи використовувати, які віртуальні активи придбавати, які смарт-контракти укладати [14, 99]. ...
	Водночас реалізація принципу автономії волі має певні особливості та обмеження. По-перше, як докладно проаналізовано в Розділі 2.1, після фіксації транзакції в блокчейні "вона вважається виконаною остаточно і не може бути скасована або змінена в одно...
	Технічна незворотність блокчейн-транзакцій створює особливі правові наслідки для реалізації автономії волі. Як детально проаналізовано в Розділі 2.1, після запису транзакції в блокчейні її скасування або зміна стають практично неможливими, а автомати...
	Важливим аспектом є питання вираження волі через цифрові підписи та криптографічні ключі. У традиційному розумінні підпис документа свідчить про волевиявлення особи. У блокчейн-середовищі використання приватного ключа для підписання транзакції також ...
	Використання цифрових підписів та криптографічних ключів як форми волевиявлення в блокчейні породжує питання про їх правову природу та співвідношення з традиційними концепціями. З одного боку, цифровий підпис, створений за допомогою приватного ключа,...
	Реалізація принципу автономії волі нерозривно пов'язана з проблематикою визначення правосуб'єктності учасників блокчейн-відносин. Учасники можуть діяти анонімно або псевдонімно, що створює певні виклики для встановлення дійсної волі сторін та їх прав...
	Анонімність учасників блокчейн-відносин створює проблему верифікації їх правосуб'єктності як умови дійсності правочинів. Адже без надійної ідентифікації сторін складно встановити їх право- та дієздатність, а також реальність волевиявлення [66]. Це по...
	У контексті міжнародних відносин автономія волі в блокчейн-середовищі набуває додаткового виміру. Учасники наділені правом вибору застосовного права та юрисдикції, однак технологічна природа блокчейну створює певні обмеження у реалізації таких виборі...
	DAO демонструє нові форми реалізації волі учасників. У таких організаціях воля формується та виражається через механізми цифрового голосування та автоматичного виконання рішень [69]. Це створює новий рівень автономії, де правила взаємодії визначаютьс...
	Проведений аналіз ключових аспектів приватно-правового регулювання блокчейн-відносин дає підстави для таких висновків.
	Принцип автономії волі в блокчейн-середовищі, зберігаючи свою фундаментальну роль у приватному праві, набуває нових форм реалізації та обмежень. Технологічна специфіка блокчейну створює унікальні можливості для вираження та реалізації волі учасників,...
	Отже, формування ефективного механізму правового регулювання блокчейн-відносин потребує збалансованого поєднання приватно-правових та публічно-правових інструментів. Такий баланс має забезпечувати реалізацію потенціалу технології та автономію учасник...
	Розглянуті загальні засади приватно-правового регулювання блокчейн-відносин створюють основу для аналізу конкретних цивільно-правових механізмів, насамперед правочинів, що здійснюються у цифровому середовищі.
	Першочергового значення набуває дослідження природи правочинів у блокчейн-середовищі, оскільки саме вони є основною формою реалізації приватної автономії учасників цивільного обороту.
	Наявність волевиявлення сторін є однією з ключових ознак правочину відповідно до цивільного законодавства [7]. Водночас у контексті блокчейн-транзакцій процес волевиявлення характеризується певною специфікою, що зумовлена технічними особливостями тех...
	По-перше, волевиявлення учасників блокчейн-транзакцій реалізується через використання криптографічних ключів, що виконують функцію цифрових підписів [27]. Кожен учасник має свою унікальну пару ключів — публічний та приватний. Публічний ключ використо...
	Водночас втрата приватного ключа фактично позбавляє особу можливості розпоряджатися своїми віртуальними активами, навіть за наявності у неї іншим чином підтвердженого права власності. Це створює ризики безповоротної втрати доступу до цифрових об'єкті...
	По-друге, процес обміну волевиявленнями в блокчейн-середовищі зазвичай відбувається без безпосередньої взаємодії сторін, а через протокол [106]. Після підписання транзакція транслюється в мережу, де вона перевіряється та включається в блокчейн іншими...
	Ці особливості зумовлюють певні складнощі щодо тлумачення змісту та спрямованості волі сторін блокчейн-правочинів, зокрема в аспекті ідентифікації суб'єктів волевиявлення з огляду на часткову анонімність учасників блокчейн-мереж [26]. Крім того, авто...
	Відтак, приватно-правове регулювання блокчейн-відносин повинно враховувати специфіку волевиявлення в цифровому середовищі. Зокрема, це вимагає формування підходів до ідентифікації, перевірки автентичності волі, а також тлумачення змісту правочинів з ...
	Розглянувши специфіку волевиявлення в цифровому середовищі, доцільно проаналізувати особливості автоматизації виконання зобов'язань через смарт-контракти.
	Якщо в Розділі 1 увага приділялася технічним аспектам смарт-контрактів, то в рамках приватно-правового регулювання фокус зміщується на особливості їх використання як договірного інструменту. Основною проблемою є співвідношення автоматизованого викона...
	Важливим аспектом є правова кваліфікація смарт-контрактів. З позиції приватного права, вони є формою фіксації домовленостей сторін [62, 82]. Однак публічне право може встановлювати окремі вимоги щодо форми, змісту та порядку їх виконання, особливо ко...
	Важливим аспектом є момент виникнення договірних зобов'язань при використанні смарт-контрактів. Якщо в традиційних договорах цей момент зазвичай пов'язаний з досягненням згоди щодо всіх істотних умов, то в смарт-контрактах необхідно враховувати як мо...
	Особливої уваги заслуговує питання зміни або розірвання смарт-контракту. Традиційні механізми розірвання договору за згодою сторін або через суд стикаються з технічною неможливістю зупинити виконання вже запущеного смарт-контракту. Це вимагає розробк...
	Специфіка цивільно-правової відповідальності за порушення смарт-контракту полягає в необхідності розмежування відповідальності за некоректне програмування умов та відповідальності за невиконання зобов'язань. При цьому важливо досягти забезпечення суд...
	Перспективи розвитку договірних механізмів з використанням смарт-контрактів пов'язані з розробкою гібридних форм, що поєднують автоматизоване виконання з можливістю гнучкого реагування на зміну обставин та захисту інтересів сторін.
	Беручи до уваги роль смарт-контрактів у блокчейн-середовищі, важливо дослідити загальні вимоги до форми та умов дійсності блокчейн-правочинів.
	Цивільне законодавство встановлює загальні вимоги до форми правочинів та умов їх дійсності [7]. В контексті блокчейн-транзакцій ці вимоги набувають певних особливостей, обумовлених технічною специфікою середовища.
	Щодо форми правочинів, блокчейн-транзакції за своєю природою вчиняються в електронній формі. При цьому електронна форма часто розглядається як специфічний різновид письмової форми [83]. Так, інформація про транзакції фіксується у вигляді записів в ро...
	Водночас використання електронної форми в блокчейн-середовищі породжує і певні проблеми. Зокрема, виникають питання щодо визначення моменту вчинення правочину, його місця, а також забезпечення доступності та цілісності електронних записів у довгостро...
	Щодо умов дійсності правочинів, загальні вимоги цивільного права (законність змісту, дієздатність сторін, вільне волевиявлення тощо) залишаються актуальними й для блокчейн-транзакцій. Однак і тут є певні нюанси. Наприклад, анонімність учасників блокч...
	Без належної ідентифікації сторін складно визначити, чи володіють вони необхідним обсягом право- та дієздатності для вчинення конкретного правочину. Крім того, анонімність ускладнює тлумачення змісту правочинів та встановлення дійсної волі сторін у р...
	Ще однією проблемою є забезпечення вільного волевиявлення сторін в умовах технічної стандартизації блокчейн-протоколів. Адже умови блокчейн-транзакцій часто диктуються не стільки сторонами, скільки технічною інфраструктурою. Це створює ризики нав'язу...
	Відтак, приватно-правове регулювання блокчейн-відносин повинно забезпечити адаптацію загальних вимог до форми та дійсності правочинів до технічних реалій. Зокрема, це передбачає визначення статусу електронної форми, вироблення механізмів ідентифікаці...
	Проаналізувавши ключові аспекти блокчейн-правочинів, необхідно звернути увагу на практичні проблеми реституції та "скасування" транзакцій.
	Однією з визначальних рис блокчейну є незмінність та безвідкличність проведених транзакцій [27]. З технічного погляду, після включення транзакції до блокчейну вона вважається виконаною остаточно і не може бути скасована або змінена в односторонньому ...
	Зокрема, класичний інститут реституції, який передбачає повернення сторін у початкове становище шляхом повернення всього отриманого за недійсним правочином [7], стикається з практичною неможливістю "скасування" блокчейн-транзакцій. Адже з технічного ...
	Ця проблема загострюється з огляду на децентралізований характер більшості блокчейн-мереж, де відсутній єдиний центр контролю, який міг би санкціонувати зміну записів на виконання рішення суду або іншого компетентного органу. Відтак, навіть за наявно...
	Така ситуація склалася, наприклад, у резонансній справі The DAO, де через помилку в коді зловмисник зміг вивести значну суму коштів, а повернення цих коштів виявилося технічно неможливим та потребувало додаткових дій з боку розробників платформи Ethe...
	Одним із можливих шляхів розв'язання цієї проблеми є застосування зворотних транзакцій для фактичного повернення сторін у початкове становище. Наприклад, якщо первісна транзакція передбачала переказ коштів, зворотна транзакція може передбачати перека...
	Іншим варіантом є використання різного роду ескроу-механізмів (система умовного депонування, при якій цифрові активи блокуються до виконання заздалегідь визначених умов) та мультипідписних рахунків (спеціальний криптовалютний рахунок, що вимагає підп...
	Відтак, проблема реституції та "скасування" транзакцій в блокчейн-середовищі потребує комплексного підходу. Він має поєднувати відповідні технічні рішення на рівні протоколів та смарт-контрактів з адаптацією правових механізмів до реалій блокчейну. З...
	Розглянуті особливості блокчейн-правочинів безпосередньо впливають на специфіку договірних механізмів, що використовуються у цифровому середовищі та потребують детального аналізу.
	Блокчейн-технології відкривають нові можливості для реалізації договірних відносин, забезпечуючи надійність, прозорість та ефективність. Водночас застосування блокчейну в договірній сфері характеризується низкою особливостей, що зумовлюють необхідніс...
	Для розуміння специфіки договірних механізмів у блокчейн-середовищі необхідно насамперед проаналізувати особливості укладення та виконання договорів.
	Укладення договорів у блокчейн-середовищі характеризується поєднанням традиційних юридичних стадій (оферта та акцепт) з технічними аспектами створення та підписання транзакцій. При цьому важливо розмежовувати момент досягнення згоди щодо істотних умо...
	Наприклад дуалістична природа смарт-контрактів проявляється в тому, що вони одночасно є і правочином (домовленістю сторін), і способом його виконання (через автоматизований код). З погляду приватного права, смарт-контракти підпадають під загальні вим...
	Договірні механізми в блокчейн-середовищі характеризуються специфічними рисами, що впливають на всі стадії договірного процесу. На стадії переддоговірних відносин особливого значення набуває питання ідентифікації сторін та перевірки їх дієздатності. ...
	Момент укладення договору в блокчейн-середовищі може визначатися по-різному залежно від обраного сторонами способу взаємодії. Якщо при традиційному укладенні договору таким моментом вважається досягнення згоди щодо всіх його істотних умов, то в цифро...
	Особливістю договірних механізмів у блокчейн-середовищі є також можливість поєднання традиційних договірних конструкцій з автоматизованим виконанням окремих умов. Це створює гібридні форми договірних відносин, де частина умов може виконуватися автома...
	Важливим аспектом є питання зміни та припинення договірних відносин. Якщо в традиційних договорах сторони мають відносну свободу в модифікації умов за взаємною згодою, то в блокчейн-середовищі така можливість може бути технічно обмежена, що вимагає о...
	Особливістю блокчейн-договорів є можливість їх самовиконання за допомогою смарт-контрактів. Так, умови договору можуть бути закладені в код, який автоматично виконується при настанні певних умов [86]. Це дозволяє мінімізувати ризики, пов'язані з людс...
	Водночас автоматизація виконання договорів через смарт-контракти породжує і проблеми. Зокрема, виникають питання щодо можливості внесення змін або розірвання договору в односторонньому порядку, а також забезпечення тлумачення умов договору в разі вин...
	Іншим аспектом є забезпечення конфіденційності умов договору та персональних даних сторін в умовах публічності блокчейну. Адже за замовчуванням інформація в блокчейні є відкритою та доступною для всіх учасників мережі. Відтак, постає необхідність у в...
	Важливим напрямом практичного застосування договірних механізмів у блокчейн-середовищі є управління ланцюгами поставок. Використання блокчейн-технологій дозволяє забезпечити простежуваність товарів від виробника до споживача, що підвищує рівень довір...
	Підсумовуючи, укладення та виконання договорів у блокчейн-середовищі має свою специфіку, обумовлену технічними особливостями технології. З одного боку, блокчейн дозволяє підвищити ефективність та надійність договірних відносин, автоматизувати виконан...
	Розглянувши специфіку укладення та виконання блокчейн-договорів, доцільно перейти до аналізу їх основних видів та класифікації.
	Розвиток блокчейн-технологій та поширення віртуальних активів зумовлює появу нових видів договорів, які потребують належної класифікації та правового регулювання. Зокрема, можна виділити кілька основних типів договорів, що укладаються в блокчейн-сере...
	1. Договори купівлі-продажу віртуальних активів (токенів, криптовалют тощо). Ці договори передбачають передачу права власності на певну кількість віртуальних активів в обмін на традиційні валюти або інші віртуальні активи, що зумовлює виникнення питан...
	2. Договори про надання послуг, пов'язаних з віртуальними активами. Це можуть бути договори про зберігання віртуальних активів (наприклад, на криптовалютних біржах або гаманцях), договори про надання послуг з обміну віртуальних активів, а також догово...
	3. Інвестиційні договори (договори про краудфандинг, ICO тощо). Ці договори передбачають залучення інвестицій у формі віртуальних активів для реалізації певних проєктів або створення нових блокчейн-платформ. При цьому інвестори отримують право на част...
	4. Ліцензійні договори щодо використання блокчейн-технологій або розподілених реєстрів. Ці договори передбачають надання прав на використання певних блокчейн-протоколів, смарт-контрактів або інших технологічних рішень в обмін на ліцензійні платежі [80...
	5. Договори про створення та використання токенізованих активів. Йдеться про договори, спрямовані на оцифрування традиційних активів (нерухомості, цінних паперів, прав вимоги тощо) шляхом створення їх аналогів (токенів) на блокчейні [52, 111]. Такі до...
	У практиці використання віртуальних активів сформувалася низка типових договірних конструкцій, що застосовуються учасниками цивільного обороту. Аналіз практики їх використання дозволяє виділити кілька основних видів договорів.
	Договори купівлі-продажу віртуальних активів становлять базову категорію правочинів у блокчейн-середовищі. Їх особливістю є специфічна форма передачі прав на цифрові активи через транзакції в розподіленому реєстрі, що забезпечує одночасність передачі...
	Договори зберігання цифрових активів спрямовані на забезпечення професійного зберігання та управління віртуальними активами. Особливістю таких договорів є регламентація порядку управління приватними ключами, розподілу ризиків втрати доступу та процед...
	Договори про участь у пулах ліквідності передбачають об'єднання цифрових активів кількох учасників для забезпечення функціонування DeFi-протоколів. Специфіка цих договорів полягає у встановленні механізмів розподілу винагороди між учасниками та прави...
	Договори стейкінгу є особливою формою участі в забезпеченні роботи блокчейн-мережі через блокування певної кількості активів. Характерною рисою таких договорів є поєднання умов про термін блокування активів з механізмами участі в валідації транзакцій...
	Запропонована класифікація має не лише теоретичне, але й важливе практичне значення, оскільки визначає особливості правового режиму різних видів договорів та специфіку захисту прав їх сторін. Зокрема, це впливає на порядок виконання зобов'язань, розп...
	Наведена класифікація не є вичерпною і може доповнюватися новими видами договорів з розвитком блокчейн-технологій. Відтак, важливим завданням є розробка гнучких правових рамок, здатних адаптуватися до динамічних змін у цій сфері. Зокрема, це передбач...
	Беручи до уваги різноманітність договорів з віртуальними активами, важливо дослідити особливості забезпечення виконання зобов'язань у блокчейн-середовищі.
	Блокчейн-технології відкривають можливості для забезпечення виконання зобов'язань, дозволяючи мінімізувати ризики їх невиконання або неналежного виконання. Зокрема, можна виділити кілька основних механізмів забезпечення виконання зобов'язань у блокче...
	Традиційні способи забезпечення виконання зобов'язань у контексті віртуальних активів набувають специфічних рис.
	Застава віртуальних активів характеризується особливим механізмом фіксації обтяження та порядком звернення стягнення. На відміну від традиційної застави, де предмет часто залишається у володінні заставодавця, при заставі віртуальних активів найбільш ...
	Порука в цифровому середовищі може реалізовуватися через спеціальні протоколи гарантування, де поручитель забезпечує виконання зобов'язань через блокування власних цифрових активів. При цьому важливо чітко визначити механізм реалізації відповідальнос...
	Гарантія як спосіб забезпечення може використовуватися у формі цифрових гарантійних зобов'язань, які автоматично виконуються при настанні визначених умов. Особливістю є необхідність чіткої формалізації умов настання гарантійного випадку та механізму ...
	Притримання права на віртуальні активи реалізується через технічні механізми блокування доступу до активів до моменту виконання зобов'язань боржником. Ефективність цього способу забезпечення значно підвищується завдяки неможливості обходу технічних о...
	Розвиток цифрового середовища сприяв появі нових форм забезпечення виконання зобов'язань, які не мають аналогів у традиційному цивільному обороті.
	Токенізоване забезпечення передбачає створення спеціальних токенів, які представляють право вимоги щодо забезпечувального активу. Такі токени можуть вільно обертатися на вторинному ринку, при цьому базовий актив залишається заблокованим до моменту ви...
	Протоколи ліквідації забезпечення дозволяють автоматично реалізувати забезпечення через децентралізовані аукціони при порушенні умов. Особливістю є прозорість процедури та відсутність необхідності звернення до судових органів [18, 113].
	Децентралізовані протоколи кредитування використовують механізм надлишкового забезпечення, коли вартість заблокованих цифрових активів повинна перевищувати суму зобов'язання на визначений коефіцієнт. При зниженні вартості забезпечення нижче встановле...
	Репутаційне забезпечення базується на системах оцінки надійності учасників, де порушення зобов'язань призводить до зниження репутаційного рейтингу та обмеження можливостей подальшої участі в цифровому економічному обороті.
	Смарт-контракти як інструмент забезпечення виконання зобов'язань мають ряд специфічних особливостей застосування в цивільному обороті.
	У забезпечувальній функції смарт-контракти можуть використовуватися кількома способами. По-перше, як механізм автоматичного блокування активів до виконання зустрічних зобов'язань. По-друге, як інструмент автоматичного виконання забезпечувальних зобов...
	При використанні смарт-контрактів у забезпечувальних механізмах важливо чітко визначити:
	Увагу слід приділити питанню судового контролю за реалізацією забезпечення через смарт-контракти. Необхідно передбачити можливість втручання у випадках, коли виконання може призвести до порушення прав сторін або третіх осіб.
	Серед технічних механізмів забезпечення виконання зобов'язань у блокчейн-середовищі основними є: мультипідписні транзакції, що вимагають схвалення декількох учасників; депонування коштів через смарт-контракти; автоматизовані системи умовного виконанн...
	Ці механізми дозволяють створити додаткові гарантії належного виконання зобов'язань, використовуючи особливості блокчейну. Важливим механізмом забезпечення є токенізація активів, яка дозволяє автоматизувати передачу прав на реальні активи через блокч...
	Вибір конкретних механізмів забезпечення має враховувати не лише технічні можливості блокчейн-платформи, але й правові наслідки їх застосування. Особливо важливим є забезпечення балансу між автоматизацією виконання та можливістю судового контролю за ...
	Наведені механізми дозволяють істотно підвищити рівень виконання договірних зобов'язань у блокчейн-середовищі та мінімізувати ризики невиконання або неналежного виконання. Водночас їх використання потребує належного правового забезпечення. Зокрема, н...
	Проаналізувавши механізми забезпечення виконання зобов'язань, необхідно звернути увагу на проблеми розподілу ризиків та відповідальності сторін у блокчейн-договорах.
	Попри переваги використання блокчейн-технологій в договірних відносинах, їх застосування пов'язане з певними ризиками та проблемами розподілу відповідальності між сторонами. Ці питання потребують ретельного правового аналізу та вироблення збалансован...
	Система ризиків та відповідальності в блокчейн-середовищі охоплює кілька ключових категорій:
	1. Технічні ризики: збої в роботі блокчейн-платформ та смарт-контрактів; помилки в програмному коді; втрата або компрометація приватних ключів; несанкціонований доступ до цифрових активів [20, 46, 53].
	2. Економічні ризики: волатильність вартості віртуальних активів; зміна економічного балансу договору; ризики ліквідності цифрових активів; курсові різниці при транскордонних операціях [47, 107].
	3. Юридичні ризики: невизначеність правового статусу окремих видів операцій; складність визначення застосовного права; проблеми судового захисту прав; ризики регуляторних обмежень [67, 99, 103].
	4. Механізми розподілу відповідальності: договірне закріплення розподілу ризиків між сторонами; встановлення лімітів відповідальності; використання страхових механізмів; впровадження технічних засобів контролю [113, 117].
	Ефективне управління цими ризиками вимагає комплексного підходу, що поєднує правові механізми розподілу відповідальності з технічними засобами забезпечення безпеки операцій. При цьому особливого значення набуває чітке договірне регулювання питань від...
	Окремої уваги потребують питання відповідальності за недійсність або незаконність договорів, укладених у блокчейні. Враховуючи транскордонний характер блокчейн-транзакцій, може виникати ситуація, коли договір є дійсним за правом однієї юрисдикції, ал...
	При розподілі ризиків необхідно враховувати специфіку блокчейн-середовища, де традиційні підходи до визначення вини та причинно-наслідкового зв'язку можуть бути неефективними. Це створює необхідність розробки спеціальних критеріїв розподілу відповіда...
	Підсумовуючи, розподіл ризиків та відповідальності сторін у блокчейн-середовищі потребує комплексного підходу, який враховував би особливості технології, економічні реалії ринку віртуальних активів, а також специфіку транскордонних відносин. Зокрема,...
	Аналіз договірних механізмів природно приводить до необхідності дослідження питань права власності на віртуальні активи, що виступають об'єктом цих договірних відносин.
	2.2. Право власності та цивільно-правовий захист у блокчейн-відносинах

	Специфіка реалізації права власності в цифровому середовищі має суттєвий вплив на характер та зміст договірних конструкцій.
	Широке використання блокчейну та віртуальних активів породжує низку питань щодо правового режиму власності. Зокрема, необхідно визначити, якою мірою традиційні концепції речового права можуть бути застосовані до цифрових об'єктів, а також які особлив...
	Дослідження права власності на цифрові активи передбачає насамперед аналіз специфіки їхньої правової природи та реалізації правомочностей власника.
	Цифрові активи, включаючи криптовалюти, токени та NFT, становлять особливий вид майна, що характеризується унікальними властивостями та потребує адаптації традиційних цивілістичних підходів.
	Віртуальні активи як об'єкти цивільних прав характеризуються здатністю втілювати різні види майнових прав — від класичного права власності до корпоративних прав у DAO. При цьому ключовою особливістю є відсутність матеріального субстрату та залежність...
	Однією з ключових особливостей цифрових активів є відсутність їх матеріального субстрату. На відміну від традиційних об'єктів права власності (рухомих та нерухомих речей), віртуальні активи існують виключно у цифровій формі і не мають фізичного втіле...
	Зокрема, виникає питання, у чому саме полягає володіння віртуальними активами? З технічного погляду, володіння криптовалютами або токенами зводиться до можливості доступу до відповідного запису в блокчейні за допомогою приватного ключа [27]. Однак чи...
	При цьому різні види цифрових активів мають свою специфіку: криптовалюти функціонують як засоби обміну та накопичення, утилітарні токени надають доступ до послуг або прав, а NFT забезпечують унікальність та незамінність об'єктів [73, 115].
	Іншим аспектом є можливість одночасного володіння віртуальним активом кількома особами. Враховуючи, що запис у блокчейні може бути скопійований та доступний одночасно багатьом користувачам, виникає питання про визначення "справжнього" власника активу...
	Ця особливість найбільш яскраво проявляється у випадку з мультипідписними гаманцями та смарт-контрактами, де контроль над активом може бути розподілений між кількома учасниками за заздалегідь визначеними правилами.
	Ще однією особливістю є неможливість повного контролю над віртуальними активами з боку держави або інституцій. Враховуючи характер більшості блокчейн-мереж, відсутні технічні можливості для примусового вилучення або обмеження обігу віртуальних активі...
	Водночас розвиток технологій і регуляторних підходів відкриває нові можливості для забезпечення прозорості й контрольованості операцій із цифровими активами зі збереженням їхніх основних переваг як об'єктів права власності [118]. Зокрема, технології ...
	Підсумовуючи, володіння віртуальними активами має низку особливостей, які відрізняють його від володіння традиційними об'єктами права власності. Зокрема, воно характеризується відсутністю фізичного субстрату, можливістю одночасного доступу кількох ос...
	Таким чином, особливості володіння цифровими активами зумовлюють необхідність розробки спеціальних правових механізмів, які б враховували технологічну специфіку різних видів віртуальних активів та забезпечували ефективний захист прав їх власників. Це...
	Проаналізувавши особливості володіння цифровими активами, необхідно звернути увагу на способи юридичної фіксації та передачі прав на такі активи.
	Блокчейн-технології пропонують нові способи фіксації та передачі прав на віртуальні активи, які відрізняються від традиційних механізмів, притаманних матеріальним об'єктам. Зокрема, права на віртуальні активи фіксуються через створення відповідних за...
	Передача прав на віртуальні активи здійснюється через створення незмінного запису в розподіленому реєстрі, що забезпечує прозорість та достовірність історії переходів права власності. Особливістю криптовалютних транзакцій є їх безпосередній характер,...
	Специфіка реалізації правомочностей власника щодо цифрових активів проявляється у:
	В контексті смарт-контрактів фіксація права власності набуває особливого значення. Автоматизоване виконання умов контракту та передача прав створюють нову реальність, де технічна можливість розпорядження активом прирівнюється до юридичного титулу вла...
	Водночас виникає питання щодо юридичної кваліфікації таких способів фіксації та передачі прав. Чи можна вважати запис у блокчейні повноцінним правовстановлюючим документом, що підтверджує право власності на актив? Яким чином співвідносяться традиційн...
	Традиційні способи розпорядження майновими правами адаптуються до специфіки блокчейн-середовища через механізми смарт-контрактів, що забезпечують автоматизовану передачу прав при настанні визначених умов [18, 36].
	Ще одним важливим питанням є захист прав добросовісних набувачів віртуальних активів. Враховуючи анонімність більшості блокчейн-транзакцій, існують ризики придбання активів, які походять від незаконної діяльності або були набуті з порушенням прав тре...
	Cпособи фіксації та передачі прав на віртуальні активи мають свою специфіку, обумовлену особливостями блокчейн-технологій. Хоча технічна інфраструктура блокчейну забезпечує надійність та прозорість обліку прав, її юридична імплементація потребує вирі...
	Розглянувши механізми фіксації прав на віртуальні активи, логічно перейти до аналізу способів захисту права власності у блокчейн-середовищі.
	Ефективний захист права власності на віртуальні активи є ключовою умовою для розвитку блокчейн-індустрії та зміцнення довіри учасників ринку. Водночас специфіка блокчейн-технологій створює певні виклики для традиційних механізмів захисту права власно...
	Застосування традиційного віндикаційного позову до віртуальних активів ускладнюється специфікою блокчейну: анонімністю учасників, відсутністю унікальної ідентифікації активів та швидкістю зміни їх власників [7, 120].
	Система захисту права власності на віртуальні активи включає три рівні:
	1. Превентивні механізми: використання мультипідписних гаманців; розподіл активів між різними сховищами; регулярний аудит безпеки [66].
	2. Договірні механізми: умовне депонування активів страхування ризиків; арбітражні застереження [64].
	3. Процесуальні механізми: судовий захист порушених прав; звернення до регуляторних органів; альтернативне вирішення спорів [25].
	Ефективність захисту забезпечується комплексним застосуванням цих механізмів з урахуванням специфіки конкретної ситуації."
	Особливої складності набуває захист прав власників криптовалют. Специфіка криптовалют як децентралізованих активів створює унікальні виклики для традиційних механізмів захисту. По-перше, незворотність транзакцій унеможливлює примусове повернення крип...
	Практика показує, що найбільш ефективними є превентивні механізми захисту прав власників криптовалют: використання мультипідписних гаманців, зберігання криптовалют на регульованих платформах з системами страхування, застосування додаткових засобів ау...
	Іншим поширеним способом захисту є негаторний позов, тобто вимога про усунення перешкод у здійсненні права власності, не пов'язаних з позбавленням володіння [7]. У контексті блокчейн-середовища такі перешкоди можуть полягати, наприклад, у неправомірн...
	Ще одним механізмом захисту права власності є визнання транзакцій недійсними та застосування реституції [7]. Однак, як вже зазначалося, блокчейн за своєю природою не передбачає можливості скасування або зміни транзакцій. Відтак, застосування реституц...
	З огляду на це, ефективний захист права власності у блокчейні потребує комплексного підходу, який передбачає поєднання правових та технічних механізмів. З правового погляду, необхідно адаптувати традиційні способи захисту до специфіки віртуальних акт...
	З технічного погляду, важливо забезпечити надійність та безпеку блокчейн-інфраструктури, зокрема, шляхом удосконалення механізмів зберігання приватних ключів, запровадження багатофакторної автентифікації (система підтвердження особи користувача, що в...
	У контексті захисту прав власників криптовалют важливого значення набуває розвиток спеціалізованих механізмів вирішення спорів. Це може включати створення експертних центрів з технічної експертизи блокчейн-транзакцій, розробку процедур відновлення до...
	Традиційні способи захисту права власності потребують суттєвої адаптації до специфіки віртуальних активів. Зокрема, виникає питання про можливість застосування віндикації у випадках несанкціонованого доступу до цифрових активів через компрометацію пр...
	Підсумовуючи, захист права власності на віртуальні активи є складним завданням, що потребує адаптації традиційних підходів до реалій блокчейн-середовища. Ефективне вирішення цього завдання передбачає поєднання правових та технічних механізмів, спрямо...
	Окрім загальних питань захисту права власності, особливої уваги заслуговують проблеми спадкування віртуальних активів, які мають свою специфіку.
	З розвитком блокчейн-технологій та зростанням обсягів віртуальних активів все більшої актуальності набувають питання їх спадкування. Адже віртуальні активи, такі як криптовалюти або токени, можуть становити значну майнову цінність, яка здатна входити...
	Спадкування віртуальних активів характеризується трьома основними проблемами:
	1. Технічний аспект — необхідність передачі приватних ключів спадкоємцям при збереженні їх конфіденційності;
	2. Правовий аспект — специфіка оформлення волі спадкодавця щодо цифрових активів;
	3. Процедурний аспект — особливості включення віртуальних активів до складу спадщини.
	Ще однією проблемою є забезпечення прав кредиторів спадкодавця у разі переходу віртуальних активів до спадкоємців. Адже віртуальні активи не мають чітких територіальних зв'язків та можуть бути легко виведені з-під контролю кредиторів [121]. Крім того...
	Ефективне регулювання спадкування віртуальних активів вимагає поєднання технічних засобів захисту з правовими механізмами забезпечення прав спадкоємців та захисту інтересів кредиторів спадкодавця.
	Для забезпечення ефективного спадкування віртуальних активів використовуються: смарт-контракти з функцією спадкування; довірче управління активами та механізми відкладеного доступу до приватних ключів [90, 113].
	Підсумовуючи, спадкування віртуальних активів має низку особливостей, зумовлених технічними та правовими аспектами функціонування блокчейн-середовища. Для ефективного регулювання цих відносин необхідно виробити підходи до забезпечення передачі приват...
	Особливості реалізації права власності на віртуальні активи зумовлюють необхідність формування спеціальних механізмів цивільно-правового захисту, що враховували б специфіку цифрового середовища.
	Імплементація блокчейн-технологій у приватно-правову сферу детермінує необхідність трансформації усталених механізмів захисту до особливостей функціонування розподіленого реєстру. Адже блокчейн-середовище характеризується низкою рис, таких як децентр...
	В блокчейн-середовищі основними способами захисту порушених прав виступають: визнання права на віртуальні активи; відновлення до них доступу; припинення неправомірних транзакцій та відшкодування збитків у криптовалюті [7].
	Зокрема, визнання права власності на віртуальні активи або права вимоги за зобов'язаннями, що виникають зі смарт-контрактів, потребує чіткого визначення правової природи відповідних об'єктів та розробки критеріїв їх ідентифікації [99]. Відновлення ст...
	Ефективність захисту прав у блокчейн-середовищі визначається: технічною можливістю реалізації судових рішень; наявністю механізмів ідентифікації порушника; можливістю фактичного відновлення порушеного права [87, 113].
	При цьому особливого значення набуває превентивна функція захисту, оскільки відновлення порушеного права може бути технічно ускладненим або неможливим.
	Специфіка захисту прав у блокчейн-середовищі ускладнюється його транскордонним характером. Невідповідності в національному регулюванні різних юрисдикцій створюють додаткові виклики для ефективного судового захисту та виконання рішень [103]. Це вимага...
	Ще однією проблемою є забезпечення ефективного відшкодування збитків, завданих неправомірними діями в блокчейн-середовищі. Адже анонімність учасників блокчейн-транзакцій ускладнює ідентифікацію порушника та притягнення його до відповідальності [66]. ...
	Таким чином, забезпечення ефективного захисту прав у блокчейн-відносинах зумовлює необхідність модифікації традиційних цивілістичних способів до технічних реалій розподіленого реєстру. Зокрема, це передбачає розробку механізмів ідентифікації віртуаль...
	Ефективність застосування способів захисту прав безпосередньо залежить від можливості доведення обставин порушення. Відтак, особливої уваги заслуговують питання доказування у блокчейн-середовищі.
	Реалізація механізмів цивільно-правового захисту нерозривно пов'язана з процесом доказування, який забезпечує встановлення фактичних обставин справи на підставі досліджених доказів. Доказування в блокчейн-середовищі базується на: криптографічних дока...
	Однією з ключових особливостей є використання криптографічних доказів, тобто даних, що підтверджують існування певних фактів у блокчейні (наприклад, здійснення транзакції, укладення смарт-контракту тощо). З одного боку, такі докази забезпечують висок...
	Іншим аспектом є забезпечення допустимості електронних доказів, отриманих з блокчейн-систем. Адже традиційні вимоги до форми та засвідчення доказів не завжди враховують технічну специфіку розподіленого реєстру. Зокрема, постає питання про визнання юр...
	Ще однією проблемою є визначення предмета доказування у спорах, що виникають з блокчейн-відносин. Адже традиційні юридичні факти, які потребують встановлення (укладення договору, передача майна, виконання зобов'язання тощо), можуть мати нетипове вира...
	Використання цифрових доказів у спорах щодо віртуальних активів створює необхідність розробки стандартів їх допустимості та достовірності. Особливої уваги потребує питання встановлення автентичності цифрових доказів та їх зв'язку з конкретними суб'єк...
	Проведений аналіз свідчить, що процес доказування в блокчейн-середовищі характеризується специфічними рисами, зумовленими технічною специфікою розподіленого реєстру. Для ефективного використання криптографічних та електронних доказів необхідно вироби...
	Проаналізувавши специфіку доказування, необхідно звернути увагу на практичні механізми компенсації збитків, завданих порушенням прав.
	Інститут відшкодування збитків як фундаментальний спосіб захисту цивільних прав забезпечує відновлення майнового становища особи, право якої порушено. Водночас застосування цього механізму в блокчейн-середовищі може стикатися з низкою практичних проб...
	Першочергового вирішення потребує проблема динамічної зміни вартості віртуальних активів, що безпосередньо впливає на визначення обсягу реальних збитків. Адже через різкі коливання курсів криптовалют та токенів сума збитків, визначена на момент поруш...
	Особливої уваги заслуговує питання забезпечення практичної реалізації судових рішень щодо відшкодування збитків. Адже через децентралізований характер блокчейн-систем та анонімність учасників транзакцій може бути складно встановити місцезнаходження б...
	Ще однією проблемою є відшкодування збитків, завданих внаслідок технічних помилок або вразливостей. Адже через автоматизований характер їх виконання помилки в коді можуть призводити до непередбачуваних наслідків та істотних втрат для учасників [46]. ...
	Визначення розміру збитків у блокчейн-відносинах потребує розробки спеціальних методик оцінки, які б враховували волатильність вартості віртуальних активів та специфіку цифрового середовища. Особливого значення набуває питання визначення причинно-нас...
	Підсумовуючи, відшкодування збитків у блокчейн-відносинах потребує врахування технічних та економічних особливостей розподіленого реєстру. Зокрема, необхідно виробити підходи до визначення розміру компенсації з урахуванням волатильності віртуальних а...
	Поряд із механізмами відшкодування збитків, важливе значення мають превентивні способи захисту, спрямовані на запобігання порушень прав.
	У системі способів захисту цивільних прав превентивні механізми, поряд з відновлювальними та компенсаційними, набувають особливого значення, спрямовані на запобігання порушенням та мінімізацію відповідних ризиків. В контексті блокчейн-відносин превен...
	Система превентивних способів захисту включає декілька рівнів:
	1. Технічні механізми: багатофакторна автентифікація; моніторинг транзакцій; резервне копіювання ключів [20, 27].
	2. Правові механізми: детальна регламентація прав сторін; процедури узгодження операцій; протоколи вирішення спорів [25, 26].
	3. Організаційні заходи: внутрішній контроль; аудит; навчання учасників [50].
	Особливе значення має превентивний захист прав споживачів, що включає:
	Фундаментальним елементом превентивного захисту виступає забезпечення функціональної надійності та технічної безпеки блокчейн-систем. Це передбачає використання перевірених криптографічних протоколів, регулярне оновлення програмного забезпечення, а т...
	Наступним системоутворюючим елементом превентивного захисту є формування механізмів забезпечення прозорості та підзвітності суб'єктів. Зокрема, це передбачає розкриття інформації про умови смарт-контрактів, політику емісії токенів, а також про резуль...
	Невіддільною частиною системи превентивного захисту є розвиток правової свідомості та підвищення рівня професійної компетентності учасників блокчейн-відносин. Адже значна частина порушень прав у цій сфері зумовлена необізнаністю користувачів щодо тех...
	Ефективність превентивного захисту забезпечується комплексним застосуванням технічних, правових та організаційних механізмів з урахуванням специфіки конкретних блокчейн-платформ [19, 30].
	Проведене дослідження демонструє, що превентивні способи захисту є визначальними для забезпечення стабільності функціонування та інституційної довіри до блокчейн-відносин. Вони спрямовані на запобігання порушень прав шляхом забезпечення технічної над...
	Ці способи захисту прав становлять частину інституту цивільно-правової відповідальності, який набуває особливого значення в контексті блокчейн-відносин.
	2.3. Інститут цивільно-правової відповідальності

	Цивільно-правова відповідальність у блокчейні базується на поєднанні традиційних підстав відповідальності з технологічними особливостями системи.
	Підставами відповідальності в блокчейн-середовищі є:
	1. Порушення умов смарт-контракту;
	2. Неправомірне використання приватних ключів;
	3. Недотримання протоколів безпеки;
	4. Зловживання правами в децентралізованих системах [36, 91].
	Аналіз підстав цивільно-правової відповідальності в блокчейн-середовищі виявляє специфічну трансформацію класичних елементів складу правопорушення. Протиправність діяння набуває особливого змісту в контексті автоматизованого виконання смарт-контракті...
	Основними формами відповідальності виступають:
	1. Відшкодування збитків у криптовалюті;
	2. Автоматизовані штрафні санкції через смарт-контракти;
	3. Обмеження доступу до децентралізованих сервісів;
	4. Примусова ліквідація позицій у DeFi-протоколах [67, 113].
	У контексті безпідставного збагачення виникає потреба у формуванні нових підходів до кваліфікації набуття майна без достатньої підстави та визначення умов його повернення, враховуючи особливості цифрових активів та автоматизованого виконання операцій...
	Аналіз специфіки цивільно-правової відповідальності у відносинах з віртуальними активами виявляє низку особливостей. По-перше, виникає проблема встановлення причинно-наслідкового зв'язку між порушенням та збитками в умовах автоматизованого виконання....
	По-друге, потребує уваги питання вини як умови відповідальності. Складність програмних систем та їх взаємодії може створювати ситуації, коли шкода виникає без явної вини конкретного учасника. Це вимагає розробки критеріїв для оцінки ступеня обачності...
	По-третє, виникає проблема визначення розміру збитків при операціях з волатильними цифровими активами. Суттєві коливання вартості віртуальних активів створюють необхідність розробки методик оцінки реальних збитків та упущеної вигоди з урахуванням дин...
	Специфічною рисою відповідальності в цій сфері є також необхідність розмежування відповідальності різних категорій учасників — користувачів, розробників, операторів платформ. Важливо встановити чіткі критерії для визначення меж відповідальності кожно...
	Особливого значення набуває превентивна функція цивільно-правової відповідальності. Враховуючи складність або неможливість примусового виконання рішень щодо віртуальних активів, акцент має бути зроблений на запобіганні порушенням через створення ефек...
	Компенсація збитків у блокчейн-середовищі здійснюється через: прямі компенсаційні виплати у криптовалюті; відновлювальні транзакції; страхові механізми; системи автоматичної компенсації через смарт-контракти [86, 113].
	Підсумовуючи, при визначенні підстав цивільно-правової відповідальності в блокчейн-середовищі важливо враховувати особливості функціонування розподіленого реєстру та смарт-контрактів. Зокрема, це передбачає адаптацію традиційних умов договірної, делі...
	Цивільно-правова відповідальність може існувати в різних формах, кожна з яких має свою специфіку застосування. Серед основних форм відповідальності можна виділити відшкодування збитків, сплату неустойки та втрату завдатку.
	Відшкодування збитків як основна форма відповідальності в цифровому середовищі потребує особливих механізмів реалізації. При визначенні розміру збитків важливо враховувати не лише прямі майнові втрати, але й специфічні види шкоди, характерні для опер...
	При визначенні форм відповідальності важливо враховувати можливість їх реального застосування в умовах децентралізованої системи. Ефективність тієї чи іншої форми відповідальності значною мірою залежить від наявності технічних механізмів її реалізаці...
	Неустойка як форма відповідальності набуває нового змісту через можливість її автоматизованого нарахування та стягнення. При цьому важливо забезпечити відповідність розміру неустойки принципу співмірності та можливість її судового зменшення у винятко...
	Оперативно-господарські санкції у цифровому середовищі можуть включати обмеження доступу до певних функцій платформ, призупинення операцій з активами, блокування облікових записів. Важливо забезпечити прозорість застосування таких санкцій та можливіс...
	Новою формою відповідальності, специфічною для цифрового середовища, стає позбавлення або обмеження цифрових прав — наприклад, виключення з-поміж валідаторів, обмеження права голосу в DAO, зниження рівня довіри в репутаційних системах [63, 122]. Такі...
	Компенсаційні виплати як форма відповідальності можуть використовуватися у випадках, коли точне визначення розміру збитків ускладнене. Наприклад, при порушенні прав користувачів цифрових платформ, у разі збоїв у роботі смарт-контрактів або при витоку...
	Сплата неустойки (штрафу, пені) є спеціальною формою відповідальності, яка застосовується у випадках, передбачених договором або законом [7]. В контексті блокчейн-відносин неустойка може використовуватися як засіб стимулювання належного виконання сма...
	Втрата завдатку є особливою формою відповідальності, яка полягає у втраті стороною, яка надала завдаток, права на його повернення у разі невиконання нею договору [7]. В блокчейні завдаток може забезпечуватися шляхом депонування суми на спеціальному р...
	Слід зазначити, що вибір конкретної форми відповідальності в блокчейн-відносинах має ґрунтуватися на врахуванні особливостей конкретних відносин, характеру можливих порушень, а також технічних можливостей їх реалізації. При цьому перевага має віддава...
	Важливо також враховувати, що форми відповідальності в блокчейн-середовищі можуть комбінуватися та доповнювати одна одну. Наприклад, умови смарт-контракту можуть передбачати як автоматичну сплату неустойки за прострочення виконання, так і відшкодуван...
	Інститут цивільно-правової відповідальності в блокчейн-середовищі продовжує розвиватися, адаптуючись до нових викликів цифрової економіки. Ключовим завданням є забезпечення балансу між технологічними можливостями та необхідністю ефективного захисту п...
	Підсумовуючи, форми цивільно-правової відповідальності в блокчейн-відносинах мають свою специфіку застосування, зумовлену особливостями розподіленого реєстру та смарт-контрактів. Для ефективного використання різних форм відповідальності важливо забез...
	Особливості підстав та форм відповідальності безпосередньо впливають на механізми розподілу ризиків між учасниками блокчейн-відносин.
	Розподіл ризиків у блокчейн-середовищі базується на двох основних принципах: автономія учасників у прийнятті рішень щодо операцій та відповідальність за збереження власних криптографічних ключів [27, 91].
	Розподіл ризиків здійснюється через:
	1. Договірні механізми — прямий розподіл відповідальності в смарт-контрактах;
	2. Технічні механізми — мультипідписні транзакції та порогові схеми;
	3. Страхові механізми — децентралізовані протоколи страхування [67, 92].
	Основним принципом розподілу ризиків у блокчейн-відносинах є те, що кожен учасник самостійно несе відповідальність за збереження своїх криптографічних ключів та безпеку своїх дій [14, 16]. Це відображає загальний принцип приватного права про автономі...
	У договірних відносинах розподіл ризиків зазвичай визначається умовами смарт-контракту або супровідного правочину. Сторони можуть передбачити, хто несе ризики збоїв, помилок у коді або зовнішніх факторів, що впливають на виконання зобов'язань [18, 36...
	Особливої уваги заслуговує питання форс-мажорних обставин у блокчейн-середовищі. Технічні збої, хакерські атаки або системні кризи можуть створювати ситуації, коли виконання зобов'язань стає неможливим або економічно недоцільним [20, 124]. У таких ви...
	Практика показує, що найбільш ефективним способом управління ризиками є їх попередня ідентифікація та розробка механізмів мінімізації. Це може включати використання мультипідписів, страхування криптоактивів, створення резервних копій ключів та інші т...
	У відносинах з професійними учасниками (біржами, кастодіальними сервісами) розподіл ризиків часто визначається стандартними умовами надання послуг. Такі учасники зазвичай обмежують свою відповідальність, перекладаючи частину ризиків на користувачів [...
	Таким чином, ефективний розподіл ризиків у блокчейн-середовищі вимагає комплексного підходу, що враховує як особливості, так і принципи справедливого розподілу відповідальності між учасниками приватно-правових відносин.
	Проаналізувавши принципи розподілу ризиків, необхідно звернути увагу на проблематику обмеження відповідальності в блокчейн-середовищі.
	В блокчейні застосовуються такі механізми обмеження відповідальності:
	1. Кількісні обмеження розміру відповідальності;
	2. Виключення відповідальності за певні категорії ризиків;
	3. Встановлення умов звільнення від відповідальності [15, 103].
	Аналіз практики обмеження відповідальності в блокчейн-середовищі виявляє дві основні моделі. Перша характерна для розробників платформ та смарт-контрактів, які прагнуть мінімізувати відповідальність за технічні помилки та непередбачені наслідки робот...
	Специфіка блокчейну зумовлює необхідність диференційованого підходу до встановлення меж відповідальності. Якщо для технологічних ризків виправданим є ширше обмеження відповідальності через об'єктивну складність прогнозування всіх сценаріїв роботи дец...
	Особливу теоретичну та практичну проблему становить обмеження відповідальності розробників смарт-контрактів. Концепція "код є законом" у блокчейні трансформує класичне розуміння меж відповідальності за програмні помилки [86, 91]. Проте повне звільнен...
	Механізми обмеження відповідальності мають корелювати з технічними можливостями відновлення прав. Незворотність блокчейн-транзакцій та відсутність централізованих механізмів примусового виконання зумовлюють необхідність формування альтернативної сист...
	Імперативні обмеження відповідальності включають: заборону виключення відповідальності за умисні порушення; мінімальні стандарти захисту прав споживачів та обов'язкові вимоги до забезпечення безпеки операцій [99, 119].
	Підсумовуючи, можна констатувати необхідність формування багаторівневої системи правового регулювання, яка б:
	В И С Н О В К И   Д О   Р О З Д І Л У   2
	1. Проведений аналіз приватно-правового регулювання блокчейн-відносин демонструє трансформацію традиційних цивілістичних механізмів під впливом технологічних особливостей розподіленого реєстру. Це зумовлює необхідність адаптації класичних інститутів ...
	2. Аналіз загальних засад приватно-правового регулювання виявив унікальне поєднання диспозитивності з технологічною специфікою децентралізованих систем. Встановлено, що координаційний метод набуває нового змісту в умовах автоматизованого виконання зо...
	3. Дослідження цивільно-правової природи блокчейн-правочинів розкрило особливості волевиявлення в цифровому середовищі та специфіку автоматизації виконання через смарт-контракти. Виявлено, що незмінність блокчейн-записів створює особливі вимоги до фо...
	4. Аналіз договірних механізмів дозволив систематизувати основні види договорів з віртуальними активами та виявити специфіку забезпечення їх виконання. Встановлено, що традиційні способи забезпечення зобов'язань доповнюються новими формами, властивим...
	5. Дослідження права власності на віртуальні активи виявило трансформацію класичної тріади правомочностей власника. Значення набуває взаємозв'язок між фактичним контролем над криптографічними ключами та юридичним титулом власності, що створює виклики...
	6. Аналіз цивільно-правового захисту в блокчейн-відносинах продемонстрував необхідність адаптації традиційних способів захисту до технічних особливостей розподіленого реєстру. Виявлено специфіку доказування, механізмів компенсації збитків та превенти...
	7. Дослідження інституту цивільно-правової відповідальності розкрило особливості підстав, форм та меж відповідальності в блокчейн-середовищі. Встановлено необхідність збалансованого розподілу ризиків між учасниками та розробки механізмів обмеження ві...
	8. На основі проведеного аналізу сформульовано ключові теоретичні положення щодо розвитку приватно-правового регулювання блокчейн-відносин. Необхідним є забезпечення балансу між технологічною автоматизацією та правовою визначеністю, розробка спеціаль...
	Р О З Д І Л   3. Міжнародний досвід регулювання блокчейн-технологій
	3.1. Міжнародний досвід та регуляторні підходи

	У даному розділі проводиться порівняльно-правовий аналіз міжнародних підходів до регулювання блокчейн-технологій, що охоплює регуляторну практику провідних юрисдикцій, механізми гармонізації та захисту прав учасників, а також новітні підходи до регул...
	Регулювання блокчейну пройшло еволюцію від загальних застережень центральних банків [108, 125], через формування спеціального законодавства [126] до комплексних регуляторних режимів [68, 112]. Регуляторна практика також трансформувалася від "м'яких" ...
	Аналіз судової практики демонструє поступове формування правозастосовних підходів до блокчейн-технологій. Знаковою стала справа SEC v. Ripple Labs [41], де суд диференціював підхід до криптоактивів: інституційні продажі визнані інвестиційними контрак...
	Суттєвою характеристикою сучасного етапу є посилення ролі міжнародних організацій у формуванні стандартів регулювання [50, 99, 110]. Міжнародна група з протидії відмиванню коштів (далі також – "FATF") регулярно оновлює рекомендації щодо віртуальних а...
	Аналіз міжнародного досвіду дозволяє виділити декілька ключових трендів у розвитку регулювання блокчейн-технологій на сучасному етапі; перехід від фрагментарного до системного регулювання, що охоплює всі аспекти блокчейн-екосистеми; диференціація рег...
	Ці тренди формують рамки для аналізу конкретних регуляторних моделей різних юрисдикцій, що розглядаються далі.
	Регуляторний підхід ЄС базується на MiCA [68], який встановлює три основні категорії токенів: токени, прив'язані до активів, токени електронних грошей та інші.
	Для кожної категорії токенів встановлено диференційовані вимоги щодо емісії, обігу та розкриття інформації. Особливої уваги заслуговує режим для "значних" токенів (прив'язаних до активів та електронних грошей), які можуть мати системний вплив на фіна...
	MiCA також детально регламентує діяльність VASP, класифікуючи їх за основними типами послуг: зберігання та адміністрування криптоактивів, торгові операції, обмінні послуги, виконання ордерів та консультування.
	Для здійснення діяльності в ЄС такі провайдери мають отримати ліцензію від національного регулятора та дотримуватися вимог щодо капіталу, корпоративного управління, розділення активів клієнтів, захисту прав споживачів та інформаційної безпеки. MiCA з...
	Важливим аспектом регулювання є також встановлення єдиних правил запобігання ринковим зловживанням, зокрема маніпулюванню цінами та інсайдерській торгівлі. MiCA вводить заборону на поширення недостовірної інформації, маніпулятивні транзакції та інші ...
	Слід зазначити, що MiCA не регулює криптоактиви, які вже підпадають під дію чинного фінансового законодавства, зокрема токенізовані цінні папери та інші фінансові інструменти. Такі активи продовжують регулюватися відповідно до Директиви про ринки фін...
	Важливим доповненням до MiCA є DLT Pilot Regime [19], що створює регуляторну "пісочницю" для тестування інфраструктур, які використовують блокчейн для фінансових інструментів. Також регламент eIDAS 2.0 передбачає використання децентралізованих іденти...
	Водночас залишається відкритим питання гармонізації вимог GDPR з технологією блокчейну. Регулятори наголошують на необхідності впровадження механізмів "privacy by design", таких як використання зовнішніх сховищ персональних даних та застосування крип...
	Окрему увагу ЄС приділяє потенціалу блокчейну в модернізації фінансового сектору. Європейський центральний банк активно досліджує можливості випуску CBDC на базі інфраструктури блокчейну [52]. У жовтні 2021 року ЄЦБ розпочав дворічну дослідницьку фаз...
	Порівнюючи підхід ЄС з іншими юрисдикціями, можна відзначити його більш структурований і деталізований характер. На відміну від США, де переважає точковий підхід, заснований на тлумаченні чинного законодавства про цінні папери та товарні деривативи, ...
	Порівняно з азійськими юрисдикціями, такими як Японія та Сінгапур, підхід ЄС характеризується більшою збалансованістю між стимулюванням інновацій та жорсткістю регуляторних вимог. З одного боку, MiCA створює правову визначеність для учасників ринку, ...
	Імплементація MiCA відбувається поетапно: більшість положень стосовно емітентів стейблкоїнів набули чинності у червні 2023 року, а вимоги до VASP застосовуються з грудня 2024 року.
	Регуляторна модель ЄС вирізняється комплексністю та прагненням забезпечити визначеність через структуровану класифікацію токенів, детальні правила діяльності провайдерів та адаптацію суміжних сфер регулювання до специфіки блокчейну.
	Правове регулювання блокчейн-технологій у США має багаторівневу структуру з розподілом компетенції між федеральними та штатними органами. На національному рівні SEC тлумачить більшість інвестиційно привабливих токенів, включаючи утилітарні, як цінні ...
	Іншим важливим гравцем є Комісія з торгівлі товарними ф'ючерсами (далі також – "CFTC"), яка розглядає деякі криптовалюти (біткоїн) як товар [103]. Це надає CFTC юрисдикцію щодо криптодеривативів та вимагає від криптобірж реєструватись як торгові плат...
	Судова практика США формує важливі прецеденти, зокрема у справах SEC v. Ripple Labs [41], де був застосований диференційований підхід до токенів залежно від контексту їх продажу, та CFTC v. Ooki DAO [129], що встановила відповідальність членів DAO за...
	Паралельно Мережа боротьби з фінансовими злочинами (FinCEN) встановлює правила протидії відмиванню коштів для криптовалютних бірж та інших VASP [103]. Згідно з рекомендаціями FinCEN, такі суб'єкти мають реєструватись як установи, що надають грошові п...
	На відміну від єдиного європейського MiCA, американське законодавство не містить окремого акту про криптоактиви. Натомість регулювання здійснюється через тлумачення наявних норм про цінні папери, товарні деривативи та AML [67]. Це створює певну фрагм...
	У Конгресі США розглядаються ініціативи щодо створення спеціалізованих режимів для окремих видів криптоактивів. На рівні штатів спостерігається різноманіття підходів: від досить ліберального режиму в Вайомінгу, який визнає токени самостійним видом ак...
	Вайомінг демонструє прогресивний підхід, створивши комплексну правову базу для розвитку блокчейн-індустрії, включаючи спеціальний Wyoming DAO LLC Act [66], що регулює DAO (детальніше розглянуто в підрозділі 3.2). Інший важливий акт – Wyoming Special ...
	На противагу цьому, Нью-Йорк запровадив BitLicense – один із найбільш жорстких регуляторних режимів для криптобізнесу. Департамент фінансових послуг Нью-Йорка  встановлює високі вимоги до капіталу, комплаєнсу, кібербезпеки та корпоративного управлінн...
	Порівнюючи американську модель із підходами інших юрисдикцій, можна зазначити, що США активно застосовують наявне законодавство до криптосектору, тоді як ЄС та азійські країни частіше вдаються до прийняття спеціальних норм. Американські регулятори, з...
	США також беруть активну участь у міжнародній координації регулювання криптоактивів. Американські регулятори співпрацюють з FATF щодо впровадження стандартів протидії відмиванню коштів та "правила подорожі", а також з Радою з фінансової стабільності ...
	Американська модель характеризується поєднанням жорстких вимог федеральних агентств із регуляторним різноманіттям на рівні штатів. Попри відсутність єдиного закону про криптоактиви, США демонструють послідовність у захисті прав інвесторів. Значний вп...
	Регуляторні підходи в Азії демонструють широкий діапазон позицій: від майже повної заборони до створення сприятливих "регуляторних пісочниць" для блокчейн-проєктів [67]. Ключовими гравцями регіону є Китай, Японія, Сінгапур та Південна Корея, кожен з ...
	Китай історично посідає унікальне місце, поєднуючи активну підтримку блокчейн-інновацій на державному рівні з жорсткими обмеженнями на децентралізовані криптовалюти [103]. З 2017 року Народний банк Китаю послідовно впроваджував заборони на ICO та дія...
	Водночас Китай активно розвиває власну інфраструктуру CBDC на базі керованої версії блокчейну [16]. Проєкт цифрового юаня демонструє прагнення Китаю використовувати переваги блокчейн-технологій під централізованим наглядом держави [52]. На відміну ві...
	Азійські юрисдикції демонструють різноманітні підходи до регулювання криптоактивів. Японія впровадила чітку систему ліцензування через поправки до Закону про платіжні послуги, визнавши криптовалюти легальним засобом платежу [132]. Особливістю японськ...
	Сінгапур позиціюує себе як глобальний хаб для блокчейн-інновацій, запровадивши Закон про платіжні послуги та використовуючи "регуляторні пісочниці" для експериментів під наглядом Валютного управління Сінгапуру (далі також – "MAS") [119]. Програма Fin...
	Південна Корея демонструє збалансований підхід, запровадивши у 2021 році Закон про звітність та використання спеціальної фінансової інформації з жорсткими вимогами до KYC через банківські рахунки та інтеграцію криптоактивів у податкову систему зі ста...
	Порівнюючи азійські підходи між собою та з іншими регіонами, можна зазначити, що в Азії спостерігається більша поляризація регуляторних моделей [67]. Якщо Китай робить ставку на державний контроль та власні цифрові валюти, то Японія та Сінгапур прагн...
	Перспективи регулювання в Азії багато в чому залежатимуть від здатності країн знайти баланс між інноваціями та стабільністю. Для Китаю ключовим викликом буде гармонізація цифрового юаня з міжнародними стандартами та забезпечення його сумісності з інш...
	Корея, з її збалансованим підходом, демонструє модель, що може бути привабливою для країн, які прагнуть поєднати інновації з надійним захистом споживачів. Особливий інтерес становить корейський досвід інтеграції криптоактивів у банківську систему чер...
	Загалом, азійський досвід демонструє, що регулювання блокчейн-технологій може набувати різних форм залежно від національних пріоритетів та соціально-економічних умов. Попри відмінності в підходах, спільною тенденцією для країн регіону є визнання тран...
	Окрему категорію юрисдикцій складають країни, які формують сприятливе середовище для залучення бізнесу [67]. Серед них особливе місце посідають Швейцарія, Мальта, Ліхтенштейн та Об'єднані Арабські Емірати (далі також – "ОАЕ"), чиї підходи стали своєр...
	Швейцарія однією з перших запропонувала чітку класифікацію токенів, розмежовуючи платіжні, утилітарні та цінні (security) токени [67]. Швейцарське Управління з нагляду за фінансовими ринками оцінює кожен проєкт індивідуально, застосовуючи функціональ...
	Особливе значення для розвитку швейцарського блокчейн-регулювання мало прийняття Федерального закону про адаптацію федерального законодавства до розвитку технології розподіленого реєстру (DLT Act) [113]. Цей акт здійснив оновлення швейцарського цивіл...
	DLT Act також запровадив спеціальну категорію ліцензій для "DLT-торгових систем", що дозволяють здійснювати організовану торгівлю токенізованими цінними паперами [113]. Такі системи можуть надавати послуги не лише професійним учасникам ринку, але й р...
	Іншим важливим фактором привабливості Швейцарії стало створення так званої "Криптодолини" у кантоні Цуг [113]. Ця ініціатива об'єднує блокчейн-стартапи, дослідницькі центри та інвесторів, пропонуючи їм сприятливий податковий режим і доступ до кадрів....
	Мальта, своєю чергою, позиціює себе як "Острів блокчейну", пропонуючи комплексну законодавчу базу для криптоіндустрії. Ключовими елементами мальтійського регулювання є Закон про віртуальні фінансові активи (VFA Act), Закон про інноваційні технологічн...
	Особливістю мальтійського підходу є впровадження обов'язкового тесту фінансових інструментів (Financial Instrument Test), який дозволяє визначити природу токена та застосовні до нього вимоги. Методологія цього тесту передбачає послідовний аналіз хара...
	Закон про інноваційні технологічні послуги (ITAS Act) додатково запроваджує режим для технологічних провайдерів, які надають послуги з розробки, впровадження та аудиту DLT-систем [67]. Це дозволяє забезпечити якість та надійність технологічної інфрас...
	Ліхтенштейн, розробив один із найбільш інноваційних підходів до регулювання блокчейн-технологій. У 2020 році тут набув чинності Закон про токени та надійних постачальників технологічних послуг (TVTG, також відомий як Blockchain Act) [112]. Цей закон ...
	TVTG запроваджує десять категорій "постачальників послуг TT", включаючи генераторів токенів, зберігачів приватних ключів, верифікаторів токенів, провайдерів фізичних валідаторів та інших [112]. Для кожної категорії встановлюються вимоги щодо реєстрац...
	Закон також вводить поняття "системи TT" (системи довірених технологій), що охоплює будь-які блокчейн-платформи та інші розподілені реєстри [112]. Це значно розширює сферу застосування акту порівняно з іншими юрисдикціями, які часто обмежуються регул...
	ОАЕ демонструють комплексний підхід до розвитку блокчейн-екосистеми через кілька ключових ініціатив: Emirates Blockchain Strategy 2021 для цифровізації державних послуг, створення спеціалізованого регуляторного органу Dubai Virtual Assets Regulatory ...
	Підхід Швейцарії, Мальти, Ліхтенштейну та ОАЕ відрізняється від США та ЄС створенням спеціалізованих правових режимів для блокчейн-індустрії при збереженні стандартів захисту інвесторів [113].
	Досвід цих країн демонструє, що продумана регуляторна стратегія здатна перетворити країну на впливового гравця на криптовалютному ринку. Поєднання правової визначеності, гнучкості вимог та сприятливого бізнес-клімату приваблює блокчейн-підприємців з ...
	Модель "криптодолин" та інноваційних регуляторних зон породжує виклики, пов'язані з управлінням ризиками та запобіганням регуляторному арбітражу. Щоб запобігти використанню ліберальних режимів для незаконних практик, варто забезпечувати моніторинг і ...
	Загалом, Швейцарія, Мальта, Ліхтенштейн та ОАЕ пропонують унікальні підходи до регулювання блокчейн-технологій, які поєднують інноваційність з відповідальністю. Їхній досвід може слугувати орієнтиром для інших юрисдикцій, які прагнуть створити збалан...
	Порівняльний аналіз ускладнюється термінологічними розбіжностями між юрисдикціями ("віртуальні активи", "криптоактиви", "цифрові платіжні токени"), але дозволяє виявити закономірності та сформувати типологію регуляторних моделей для прогнозування їх ...
	Аналіз міжнародного досвіду виявляє три основні типи регуляторних підходів: відкрито-ліберальні (Швейцарія, Сінгапур, Японія, Ліхтенштейн, ОАЕ), що створюють правові режими для блокчейн-проєктів при збереженні захисту інвесторів; помірковано-регульов...
	Ефективність регуляторних моделей можна оцінювати за кількома ключовими параметрами: підходом до втручання (проактивний, реактивний, експериментальний), методом класифікації криптоактивів (функціональний, ризик-орієнтований, інтеграційний) та рівнем ...
	Запропонована типологія відображає основні регуляторні стратегії, хоча в межах кожного типу існують варіації та експериментальні режими. Для їх систематизації доцільно застосувати теоретичні концепції "ризик-орієнтованого регулювання" Дж. Блека та ре...
	Важливим фактором збалансованості є міжнародна координація та гармонізація підходів для мінімізації ризиків регуляторного арбітражу. Ключову роль тут відіграють міжнародні організації (FATF, IOSCO), що формують рекомендації щодо уніфікації процедур л...
	Вибір оптимальної моделі регулювання вимагає балансу між стимулюванням інновацій та забезпеченням стабільності й захисту прав. Досягнення цього балансу можливе лише за умови активного діалогу між регуляторами, індустрією та громадянським суспільством...
	Підсумовуючи, аналіз міжнародного досвіду демонструє необхідність адаптивного та збалансованого регулювання, яке стимулює інновації, забезпечуючи при цьому стабільність та захист прав. Розглянемо детальніше роль міжнародних організацій у формуванні г...
	Попри відмінності у підходах до регулювання блокчейн-технологій, спостерігається тенденція до їх гармонізації, де ключову роль відіграють міжнародні організації, що формують стандарти та рекомендації [99, 50]. Особливе значення має діяльність FATF у ...
	WIPO активно досліджує можливості використання блокчейну для захисту прав інтелектуальної власності [136]. Організація розробляє рекомендації щодо використання технології для реєстрації прав, управління ліцензіями та захисту від порушень. Особлива ув...
	Світовий банк та МВФ також беруть участь у формуванні підходів до регулювання блокчейн-технологій, зокрема в контексті CBDC та модернізації фінансової інфраструктури [52, 113]. Їхні дослідження та рекомендації впливають на формування політик щодо впр...
	ОЕСР працює над виробленням єдиних підходів до оподаткування операцій з віртуальними активами [19]. Розроблений організацією Common Reporting Standard поступово адаптується для охоплення операцій з криптоактивами, що має сприяти підвищенню прозорості...
	Системний аналіз діяльності міжнародних організацій у сфері регулювання блокчейн-технологій дозволяє зробити наступні висновки.
	По-перше, міжнародні організації відіграють роль у формуванні підходів, створюючи стандарти "м'якого права", які імплементуються в національне право.
	По-друге, спостерігається чітка спеціалізація міжнародних організацій: FATF фокусується на протидії відмиванню коштів, ISO — на технічній стандартизації, Всесвітня організація інтелектуальної власності (далі також – "WIPO") — на захисті інтелектуальн...
	По-третє, імплементація стандартів відрізняється залежно від юрисдикції, що створює ризики регуляторного арбітражу та ускладнює транскордонний нагляд [67].
	По-четверте, сфера діяльності міжнародних організацій розширюється від криптовалют до нових форм блокчейн-відносин, таких як DeFi, NFT та DAO [18].
	По-п'яте, зростає роль механізмів координації між міжнародними організаціями для забезпечення узгодженості підходів та уникнення дублювання вимог [50].
	У контексті міжнародної гармонізації ключову роль відіграє імплементація стандартів FATF щодо віртуальних активів та VASP у національних юрисдикціях, зокрема впровадження "правила подорожі" для транскордонних транзакцій [99].
	Оцінки FATF демонструють різний рівень імплементації "правила подорожі". Швейцарія впровадила вимоги через Self-Regulatory Organization та Закон про боротьбу з відмиванням грошей [136], а Сінгапур інтегрував їх у Закон про платіжні послуги з диференц...
	Водночас практичне впровадження "правила подорожі" стикається з технічними та організаційними викликами. Основні проблеми включають:
	Індустрія розробляє технічні рішення для розв'язання цих проблем. Ініціативи, такі як Travel Rule Information Sharing Alliance (TRISA), OpenVASP, Travel Rule Protocol (TRP) та InterVASP Messaging Standard (IVMS101), спрямовані на створення стандартиз...
	Особлива увага приділяється вимогам щодо належної перевірки клієнтів (KYC). FATF наголошує на необхідності ідентифікації не лише безпосередніх клієнтів VASP, але й кінцевих бенефіціарів операцій. Це вимагає впровадження складних систем верифікації та...
	Регулярні оцінки FATF демонструють значний прогрес у впровадженні рекомендацій на національному рівні. Станом на 2025 рік більшість розвинених країн адаптували своє законодавство відповідно до вимог FATF щодо регулювання віртуальних активів. Водночас...
	Азійські юрисдикції демонструють різні шляхи імплементації міжнародних стандартів: Японія впровадила комплексну систему AML/CFT з жорсткими вимогами до VASP через Закон про платіжні послуги, забезпечуючи високий рівень відповідності глобальним станда...
	Ефективність рекомендацій FATF значною мірою залежить від спроможності забезпечити їх виконання в децентралізованому середовищі. Особливо складним є питання регулювання DeFi-протоколів, де часто відсутній чітко визначений оператор, який міг би викону...
	Критики підходу FATF вказують на потенційні ризики надмірного регулювання, яке може підірвати інноваційний потенціал блокчейн-технологій та призвести до витіснення легальної активності в нерегульований сектор. Водночас практика показує, що чіткі регу...
	Створений у 2016 році технічний комітет ISO/TC 307 розробляє міжнародні стандарти для блокчейн-технологій, забезпечуючи інтероперабельність та безпеку систем через єдині технічні специфікації [50].
	Основними напрямами стандартизації є термінологія, архітектура та таксономія блокчейн-систем, безпека та конфіденційність, смарт-контракти, управління та взаємодія різних блокчейн-мереж. Особлива увага приділяється розробці стандартів щодо функціонал...
	ISO розробив комплекс стандартів для блокчейн-технологій: ISO 22739:2020 встановлює єдину термінологію, ISO/TR 23455:2019 визначає принципи функціонування смарт-контрактів, а ISO/TR 23576:2020 регламентує вимоги до безпеки зберігання активів. Ці стан...
	Важливим аспектом діяльності ISO є розробка стандартів безпеки для блокчейн-систем. Комітет працює над визначенням вимог до криптографічних механізмів, процедур управління ключами, захисту персональних даних та забезпечення цілісності даних. Ці станд...
	У сфері смарт-контрактів ISO розробляє стандарти, що визначають архітектуру, принципи безпеки та механізми взаємодії. Ці стандарти мають особливе значення для розвитку правового регулювання автоматизованого виконання договорів, оскільки створюють тех...
	Хоча стандарти ISO не мають юридичної сили, вони активно використовуються при розробці національного законодавства та формуванні регуляторних вимог. Багато країн інкорпорують технічні вимоги ISO у свої нормативні акти, що сприяє гармонізації технічни...
	Швейцарія, наприклад, активно впроваджує стандарти ISO при розробці технічних вимог до блокчейн-систем, що використовуються для створення "реєстрованих цінних прав" відповідно до Федерального закону про адаптацію федерального законодавства до розвитк...
	Сінгапур також використовує стандарти ISO у своїй практиці. MAS розробило вимоги до інфраструктури VASP на основі рекомендацій ISO/TC 307, зокрема щодо управління ключами, безпеки зберігання активів та захисту від кібератак [138].
	Процес імплементації стандартів ISO супроводжується викликами, зокрема через розвиток технологій та появу нових форм блокчейн-взаємодії. Це вимагає оновлення стандартів та забезпечення їх актуальності [91, 96].
	Іншим викликом є забезпечення балансу між точністю стандартів та їх зрозумілістю для регуляторів і законодавців, які часто не мають глибоких технічних знань. Для подолання цього розриву ISO/TC 307 співпрацює з іншими міжнародними організаціями, таким...
	Важливо відзначити, що стандарти ISO створюють не лише технічне, але й термінологічне підґрунтя для розвитку правових механізмів. Єдина термінологія, закріплена у стандарті ISO 22739:2020, поступово імплементується в національне законодавство різних ...
	WIPO відіграє провідну роль у формуванні міжнародних підходів до захисту прав інтелектуальної власності в контексті блокчейн-технологій. Організація активно досліджує потенціал використання блокчейну для вдосконалення систем реєстрації та захисту пра...
	Основна увага WIPO зосереджена на дослідженні можливостей блокчейну для управління правами інтелектуальної власності. Організація розглядає технологію як інструмент для забезпечення прозорості та достовірності інформації про права інтелектуальної вла...
	У своїй Білій книзі "WIPO Blockchain White Paper" організація окреслює перспективи створення блокчейн-реєстрів для різних об'єктів інтелектуальної власності. Це могло б забезпечити миттєву верифікацію прав, відстеження використання творів та розподіл...
	Особлива увага приділяється питанням захисту авторських прав. WIPO досліджує можливості використання блокчейну для боротьби з піратством, забезпечення винагороди авторам та спрощення процедур ліцензування [111].
	Практичною реалізацією цих досліджень став проєкт WIPO PROOF, який використовує технологію блокчейн для створення цифрових доказів існування та володіння інтелектуальною власністю. Сервіс дозволяє авторам та винахідникам створювати цифрові відбитки (...
	WIPO також співпрацює з Creative Commons та іншими організаціями щодо розробки блокчейн-рішень для управління авторськими правами. Одним із напрямів такої співпраці є створення стандартизованих метаданих для творів, що дозволяють автоматично відстежу...
	WIPO також розглядає потенціал блокчейну для модернізації патентної системи. Технологія може забезпечити більш ефективну перевірку новизни винаходів, автоматизувати процеси реєстрації та ліцензування патентів, а також спростити міжнародну взаємодію п...
	Значна увага приділяється розробці механізмів вирішення спорів щодо інтелектуальної власності з використанням блокчейн-технологій. WIPO досліджує можливості створення децентралізованих систем арбітражу та медіації, які могли б забезпечити швидке та е...
	Однак впровадження рекомендацій WIPO стикається з викликами, зокрема щодо забезпечення сумісності різних систем реєстрації прав, захисту конфіденційної інформації та визначення юридичної сили записів у різних юрисдикціях [95, 111].
	Окремою проблемою є питання захисту прав інтелектуальної власності на NFT. WIPO розробляє рекомендації щодо розмежування прав на токен та базовий актив, визначення обсягу прав, що передаються при продажу NFT, та механізмів захисту авторів від несанкц...
	WIPO також приділяє увагу правовим аспектам використання блокчейну для захисту традиційних знань та традиційних виражень культури корінних народів. Технологія може забезпечити захист таких нематеріальних активів від неправомірного привласнення та ком...
	Загалом, діяльність WIPO демонструє потенціал блокчейну для трансформації систем захисту прав інтелектуальної власності. Рекомендації та дослідження організації створюють основу для розвитку законодавства та міжнародної гармонізації підходів до викор...
	Міжнародна координація регулювання блокчейн-технологій реалізується через систему взаємодії між різними організаціями, регуляторами та галузевими асоціаціями. Ефективність такої координації має критичне значення для формування узгодженого підходу до ...
	Центральну роль у координації регуляторних підходів відіграють глобальні фінансові інституції. Світовий банк та МВФ розробляють рекомендації щодо інтеграції блокчейн-технологій у фінансову систему, особливо в контексті розвитку CBDC та модернізації п...
	FSB відіграє ключову роль у координації підходів до регулювання криптоактивів на глобальному рівні. У 2022 році FSB опублікувала пропозиції щодо регулювання діяльності, пов'язаної з криптоактивами, та глобальних стандартів стейблкоїнів. Ці рекомендац...
	ОЕСР забезпечує платформу для обміну досвідом та координації політик між розвиненими країнами. Організація працює над розробкою єдиних підходів до оподаткування операцій з віртуальними активами, впровадження механізмів обміну інформацією та протидії ...
	Важливу роль у формуванні узгодженого підходу до регулювання блокчейн-технологій відіграє Глобальна мережа інновацій фінансових технологій (GFIN), створена за ініціативою британського Управління з фінансової поведінки (FCA). Ця мережа об'єднує регуля...
	Значну роль у координації регулювання відіграють регіональні об'єднання. ЄС через MiCA [68] та інших регуляторних ініціатив формує модель наднаціонального регулювання, яка може стати орієнтиром для інших регіонів. ASEAN та MERCOSUR також розвивають м...
	ЮНСІТРАЛ працює над розробкою модельних законів, що могли б стати основою для гармонізації законодавства різних країн у сфері електронної комерції та цифрових транзакцій [138]. Такі модельні закони особливо важливі для забезпечення правової визначено...
	Важливим елементом координації є діяльність FATF. Організація не лише розробляє стандарти, але й забезпечує моніторинг їх впровадження, що створює механізм координації національних політик у сфері моніторингу [99].
	Окремим напрямом міжнародної координації є взаємодія між національними регуляторами через двосторонні та багатосторонні меморандуми про взаєморозуміння. Такі угоди встановлюють механізми співпраці та обміну інформацією між наглядовими органами різних...
	Водночас чинні механізми координації стикаються з певними викликами, зокрема через різні підходи до регулювання в різних юрисдикціях, складність забезпечення ефективного нагляду за децентралізованими системами та необхідність збалансування інтересів ...
	Особливим викликом є координація підходів до регулювання DeFi та DAO, які за своєю природою функціонують поза традиційними юрисдикційними межами. Забезпечення ефективного регулювання таких систем вимагає розробки нових форм міжнародної взаємодії та і...
	Перспективним напрямом розвитку міжнародної координації є використання самої технології блокчейн для створення систем регуляторного моніторингу та обміну інформацією. Такі системи могли б забезпечити автоматизований обмін даними між національними рег...
	Стандарти та рекомендації міжнародних організацій створюють основу для розвитку конкретних механізмів захисту прав учасників блокчейн-відносин, імплементація яких відбувається через національні правові системи. Аналіз цих механізмів дозволяє оцінити ...
	3.2. Захист прав учасників та регулювання нових форм блокчейн-відносин

	Міжнародна практика захисту прав учасників блокчейн-відносин формує багаторівневу систему, що поєднує традиційні правові механізми з інноваційними технологічними рішеннями [82, 97]. Основу цієї системи складають: механізми забезпечення прозорості та ...
	При цьому зберігаються виклики у сфері захисту прав учасників, зокрема пов'язані з транскордонним характером блокчейну, складністю забезпечення виконання судових рішень та необхідністю балансування різних інтересів.
	Захист прав інвесторів у блокчейн-проєктах суттєво різняться між юрисдикціями [48, 63]. Судова практика США створює важливі прецеденти у цій сфері, зокрема справа SEC v. Ripple Labs, що встановила диференційований підхід до токенів залежно від контек...
	ЄС через MiCA запроваджує комплексну систему захисту прав інвесторів, що включає вимоги до емітентів криптоактивів щодо розкриття інформації, забезпечення фінансової стабільності та захисту від маніпуляцій на ринку. Особлива увага приділяється захист...
	Швейцарський регулятор розробив диференційований підхід до регулювання різних видів токенів, що дозволяє забезпечити належний рівень захисту інвесторів залежно від природи активу. При цьому значна увага приділяється прозорості проєктів та впровадженн...
	Сінгапур впровадив систему регулювання, що поєднує гнучкість із суворими вимогами щодо захисту інвесторів. MAS вимагає від операторів платформ впровадження механізмів перевірки проєктів та захисту коштів інвесторів [67].
	Важливим елементом захисту прав інвесторів є впровадження механізмів due diligence та технічного аудиту смарт-контрактів. Міжнародна практика демонструє формування стандартів проведення таких перевірок, що мають забезпечити виявлення потенційних ризи...
	Для компенсації збитків інвесторів використовуються адаптовані механізми банкрутства та реабілітації: у Японії після злому біржі Mt. Gox процедура реабілітації дозволила затвердити план виплат компенсацій 2,7 млрд доларів [113], а у США процедура бан...
	Важливим напрямом є розвиток механізмів колективного захисту прав інвесторів. У США та ЄС формується практика групових позовів (class action) від постраждалих інвесторів криптопроєктів. Такі механізми дозволяють об'єднувати зусилля та ресурси для ефе...
	Особливої уваги заслуговує взаємодія між регулюванням криптоактивів та податковим законодавством. Різні підходи до кваліфікації криптоактивів безпосередньо впливають на їх податковий режим. У США Служба внутрішніх доходів трактує криптовалюти як майн...
	Комплексний аналіз регуляторних моделей різних юрисдикцій демонструє, що ефективність захисту прав інвесторів залежить не лише від спеціального законодавства про криптоактиви, але й від його узгодженості з іншими сферами правового регулювання, зокрем...
	Водночас зберігаються виклики у сфері захисту прав інвесторів, зокрема пов'язані з характером інвестицій, складністю оцінки ризиків та необхідністю забезпечення балансу між захистом та стимулюванням інновацій [96, 122].
	Захист персональних даних у блокчейн-середовищі створює виклики через конфлікт між незмінністю блокчейн-записів та правом на видалення персональних даних. Цей конфлікт гостро проявляється в контексті європейського регулювання GDPR, що закріплює "прав...
	Особливої складності набуває імплементація вимог GDPR у блокчейн-проєктах. Основні виклики пов'язані з визначенням ролей контролера та процесора даних у децентралізованому середовищі, забезпеченням можливості модифікації або видалення даних, а також ...
	Французький регулятор CNIL у 2018 році опублікував одні з перших у Європі керівних принципів щодо застосування GDPR до блокчейн-проєктів. CNIL рекомендує технічні рішення для забезпечення права на видалення даних, зокрема шифрування зі зберіганням кл...
	Британський регулятор (Information Commissioner's Office) також розробив рекомендації щодо застосування GDPR у блокчейн-проєктах. Особлива увага приділяється принципу мінімізації даних – рекомендується зберігати в блокчейні лише абсолютно необхідні п...
	Також наголошується на важливості "privacy by design" підходу – врахування вимог захисту персональних даних на етапі проєктування блокчейн-систем. Це включає розробку архітектури, яка б забезпечувала сумісність з принципами GDPR, зокрема через викори...
	Практика демонструє формування кількох підходів до розв'язання проблеми сумісності блокчейну з вимогами захисту персональних даних. Перший підхід базується на використанні off-chain сховищ, коли дані зберігаються поза блокчейном, а в реєстрі фіксують...
	Другий підхід передбачає використання механізмів псевдонімізації та шифрування. При цьому в блокчейні зберігаються лише зашифровані дані, а ключі доступу контролюються суб'єктом даних. Знищення ключів фактично робить дані недоступними, що може розгля...
	Третій підхід пов'язаний з розвитком технологій, що забезпечують конфіденційність, таких як Zero-Knowledge Proofs, Ring Signatures та Confidential Transactions. Ці технології дозволяють верифікувати транзакції та Smart-контракти без розкриття даних, ...
	Особлива увага приділяється питанням передачі даних. Розвиток глобальних блокчейн-мереж вимагає забезпечення відповідності різним національним режимам захисту персональних даних. Це створює необхідність розробки гнучких механізмів управління даними т...
	У сфері фінансових послуг додаткові вимоги щодо захисту персональних даних встановлюються регуляторами. Зокрема, вимоги FATF щодо ідентифікації клієнтів мають бути збалансовані з правом на захист персональних даних [112, 113].
	Для забезпечення такого балансу розробляються спеціальні протоколи, такі як Travel Rule Information Sharing Alliance (TRISA) та InterVASP Messaging Standard (IVMS101), які дозволяють провайдерам обмінюватися ідентифікаційною інформацією відповідно до...
	Разом з тим, зберігаються суттєві виклики щодо забезпечення ефективного захисту персональних даних у блокчейн-середовищі. Потрібен подальший розвиток як технічних рішень, так і правових механізмів, що забезпечували б баланс між прозорістю блокчейну т...
	Міжнародна практика вирішення блокчейн-спорів розвивається у двох напрямах: традиційні судові механізми та спеціалізовані форми арбітражу [83, 84]. Серед знакових судових прецедентів варто відзначити SEC v. Ripple Labs, що встановила диференційований...
	Паралельно розвиваються арбітражні інституції, адаптовані до блокчейн-спорів: Blockchain Arbitration Forum з системою голосування токенами, платформа Jur з трирівневою системою арбітражу, а також традиційні арбітражні центри (SIAC, LCIA), які впровад...
	Значні виклики створює транскордонний характер блокчейн-відносин. Суди та арбітражі стикаються з необхідністю визначення юрисдикції та застосовного права у випадках, коли учасники та активи розподілені між різними юрисдикціями [96, 105].
	Для розв'язання цих проблем формується практика включення у смарт-контракти та угоди про використання блокчейн-платформ чітких положень про юрисдикцію, застосовне право та механізми вирішення спорів. Ці положення можуть вказувати конкретний арбітражн...
	Важливою тенденцією є розвиток механізмів онлайн-вирішення спорів (ODR), адаптованих до специфіки блокчейн-технологій. Такі механізми забезпечують швидке та ефективне врегулювання конфліктів, хоча й створюють певні виклики щодо забезпечення виконання...
	Платформи ODR, такі як Kleros, CodeLegit та Mattereum, використовують блокчейн для забезпечення прозорості процесу, незмінності доказів та автоматичного виконання рішень. Вони дозволяють проводити слухання у віртуальному середовищі, обмінюватися доку...
	Перші прецеденти визнання та приведення до виконання рішень щодо криптоактивів демонструють готовність національних судів підтримувати альтернативні механізми вирішення блокчейн-спорів. У 2019 році Верховний суд Великої Британії видав наказ про замор...
	Загалом, розвиток практики та спеціалізованих арбітражних механізмів створює основу для ефективного захисту прав учасників блокчейн-відносин. Поєднання традиційних правових інструментів з інноваційними технологічними рішеннями дозволяє адаптувати сис...
	Порівняльний аналіз судових механізмів та спеціалізованих форм арбітражу для вирішення блокчейн-спорів виявляє їх відносні переваги та недоліки. Традиційні суди забезпечують більшу правову визначеність та можливості примусового виконання рішень, але ...
	Оптимальним рішенням виглядає формування гібридних механізмів, які поєднують переваги обох підходів. Інтеграція смарт-контрактного арбітражу з традиційними механізмами, наприклад, через визнання арбітражних рішень блокчейн-платформ судами, дозволяє з...
	Природа смарт-контрактів створює особливі виклики для міжнародного приватного права, що вимагає нових підходів до регулювання в різних юрисдикціях.
	Аналіз міжнародного досвіду демонструє формування трьох основних підходів до правового регулювання транскордонного виконання смарт-контрактів [96, 105]. Американська модель, представлена законодавством штатів Вайомінг та Аризона, визнає смарт-контрак...
	Європейський підхід, відображений у регламенті MiCA [68], наголошує на забезпеченні технічної надійності та прозорості автоматизованого виконання. Азійські юрисдикції, зокрема Сінгапур, зосереджуються на створенні спеціальних правових режимів для окр...
	Особливої гостроти набуває проблема визначення юрисдикції при виникненні спорів щодо виконання смарт-контрактів [82, 95]. Практика міжнародного арбітражу виявляє складність встановлення територіальної прив'язки для децентралізованих транзакцій. На ві...
	Питання визначення юрисдикції у транскордонних спорах щодо смарт-контрактів яскраво ілюструють справи SEC v. Binance та CFTC v. Ooki DAO. У справі SEC v. Binance регулятор наполягав на юрисдикції США, оскільки платформа надавала послуги американським...
	У справі CFTC v. Ooki DAO регулятор притягнув до відповідальності DAO та її членів за надання послуг користувачам без відповідної реєстрації. Суд визнав, що DAO підпадає під юрисдикцію США, оскільки послуги були доступні на території США, а механізми...
	Для розв'язання проблеми юрисдикції у смарт-контрактах використовуються різні підходи. Один з них – включення в код або в пов'язану документацію чітких положень про юрисдикцію та право. Інший підхід передбачає використання арбітражних механізмів, які...
	Практика демонструє тенденцію до розвитку спеціалізованих механізмів вирішення спорів, адаптованих до специфіки смарт-контрактів [83, 84]. Показовим є досвід Швейцарії, де створено систему "криптодолини" з власними арбітражними інституціями, орієнтов...
	Важливим аспектом транскордонного виконання смарт-контрактів є питання визнання та приведення до виконання арбітражних рішень у різних юрисдикціях [39, 122]. Хоча Нью-Йоркська конвенція 1958 року створює загальну основу для визнання арбітражних рішен...
	Аналіз міжнародної практики виявляє формування нових підходів до забезпечення виконання смарт-контрактів [83, 145]. Суди починають визнавати технічну незворотність транзакцій та розробляють альтернативні механізми захисту прав, зокрема через компенса...
	Перспективним напрямом розвитку є впровадження гібридних механізмів виконання, що поєднують автоматизацію смарт-контрактів з елементами судового контролю [82, 117]. Такий підхід, започаткований у практиці Дубайського міжнародного фінансового центру [...
	Подальший розвиток виконання смарт-контрактів потребує посилення міжнародної координації та гармонізації правових підходів [96, 122]. Важливим кроком може стати розробка стандартів реалізації арбітражних механізмів у смарт-контрактах та створення спе...
	Механізми захисту прав, розроблені для традиційних блокчейн-відносин, потребують адаптації до нових форм взаємодії, що виникають у міру розвитку технології. DeFi, DAO та NFT створюють унікальні регуляторні виклики, які потребують інноваційних підході...
	Нові форми блокчейн-відносин (DeFi, DAO, NFT, токенізовані активи) вимагають адаптації традиційних механізмів захисту прав та розробки спеціалізованих регуляторних підходів, що забезпечуватимуть збереження фундаментальних принципів (прозорість, інфор...
	DeFi створюють унікальні регуляторні виклики через відсутність централізованих суб'єктів, відповідальних за дотримання законодавства [104]. У США регулятори пристосовують чинні інструменти: SEC застосовує "тест Хоуї" до DeFi-токенів, а CFTC розглядає...
	В останні роки SEC значно посилила нагляд за DeFi. У 2023 році регулятор розпочав розслідування щодо біржі Uniswap та подібних платформ, наполягаючи, що вони повинні реєструватися як біржі цінних паперів або альтернативні торгові системи, якщо на них...
	У ЄС регулювання DeFi здійснюється в рамках загальної політики щодо криптоактивів. Ключовим документом є регламент про ринки криптоактивів (MiCA), який встановлює вимоги до емітентів токенів і VASP [68]. Хоча MiCA не містить спеціальних норм щодо DeF...
	Європейські регулятори застосовують функціональний підхід до DeFi, зосереджуючись на економічній сутності послуг, а не на їх технічній реалізації. Якщо DeFi-протокол виконує функції, аналогічні традиційним фінансовим посередникам (наприклад, обмін ва...
	У звіті "DeFi Market Trends, Risks and Regulation" (2022) IOSCO відзначає ознаки централізації в багатьох DeFi-проєктах, що дозволяє визначити відповідальних суб'єктів. IOSCO рекомендує ризик-орієнтований підхід до регулювання та міжнародну співпрацю...
	Важливим аспектом регулювання DeFi є також AML/CFT. FATF у своїх рекомендаціях закликає країни застосовувати стандарти AML/CFT до VASP [99]. Це передбачає впровадження процедур ідентифікації клієнтів (KYC), моніторинг підозрілих транзакцій і звітуван...
	Проблемним аспектом залишається можливість реалізації KYC-процедур у децентралізованому середовищі. Окремі DeFi-протоколи експериментують з інтеграцією рішень децентралізованої ідентифікації і верифікації користувачів через сторонні сервіси [126]. Од...
	Сінгапур демонструє передовий підхід до регулювання DeFi, розробляючи спеціальні експериментальні режими для таких проєктів у рамках регуляторної "пісочниці" MAS. Project Guardian, започаткований у 2022 році, спрямований на тестування використання De...
	Японія також активно розвиває регуляторні підходи до DeFi. Агентство фінансових послуг Японії розробляє специфічні вимоги для DeFi-платформ у рамках загальної системи регулювання криптоактивів. Японський підхід базується на саморегулюванні через Япон...
	Регулювання DeFi знаходиться на етапі становлення та потребує адаптації до реалій. Для регулювання необхідні: критерії визначення відповідальних осіб у, спеціальні правила розкриття інформації, стандарти децентралізованої ідентифікації та посилення м...
	DAO є новою формою управління та координації економічної діяльності, що базується на блокчейн-технологіях і смарт-контрактах. DAO функціонують без традиційної ієрархічної структури, а рішення в них ухвалюються шляхом голосування учасників відповідно ...
	Правовий статус DAO залишається невизначеним у більшості юрисдикцій. Проблема полягає в тому, що DAO не вписуються в традиційні організаційно-правові форми (товариства, асоціації тощо), а їхня децентралізована природа ускладнює застосування наявних н...
	У США підходи до визначення правового статусу DAO різняться залежно від штату. У 2021 році Вайомінг став першим штатом, який на законодавчому рівні визнав DAO як окрему організаційно-правову форму (DAO LLC) [67]. Закон Вайомінгу про DAO LLC визначає ...
	Закон встановлює спрощену процедуру створення DAO LLC, дозволяючи реєструвати організацію з мінімальними формальностями. Статут DAO може бути представлений у вигляді смарт-контракту, а управління може здійснюватися через блокчейн. При цьому DAO LLC о...
	Подібні законодавчі ініціативи розглядаються і в інших штатах, таких як Делавер і Теннессі, які прагнуть створити сприятливе правове середовище для розвитку DAO.
	На федеральному рівні DAO можуть кваліфікуватися як інвестиційні компанії або емітенти цінних паперів, якщо вони відповідають критеріям "тесту Хоуі". У такому разі на них поширюються вимоги щодо реєстрації та розкриття інформації, передбачені законод...
	Показовою у цьому контексті є справа CFTC v. Ooki DAO (2022), в якій CFTC притягнула до відповідальності DAO та її учасників за надання послуг з торгівлі товарними деривативами без належної реєстрації. CFTC визначила, що Ooki DAO є асоціацією відпові...
	У ЄС немає спеціального регулювання DAO, але окремі аспекти їхньої діяльності можуть підпадати під дію наявних норм. Зокрема, якщо DAO здійснює емісію токенів, які кваліфікуються як криптоактиви, застосовними можуть бути положення MiCA [68]. У разі н...
	Європейські регулятори схиляються до функціонального підходу, фокусуючись на фактичній діяльності DAO, а не на її формальній структурі. Якщо DAO виконує функції фінансового посередника, вона повинна дотримуватися відповідних вимог, незалежно від своє...
	Мальта, яка позиціює себе як блокчейн-острів, у 2019 році прийняла закон про інноваційні технологічні послуги, який передбачає можливість реєстрації DAO як "інноваційних технологічних послуг" [67]. Це дозволяє DAO набувати правосуб'єктності та здійсн...
	В Азії особливої уваги заслуговує досвід Сінгапуру, де MAS зайняло проактивну позицію щодо регулювання DAO. MAS розглядає DAO як важливий елемент розвитку децентралізованих систем і працює над створенням експериментального регуляторного середовища дл...
	Важливим аспектом регулювання DAO є визначення їхнього податкового статусу. У більшості юрисдикцій DAO не мають спеціального податкового режиму і розглядаються відповідно до загальних правил оподаткування юридичних осіб або партнерств. У США, наприкл...
	Оподаткування DAO ускладнюється їхньою природою, коли члени організації та її активи розподілені між різними юрисдикціями. Це створює ризики подвійного оподаткування або уникнення податків. Для розв'язання цих проблем необхідна міжнародна координація...
	Регулювання DAO перебуває на початковому етапі, і країни тільки формують підходи до визначення їхнього статусу. Пріоритетними напрямами є: розробка спеціальних організаційно-правових форм, визначення критеріїв правосуб'єктності DAO, механізми захисту...
	NFT є особливим видом криптоактивів, які представляють право власності на унікальні цифрові об'єкти (зображення, відео, аудіо тощо). На відміну від традиційних токенів, NFT не є взаємозамінними та мають власну цінність, обумовлену рідкісністю та попи...
	Поширення NFT у таких сферах, як цифрове мистецтво, колекціонування та ігрова індустрія, актуалізувало питання їх регулювання. Основними викликами є визначення правової природи NFT, захист прав інтелектуальної власності, оподаткування, а також запобі...
	У більшості юрисдикцій NFT не мають окремого правового статусу і розглядаються в рамках загального регулювання криптоактивів. У США підходи до кваліфікації NFT різняться залежно від контексту їх використання. SEC аналізує NFT на предмет відповідності...
	Особливої уваги регуляторів заслуговують випадки фракціонування NFT, коли право власності на токен розділяється між кількома інвесторами. SEC висловила занепокоєння щодо таких практик, оскільки фракціоновані NFT можуть мати ознаки інвестиційних контр...
	Якщо ж NFT є унікальними цифровими предмети без інвестиційного компонента, вони можуть кваліфікуватися як товари з відповідними наслідками. У 2022 році Управління з внутрішніх доходів США опублікувало керівні принципи щодо оподаткування операцій з NF...
	У ЄС NFT можуть підпадати під дію MiCA, якщо вони відповідають визначенню криптоактиву [68]. Водночас MiCA передбачає винятки для деяких токенів, зокрема тих, що представляють унікальні нефінансові активи (предмети колекціонування, цифрові предмети в...
	Однак Європейська Комісія уточнила, що виняток не поширюється на NFT, які мають характеристики та прирівнюються до взаємозамінних активів. Якщо колекція містить кілька токенів з однаковими функціями та властивостями, вона може розглядатися як серія а...
	Важливим аспектом регулювання NFT є також захист прав інтелектуальної власності. Оскільки NFT часто представляють цифрові об'єкти, захищені авторським правом (зображення, музику, відео), необхідно забезпечити дотримання прав авторів та запобігати нес...
	У цьому контексті показовою є справа Hermès v. MetaBirkins, в якій французький люксовий бренд успішно позивався проти цифрового художника, який створив колекцію NFT із зображеннями віртуальних сумок, схожих на культову модель Birkin. Суд Південного о...
	Іншим резонансним випадком є справа Miramax v. Tarantino, де кінокомпанія Miramax подала позов проти режисера Квентіна Тарантіно через його плани продати NFT, пов'язані з фільмом "Кримінальне чтиво". Miramax стверджувала, що має виключні права на дис...
	Підходи до регулювання NFT демонструють різні акценти й пріоритети. Франція визначила NFT як цифрові активи та встановила вимоги до емітентів зі створенням спеціального реєстру. Японія запровадила реєстрацію NFT, що представляють права на реальні акт...
	Перспективним напрямом є також регулювання токенізованих активів — цифрових токенів, які представляють право власності на реальні активи (акції, облігації, сировинні товари тощо). Токенізація дозволяє підвищити ліквідність та доступність традиційних ...
	У США SEC розглядає більшість токенізованих активів як цінні папери, що підлягають реєстрації та регулюванню відповідно до федерального законодавства [41]. У ЄС токенізовані активи можуть підпадати під дію регламенту про ринки криптоактивів (MiCA) аб...
	Регламент DLT pilot regime, прийнятий у ЄС у 2022 році, створює експериментальний режим для розвитку інфраструктури ринку цінних паперів на базі технології розподіленого реєстру. Він дозволяє операторам ринкової інфраструктури (біржам та депозитаріям...
	Загалом, регулювання NFT та токенізованих активів перебуває на початковому етапі, і країни тільки починають формувати підходи до визначення їхнього статусу та встановлення правил обігу. Ключовими напрямами вдосконалення регулювання є:
	Важливо, щоб регулювання NFT і токенізованих активів здійснювалося з урахуванням їх технологічних особливостей та економічних функцій. Надмірно жорсткі обмеження можуть стримувати розвиток інноваційних моделей токенізації та використання блокчейну дл...
	Розвиток блокчейн-технологій та поширення DApps створюють нові виклики для захисту конкуренції та запобігання монополізації ринку. З одного боку, блокчейн сприяє прозорості, зниженню бар'єрів для входу на ринок та усуненню посередників, що має позити...
	Одним із ключових викликів є забезпечення доступу до інфраструктури блокчейну. В PoW та PoS системах виникають ризики концентрації влади, що створює потенційні загрози для конкуренції та децентралізації [28].
	Показовим прикладом антимонопольного розслідування в цій сфері стала справа Європейської Комісії щодо картельної змови між майнінговими пулами Ethereum у 2022 році. Регулятор аналізував можливість координації між пулами для оптимізації винагород, що ...
	Іншим викликом є забезпечення сумісності та взаємодії між блокчейн-мережами. Відсутність протоколів взаємодії може призводити до фрагментації ринку та створювати штучні бар'єри [45]. Це актуально для сфери DeFi, де сумісність протоколів є умовою форм...
	Проблемою є також потенційне зловживання панівним становищем з боку великих блокчейн-компаній та консорціумів. Зокрема, існують побоювання, що провідні технологічні корпорації можуть використовувати свої ресурси та мережеві ефекти для монополізації о...
	У 2023 році Федеральна торгова комісія США (FTC) розпочала розслідування щодо криптобіржі Coinbase за можливе зловживання становищем. Регулятор аналізував практики біржі щодо маніпулювання комісіями та обмеження доступу конкурентів до інфраструктури....
	Японський антимонопольний орган у 2022 році провів розслідування щодо практик великих криптобірж з обмеження лістингу токенів малих проєктів. Розслідування завершилося прийняттям учасниками ринку добровільних зобов'язань щодо забезпечення прозорих та...
	Аналіз практики антимонопольних органів демонструє формування специфічних підходів до оцінки концентрації та узгоджених дій на ринках, пов'язаних з блокчейн-технологіями. Зокрема, при визначенні ринкової влади враховуються такі особливі фактори, як к...
	Дослідження взаємодії блокчейн-регулювання з антимонопольним правом виявляє важливий баланс: надто жорстке регулювання створює передумови для монополізації (як у випадку BitLicense в Нью-Йорку), а надто ліберальний підхід може сприяти формуванню прир...
	Швейцарська Комісія з питань конкуренції у 2021 році прийняла рішення щодо допустимості блокчейн-консорціумів у банківському секторі, встановивши критерії оцінки таких об'єднань з погляду антимонопольного законодавства. Комісія визначила, що блокчейн...
	Конкуренція юрисдикцій за залучення блокчейн-проєктів також становить виклик для гармонізації регулювання. Деякі країни свідомо пільгові режими для криптобізнесу, що може підривати ефективність стандартів та створювати ризики регуляторного арбітражу ...
	Для вирішення цих викликів антимонопольні органи різних країн починають розробляти підходи до регулювання конкуренції в блокчейн-середовищі. У США Федеральна торгова комісія (FTC) приділяє особливу увагу дослідженню впливу блокчейн-технологій на конк...
	У ЄС питання конкуренції в блокчейн-середовищі розглядаються в контексті цифрових ринків. Європейська комісія визнає потенціал блокчейну для підвищення прозорості та ефективності ринків, але водночас наголошує на необхідності запобігання антиконкурен...
	Важливим напрямом розвитку конкурентної політики в блокчейн-середовищі є також міжнародна співпраця та гармонізація підходів. Глобальний характер блокчейн-мереж вимагає узгоджених дій антимонопольних органів різних країн для запобігання транскордонни...
	Перспективним інструментом захисту конкуренції в блокчейн-середовищі є також саморегулювання та розвиток галузевих стандартів. Блокчейн-спільнота може відігравати роль у виробленні правил чесної конкуренції, забезпеченні прозорості та недискримінацій...
	Блокчейн-технологія стає інструментом запобігання недобросовісній конкуренції та підвищення прозорості. Прикладами є платформа IBM Food Trust для простежуваності продуктів, система De Beers Tracr для відстеження походження алмазів та проєкт ЄС Blockc...
	Захист конкуренції в блокчейн-середовищі вимагає підходу, що поєднує традиційні інструменти антимонопольного регулювання з новими механізмами, адаптованими до специфіки децентралізованих мереж. Ключовими напрямами є: забезпечення рівного доступу, спр...
	Аналіз регулювання нових форм блокчейн-відносин свідчить, що цей процес знаходиться на початковому етапі розвитку з різноманітними національними підходами. Викликами залишаються: визначення відповідальних суб'єктів, розвиток функціонального підходу, ...
	3.3. Перспективи міжнародної гармонізації регулювання блокчейн-технологій

	Характер блокчейн-технологій вимагає міжнародної координації регуляторних підходів, оскільки фрагментарність національного регулювання створює ризики арбітражу, ускладнює протидію незаконним практикам і стримує розвиток інновацій, що зумовлює необхід...
	Аналіз поточного стану міжнародної гармонізації демонструє значні відмінності в підходах різних юрисдикцій до регулювання блокчейн-технологій. Ці відмінності проявляються у класифікації криптоактивів, вимогах до ліцензування та нагляду, підходах до з...
	З теоретичного погляду, міжнародна гармонізація регулювання блокчейн-технологій відображає концепцію "багаторівневого управління", розроблену Г. Марксом та Л. Хугом [136]. Відповідно до цієї концепції, регуляторна компетенція розподіляється між різни...
	Водночас спостерігається формування міжнародних стандартів та рекомендацій, що створюють основу для гармонізації національних підходів. Ключову роль у цьому процесі відіграють міжнародні організації, такі як FATF, IOSCO, FSB, ISO та інші, які розробл...
	Значного прогресу досягнуто у сфері AML/CFT. Рекомендації FATF щодо віртуальних активів та VASP імплементовані в національне законодавство більшості розвинених країн [99]. Водночас зберігаються відмінності в підходах до технічної реалізації цих вимог...
	У сфері захисту прав інвесторів та споживачів спостерігається менша узгодженість. Різні юрисдикції по-різному класифікують криптоактиви та встановлюють вимоги до їх емісії та обігу. Наприклад, США застосовують законодавство про цінні папери до більшо...
	Особливо складною є гармонізація підходів до нових форм блокчейн-відносин, таких як DeFi, DAO та NFT. Ці інноваційні форми часто не вписуються в традиційні регуляторні рамки та вимагають розробки нових, адаптованих до їх специфіки підходів. При цьому...
	Ініціативи G20 та FSB відіграють роль у координації глобальних підходів до регулювання криптоактивів. У 2022 році FSB опублікувала пропозиції щодо регулювання діяльності, пов'язаної з криптоактивами, та глобальних стандартів. Ці рекомендації, розробл...
	МВФ та Світовий банк також працюють над розробкою рекомендацій для країн, що розвивають законодавство про блокчейн. Вони надають технічну допомогу, проводять дослідження та розробляють керівні принципи для регуляторів. Особлива увага приділяється пит...
	Імплементацію міжнародних стандартів ускладнюють: різноманітність правових систем, термінологічні розбіжності між юрисдикціями [99], технологічні бар'єри при впровадженні "правила подорожі" [101] та складність забезпечення транскордонного нагляду [11...
	Для порівняльного аналізу ефективності регуляторних моделей доцільно застосувати багатокритеріальний підхід, що враховує: інноваційність (здатність сприяти розвитку блокчейн-рішень), захист прав учасників, забезпечення фінансової стабільності, адапти...
	Аналіз демонструє, що найбільш ефективними є відкрито-ліберальні юрисдикції (Швейцарія, Сінгапур, Ліхтенштейн), які забезпечують баланс між інноваціями та публічними інтересами [135]. Емпіричні дані підтверджують: у швейцарському кантоні Цуг з 2018 п...
	Ключовими факторами ефективності є: правова визначеність, пропорційність вимог, технологічна нейтральність та проактивність. Важливу роль відіграють також експериментальні механізми  та якість діалогу між регуляторами та індустрією [87, 96]. Помірков...
	Ефективне регулювання блокчейну вимагає комплексного підходу:
	На основі порівняльного аналізу ефективності різних регуляторних моделей можна визначити найкращі практики та рекомендації для формування оптимальної системи регулювання блокчейн-технологій. Ці рекомендації можуть стати основою для міжнародної гармон...
	Оптимальною моделлю для глобальної регуляторної екосистеми блокчейн-технологій є багаторівневе регулювання, що поєднує глобальні стандарти (FATF, ISO, FSB), регіональні правила (ЄС, ASEAN) та національні підходи з урахуванням специфіки правових систе...
	Аналіз тенденцій дозволяє виділити три ймовірні сценарії міжнародної гармонізації: поступова конвергенція (2025-2027) через імплементацію глобальних стандартів; регіональна гармонізація (2025-2030) з формуванням регуляторних блоків та механізмів взає...
	В И С Н О В К И   Д О   Р О З Д І Л У   3

	1. Проведений порівняльно-правовий аналіз міжнародного досвіду регулювання блокчейн-технологій демонструє динамічний процес формування регуляторних підходів, що еволюціонують від фрагментарного регулювання до системних моделей, адаптованих до техноло...
	2. Аналіз підходів різних юрисдикцій виявив формування трьох основних типів регулювання: відкрито-ліберального, помірковано-регульованого та жорстко-рестриктивного. Встановлено, що на вибір регуляторної моделі впливають не лише технологічні особливос...
	3. Аналіз діяльності міжнародних організацій виявив їх ключову роль у формуванні глобальних стандартів та координації регуляторних підходів. Встановлено, що найбільш значного прогресу досягнуто у сфері протидії відмиванню коштів завдяки діяльності FA...
	4. Дослідження імплементації рекомендацій FATF виявило нерівномірність впровадження "правила подорожі", зумовлену як технічними викликами, так і відмінностями правових систем. Встановлено, що ефективність імплементації залежить від узгодженості норма...
	5. Дослідження механізмів захисту прав учасників блокчейн-відносин виявило формування комплексної системи, що поєднує традиційні правові інструменти з інноваційними технологічними рішеннями. Проаналізовано механізми захисту прав інвесторів, розвиток ...
	6. Аналіз стандартів захисту персональних даних виявив фундаментальний конфлікт між незмінністю блокчейн-записів та правом на видалення персональних даних за GDPR. Досліджено технічні рішення для забезпечення сумісності блокчейну з вимогами захисту п...
	7. Дослідження регулювання нових форм блокчейн-відносин (DeFi, DAO, NFT) демонструє формування спеціалізованих регуляторних підходів, адаптованих до їх технологічної та економічної специфіки. Виявлено тенденцію до функціонального регулювання, що фоку...
	8. Аналіз підходів до регулювання DeFi виявив виклики, пов'язані з відсутністю централізованих суб'єктів. Дослідження статусу DAO в різних юрисдикціях виявило різноманітність підходів: від спеціалізованих організаційно-правових форм до кваліфікації я...
	9. Дослідження перспектив міжнародної гармонізації регулювання блокчейн-технологій виявило тенденцію до формування глобальної регуляторної екосистеми, що поєднує глобальні стандарти, регіональні правила та національні підходи. Найбільш імовірним є сц...
	Р О З Д І Л   4.   Напрямки вдосконалення правового регулювання блокчейн-технологій в Україні
	4.1. Концептуальні основи та модернізація матеріально-правового регулювання

	Концепція регулювання блокчейн-технологій ґрунтується на поєднанні саморегулювання, співрегулювання та державного нагляду з акцентом на адаптивність. Центральним елементом є перехід від статичного до динамічного, принцип-орієнтованого підходу, що заб...
	Технологічна нейтральність є ключовим принципом сучасного правового регулювання інформаційних технологій, особливо у сфері блокчейну [87]. Цей принцип передбачає фокусування законодавства на функціональному призначенні та правових наслідках використа...
	По-перше, технологічна нейтральність забезпечує довговічність правових норм в умовах швидкої технологічної еволюції. Як свідчить досвід регулювання електронної комерції та телекомунікацій, технологічно-специфічні норми швидко застарівають, потребуючи...
	По-друге, нейтральний підхід створює рівні конкурентні умови для різних технологічних рішень, запобігаючи дискримінації нових технологій. Емпіричні дослідження регуляторних режимів у різних юрисдикціях демонструють, що технологічно-специфічне регулюв...
	По-третє, у контексті блокчейну, які характеризуються особливо високою швидкістю інновацій та різноманітністю реалізацій, технологічна нейтральність набуває критичного значення. Як було встановлено в Розділі 1, блокчейн трансформує інформаційні відно...
	Хоча перші кроки до регулювання блокчейн-технологій були здійснені з прийняттям ЗУ "Про віртуальні активи" [102], цей акт лише частково відповідає вимогам технологічної нейтральності, не охоплюючи новітні форми блокчейн-відносин. Принцип технологічно...
	Для імплементації технологічної нейтральності в законодавство необхідно:
	1. Внести зміни до ЗУ "Про віртуальні активи" [102], розширивши дефініції відповідно до функціонального підходу;
	2. оновити положення ЦКУ [7], включивши віртуальні активи до об'єктів цивільних прав;
	3. розробити рамковий закон про блокчейн-технології, що встановлюватиме базові принципи регулювання;
	4. гармонізувати законодавство з міжнародними стандартами.
	Цей підхід створить середовище, що відповідатиме викликам і трансформаціям. Однак принцип технологічної нейтральності потребує доповнення іншим принципом – забезпеченням балансу між стимулюванням інновацій та захистом прав учасників.
	Пошук оптимального балансу між стимулюванням інновацій та захистом прав учасників є фундаментальним завданням при вдосконаленні правового регулювання блокчейн-технологій. Цей баланс передбачає створення умов для розвитку інноваційних рішень. Водночас...
	Як описано в Розділі 1.1, децентралізована архітектура блокчейну створює як нові можливості (прозорість, автоматизація зобов'язань), так і ризики (незворотність транзакцій, складність ідентифікації відповідальних суб'єктів) [3].
	Для ефективного регулювання необхідно розуміти блокчейн не лише як технічну, але і як інституційну інновацію. Ця технологія трансформує сам механізм соціальної координації та довіри, впливаючи на базові умови суспільної взаємодії.
	У такій парадигмі захист прав стає не обмеженням інновацій, а необхідною умовою їх сталого розвитку, створюючи інституційне середовище, що сприяє довірі до нових технологічних рішень. Водночас інновації формують нові механізми реалізації та захисту п...
	У Розділі 2 було розглянуто приватно-правові аспекти блокчейн-відносин, зокрема специфіку правочинів, захисту прав власності та відповідальності у децентралізованому середовищі. Встановлено, що традиційні цивілістичні механізми потребують адаптації д...
	Міжнародний досвід (Розділ 3) демонструє різні підходи до балансування інновацій та захисту прав. У Сінгапурі застосовується ризик-орієнтований підхід з "регуляторними пісочницями" для інноваційних проєктів та чіткими вимогами щодо захисту споживачів...
	Для України пошук балансу має враховувати національні особливості: високий рівень технологічної освіченості населення, значний потенціал IT-сектору, але недостатньо розвинену фінансову інфраструктуру та обмежені регуляторні ресурси [4, 8]. За таких у...
	Для досягнення оптимального балансу пропонується комплекс заходів:
	1. Впровадження "регуляторних пісочниць" для тестування інноваційних блокчейн-рішень під наглядом регуляторів, але з обмеженими вимогами.
	2. Розробка підходу до регулювання з диференціацією вимог залежно від ризику.
	3. Заохочення саморегулювання через асоціації учасників, що розроблятимуть:
	4. Впровадження основ захисту споживачів, адаптованих до специфіки блокчейн-технологій (детальні механізми розглядаються в підрозділі 4.2).
	5. Розробка механізмів обов'язкового розкриття інформації для проєктів, що залучають кошти через токенізацію (ICO, IEO, STO) [48].
	6. Створення ефективних механізмів вирішення блокчейн-спорів:
	Методологічно пошук балансу між інноваціями та захистом прав учасників структурується через призму теорії регуляторного впливу, яка передбачає:
	1. Ідентифікацію ризиків та вигод для різних категорій стейкхолдерів;
	2. Оцінку ймовірності та масштабу цих ризиків і вигод;
	3. Аналіз ефективності різних регуляторних інструментів;
	4. Встановлення механізмів моніторингу та адаптації регулювання.
	Застосування цієї методології забезпечує системний підхід, що дозволяє уникнути як надмірної зарегульованості, так і регуляторних прогалин.
	Таким чином, досягнення балансу між стимулюванням інновацій та захистом прав учасників потребує системного підходу до вдосконалення законодавства. Запропоновані заходи спрямовані на створення правового середовища, що сприятиме розвитку блокчейн-техно...
	Розглянувши концептуальні основи регулювання, варто перейти до конкретних напрямків модернізації матеріально-правового регулювання, які втілюватимуть ці принципи на практиці.
	Модернізація матеріально-правового регулювання блокчейн-технологій є невіддільною частиною вдосконалення правового поля України. Проведений у Розділі 2 аналіз приватно-правових аспектів блокчейн-відносин виявив особливості застосування методів приват...
	Теоретичні основи трансформації правових інститутів під впливом блокчейн-технологій детально досліджені в Розділі 2, зокрема в підрозділах 2.1 (методи регулювання та цивільно-правова природа блокчейн-правочинів) та 2.2 (право власності на віртуальні ...
	1. Перехід до алгоритмічної довіри, що змінює принципи регулювання;
	2. Переосмислення концепції правосуб'єктності;
	3. Зміна сутності договорів через їх автоматизоване виконання;
	4. Трансформація правомочностей власника у цифровому середовищі.
	Реалізація матеріально-правових змін неможлива без відповідних інституційно-правових механізмів, які забезпечать їх впровадження та функціонування.
	Визначення правового статусу віртуальних активів та смарт-контрактів є фундаментальним завданням для інтеграції блокчейн-технологій. Наразі правовий режим цих об'єктів, детально проаналізованих у Розділі 1.2, залишається недостатньо врегульованим, що...
	ЗУ "Про віртуальні активи" [102] визначив віртуальні активи як нематеріальні блага. Для вдосконалення їх правового статусу пропонується:
	1. Запровадити функціональну класифікацію віртуальних активів за міжнародними стандартами (як описано в Розділі 3.1):
	2. Впровадити диференційований правовий режим для кожної категорії з відповідним нормативним регулюванням.
	3. Внести зміни до ЦКУ [7], включивши їх до переліку об'єктів цивільних прав.
	4. Визначити володіння ключами як форму володіння віртуальними активами.
	Щодо правового статусу смарт-контрактів, фундаментальна проблематика яких розкрита в Розділі 2.1, наразі вони залишаються юридично невизначеними.
	На основі дуалістичної природи смарт-контрактів як форми фіксації домовленостей (Розділ 2.1) та програмного коду (Розділ 1.2), для імплементації цього розуміння в українське законодавство пропонується:
	Перспективним напрямом є інтеграція блокчейн-систем з державними реєстрами для автоматизації реєстрації переходу прав.
	Таким чином, удосконалення правового статусу віртуальних активів та смарт-контрактів є комплексним завданням, що потребує системних змін до законодавства. Запропоновані заходи створять правову визначеність для учасників ринку, сприятимуть інтеграції ...
	На основі аналізу унікальних форм організації та взаємодії в блокчейн-середовищі, проведеного в Розділах 2.1 (щодо принципу автономії волі) та 2.3.2 (щодо класифікації договорів), а також з урахуванням міжнародного досвіду (Розділ 3.2), пропонуються ...
	1. Для DAO, враховуючи їх унікальні механізми децентралізованого прийняття рішень та автоматизованого виконання правил, пропонується:
	2. Встановити мінімальні вимоги для реєстрації DAO:
	3. Запровадити спеціальні механізми захисту прав учасників та кредиторів:
	4. Передбачити перехідний період (2 роки) для DAO, зареєстрованих в інших юрисдикціях, з можливістю спрощеної реєстрації та податковими стимулами.
	Необхідно також визначити механізми захисту прав учасників DAO, врегулювати питання відповідальності, встановити правила ліквідації та розподілу залишкових активів, а також процедури вирішення патових ситуацій у голосуванні.
	Як показано в Розділі 3, регулювання DeFi є складним завданням. Ця складність обумовлена відсутністю централізованого суб'єкта, що підлягає нагляду [18, 132].
	Для адаптації українського законодавства до специфіки DeFi пропонується внести зміни до ЗУ "Про фінансові послуги та державне регулювання ринків фінансових послуг" [141], які б визначали особливості надання фінансових послуг через децентралізовані пр...
	Як показано в Розділі 3, правовий статус NFT залишається невизначеним у багатьох юрисдикціях, що створює невизначеність щодо прав власності та інтелектуальної власності на такі активи.
	Для врегулювання статусу NFT пропонується внести зміни до ЗУ "Про авторське право і суміжні права" [143]. Важливо чітко розмежувати право власності на NFT як цифровий актив та авторські права на твір, який цей токен представляє, визначивши, що володі...
	Необхідно також внести зміни до ПКУ [144] щодо оподаткування операцій з NFT (прибутку від продажу та роялті) та встановити правила визначення ринкової вартості NFT для цілей оподаткування. Для забезпечення прозорості ринку NFT доцільно розробити вимо...
	Таким чином, регулювання нових форм блокчейн-відносин потребує підходу, який враховує їхню специфіку та забезпечує баланс між інноваційністю та захистом прав учасників. Запропоновані заходи створять правову визначеність щодо статусу та функціонування...
	Теоретичний аналіз нових форм блокчейн-відносин виявляє концептуальні виклики та дозволяє розробити уніфіковані методологічні підходи до їх вирішення. Ключовою особливістю цих форм є їх гібридна природа, що поєднує технологічні, економічні та правові...
	Концептуально регулювання нових форм блокчейн-відносин має будуватися на трьох фундаментальних принципах:
	1. Функціональній еквівалентності, що передбачає аналогічне регулювання для функціонально ідентичних послуг;
	2. Пропорційності регуляторного втручання відповідно до рівня ризику;
	3. Технологічній нейтральності, що дозволяє застосовувати регуляторні вимоги до різних технологічних реалізацій [87, 97].
	Ці принципи створюють методологічну основу для регуляторних рішень, здатних адаптуватися до еволюції блокчейн-технологій.
	Питання оподаткування операцій з віртуальними активами є одним з ключових аспектів правового регулювання блокчейн-технологій. Цей аспект безпосередньо впливає на економічну ефективність та інвестиційну привабливість галузі. Наразі в Україні відсутній...
	Як було визначено в Розділі 1, віртуальні активи характеризуються особливими властивостями, що створює специфічні виклики для системи оподаткування. Аналіз міжнародного досвіду (Розділ 3) демонструє різноманітність підходів: від застосування загальни...
	Пропонується розробити підхід до оподаткування операцій з віртуальними активами, який би враховував як інтереси держави, так і необхідність стимулювання інноваційних технологій. Для цього необхідно внести зміни до ПКУ [144] щодо:
	1. Оподаткування доходів фізичних осіб:
	2. Оподаткування прибутку підприємств:
	3. Оподаткування майнінгу та стейкінгу криптовалют:
	4. Механізми оцінки вартості віртуальних активів:
	5. Механізми адміністрування податків:
	Важливим аспектом є впровадження механізмів запобігання подвійному оподаткуванню, особливо для транскордонних операцій, через внесення відповідних положень до міжнародних податкових угод. Доцільно також розробити механізми податкового стимулювання дл...
	Для ефективного адміністрування податків необхідно розробити методичні рекомендації для податкових органів щодо перевірки операцій та провести навчання співробітників податкової служби з питань блокчейн-технологій та криптографії.
	Таким чином, такі зміни створять прозорий режим оподаткування операцій з віртуальними активами, сприяючи виходу цієї сфери з тіньового сектора, збільшенню податкових надходжень та стимулюванню розвитку технологій.
	Поряд із фіскальними аспектами, не менш важливим напрямом удосконалення правового регулювання є захист інтелектуальної власності, особливо з огляду на більшу роль блокчейну у створенні та обігу цифрових об'єктів авторського права.
	Захист інтелектуальної власності в контексті блокчейн-технологій є перспективним напрямом удосконалення правового регулювання. Цей напрям має значний потенціал для підвищення ефективності захисту авторських прав, патентів, торгівельних марок та інших...
	Традиційна теорія фіксації авторства базується на презумпції авторства та системі державної реєстрації (Бернська конвенція, ст. 15) [116]. Блокчейн з його функцією незмінного часового штампа створює технологічну можливість для правдивої фіксації пріо...
	Теорія програмованих прав [87] передбачає можливість автоматизованого ліцензування та захисту прав через смарт-контракти. Це трансформує традиційне розуміння ліцензійних відносин як договірних у бік технологічно-самовиконуваних. З огляду на це слід в...
	Концепція розмежування права власності на NFT та авторські права на твір, представлений цим токеном, базується на теорії функціонального розмежування різних типів прав [121] і потребує чіткого законодавчого закріплення, а саме слід доповнити ЗУ "Про ...
	Теорія технологічно-підтримуваного захисту прав [149] передбачає використання технологічної інфраструктури для автоматичного виявлення та запобігання порушенням. Це є розвитком традиційної теорії технічних засобів захисту авторських прав. Відповідно ...
	Як показано в Розділі 1 та деталізовано в Розділі 2.1, блокчейн характеризується незмінністю записів, децентралізованим характером та можливістю автоматизації правил за допомогою смарт-контрактів. Аналіз у Розділі 2.1 виявив специфічні механізми забе...
	Для адаптації українського законодавства до використання блокчейн-технологій у сфері захисту інтелектуальної власності пропонується:
	1. Авторське право:
	2. Патентне право:
	3. Торгівельні марки:
	4. Смарт-контракти в ліцензуванні:
	5. Регулювання NFT:
	6. Державний реєстр:
	7. Вирішення спорів
	Важливим аспектом є саморегулювання через галузеві стандарти та кодекси етики для платформ, які використовують блокчейн для захисту інтелектуальної власності, встановлюючи вимоги до прозорості, захисту та використання творів.
	Таким чином, удосконалення регулювання захисту інтелектуальної власності в блокчейні створить нові можливості для правовласників, підвищить прозорість системи захисту прав та сприятиме розвитку креативних індустрій в Україні.
	Хоча захист інтелектуальної власності є важливим аспектом правового регулювання блокчейн-технологій, не менш значущим є питання загальної адаптації інформаційного законодавства до нових технологічних реалій.
	Використання блокчейн-технологій зумовлює необхідність адаптації інформаційного законодавства до нових реалій. Ключовими аспектами, які потребують удосконалення, є: захист персональних даних; електронна ідентифікація; інформаційна безпека та доступ д...
	Специфічні інформаційні відносини в блокчейні (Розділ 1.1) потребують адаптації традиційних принципів інформаційного права.
	Пропонується внести зміни до ЗУ "Про захист персональних даних" [147], які б:
	1. Визначали особливості обробки персональних даних у блокчейні, включаючи ролі та відповідальність учасників: розробників; валідаторів та користувачів.
	2. Встановлювали механізми реалізації прав суб'єктів даних, включаючи альтернативні підходи до видалення даних:
	3. Визначали особливості транскордонної передачі персональних даних.
	4. Запроваджували ризик-орієнтований підхід до оцінки впливу на захист даних.
	Другий важливий аспект – розвиток системи електронної ідентифікації та довірчих послуг. Блокчейн може стати технологічною основою для децентралізованих систем ідентифікації, які підвищують безпеку та приватність [89]. Для цього пропонується внести зм...
	Третій аспект – адаптація законодавства про інформаційну безпеку. Блокчейн-системи мають як переваги (стійкість до маніпуляцій, розподілене зберігання), так і вразливості (атаки 51%, помилки) [20, 46]. Для підвищення безпеки пропонується внести зміни...
	Четвертий аспект – регулювання доступу до інформації та прозорості блокчейн-систем. Для цього пропонується внести зміни до ЗУ "Про доступ до публічної інформації" [151], які б визначали особливості доступу до інформації в публічних блокчейнах, встано...
	П'ятий аспект – адаптація законодавства про електронну комерцію та електронні документи. Пропонується внести зміни до ЗУ "Про електронну комерцію" [152] та ЗУ "Про електронні документи та електронний документообіг" [153], які б визнавали юридичну сил...
	Таким чином, адаптація інформаційного законодавства до викликів блокчейн-технологій потребує системного підходу з урахуванням технічних особливостей та балансу інтересів різних сторін. Запропоновані зміни створять правову визначеність використання бл...
	З урахуванням аналізу приватно-правових відносин у Розділі 2, особливо аспектів методів регулювання та автономії волі, можна визначити ключові напрями трансформації інформаційно-правових відносин:
	1. Регулювання через технологію, де код стає регулятором поведінки учасників.
	2. Технологічна адекватність як доповнення до технологічної нейтральності.
	3. Багаторівнева модель приватності замість бінарної моделі.
	4. Еволюція від централізованої до криптоекономічної безпеки.
	Ці положення формують основу для подальшого розвитку інформаційного законодавства в умовах поширення блокчейн-технологій та можуть бути використані для вдосконалення підходів не лише в Україні, але й на міжнародному рівні.
	4.2. Інституційно-правові механізми та захист прав учасників

	Ефективне регулювання блокчейн-технологій неможливе без інституційних механізмів. Ці механізми забезпечують імплементацію норм та контроль за їх дотриманням. Удосконалення цих механізмів є важливим аспектом для створення сприятливого середовища розви...
	Регулювання блокчейн-технологій в Україні наразі розподілено між кількома органами: НБУ, НКЦПФР та Мінцифри. Така розпорошеність створює ризики дублювання функцій, неузгодженості та регуляторної невизначеності.
	Враховуючи обмеженість ресурсів та необхідність ефективного використання інституційного потенціалу, пропонується оптимізація регуляторів шляхом розмежування їхніх повноважень та забезпечення координації діяльності.
	Необхідним є внесення змін до ЗУ "Про віртуальні активи" [102] та інших НПА для визначення компетенції регуляторів та створення координаційних механізмів.
	Пропонується такий розподіл регуляторних функцій:
	Обґрунтування запропонованого розподілу повноважень базується на теорії інституційного дизайну [155, 156] та аналізі регуляторної ефективності.
	Дослідження Quintyn & Taylor [157], що охоплювало 32 країни протягом 15-річного періоду, емпірично підтвердило, що ефективність інституційної архітектури залежить від трьох ключових факторів:
	5. Чіткості розмежування компетенцій;
	6. Наявності формалізованих механізмів координації та інформаційного обміну;
	7. Інституційної спроможності регуляторів.
	Емпіричний аналіз Lavrijssen & Ottow [158] виявив, що регуляторні системи з чітким функціональним розподілом повноважень та ефективними механізмами координації в середньому на 27% ефективніші у досягненні регуляторних цілей порівняно з моделями дублю...
	8. Чіткість розмежування компетенцій – забезпечує уникнення як регуляторних прогалин, так і дублювання функцій, що підвищує правову визначеність для учасників ринку та зменшує транзакційні витрати. Як показали дослідження [159, 160], невизначеність ро...
	9. Наявність формалізованих механізмів координації та інформаційного обміну – критично важлива для забезпечення системної узгодженості регуляторних підходів. Емпіричні дослідження фінансових ринків [161, 162] демонструють, що відсутність таких механіз...
	10. Інституційна спроможність регуляторів – включає наявність відповідних ресурсів, компетенцій та повноважень для ефективного виконання регуляторних функцій. Дослідження інституційного розвитку регуляторів у різних країнах [157, 163] свідчать про пря...
	Порівняльний аналіз міжнародного досвіду, проведений у Розділі 3, виявляє три моделі інституційної організації регулювання блокчейн-технологій:
	Зіставлення цих моделей з українським інституційним контекстом, зокрема з урахуванням чинної інституційної спроможності регуляторів, особливостей міжвідомчої взаємодії та обмеженості ресурсів, дозволяє обґрунтовано стверджувати, що гібридна модель з ...
	Для забезпечення такої координації діяльності регуляторів пропонується створити Міжвідомчу раду з питань регулювання блокчейн-технологій та віртуальних активів. До складу ради входитимуть:
	Доцільно також розробити механізм "єдиного вікна" для суб'єктів ринку віртуальних активів на базі Мінцифри, що спрощуватиме взаємодію з регуляторами через централізоване приймання документів, консультацій та координацію нагляду.
	Для підвищення інституційної спроможності регуляторів необхідно:
	Для підвищення прозорості та передбачуваності пропонується:
	Для міжнародної гармонізації підходів до регулювання важливо забезпечити участь України в міжнародних організаціях та ініціативах, таких як FATF [99] та Технічний комітет ISO/TC 307 з блокчейну [50].
	Таким чином, оптимізація системи регуляторів та координація їхньої діяльності є важливою передумовою для ефективного регулювання блокчейн-технологій в Україні. Запропоновані заходи забезпечать розподіл повноважень, допоможуть уникнути дублювання функ...
	У децентралізованому середовищі блокчейну саморегулювання відіграє важливу роль, забезпечуючи адаптивність та експертизу. Як показує досвід (Розділ 3.3), ефективність саморегулювання досягається поєднанням трьох підходів:
	1. Ринкового (базується на конкуренції та репутації)
	2. Інституційного (через формальні галузеві асоціації)
	3. Мережевого (через децентралізовані механізми консенсусу)
	Для України доцільно впровадити модель інституційного саморегулювання з елементами мережевого, що найкраще відповідає архітектурі блокчейн-систем.
	Для ефективної імплементації моделі саморегулювання в Україні пропонуються такі конкретні заходи:
	4. Законодавче закріплення статусу СРО у сфері блокчейн-технологій:
	5. Делегування регуляторних повноважень до СРО:
	6. Запровадження механізмів підзвітності та прозорості СРО:
	7. Створення стимулів для участі в саморегулюванні:
	8. Розробка механізмів координації між СРО та державними регуляторами:
	Реалізація цих заходів дозволить створити в Україні систему співрегулювання, що поєднує переваги саморегулювання з перевагами державного регулювання.
	Саморегулювання є важливим елементом системи регулювання блокчейн-технологій, який доповнює державне регулювання та забезпечує більш гнучкий підхід до швидкозмінного технологічного середовища. Міжнародний досвід, проаналізований у Розділі 3.3, демонс...
	Для України розвиток саморегулювання ринку блокчейн-технологій особливо актуальний з огляду на обмежені ресурси регуляторів та динамічний характер змін. Таке саморегулювання може ефективно доповнювати державне регулювання, забезпечуючи баланс між зах...
	Для розвитку саморегулювання пропонується внести зміни до ЗУ "Про віртуальні активи" [102], які б визначали правовий статус (СРО) у сфері блокчейн-технологій, їхні права та обов'язки, а також механізми взаємодії з регуляторами.
	СРО у сфері блокчейн-технологій можуть виконувати такі функції:
	Для ефективного функціонування саморегулювання необхідно визначити механізми взаємодії між СРО та державними регуляторами. Пропонується модель "співрегулювання", де держава встановлює загальні вимоги та контролює діяльність СРО, а СРО розробляють дет...
	Така модель може передбачати:
	Важливим аспектом є забезпечення прозорості та підзвітності діяльності СРО через встановлення вимог до розкриття інформації про членство, стандарти, результати перевірок, а також регулярної звітності. Для стимулювання участі в саморегулюванні доцільн...
	Таким чином, розвиток саморегулювання ринку блокчейн-технологій є важливим напрямом удосконалення інституційно-правових механізмів. Запропоновані заходи забезпечать більш гнучкий підхід до регулювання, підвищать довіру до галузі, захист споживачів та...
	На основі аналізу, проведеного в Розділі 2 (захист права власності та цивільно-правовий захист), а також з урахуванням специфіки блокчейн-технологій, пропонується система заходів для вдосконалення захисту прав:
	9. Захист права власності на віртуальні активи:
	10. Захист прав споживачів блокчейн-послуг:
	Важливим аспектом захисту прав споживачів є підвищення їхньої фінансової та технологічної грамотності. Пропонується розробити освітні програми та інформаційні матеріали про блокчейн-технології, віртуальні активи та пов'язані з ними ризики, які можуть...
	Для ефективного захисту прав інвесторів у проєкти, що залучають кошти через продаж токенів (ICO, IEO, STO), пропонується встановити такі вимоги:
	Таким чином, удосконалення механізмів захисту прав власності на віртуальні активи та прав споживачів блокчейн-послуг є важливим напрямом правового регулювання, що розвиває положення щодо балансу між інноваціями та захистом прав, розглянуті в підрозді...
	Наукометричний аналіз ефективності різних механізмів захисту прав споживачів на ринках віртуальних активів демонструє, що найбільш дієвими є комплексні підходи, які поєднують:
	11. вимоги до розкриття інформації;
	12. пруденційні вимоги до постачальників послуг;
	13. механізми компенсації збитків;
	14. освітні ініціативи.
	Дослідження показують, що оптимальним є ризик-орієнтований підхід, який передбачає пропорційність регуляторних вимог до рівня ризику, що створюється певною діяльністю, оскільки надмірне регулювання обмежує інновації, а недостатнє призводить до зловжи...
	Професійні учасники ринку віртуальних активів відіграють ключову роль у функціонуванні екосистеми. До таких учасників належать:
	Як встановлено в Розділі 3, міжнародний досвід демонструє тенденцію до посилення регулювання діяльності таких учасників. Це регулювання має на меті:
	ЗУ "Про віртуальні активи" [102] встановлює основи регулювання діяльності постачальників послуг, пов'язаних з віртуальними активами, однак багато аспектів їхньої діяльності залишаються недостатньо врегульованими. Для удосконалення регулювання пропону...
	1. Для криптобірж та торгівельних платформ:
	2. Для кастодіальних сервісів:
	3. Для провайдерів гаманців та інфраструктурних сервісів:
	4. Для DeFi-платформ та децентралізованих бірж:
	Для всіх категорій професійних учасників важливим є встановлення вимог щодо AML/KYC відповідно до рекомендацій FATF [99]:
	Реалізація цих пропозицій вимагає змін до ЗУ "Про віртуальні активи" [102] та розробки підзаконних НПА, а також гармонізації законодавства з міжнародними стандартами, зокрема з рекомендаціями FATF [99] та регламентом MiCA [68] в ЄС.
	Таким чином, удосконалення регулювання діяльності професійних учасників ринку віртуальних активів є важливим напрямом розвитку правового регулювання блокчейн-технологій в Україні. Запропоновані заходи спрямовані на:
	Методологічно регулювання діяльності професійних учасників ринку віртуальних активів має ґрунтуватися на синтезі трьох теоретичних підходів:
	1. Теорії регульованого ринку [165], яка визнає необхідність державного втручання для подолання інформаційної асиметрії та захисту прав споживачів. У контексті блокчейн-технологій ця теорія обґрунтовує регулювання криптобірж та кастодіальних сервісів,...
	2. Теорії інституційної економіки [158, 166], яка аналізує витрати та механізми ефективності ринкових взаємодій. Вона пояснює роль формальних та неформальних інститутів у забезпеченні функціонування ринку віртуальних активів та обґрунтовує необхідніст...
	3. Теорії адаптивного регулювання [167], яка визнає необхідність гнучких регуляторних підходів у контексті технологічних інновацій. Ця теорія особливо релевантна для блокчейн-технологій, що швидко еволюціонують, і обґрунтовує використання експеримента...
	Інтеграція цих підходів дозволяє розробити концептуальну основу для регулювання, що забезпечує баланс між ринковою ефективністю, захистом прав учасників, фінансовою стабільністю та технологічними інноваціями.
	Проведений аналіз регулювання професійних учасників ринку віртуальних активів дозволяє сформулювати кілька ключових теоретичних положень, що розвивають чинні доктрини фінансового регулювання:
	1. Концепція "розсередженої відповідальності" модифікує традиційну теорію фідуціарних обов'язків у контексті децентралізованих фінансів. На відміну від класичної моделі, де відповідальність концентрується у централізованих інституціях, у блокчейн-сере...
	2. Теорія "регуляторних інваріантів" подолає дихотомію між функціональним (same activity, same regulation) та сутнісним (same risks, same regulation) підходами до регулювання, поєднуючи їх елементи. Вона визначає базові регуляторні принципи (інваріант...
	3. Парадигма "вбудованого регулювання" трансформує традиційну модель зовнішнього нагляду у бік інтеграції регуляторних механізмів у саму архітектуру технологічних систем. У контексті блокчейну це означає можливість програмування регуляторних вимог без...
	Ці теоретичні положення формують фундамент для розробки нової парадигми регулювання децентралізованих фінансових систем, яка враховує їх принципово нову архітектуру та механізми функціонування. Вони можуть бути використані не лише для вдосконалення р...
	Після розгляду регулювання діяльності учасників, перейдемо до процесуальних та інфраструктурних аспектів, які забезпечують реалізацію матеріальних норм.
	4.3. Процесуальні аспекти та імплементація регулювання

	На основі аналізу процесуальних аспектів, розглянутих у Розділі 2.2 (особливості доказування), необхідно визнати, що традиційні механізми вирішення спорів не повністю відповідають специфіці блокчейн-технологій через:
	Для ефективного вирішення блокчейн-спорів та визначення юрисдикції необхідно переосмислити три ключові концепції:
	1. Юрисдикції через транскордонність;
	2. Доказування через визнання особливого статусу криптографічних доказів;
	3. Виконання рішень – через впровадження "технологічного примусу".
	Для імплементації цих концепцій пропонуються такі конкретні зміни:
	1. Зміни до процесуальних кодексів щодо юрисдикції:
	2. Зміни щодо доказової сили блокчейн-записів:
	3. Практичні механізми виконання рішень:
	4. Створення спеціалізованих інституцій:
	Реалізація цих рекомендацій дозволить створити систему вирішення блокчейн-спорів, що забезпечить правову визначеність та сприятиме розвитку індустрії.
	Розвиток інфраструктури ринку віртуальних активів є необхідною умовою для ефективного функціонування блокчейн-екосистеми та інтеграції віртуальних активів у економіку. Як визначено в Розділі 1, блокчейн-технології потребують специфічної інфраструктур...
	Розробка пропозицій щодо вдосконалення інфраструктури ґрунтується на чіткій теоретичній основі, що забезпечує їхню системність та ефективність.
	Згідно з теорією фінансової архітектури [172], ефективний ринок потребує інтегрованої багаторівневої інфраструктури, що включає:
	Особливістю блокчейну є конвергенція цих рівнів в єдиній технологічній екосистемі. З огляду на це виникають пропозиції:
	Ринок віртуальних активів підпорядковується закономірностям мережевої економіки [173], де цінність інфраструктури зростає експоненційно з кількістю користувачів. Це створює необхідність державної підтримки на ранніх етапах для досягнення "критичної м...
	Теорія регуляторної інфраструктури [174] наголошує на важливості створення механізмів нагляду, моніторингу та координації для належного функціонування ринку. У контексті блокчейну особливого значення набувають інструменти автоматизованого регуляторно...
	Згідно з теорією технологічної стандартизації [175], встановлення єдиних стандартів є критичним для забезпечення взаємодії різних елементів інфраструктури та зниження транзакційних витрат. Блокчейн-специфічним аспектом є проблема сумісності різних бл...
	Теорія "глибокого захисту" [176] передбачає багаторівневу систему безпеки, що є особливо актуальною для блокчейн-інфраструктури, де безпека є не лише технічним, але й довірчим аспектом функціонування системи. З огляду на це доречно:
	Зокрема, в Розділі 2.1 було встановлено, що забезпечення виконання зобов'язань у блокчейн-середовищі потребує не лише правових, але й технічних інфраструктурних рішень, таких як мультипідписні гаманці, механізми умовного депонування та технічні станд...
	Для України розвиток інфраструктури ринку віртуальних активів має охоплювати як приватний, так і державний сектори, створюючи синергію між інноваційними рішеннями бізнесу та надійною регуляторною базою держави.
	У приватному секторі ключовими елементами інфраструктури є:
	Для стимулювання розвитку цих елементів пропонується:
	1. Запровадити прозорий процес ліцензування криптобірж та інших професійних учасників ринку, який забезпечував би належний захист споживачів без створення надмірних бар'єрів для входу.
	2. Стимулювати розвиток локальних біржових майданчиків через податкові пільги, спрощені процедури реєстрації та доступ до "регуляторних пісочниць".
	3. Сприяти розвитку інфраструктури для інвесторів, що відповідають вимогам інвестиційних, пенсійних фондів та страхових компаній.
	4. Підтримувати розвиток платіжної інфраструктури, включаючи інтеграцію з традиційними платіжними системами та розвиток платіжних шлюзів.
	5. Сприяти розвитку сервісів для забезпечення ліквідності ринку, таких як маркет-мейкери та торгівельні платформи.
	У державному секторі важливими елементами інфраструктури є реєстри, системи моніторингу, аналітичні інструменти та механізми взаємодії з учасниками.
	Для їх розвитку пропонується:
	1. Створити державний реєстр постачальників послуг, для забезпечення прозорості ринку та доступу споживачів до інформації про учасників.
	2. Розробити системи моніторингу ринку для виявлення ризиків, таких як маніпулювання, шахрайські схеми або загрози для фінансової стабільності.
	3. Впровадити аналітичні інструменти для аналізу блокчейн-транзакцій з метою виявлення підозрілої активності в контексті протидії відмиванню коштів.
	4. Створити механізми для статистичного обліку операцій з віртуальними активами для оцінки їхнього впливу на економіку.
	5. Забезпечити інтеграцію інфраструктури ринку віртуальних активів з чинними фінансовими та інформаційними системами.
	Важливим аспектом розвитку інфраструктури є забезпечення кібербезпеки та стійкості систем. Для цього пропонується:
	1. Розробити стандарти безпеки для учасників ринку, включаючи вимоги до захисту інформації, управління криптографічними ключами та аудиту безпеки;
	2. Обміну інформацією про загрози між учасниками та державними органами;
	3. Проводити тестування для оцінки стійкості інфраструктури;
	4. Забезпечити підготовку фахівців з кібербезпеки блокчейн-технологій.
	Важливим є також технологічний розвиток інфраструктури:
	Для стимулювання інновацій та розвитку інфраструктури необхідно забезпечити доступ до фінансування для блокчейн-стартапів через:
	Таким чином, розвиток інфраструктури ринку віртуальних активів є комплексним завданням, яке потребує скоординованих зусиль держави, бізнесу та експертного середовища. Запропоновані заходи дозволять створити надійну та ефективну інфраструктуру, яка за...
	Розробка ефективного регулювання блокчейн-технологій вимагає застосування спеціалізованої методології оцінки регуляторного впливу (далі також – "ОРВ"), адаптованої до особливостей інноваційних технологій.
	Традиційні підходи до ОРВ, зосереджені на статичному аналізі витрат та вигод, не відповідають динамічній природі блокчейн-інновацій. Це обумовлює необхідність розробки нової методологічної парадигми.
	ОРВ для блокчейн-технологій потребує адаптації до динамічної природи інновацій. Основними елементами такої методології є:
	5. Використання моделі "траєкторії розвитку" замість аналізу витрат-вигод;
	6. Застосування ймовірнісного моделювання та сценарного аналізу;
	7. Розширення часового горизонту аналізу для оцінки довгострокових ефектів;
	8. Впровадження механізмів перегляду та адаптації регулювання.
	Запропонована методологія ґрунтується на чотирьох ключових принципах:
	9. Принцип технологічної контекстуальності вимагає глибокого розуміння технічних особливостей різних типів блокчейн-систем та їх впливу на правовідносини. Це передбачає залучення технічних експертів та диференційований аналіз для різних типів блокчейн...
	10. Принцип динамічної оцінки передбачає аналіз не лише безпосередніх наслідків регулювання, але і його впливу на траєкторію технологічного розвитку та інновації через застосування сценарного моделювання.
	11. Принцип багатовимірності наслідків визнає, що вплив регулювання проявляється у різних сферах: економічній, правовій, соціальній, технологічній та екологічній, що вимагає комплексного міждисциплінарного підходу.
	12. Принцип інклюзивності процесу передбачає залучення широкого кола стейкхолдерів до ОРВ для врахування різних перспектив.
	Методологічно процес ОРВ для блокчейн-регулювання структурується у п'ять етапів:
	13. Ідентифікація проблеми та цілей регулювання з визначенням контексту.
	14. Визначення регуляторних альтернатив.
	15. Багатовимірна оцінка наслідків кожної альтернативи.
	16. Порівняльний аналіз альтернатив з урахуванням довгострокового впливу.
	17. Розробка механізмів моніторингу та перегляду регулювання.
	Така методологія дозволяє забезпечити науково обґрунтований підхід до розробки регуляторних рішень, враховуючи як безпосередні наслідки для учасників ринку, так і довгострокові ефекти для технологічного розвитку.
	На основі аналізу аспектів блокчейн-відносин, проведеного в Розділі 2, зокрема особливостей договірних механізмів, реалізації права власності та цивільно-правового захисту, пропонується поетапний підхід до імплементації:
	18. Перший етап (0-6 місяців) – Підготовчий: розробка базових підзаконних актів та створення інституційної інфраструктури.
	19. Другий етап (6-18 місяців) – Впровадження базових механізмів: класифікація віртуальних активів, правовий статус смарт-контрактів, початок ліцензування.
	20. Третій етап (18-36 місяців) – Комплексне регулювання: регулювання DAO, DeFi, NFT, механізми вирішення спорів.
	21. Четвертий етап (понад 36 місяців) – Вдосконалення та адаптація: регулярний перегляд нормативно-правової бази та адаптація до нових форм відносин.
	Цей підхід спирається на принципи регуляторної адаптивності, що забезпечить баланс між захистом прав учасників та стимулюванням інновацій.
	Регуляторні пісочниці, ефективність яких підтверджена міжнародним досвідом (Розділ 3.1), дозволяють тестувати інноваційні рішення в контрольованому середовищі. Для України пропонується:
	1. Створити міжвідомчу регуляторну пісочницю.
	2. Встановити чіткі критерії відбору проєктів та спрощені регуляторні вимоги.
	3. Забезпечити можливість обмеженого випуску токенів для тестування.
	4. Впровадити механізми моніторингу та оцінки результатів.
	Щодо перехідних положень, пропонується розробити підхід, який охоплює:
	1. Легалізацію наявних віртуальних активів через встановлення спрощеної процедури їхньої реєстрації та класифікації відповідно до нової системи.
	2. Поступове впровадження вимог для постачальників послуг, з диференційованими термінами залежно від розміру та впливу постачальника.
	3. Поетапне впровадження вимог до розкриття інформації, особливо для нових форм віртуальних активів, що дозволить учасникам адаптуватися.
	4. Забезпечення правової визначеності для чинних смарт-контрактів, укладених до впровадження нового регулювання, передбачивши, що зміни в законодавстві не впливають на їх дійсність та виконання.
	5. Встановлення особливого режиму оподаткування на перехідний період для стимулювання легалізації операцій з віртуальними активами.
	Для ефективної імплементації регуляторних пісочниць та перехідних положень необхідна активна комунікація з учасниками ринку:
	Таким чином, регуляторні пісочниці та перехідні положення є важливими інструментами для ефективної імплементації нового регулювання блокчейн-технологій. Вони забезпечують баланс між інноваційністю та стабільністю, сприяють плавному переходу до нових ...
	Для оцінки ефективності правового регулювання блокчейн-технологій, враховуючи договірні механізми, право власності та захист прав, проаналізовані в Розділі 2, пропонується трирівнева система критеріїв:
	1. Фундаментальні критерії: визначеність, захист прав, фінансова стабільність, запобігання протиправному використанню, стимулювання інновацій.
	2. Функціональні критерії: прозорість вимог, пропорційність навантаження, координація між регуляторами, адаптивність, міжнародна сумісність.
	3. Операційні критерії: дотримання вимог учасниками, кількість порушень прав, динаміка розвитку ринку, обсяг інвестицій, рівень довіри.
	Додатково критерії групуються за економічними, правовими, технологічними, соціальними та безпековими аспектами.
	Для універсальності оцінки ефективності регулювання пропонується трирівнева система критеріїв, що розвиває методологічні підходи Baldwin & Cave [156] та Coglianese [172] щодо оцінки регуляторного впливу в інноваційних галузях:
	1. Фундаментальні – відображають досягнення базових цілей регулювання. Як відзначає Baldwin et al. [156], "фундаментальні критерії визначають легітимність регуляторного режиму, його відповідність очікуванням та правовим принципам". До цього рівня нале...
	2. Функціональні – оцінюють процесуальні та інституційні аспекти регуляторних механізмів. За визначенням Lodge & Wegrich [178], "функціональні критерії відображають здатність регуляторної системи ефективно реалізовувати свої завдання з мінімальними тр...
	3. Операційні критерії – вимірюють конкретні кількісні та якісні показники ефективності регулювання. Як зазначають Coglianese & Bennear [184], "операційні критерії забезпечують можливість емпіричної верифікації результатів регуляторних заходів та їх п...
	Пропонується створити систему моніторингу, що включає:
	Для забезпечення прозорості пропонується регулярно публікувати звіти про стан ринку, проводити публічні обговорення результатів, створити постійну робочу групу з представників регуляторів, ринку та експертів.
	Методологічне значення системи критеріїв полягає у створенні основи для постійного вдосконалення регуляторних підходів на базі емпіричних даних, що дозволяє перейти від статичної до динамічної моделі регулювання.
	Таким чином, комплексна система критеріїв оцінки ефективності правового регулювання блокчейн-технологій дозволить не лише визначити успішність впроваджених змін, але й забезпечити їхню адаптацію до динамічного розвитку технологій та ринку, створюючи ...
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	1. Проведений аналіз напрямків вдосконалення правового регулювання блокчейн-технологій в Україні дозволяє сформувати комплексне бачення необхідних змін для створення ефективної регуляторної системи, адаптованої до специфіки цих технологій. Розроблені...
	2. Аналіз концептуальних основ регулювання виявив ключове значення принципів технологічної нейтральності та балансу між інноваціями та захистом прав. Встановлено, що ефективне регулювання блокчейн-технологій має поєднувати саморегулювання, співрегулю...
	3. Дослідження напрямків модернізації матеріально-правового регулювання виявило необхідність чіткого визначення правового статусу віртуальних активів і смарт-контрактів, розробки спеціальних підходів до регулювання нових форм блокчейн-відносин (DAO, ...
	4. Аналіз інституційно-правових механізмів продемонстрував доцільність оптимізації системи регуляторів через функціональний розподіл повноважень між НБУ, НКЦПФР та Мінцифри з одночасним створенням координаційного органу. Встановлено, що розвиток само...
	5. Дослідження механізмів захисту прав учасників блокчейн-відносин виявило необхідність розробки спеціальних підходів до захисту права власності на віртуальні активи, встановлення вимог до професійних учасників ринку та створення ефективних механізмі...
	6. Аналіз процесуальних та інфраструктурних аспектів продемонстрував важливість розробки спеціалізованих механізмів вирішення блокчейн-спорів, правил визначення юрисдикції та розвитку інфраструктури ринку віртуальних активів. Запропоновано методологі...
	7. Дослідження питань імплементації та моніторингу регулювання виявило доцільність поетапного впровадження змін, використання регуляторних пісочниць як інструменту тестування інноваційних рішень та розробки багаторівневої системи критеріїв оцінки ефе...
	8. Важливим внеском є розробка концепцій "розосередженої відповідальності", "регуляторних інваріантів" та "вбудованого регулювання", які формують новий підхід до регулювання децентралізованих технологій. Запропонована методологія створює основу для п...
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