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РЕФЕРАТ 

 

 

Пояснювальна записка кваліфікаційної роботи складається зі вступу, трьох 

розділів, загальних висновків, списку джерел та додатків. Основний текст займає 72 

сторінки, включає в себе зміст, вступ, три розділи кваліфікаційної роботи, висновки 

та список джерел, що містить 26 найменувань та займає 4 сторінки. Крім того, робота 

містить 3 додатки із загальною кількістю сторінок 11, кількість рисунків дорівнює 55, 

літературних джерел 26. 

Метою роботи є розробка моделі ідентифікації ворожих медіа-ресурсів шляхом 

використання нейронних мереж. 

Об’єктом дослідження є процес класифікації і кластеризації економічно та 

політично орієнтованого контенту за допомогою нейронної мережі. 

Предметом дослідження є моделі класифікації економічно та політично 

орієнтованого медіа-контенту, виконані за допомогою апарату нейронних мереж на 

основі класифікатора K-Star. 

Методи дослідження: 

 аналіз відкритих джерел; 

 порівняння; 

 імітаційне моделювання. 

Практичною цінністю є розробка інтелектуальної моделі ідентифікації ворожих 

медіа-ресурсів. 

Ключові слова: ідентифікація, кіберпростір, кіберзахист, моделювання, 

нейронна мережа, кластеризація. 

Відповідно до мети роботи, були поставлені наступні завдання: 

• синтез інтелектуальної моделі мережі; 

• збір та обчислення характеристик текстового контенту; 

• розробка алгоритму попередньої підготовки даних; 

• синтез моделі нейронної мережі та її навчання; 

• перевірка роботи мережі і аналіз її інформативності. 
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ВСТУП 

 

 

Інформаційна безпека – стан захищеності життєво важливих інтересів людини 

і громадянина, суспільства і держави, при якому запобігається завдання шкоди через 

неповноту, несвоєчасність та недостовірність поширюваної інформації, порушення 

цілісності та доступності інформації, несанкціонований обіг інформації з обмеженим 

доступом, а також через негативний інформаційно-психологічний вплив та умисне 

спричинення негативних наслідків застосування інформаційних технологій [1]. 

Легкодоступність та масовість інформаційних джерел призводить до різкого 

збільшення потенційних шкідливих інформаційних впливів. Шкідливі інформаційні 

впливи використовують ударний інформаційний контент для підсилення або 

послаблення переконань людини. Наразі не існує системи класифікації контенту, яка 

б автоматизовано вирішувала проблему інформаційної безпеки людини. Слід 

зазначити, що дане дослідження зосереджено на економічно та політично 

орієнтованому контенті. 

Наукові роботи, що стосувалися теми класифікації пропагандистського 

контенту, присутні в недостатньому об’ємі для побудови на них власної методики. 

Попередні дослідження стосовно виявлення пропаганди в тексті зосереджувались на 

задачі класифікації пропаганди та її різновидів [2-5], але рідко розглядали вирішення 

задачі автоматизації цього процесу. Деякі автори вирішували задачу класифікації 

текстів за допомогою використання алгоритмів машинного навчання з вчителем [6]. 

Тексти були розділені у два класи: пропагандистські та не пропагандистські. В якості 

текстового матеріалу був використаний контент з Твіттеру з хештегами #propaganda, 

#Hoaxes, #Falseflag тощо. Контент був попередньо оброблений використовуючи 

підрахунок частоти слів (term frequency, inverse document frequency) та bag of words. 

Ці параметри розглядались під час класифікації тексту за допомогою Support Vector 

Machine (SVM) та Multinomial Naïve Bayes. Fine tuning для SVM був виконаний через 

kernel Linear, Poly та RBF. В результаті, на даному датасеті SVM показав кращі 

результати ніж MNB з середньою точністю у 69.2%. 
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Апарат нейронних мереж широко використовується для задач класифікації [7], 

в тому числі для текстового контенту. 

Нейронних мережі демонструють високу точність у вирішенні задачі аналізу 

мови (sentiment analysis task) на прикладі датасету з оглядами фільмів IMDB [8]. Між 

собою порівнювалася точність класифікації текстового матеріалу за допомогою 

Spiked Neural Network та Artificial Neural Network. В даному контексті важливо, що 

обидва підходи мали точність у 85.88% та 84.86% відповідно. 

Для вирішення завдання категоризації тексту існують приклади розробки 

складної системи, що складалася з bidirectional cyclic and convolutional neural networks 

– BRCNN, cyclic neural network та convolution neural network [9]. Завданням мережі 

було правильно визначити категорію, до якої відносився текстовий контент. 

Продуктивність цієї моделі оцінювалась за допомогою 7 датасетів. Датасети 

складалися з різного типу текстового контенту: огляди фільмів, об’єктивних та 

суб’єктивних речень, помічені по рівню своєї емоційності. Точність роботи моделі 

могла досягати 96.3%, з середніми значеннями у 78.8-96.3%. 

Враховуючи відносно високу точність класифікації, використання нейронних 

технологій можна вважати перспективним напрямком для створення системи 

класифікації тексту за наявністю пропагандистських матеріалів. В якості вхідних 

параметрів для мережі вказана робота використовує частоту появи певних слів у 

текстовому контенті. Можливо, використання інших характеристик могло б 

позитивно вплинути на точність результатів. 

Для вирішення задачі класифікації можна використати двоетапний підхід [10]. 

Нейронна мережа класифікувала контент на форумах у два класи: пропаганда, не 

пропаганда. Спершу нейронна мережа навчається помічати текстовий контент 

певними флагами на створеною людиною датасеті. Після цього ця нейронна мережа 

повинна була визначити, чи є текст пропагандистським, вже використовуючи флаги, 

а не сам текстовий матеріал. Автори дійшли наступного висновку: 

“Overall, metadata (particularly a low comment rating) are more predictive of 

perceived propaganda than textual features. The method can be extended to monitor 
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suspicious activity in other online environments, but the results should not be interpreted as 

detecting actual propaganda.” 

Цей висновок дозволяє припустити, що використання числових характеристик 

тексту, а не текстових флагів (textual features) буде більш доцільним для вирішення 

завдання класифікації контенту. 

Деякі автори порівнювали емоційний відгук читачів від прочитаної статті, 

змінюючи на чому концентрувався її зміст [12]. Результат їх роботи дозволяє 

підтримати припущення про доцільність використання числових характеристик. У 

роботі, в якості варіантів однієї і тієї самої статті використовувалась персоніфікована 

історія, перемога над складними життєвими умовами (triumph over adversity) та фокус 

на статистичній інформації. Емоційний відгук перевірявся через бажання читача 

фінансово допомогти вирішенню проблеми, описаній у статті. Автори прийшли до 

висновку, що позитивний відгук не залежав від використання одної з технік: 

“While Kristof clearly uses reporting methods intended to overcome compassion 

fatigue, the effect of these efforts for the most part is not apparent. None of the metrics 

studied showed a significant positive relationship with personification of story, triumph over 

adversity, or mobilizing information. The interplay of reader response with statistics also 

contradicted what experimental psychology posits; this study found that reader response 

positively corresponds with quantitative information, though the results generally were not 

statistically conclusive.” 

Сприйняття статті не залежало від стилю її написання, аналогічно тому як 

комп’ютер здатен аналізувати контент, використовуючи його ключові слова, а не 

текст в цілому [13]. 

Результати наукових робіт з класифікації текстових даних з використанням 

апарату нейронних мереж є відносно точним. Використання нейронних мереж для 

класифікації тексту також є більш продуктивним ніж класифікація тексту 

стандартними засобами програмування. Ці результати, а також результати вказаних 

попередньо досліджень, дозволяють вказати, що саме використання апарату 

нейронних мереж буде найбільш доцільним для вирішення поставленого завдання. 



10 

 

Метою роботи є розробка моделі ідентифікації ворожих медіа-ресурсів шляхом 

використання нейронних мереж. 

Об’єктом дослідження є процес класифікації і кластеризації економічно та 

політично орієнтованого контенту за допомогою інтелектуальних моделей. 

Предметом дослідження є моделі класифікації економічно та політично 

орієнтованого медіа-контенту, виконані за допомогою апарату нейронних мереж на 

основі класифікатора K-Star. 

Методи дослідження: 

 аналіз відкритих джерел; 

 порівняння; 

 синтез; 

 імітаційне моделювання. 

Практичною цінністю є розробка інтелектуальної моделі ідентифікації ворожих 

медіа-ресурсів. 
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РОЗДІЛ 1 

ТЕОРЕТИЧНІ ПЕРЕДУМОВИ ДЛЯ СТВОРЕННЯ НЕЙРОННОЇ МЕРЕЖІ 

 

 

1.1 Огляд парадигм машинного навчання та його алгоритмів 

 

Задача класифікації текстового контенту є спільною задачею таких галузей, як 

Artificial Intelligence, Machine Learning, Data Science та Natural Language Processing 

(NLP). Важливо розуміти різницю між трьома галузями: 

● Штучний інтелект (AI) – це загальна категорія технологій, які дозволяють 

комп'ютерам робити розумові операції, які раніше вважалися виключно людською 

прерогативою. AI може включати в себе такі різні техніки, як машинне навчання, 

глибоке навчання, обробку природної мови, комп'ютерне зорове сприйняття та інші. 

● Машинне навчання (Machine Learning) – це конкретна підгалузь AI, яка 

дозволяє комп'ютерам вчитися на основі даних, замість того, щоб програмувати їх 

наперед. Комп'ютерний алгоритм навчається на прикладах і даних, здатних зробити 

прогнози або приймати рішення в майбутньому. Машинне навчання 

використовується для розв'язання складних задач, таких як розпізнавання образів, 

розпізнавання мови, рекомендації товарів і послуг, прогнозування погоди та інше. 

● Data Science – це наука, що досліджує, як отримати інформацію з даних, 

зокрема, як обробляти, аналізувати, визначати закономірності і робити висновки на 

основі даних. Data Science також включає розробку алгоритмів та інструментів для 

обробки даних, щоб зробити їх доступними для машинного навчання та інші 

застосування. 

● Natural Language Processing (NLP) або Обробка природньої мови – це 

галузь комп'ютерних наук, яка займається розробкою методів та алгоритмів для 

обробки та аналізу людської мови в її природному вигляді. Це охоплює різні аспекти 

мови, такі як розпізнавання та синтез мовлення, семантичний аналіз, машинний 

переклад, класифікація текстів, виявлення емоцій та інше. 
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В залежності від призначення нейронної мережі, використовуються різні 

методи машинного навчання. 

 

Рисунок 1.1 – Існуючі методи машинного навчання. 

 

● Навчання з вчителем (Supervised Learning) – це метод навчання 

машинного навчання, в якому маємо вхідні дані (вектори або таблиці) та відповідні 

вихідні значення (мітки). Метою є навчити алгоритм прогнозувати вихідні значення 

на основі вхідних даних. Наприклад, при класифікації зображень, вихідним 

значенням може бути тег, який позначає клас зображення. 

● Навчання без вчителя (Unsupervised Learning) – це метод машинного 

навчання, в якому немає міток для вихідних даних. Метою є відкриття внутрішньої 

структури даних, знайти закономірності та групування. Наприклад, при кластеризації, 

метою є групування схожих об'єктів. 

● Навчання з підкріпленням (Reinforcement Learning) – це метод машинного 

навчання, в якому агент взаємодіє з середовищем, отримуючи від нього нагороди або 

покарання, залежно від своїх дій. Метою є навчити агента знаходити оптимальну 

стратегію дій для максимізації нагороди. Наприклад, при навчанні комп'ютерної 
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програми, яка грає в гру, метою є навчити її здійснювати оптимальні дії для 

максимізації очок. 

● Напівавтоматичне навчання (Semi-Supervised Learning) – це метод 

машинного навчання, який поєднує в собі навчання з вчителем (Supervised Learning) 

та навчання без вчителя (Unsupervised Learning). У цьому методі лише частина 

вхідних даних має мітки, тоді як інша частина не має. Метою цього методу є 

використовувати інформацію з мітками, щоб навчити алгоритм, а потім 

використовувати цей алгоритм для передбачення значень на даних без міток. 

Для вирішення задачі класифікації в даній роботі найбільше підходить метод 

навчання з вчителем. Для створення навчальної вибірки використовується додаток, 

написаний на мові Python, що формує датасет з числовими характеристиками тексту. 

Вони, як і додаток, будуть розглянуті далі. 

На рисунку 1.2 наведена детальна інформація по кожному з існуючих 

алгоритмів побудови моделей машинного навчання і їх роботи. 

 

Рисунок 1.2 – Існуючі алгоритми моделей машинного навчання. 
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● Регресія – використовується для прогнозування числових значень. 

Наприклад, цей алгоритм може використовуватися для прогнозування ціни на 

нерухомість, враховуючи її параметри. 

● Кластеризація – використовується для групування схожих об'єктів в 

класи. Наприклад, цей алгоритм може використовуватися для аналізу споживацьких 

звичок та групування споживачів за схожими характеристиками. 

● Дерева рішень – використовується для класифікації та прогнозування 

подій на основі вирішення послідовності рішень. Наприклад, цей алгоритм може 

використовуватися для класифікації клієнтів банку на основі їхніх фінансових 

характеристик та інших даних. 

● Наївний Байєс – використовується для класифікації текстової інформації, 

такої як електронні листи, на основі ймовірності того, що деякі слова з'являться у 

тексті. Наприклад, цей алгоритм може використовуватися для фільтрації спаму в 

електронній пошті. 

● Метод опорних векторів – використовується для класифікації об'єктів на 

два або більше класів. Наприклад, цей алгоритм може використовуватися для 

класифікації зображень на основі їхніх характеристик. 

На рис. 1.3 зображений процес реалізації нейронної мережі. 

 

Рисунок 1.3 – Базова модель побудови системи ідентифікації контенту. 
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1.2 Метрики програмного забезпечення WeKa для оцінки 

функціонування нейронної мережі 

 

У програмному застосунку WeKa є декілька метрик для візуалізації 

характеристик мережі. 

 MarginCurve – це інструмент для оцінки якості багатокласового 

класифікатора. Він створює точки, що ілюструють похибку прогнозу. Похибка 

визначається як різниця між ймовірністю, передбаченою для фактичного класу, і 

найвищою ймовірністю, передбаченою для інших класів. Одна з гіпотез, яка пояснює 

високу ефективність алгоритмів бустінгу, полягає в тому, що вони збільшують маржу 

на навчальних даних, і це дає кращу продуктивність на тестових даних. MarginCurve 

побудована за наступним алгоритмом: спочатку всі екземпляри сортуються за 

зростанням маржиналів і створюється список екземплярів, який відсортований за їх 

оцінкою. За допомогою порогового значення (threshold) з лівої до правої частини 

списку класифікуються всі екземпляри. На осі X відкладається відношення кількості 

позитивних (дійсно позитивних та помилково позитивних) зразків до загальної 

кількості позитивних зразків, а на осі Y відкладається відношення кількості 

негативних (дійсно негативних та помилково негативних) зразків до загальної 

кількості негативних зразків. Отримана крива дозволяє зрозуміти, який поріг 

найбільш оптимальний для класифікації, тобто як можна отримати максимально 

точний результат при мінімізації кількості помилок. MarginCurve може бути 

корисним для знаходження порогового значення, яке забезпечує оптимальний баланс 

між точністю та повнотою класифікатора K-Star. 

 ThresholdCurve – це графік, що демонструє взаємозв'язок між точністю і 

повнотою моделі класифікації на різних порогових значеннях. Він генерує точки, що 

ілюструють компроміси в прогнозуванні, які можна отримати, змінюючи порогове 

значення між класами. Наприклад, типове порогове значення 0.5 означає, що 

прогнозована ймовірність “позитивного” результату має бути вищою за 0.5 для того, 

аби приклад був визнаний “позитивним”. Отриманий набір даних можна 

використовувати для візуалізації компромісу між точністю і пригадуванням (recall) 
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або для аналізу ROC-Curve (співвідношення істинних і хибнопозитивних 

результатів). Weka просто змінює поріг для оцінок ймовірності класу в кожному 

випадку. Для розрахунку AUC використовується статистика Манна-Уітні. У 

класифікатора K-Star є параметр порогу (threshold), який визначає, який клас повинен 

бути визнаний як позитивний, а який як негативний. ThresholdCurve дозволяє оцінити 

вплив цього порогового значення на точність і полноту класифікації. Вона 

побудована наступним чином: спочатку вибирається серія порогових значень, потім 

для кожного з них обчислюється точність і полнота моделі. Отримані значення 

відображаються на графіку, який демонструє, як точність і полнота змінюються в 

залежності від порогового значення. Цей графік дозволяє вибрати оптимальне 

порогове значення для класифікатора K-Star, яке забезпечить максимальну точність і 

полноту. 

 Cost/Benefit Analysis – це метод, який використовується для оцінки 

правильності роботи класифікатора, він візуалізує кількість витрат для досягнення 

певного відсотку точності моделі. Кожен класифікатор описує кожен окремий набір 

даних нерівномірно, і деякі класифікатори будуть описувати дані більш точно. Метод 

дозволяє порівнювати результати класифікації між собою та обирати найбільш 

правильний метод класифікації.  

 CostCurve – це метод, що генерує точки, що ілюструють різницю у 

точності (probability cost tradeoffs), яку можна отримати, змінюючи порогове значення 

(threshold) між класами. Наприклад, типове порогове значення 0.5 означає, що 

прогнозована ймовірність “позитивного” результату має бути вищою за 0.5 для того, 

щоб випадок був визнаний “позитивним”. Для класифікатора K-Star CostCurve можна 

використовувати для оцінки витрат, пов'язаних з визначенням оптимального порогу 

відсічення для прийняття рішення про класифікацію. Крива відображає витрати 

(наприклад, час, гроші тощо) в залежності від відсічення рішень на різних рівнях 

точності і повноти. Вона може допомогти знайти баланс між точністю і наданій 

мережі кількістю даних. 
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1.3 Числові характеристики тексту та оцінка доцільності їх 

використання 

 

Кількість характеристик тексту, які є доцільно використовувати для побудови 

моделі, обмежена. Самі характеристики тексту різняться в залежності від 

використання контенту. Наприклад, Search Engine Optimization – це процес 

оптимізації веб-сайту для поліпшення його рейтингу та позиції в результатах 

пошукових систем, таких як Google, Bing, Yahoo і т.д. У цій галузі контент 

характеризується наступними параметрами. 

● Унікальність – наскільки даний текст повторює або не повторює тексти 

на аналогічну тему. 

● Наявність стоп-слів – частота появи слів, які не несуть смислового 

навантаження (сполучники або займенники). 

● Довжина тексту. 

● Інформативність – характеризує, наскільки текст повно розкриває задану 

тему. 

● Наявність ключових слів – частота появи слів, які оброблюються 

пошуковими системи, вони впливають на знаходження саме цього тексту через 

відповідний запит. 

В теорії інформації для характеристики дискретного джерела інформації 

використовуються наведені нижче характеристики. 

● Ентропія – міра невизначеності ситуації. Чим вона більша, тим 

інформативність повідомлення більша. Ентропія досягає максимального значення, 

коли ймовірності появи кожного повідомлення з множини повідомлень дорівнюють 

одна одній. 

● Продуктивність – відношення ентропії до середньої тривалості символу.  

● Надмірність – дає відносну оцінку використання потенційних 

можливостей джерела з алфавітом заданої потужності. Алфавіт будь–якої людської 

мови має деяку надмірність, через що не кожен символ у слові є однаково 

інформативним. Надмірність може приймати значення від 0 до 1. 
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Галузь Natural Language Processing використовує subjectivity, polarity, а також 

статистичні характеристики тексту [13]. 

● Subjectivity – характеристика визначає об’єктивність написаного. 

Об’єктивні факти не несуть емоційного забарвлення, тому не мають корисної 

інформації для класифікації тексту. 

● Polarity – характеристика визначає емоційне забарвлення написаного, від 

повністю негативного до повністю позитивного (від -1 до 1). 

● Довжина тексту. 

● Середня довжина слова. 

● Середня довжина речення. 

Не кожна з цих характеристик є оптимальною для розрахунку та/або навчання, 

тестування моделі. 

Унікальність тексту вимірюється у порівнянні з наявним в мережі текстовим 

контентом, попередня обробка такої характеристик займає кількість ресурсів, що 

перевищує додаткову точність, яку з цієї характеристики можливо було б отримати. 

Наявність стоп-слів є легко обчислювальною характеристикою. Проте, будь-

який текст має стоп-слова, і відношення цих слів до довжини тексту можна вважати 

сталим. Дана характеристика не є корисною для вирішення поставленої задачі 

класифікації. 

Характеристика під назвою “інформативність” не є комп’ютерно 

обчислювальною.  

Продуктивність дискретного джерела оцінити неможливо через відсутність 

середньої тривалості символу. 

Subjectivity не наявна в списку вхідних характеристик, тому що вона 

автоматично обчислюється при визначенні polarity, дана характеристика не є 

інформативною.  
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Рисунок 1.4 – Характеристики тексту. 

 

Висновки до розділу 1 

 

В даному розділі для вирішення задачі класифікації текстового контенту були 

розглянуті теоретичні засади машинного навчання та нейронних мереж. Були вказані 

методи машинного навчання, а саме: навчання з вчителем, навчання без вчителя, 

навчання з підкріпленням, напівавтоматичне навчання, що відрізняються між собою 

наявністю заздалегідь промаркованих людиною елементів. 

Алгоритми машинного навчання визначають, як саме нейронна мережа будує 

зв’язки між елементами, це поняття слід відрізняти від методів машинного навчання. 

До алгоритмів машинного навчання належать регресія, кластеризація, дерева рішень, 

наївний Байєс, метод опорних векторів. 

У програмному середовищі WeKa наявні власні характеристики, що описують 

нейронну мережу. Їх використовують для оцінки якості нейронної мережі та вхідних 

даних на яких вона побудована. До цих характеристик належать MarginCurve – 
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різниця між найбільш ймовірною та наступною за ймовірністю мітками, 

ThresholdCurve – характеризує точність моделі на різних порогових значеннях, 

Cost/Benefit Analysis – точність моделі по відношенню до кількості вхідних даних, 

CostCurve – ілюструює компроміси ймовірних витрат, які можна отримати, змінюючи 

граничне значення між класами. 

Числові характеристики тексту існують в кожній сфері діяльності, і є доволі 

унікальними саме для неї. До таких характеристик відносяться унікальність, 

наявність стоп-слів, довжина тексту, інформативність, наявність ключових слів, 

ентропія, продуктивність, надмірність, subjectivity, polarity, середня довжина слова, 

середня довжина речення. Не всі з них є доречними при використанні у нейронній 

мережі. Питання доцільності їх використання розглянуто у розділі 2 кваліфікаційної 

роботи. 
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РОЗДІЛ 2 

РОЗРОБКА ІНТЕЛЕКТУАЛЬНОЇ МОДЕЛІ КЛАСИФІКАЦІЇ 

ТЕКСТОВОГО КОНТЕНТУ 

 

 

2.1 Синтез моделі класифікації текстового контенту 

 

В моделі визначено 8 входів, відповідно до кількості комп’ютерно 

обчислювальних характеристик тексту. Вони будуть розглянуті пізніше. 

Кількість виходів дорівнює 1. На виході мережі ми повинні отримати одне з 

двох значень – 0 або 1, що відповідно означає “не маніпуляція”, “маніпуляція”. 

Кількість шарів дорівнює 5. 

Для побудови та оцінки інформативності моделі, яка займається класифікацією 

текстового матеріалу, необхідно зробити попередню підготовку вибірок даних для 

навчання, контролю та тестування. 

Процес обробки даних про стан системи складається з 4-ох основних етапів. 

1) Збір текстового матеріалу. 

2) Обчислення характеристик текстового матеріалу та привласнення йому 

відповідного класу.  

3) Формування таблиці з обчислених даних, з визначеним полем для класу. 

4) Навчання та тестування нейронної мережі. 

5) Аналіз отриманих результатів. 

При створенні моделі використовується метод навчання з вчителем, адже по-

перше, класи повинні бути визначені заздалегідь, по–друге, навчальна та тестова 

вибірка повинні бути попередньо класифіковані. 

Для використання парадигми зі вчителем, вхідні дані повинні складатись з 

вектору незалежних змінних та значень, які має видавати модель після навчання. 

Навчальні та тестові записи мають вигляд: {(x1,y1),...([xN,yN])}, де xi – вектор вхідних 

ознак i-го запису, yi – цільове значення i-го запису. 

Обраною моделлю зумовлене те, що набір вхідних та вихідних характеристик 

повинен бути чисельним типом даних. Визначаємо, що на виході моделі для 



22 

 

вирішення задачі класифікації можливо отримати два значення – 0 та 1, які відповідно 

означають “не маніпуляція”, “маніпуляція”. 

Були обрані декілька характеристик, які доцільно використовувати. 

Ентропія є основною мірою інформативності повідомлення, одночасно з 

новизною контенту зростає його інформативність. Це головна характеристика в теорії 

інформації, її використання може позитивно вплинути на точність моделі. 

Polarity важлива як показник емоційного забарвлення контенту. Кожна 

маніпуляція за своєю суттю є емоційною маніпуляцією [14-16]. Емоційним може бути 

сам зміст, або текст може бути спрямований на певний емоційний відгук. Надмірно 

негативний або надмірно позитивний текст може вплинути на настрій людини та її 

здатність приймати раціональні рішення. Крім того, пропагандистські статті 

відходять від простого викладу фактів і натомість звертаються до більш упередженої 

розповіді. 

Наявність ключових слів є загальноприйнятим засобом оцінити зміст статті. 

Ключові слова допомагають сприйняти направленість тексту, в умовах данного 

обчислення в якості ключових слів буде використовуватися словник 

пропагандистської лексики. 

З використання polarity як вхідного параметра до мережі випливає ще декілька 

можливих показників висловлення емоції в тексті. Перший показник – це пунктуація, 

окличні або питальні речення за визначенням є упередженими, виражають певну 

позицію. 

Текст, написаний великими літерами сприймається читачем як крикливий, той, 

який необхідно читати з підвищеною інтонацією. Він може стати одним з показників 

емоційності тексту. 

Статистичні показники тексту в контенті, такі як середня довжина слова та 

середня довжина речення використовуються в нашому датасеті через свою роль у 

Natural Language Processing, тобто вона є доречною при визначенні емоційності 

тексту. 

Рекламний політичний контент має більшу довжину, ніж не рекламний, з тих 

причин що ставить ціль підкріпити правильність позиції, що описуються у рекламі. 
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Таким чином, довжина тексту може бути використана як потенційний показник 

наявності пропаганди у тексті. 

Зображення моделі нейронної мережі наведено на рис. 2.1. На ньому зображені 

вхідні характеристики для нейронної мережі, кількість шарів та можливі вихідні 

класи. 

 

Рисунок 2.1 – Модель нейронної мережі для класифікації текстового контенту. 

 

2.2 Розробка формул для обчислення характеристик тексту 

 

В якості вхідних параметрів мережів, доречними для вирішення задачі 

класифікації були обрані: 

 Polarity. 

 Ентропія. 

 Довжина тексту. 

 Частота вживання ключових слів. 

 Частота появи емоційної пунктуації. 

 Частота появи слів, написаних лише великими літерами. 

 Середня довжина слова. 

 Середня довжина речення. 
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Підготовка навчальних та тестових вибірок виконана за допомогою рішення на 

мові Python. Мову Python обрано через її підтримку модулів NLP. Модулі NLP були 

необхідні для розрахунку значень polarity. У якості модуля NLP обрана бібліотека 

TextBlob. Код програми для попередньої обробки даних буде наведений у Додатку Б. 

В якості вибірки для навчання були обрані сумарно 5062 статей з Телеграм-

каналів, які відзначаються як маніпулятивні [25] та 4850 статей з “білого списку” [26]. 

Список ресурсів буде наведено у Додатку В. 

Окремо була складена вибірка для тестування, яка містить 22335 статей, з яких 

17485 визначені як маніпулятивні. 

Перед обчисленням характеристик тексту, він проходить стадію попередньої 

обробки. З тексту вилучаються символи табуляції та переносу рядка “\n”, “\t”, “\r”, 

нестандартні лапки “«” “»”, крапка з комою “;”, а також повторювані пробіли “  ”, “   

”, “    ”. Ці символи замінюються на один пробіл “ ”. 

Для обчислення значення polarity використовується модуль TextBlob. Модуль 

TextBlob надає власну версію класифікатора Naïve Bayes Classifier (NBC), попередньо 

навчену для англійської мови з можливістю навчання для інших мов. Для визначення 

polarity для української мови, були розроблені словники, що складалися з пар слів та 

їх емоційного забарвлення (два значення: позитивне, негативне). Для навчання NBC 

ми модифікували існуючий .csv-словник негативно і позитивно забарвлених 

українських слів [20]. Потім за допомогою методу prob.classify() навченого NBC 

обчислюється ймовірність того, що контент позитивний або негативний. В залежності 

від того, який варіант більш вірогідний, програма повертає значення змінної 

rating.prob(“pos”) або -1*rating.prob(“neg”). Оцінка контенту може приймати значення 

від -1 до 1, тобто від надмірно негативного до надмірно позитивного. 

Для обчислення ентропії використовується формула Шеннона. 

де 𝑚 – кількість символів у тексті контенту; 

𝑝(𝑖) – частота появи одного символу. 

𝐻 =  − ∑ 𝑝(𝑖) ∗  log2 𝑝(𝑖)

𝑚

𝑖=1

  (2.1) 
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Довжина тексту обчислюється за допомогою функції len() без вилучення 

пробілів та знаків пунктуації. 

У якості ключових слів використовується список найбільш вживаної 

проросійськими Телеграм-каналами лексики [27]. Ця характеристика вимірюється як 

співвідношення кількості наявних ключових слів до загальної кількості слів у тексті. 

де 𝑛 – кількість наявних ключових слів; 

𝑁 – загальна кількість слів у тексті. 

Емоційною пунктуацією в Python-скрипті вважаються поєднання спеціальних 

символів “!!”, “!?”, “?!”, “!!!”, “!!!!”, “??”, “...”, “....”, “…”. Частота емоційної 

пунктуації вимірюється як відношення добутку довжини поєднання на кількість 

таких поєднань до кількості знаків пунктуації в тексті. 

де 𝑚 – довжина масиву емоційної пунктуації; 

𝑙(𝑖) – довжина відповідної комбінації; 

𝑛 – кількість випадків появи комбінації; 

𝑁 – загальна кількість символів пунктуації в тексті. 

Частота появи слів, написаних тільки великими літерами, обчислюється як 

відношення кількості таких слів до кількості слів у тексті. До таких слів не 

відносяться абревіатури НАСА, NASA, МЗС, ОАЭ, РПК, ФАС, MOL, НПЗ, ЦИК, PS, 

P.S, ЄС, ЕС, Ф, М, РНКБ, ЛДПР, СНГ, HSBC, G4S, HSBC, SWIFT, РСЗО, БТР, С-300, 

СИБЗ, ВУС, ВС, ШОС, IQ, СВПД, БРИКС, SDN, OFAC, СВР, ДРГ, СДД, SSD. HDD, 

RT, SEFE, ФРГ, FTX, ЕАЭС, ЄАЕС, ВАС, АСЕАН, ЗВР, ЖКХ, ВВП, ВНП, ВУЗ, ВНЗ, 

МИ-6, МІ-6, КНР, ИПСО, GMLRS, ВДВ, ПМР, АТЭС, АТЕС, MQ-1C, WSJ, US, 

КСИР, NLAW, SUN, UPD, РЭС, НПЗ, КНПЗ,СИЗО, ЗРК, ВВС, ВПС, РИ, ВГТРК, 

ВМС, ЗАЕС, ЗАЭС, МАГАТЕ, ЛЕП, ЧП, HIMARS, МИД, P&I, МО, САУ, МАГАТЭ, 

ТЯО, МВД, Я, ЛЭП, БПЛА, М-14, ВКС, Х-32, ГОЗ, ГРЭС, ГРЕС, ЕК, ЗВР, ЦБ, ВПК, 

NASAMS, M109L, МОЗ, MOS, УК, ОПЕК, ВС, СОБР, МО, CNN, СБУ, HIMARS, 

ТАСС, СНБО, РФ, СЦКК, СВО, ППО, ПВО, ЖД, ТЭЦ, ГЭС, СМИ, ЗМІ, ЧВК, ВСУ, 

𝑘𝑒𝑦𝑤𝑜𝑟𝑑𝑠_𝑓𝑟𝑒𝑞𝑢𝑒𝑛𝑐𝑦 =
𝑛

𝑁
 (2.2) 

𝑒𝑥𝑐𝑒𝑠𝑠𝑖𝑣𝑒_𝑝𝑢𝑛𝑐 =
∑ 𝑙(𝑖) ∗ 𝑛(𝑖)𝑚

𝑖=1

𝑁
 (2.3) 
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ЗСУ, ЖК, УПЦ, РПЦ, ТЦ, СПЖ, КП, ПЦУ, ЦДАЗУ, ВДНХ, СССР, СРСР, УССР, 

УПА, РСФСР, ЛГБТ, ООН, НАТО, США, КПСС, СПЖ, ЦСБ, ОВА, ФСБ, ФБР, ЦРУ, 

ГУР, ATACMS, ВР, ЕП, ТЭС, ГЭС, ТЕС, ГЕС, АЭС, АЕС, VESTI, ВГА, ДТЭК, ЕС, 

G7, НАБУ, САП, ОГА, G20, ГБР, ДТП, ДПС, ГИБДД, ЦАХАЛ, ХАМАС, ОПЗЖ, 

КНДР, КГГА, ЛНР, ДНР, ЛДНР, БМП, ТОЧКА-У, LED, DPA, ЗНО, ДПА, ДОР, IKEA, 

а також римські цифри. 

де 𝑛 – кількості наявних слів, написаних тільки великими літерами; 

𝑁 – загальна кількість слів у тексті. 

Середня довжина слова дорівнює відношенню суми довжин слів на їх кількість. 

Кількість слів визначається розбиттям тексту контенту на частини по пробілу. 

де 𝑙 – сума довжин слів у тексті; 

𝑛 – кількість слів у тексті. 

Середня довжина речення обчислюється наступним чином. Текст контенту 

розбивається на речення по наявності крапки між ними. Одночасно цей текст 

розбивається на слова по наявності пробілу. Характеристика дорівнює загальної 

кількості речень на сумарну кількість слів. 

де 𝑙 – кількість слів у тексті; 

𝑛 – кількість речень у тексті.  

 

2.3 Вибір класифікатора для забезпечення потреб мережі 

 

Синтез нейромережевої моделі виконували на базі класифікатора K-Star. 

Класифікатор K-Star – це алгоритм машинного навчання, що використовується для 

класифікації даних, заснований на k–найближчих сусідах (k–NN). Класифікатор K-

Star є реалізацією k–NN, яка використовується в бібліотеці Weka для машинного 

𝑐𝑎𝑝𝑠 =
𝑛

𝑁
 (2.4) 

𝑎𝑣𝑔_𝑤𝑜𝑟𝑑 =
𝑙

𝑛
 (2.5) 

𝑎𝑣𝑔_𝑠𝑒𝑛𝑡𝑒𝑛𝑐𝑒 =
𝑙

𝑛
 (2.6) 
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навчання. Weka – це відкрите програмне забезпечення, яке має набір алгоритмів 

машинного навчання для вирішення завдань інтелектуального аналізу даних, таких 

як підготовка даних, класифікація, регресія, кластеризація, виявлення правил 

асоціацій та візуалізація. Weka містить API, написане на мові Java, яке надає доступ 

до наявних алгоритмів машинного навчання з мінімальними налаштуваннями. 

Ліцензія програмного забезпечення Weka є GNU General Public License. 

Основна ідея класифікатора K-Star полягає в тому, щоб зберегти найбільш 

вагомі атрибути (за допомогою статистики кількості голосів) з кращих k–найближчих 

сусідів і використовувати їх для класифікації нового зразка даних. Класифікатор K-

Star простий у реалізації, і його легко використовувати для класифікації даних без 

додаткових обчислень. K-Star може бути використаний для класифікації даних з 

різних областей, таких як текстові дані, зображення, сигнали і т.д. Він дозволяє 

інтерпретувати результати класифікації, оскільки він використовує лише найбільш 

вагомі атрибути для прийняття рішень. Він використовує статистику голосів для 

прийняття рішень, що зменшує вплив шуму або помилок у даних. 

Найголовніше, класифікатор K-Star може бути використаний для обробки 

великих обсягів даних, і він працює досить швидко для класифікації нових зразків 

даних.Даний алгоритм доступний у програмному забезпеченні Weka. 

 

Висновки до розділу 2 

 

В даному розділі була формально визначена модель майбутньої нейронної 

мережі та обрана парадигма машинного навчання, яка найбільш повно підходить до 

визначених даних – навчання з вчителем. В моделі буде визначено 8 входів, кількість 

виходів дорівнює 1, кількість шарів дорівнює 5. 

Для моделі був обраний класифікатор, що найбільш повно описує представлені 

дані – класифікатор K-Star. K-Star дозволяє зберегти найбільш вагомі атрибути (за 

допомогою статистики кількості голосів) з кращих k-найближчих сусідів і 

використовувати їх для класифікації нового зразка даних. K-Star може бути 

використаний для класифікації даних з різних областей, таких як текстові дані, 
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зображення, сигнали і т.д. У порівнянні з іншими класифікаторами, він дає найбільш 

високий показник точності мережі при її валідації. 

Із потенційних числових характеристик, що можуть бути використані для 

нейронної мережі такого типу, було обрано 8. Дані характеристики – це ентропія, 

polarity, наявність ключових слів, частота появи емоційної пунктуації, частоти появи 

слів, написаних лише великими літерами, середня довжина слова, середня довжина 

речення, довжина речення. Характеристики, що не були обрані, мали або недоцільно 

важке обчислення у порівнянні з точністю, що надають мережі, або їх обчислення 

неможливе з огляду на комплексність комп’ютерних систем. Були розроблені та 

наведені формули, що використовуються для обчислення кожної з фінальних 

характеристик. 
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РОЗДІЛ 3 

ПІДГОТОВКА НАВЧАЛЬНИХ ВИБІРОК ТА РЕАЛІЗАЦІЯ МЕРЕЖІ 

 

 

3.1 Створення датасетів шляхом парсингу Телеграм-каналів 

 

Для задачі парсингу був використаний сторонній код, функції якого були 

дороблені відповідно до потреб створення датасету. Далі знаходяться прокоментовані 

фрагменти коду. 

 

Рисунок 3.1 – Фрагмент коду для парсингу Телеграм-каналів. 

 

Цей фрагмент коду відкриває файл з назвою “Telegram Main News 

Manipulation.txt” і зчитує його вміст за допомогою методу readlines(), який повертає 

список рядків з файлу. Були підготовлені два переліки каналів: “Telegram Main News 

Manipulation.txt” та “Telegram Main News Not Manipulation.txt” – в яких містяться 

назви каналів, що є, відповідно, маніпулятивними та не маніпулятивними. Вони 
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наведені в додатку В. Далі, використовуючи цикл for, він проходиться по кожному 

рядку із списку urls. Змінна line містить поточний рядок, який потрібно обробити. 

Для кожного рядка, код виконує наступні кроки. 

 Замінює символи нового рядка \n на порожній рядок, видаляючи їх з 

поточного рядка. 

 Присвоює змінній user_input_channel значення, що міститься у поточному 

рядку. 

 Якщо user_input_channel складається лише з цифр, код створює змінну 

entity, що містить об'єкт PeerChannel, який містить ці цифри у вигляді цілого числа. 

 Якщо user_input_channel містить ще й символи крім цифр, то змінна entity 

просто отримує значення user_input_channel. 

 За допомогою асинхронної функції await client.get_entity(entity) 

отримується сутність з телеграму (канал, чат, користувач і т.д.) згідно з отриманим 

значенням entity. 

 Встановлює початкові значення для змінних offset_id, limit, all_messages, 

total_messages, та total_count_limit. 

 Змінна all_messages використовуватиметься для зберігання всіх 

повідомлень, які будуть отримані з каналу. 

 Змінна total_messages буде використовуватися для зберігання загальної 

кількості отриманих повідомлень. 

 Змінна total_count_limit встановлює максимальну кількість повідомлень, 

які можна отримати (в даному випадку 1000). 
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Рисунок 3.2 – Фрагмент коду для попередньої обробки тексту. 

 

Після отримання списку повідомлень all_messages з відповідного каналу, програма 

виконує дії з усіма окремими повідомленнями (messages) із масиву all_messages. 

 Якщо повідомлення містить текст, то виводить його у консоль. 

 З тексту видаляється різноманітна розділова пунктуація, символи та 

пробіли, щоб підготувати текст для аналізу. 

 Очищений текст записується у новий рядок даних (df) за допомогою 

методу loc. 

 Зберігає отриманий рядок даних у форматі .csv за допомогою методу 

to_csv. 

 Назва кінцевого файлу формується зі шляху до директорії, де знаходиться 

проєкт (C:\Users\wadym\PycharmProjects\PsychoOps\Telegram Manipulation\), та імені 

каналу, з якого було отримано повідомлення (user_input_channel). 
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3.2 Обчислення характеристик текстів у створених датасетах 

 

Після виконання цього коду створюються списки csv зі статтям кожного з 

каналів. Об’єднання цих списків в один для формування повного датасету 

відбувається пізніше. Для того, щоб обчислити характеристики статтей та занести їх 

у csv-файл використовується код файлу TextEvaluation.py. Вказати назву файлу 

важливо, так як інші файли будуть посилатися на нього. 

 

Рисунок 3.3 – Фрагмент коду, відкриття списку завантажених текстів. 

 

Для роботи даного коду необхідні бібліотеки pandas – для роботи з csv-файлами, 

langdetect – для автоматичного визначення мови тексту, та створені для потреб даної 

роботи модулі ArticleProcessing, UkrainianProcessing, та RussianProcessing, що 

розглянуті нижче. 

Наступні рядки створюють об'єкти класифікаторів ua_classifier та ru_classifier 

для обробки текстів на українській і російській мовах. Метод trainClassifier() тренує 

об’єкт (instance) класифікатора на заздалегідь створених датасетах. Вони наведені в 

додатку В. 

Потім для обраного файлу .csv читаються дані за допомогою функції read_csv 

з бібліотеки pandas. Дані зберігаються у датафремі з назвою df. Після цього 

створюється новий порожній DataFrame з назвою df2 та задаються назви стовпців. 

Він використовується для збереження результатів обробки текстів. 
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Рисунок 3.4 – Фрагмент коду для обчислення характеристик тексту. 

 

Даний код складається з циклу for, який працює з кожним рядком вхідного 

датафрейму df. З кожного рядка отримується текст повідомлення, довжина тексту, 

частота вживання ключових слів, кількість надмірних знаків пунктуації, кількість cлів 

у верхньому регістрі, середня довжина слова та середня довжина речення. Для 

обчислення цих характеристик використовуються відповідні функції модулю 

ArticleProcessing. 

Далі за допомогою функції detect з пакету langdetect визначається мова тексту. 

Якщо мова є українською або російською, то за допомогою функцій classifyArticle з 

модулів. UkrainianProcessing та RussianProcessing відповідно визначається полярність 

(polarity) тексту. Остаточні дані додаються до нового датафрейму df2. Датафрейм df2 

записується у csv-файл. Якщо виникає помилка, то цикл продовжується, і стаття не 

заноситься у датасет. 
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3.3 Реалізація формул для обчислення характеристик у середовищі 

PyCharm 

 

Розглянемо вміст модулю ArticleProcessing. Для роботи модуля необхідні 

бібліотеки newspaper та її модуль Article для роботи з текстом статей, string та 

punctuation – для пошуку пунктуації у тексті, модуль re для регулярних запитів, 

модуль collections та Counter – для швидкого підрахунку ентропії, модуль math та 

функція log для логарифмічної функції. 

 

Рисунок 3.5 – Функція keywordFrequency(). 

 

Функція keywordFrequency приймає текст, який буде перевірений на наявність 

ключових слів, та повертає рейтинг частоти зустрічі цих слів у тексті. Список 

ключових слів зчитується з файлу keywords.txt, де кожне ключове слово записане в 

окремому рядку. Для кожного ключового слова функція шукає всі входження у тексті 

та додає їх кількість до загального рейтингу. У кінці виконується нормування 

рейтингу на довжину тексту, щоб врахувати різні довжини текстів. 
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Рисунок 3.6 – Функція Entropy(). 

 

Функція Entropy обчислює ентропію тексту. Вона використовує бібліотеку 

Counter для підрахунку кількості кожного символу у тексті. Потім обчислюється 

частота кожного символу та вираховується значення ентропії шляхом використання 

формули Шеннона -1 * сума (частота символу * логарифм (частота символу, 2)). 

 

Рисунок 3.7 – Функція averageWord(). 

 

Функція averageWord обчислює середню довжину слів у тексті. Вона розбиває 

текст на окремі слова за допомогою функції split() та обчислює суму довжини 

кожного слова. За допомогою цієї суми та загальної кількості слів у тексті (що 

дорівнює довжині розбитого тексту за пробілами) вона обчислює середню довжину 

слова. 

 

Рисунок 3.8 – Функція averageSentence(). 
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Ця функція обчислює середню довжину речення в тексті. Функція приймає 

рядок тексту, розділяє його на окремі речення за допомогою символу крапки, а потім 

на окремі слова за допомогою пробілу. Далі функція рахує кількість слів та речень в 

тексті і обчислює середню довжину речення, яка є відношенням кількості слів до 

кількості речень. Якщо останній елемент списку речень є порожнім рядком, то з 

загальної кількості речень віднімається 1, оскільки останнє речення не закінчується 

крапкою. Результатом роботи функції є середня довжина речення в тексті. 

 

Рисунок 3.9 – Функція deleteEmojis(). 

 

Функція deleteEmojis() видаляє емодзі та інші символи зі статті. Вона 

використовує регулярні вирази, щоб знайти символи, які потрібно видалити, та 

повертає текст статті без цих символів. 
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Рисунок 3.10 – Функція capsLock(), винятки для роботи функції. 

 

 

Рисунок 3.11 – Функція capsLock, вилучення розділових знаків. 
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Рисунок 3.12 – Функція capsLock, відсоткове співвідношення слів, написаних 

великими літерами. 

 

Функція capsLock() повертає кількість слів, написану виключно верхнім 

регістром у порівнянні зі всією кількістю слів. Спочатку визначається змінна abbr, яка 

містить перелік скорочень, які не будуть враховуватися як слова, написані виключно 

верхнім регістром, так як вони не несуть емоційного змісту. До цього переліку були 

додані найбільш популярні абревіатури, а також римські цифри. Далі, 

використовуючи регулярні вирази, текст очищається від римських чисел, пунктуації 

та емодзі. Метод звертається до списку words, в якому підраховуються кількість слів 

у верхньому регістрі. Кількість таких слів нормується у відповідністю з кількістю слів 

у всьому тексті. 
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Рисунок 3.13 – Функція deletePunctuation(). 

 

Функція deletePunctuation() призначена для обробки тексту з статті або іншого 

джерела шляхом видалення всіх знаків пунктуації та цифр. 

Спочатку, всі знаки пунктуації видаляються з тексту за допомогою методу 

translate() та створенням таблиці заміни знаків за порожніми рядками. Далі, окрім 

знаку дефісу, який може вказувати на складне слово, всі інші знаки пунктуації, такі 

як крапки, коми, лапки тощо, також замінюються на порожні рядки. 

Далі, кожне слово в рядку розділяється за допомогою методу split() з 

аргументом “ ”, тобто пробілом, і створюється список слів article_list. Далі 

відбувається створення порожнього списку new_article_list, який буде містити слова 

після обробки. У циклі for програма отримує кожне слово в article_list та виконує 

наступні дії: 

 створює змінну newword; 

 проходить по кожному символу у слові word; 

 якщо символ не є цифрою, то додає його до newword; 

 на кожній ітерації отримує newword без цифр; 

 додає newword до списку new_article_list; 
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 знову перетворює new_article_list на рядок, розділяючи слова пробілами, 

та повертаєм цей рядок як результат роботи функції. 

 

Рисунок 3.14 – Функція excessivePunctuation(). 

 

У функції excessivePunctuation() визначається надмірна пунктуація та її 

кількість у порівнянні зі всією пунктуацією. Спочатку створюється словник expunc, 

який містить набір можливих комбінацій зайвої пунктуації. Далі визначається 

кількість всієї пунктуації в тексті за допомогою лямбда-функції count, яка 

використовує вбудовану функцію sum для підрахунку кількості елементів в масиві. 

Якщо кількість всієї пунктуації у тексті дорівнює нулю, то функція повертає 

значення 0.0, оскільки зайвої пунктуації в цьому випадку немає. 

У протилежному випадку обчислюється кількість зайвої пунктуації в тексті 

expuncnum, перебираючи всі можливі комбінації зайвої пунктуації та знаходячи їх 

кількість. Також обчислюється загальна кількість пунктуації в тексті allpunc. 

Нарешті, обчислюється відсоток зайвої пунктуації як частка expuncnum від 

allpunc та повертається це значення. Хоча зайва пунктуація шукається як комбінація 

відповідних символів, але для обчислення відсоткового значення кількість символів 

у комбінації множиться на частоту появи останньої. 
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3.4 Вирішення завдання семантичної обробки української та російської 

мов 

 

Наступним розглянемо модулі UkrainianProcessing та RussianProcessing. Як 

було вказано, вони містять функції обробки української та російської мови. Для 

роботи UkrainianProcessing потрібен модуль pandas та класифікатор 

NaiveBayesClassifier з модулю textblob. 

 

Рисунок 3.15 – Функція deleteUAStopwords(). 

 

Функція deleteUAStopwords() отримує текст статті в якості вхідного параметру. 

Функція розділяє текст на окремі слова, зчитує список українських стоп-слів з файлу 

“stopwords_ua.txt” та перевіряє кожне слово на те, чи воно є стоп-словом. Якщо слово 

не є стоп-словом, то воно додається до змінної “newwords”. 

Файл “stopwords_ua.txt” містить список слів, які не несуть особливої інформації 

та можуть бути відфільтровані без втрати смислового навантаження тексту. 
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Рисунок 3.16 – Функція trainClassifier(). 

 

Функція trainClassifier() створює класифікатор текстів на основі алгоритму 

наївного Баєса. Він використовує бібліотеку pandas для завантаження даних для 

навчання класифікатора з файлу sentiment_ua_2.csv. Файл містить рядки з текстами 

та їх позитивні/негативні мітки. Завдяки функції drop() з пакету pandas, з 

датафрейму sentiment_ua_test видаляється колонка Unnamed: 0. Далі створюється 

список train з кортежів, що містять текст та мітку. Навчання класифікатора 

відбувається за допомогою функції NaiveBayesClassifier(train). Після навчання 

функція повертає новий класифікатор. 

 

Рисунок 3.17 – Функція classifyArticle(). 

 

Функція classifyArticle() отримує текст статті та натренований класифікатор і 

застосовує класифікацію на вхідному тексті. 
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Класифікатор приймає текст та повертає рейтинг (ймовірність) того, що текст 

належить до позитивного або негативного класу. Метод prob_classify повертає 

ProbDistI, який є інтерфейсом для роботи з ймовірнісними розподілами. 

Якщо найбільш ймовірний клас – “pos” (позитивний), то функція повертає 

додатне число – ймовірність, що вхідний текст є позитивним. Якщо найбільш 

ймовірний клас – “neg” (негативний), то функція повертає від'ємне число – 

ймовірність, що вхідний текст є негативним. 

Код для аналізу російської мови аналогічний, тільки використовує інші 

словники – “stopwords_ru.txt” та “sentiment_ru.csv” відповідно. 

 

Рисунок 3.18 – Функція deleteRUStopwords(). 
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Рисунок 3.19 – Функція trainClassifier(). 

 

 

Рисунок 3.20 – Функція classifyArticle(). 

 

3.5 Об’єднання датасетів для створення навчальних і тестових вибірок 

 

Після створення .csv-файлів для кожного з каналів, необхідно об’єднати їх у 

датасет. Для цього використовується функція JoinMassiveCSV(). 
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Рисунок 3.21 – Функція JoinMassiveCSV(). 

 

Спочатку він створює список шляхів до файлів, які потрібно об'єднати, і потім 

за допомогою циклу for проходиться по цьому списку і зчитує кожний файл в 

окремий DataFrame за допомогою функції pd.read_csv().Потім використовуючи 

функцію pd.concat() він об'єднує всі DataFrame в один. У кінці він видаляє 

непотрібний стовпець і зберігає об'єднані дані у новому .csv-файлі. Фрагмент даних 

для навчальних та тестових вибірок зображений на рисунку 3.22. 
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Рисунок. 3.22 – Фрагмент даних для навчальних та тестових вибірок. 

 

3.6 Навчання моделі на створеній вибірці 

 

На рисунках 3.23, 3.24 наведені вибірки для навчання і тестування, 

відформатовані для програмного забезпечення Weka. 
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Рисунок 3.23 – Фрагмент даних для навчання моделі. 

 

 

Рисунок 3.24 – Фрагмент даних для тестування моделі. 

 



48 

 

 

Рисунок 3.25 – Набір даних для навчання, завантажені у Weka. 

 

Розподіл характеристик текстів у датасеті зображено на рис. 3.26. 

 

Рисунок 3.26 – Розподіл характеристик текстів у датасеті. 
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На рисунку 3.27 наведені налаштування класифікатора K-Star, використані для 

навчання мережі. 

 

Рисунок 3.27 – Налаштування класифікатора K-Star. 

 

Розмір даних дорівнює 100. Навчання мережі відбувається поетапно, 100 

записів за одну ітерацію. 

Параметри debug та doNotCheckCapabilities дорівнюють False. Параметр 

doNotCheckCapabilities визначає, чи має проводитися перевірка можливостей 

(capabilities) алгоритму перед використанням. Це процес перевірки того, чи підходять 

дані для аналізу та чи може використовуватися певний алгоритм для обробки цих 

даних. Якщо цей параметр встановлено на “true”, то перевірка можливостей не 

проводиться. 

Параметр entropicAutoBlend встановлений як False. Параметр entropicAutoBlend 

дозволяє нейронній мережі автоматично розраховувати оптимальне значення 

параметру змішування між критерієм крос–ентропії та критерієм ентропії. Критерій 
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крос-ентропії та критерій ентропії – це два можливі підходи для підрахунку помилок 

в нейронній мережі під час тренування. Критерій крос-ентропії є більш складним та 

точним методом. 

Параметр globalBlend дорівнює 20. У нейронних мережах існує концепція 

глобальних і локальних моделей. Глобальні моделі відповідають за загальну обробку 

вхідних даних та роблять загальні висновки про них. Локальні моделі відповідають 

за деталізацію роботи з вхідними даними і зазвичай використовуються для 

визначення деталей. Параметр globalBlend відповідає за те, яка частка вхідних даних 

повинна бути оброблена глобальною моделлю, а яка – локальними моделями. 

Параметр missingMode відповідає за обробку відсутніх значень (missing values) 

в даних під час тренування та тестування моделі. Обидві вибірки повинні мати 

повністю заповнені поля, для запобігання помилок у навчанні була залишена опція за 

замовчуванням. 

Кількість знаків після коми дорівнює 2. 

Результат навчання моделі з набором даних в 100 000 записів наведений на 

рисунку 3.28. 
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Рисунок 3.28 – Результат навчання моделі і її перевірки на тестовій вибірці. 

 

Програмою був створений файл з розширенням .model. Даний файл буде 

використовуватися для класифікації нових даних. Коректно прокласифікованими на 

тестовій вибірці виявились 81,5752% статей. Значення Area Under The Curve (ROC 

Area) дорівнює 0.987, що також свідчить про високу точність моделі. 

Точність програми в результаті експерименту можна вважати задовільною, 

адже навряд чи кожна стаття на відповідному сайті може бути маніпуляторською або 

не маніпуляторською. Враховуючи це, відсоток співпадінь може бути вище. 
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Рисунок 3.29 – Результат навчання моделі і її перевірки на тестовій вибірці. 

 

На рисунках 3.30-3.36 наведена візуалізація характеристик натренованої 

моделі, включаючи MarginCurve, ThresholdCurve, Cost/Benefit Analysis та CostCurve. 



53 

 

 

Рисунок 3.30 – Графік MarginCurve. 

 

 

Рисунок 3.31 – Графік ThresholdCurve для класу 0. 
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Рисунок 3.32 – Графік ThresholdCurve для класу 1. 

 

 

Рисунок 3.33 – Графік Cost/Benefit Analysis для класу 0. 
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Рисунок 3.34 – Графік Cost/Benefit Analysis для класу 1. 

 

 

Рисунок 3.35 – Графік CostCurve для класу 0. 
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Рисунок 3.36 – Графік CostCurve для класу 1. 

 

3.7 Кластеризація даних та аналіз результатів 

 

Кластеризація даних була виконана на основі карт Коханана. Для їх 

використання у ПЗ Weka був встановлений пакет під назвою SelfOrganizingMap. 

Кількість кластерів дорівнює 4 для забезпечення інформативності 

кластеризації. 
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Рисунок 3.37 – Налаштування кластеризації за допомогою SelfOrganizingMap. 

 

На рисунках 3.38, 3.39 наведені співвідношення характеристик тексту до output 

(характеристики, що показує, чи є текст маніпулятивним). 
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Рисунок 3.38 – Співвідношення polarity та output. 

 

 

Рисунок 3.39 – Співвідношення entropy та output. 
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З візуалізації можна дійти висновку, що ймовірність того, що текст є 

маніпулятивним або не маніпулятивним при певному значенні полярності або 

ентропії є приблизно рівними. 

Натомість, рисунок 3.40 демонструє, що при збільшенні довжини статті 

збільшується ймовірність того, що вона маніпулятивна. 

 

Рисунок 3.40 – Співвідношення length та output. 
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Рисунок 3.41 – Співвідношення keywords_frequency та output. 

 

 

Рисунок 3.42 – Співвідношення excessive_punc та output. 
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Рисунок 3.43 – Співвідношення caps та output. 

 

 

Рисунок 3.44 – Співвідношення avg_word та output. 
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Рисунок 3.45 – Співвідношення avg_sentence та output. 

 

3.8 Перевірка роботи нейронної мережі 

 

Створеній нейронній мережі був наданий випадковий текст для аналізу та 

визначення класу (маніпуляцятивний, не маніпулятивний). У якості такого прикладу 

був використаний запис з Телеграм-каналу “Новинач” за 30 травня, 20:55. 
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Рисунок 3.46 – Оригінал посту. 

 

Для початку аналізу тексту створена .csv-файл, який буде містити відповідні 

характеристики тексту. 

 

Рисунок 3.47 – Створений .csv-файл. 

 

Після завантаження тексту у Python-скрипт був отриманий новий файл, з 

повністю обрахованими характеристиками. 
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Рисунок 3.48 – csv-файл з обчисленими характеристиками тексту. 

 

Ці характеристики були занесені у .arff-файл – розширення, з яким працює 

програмне середовище WeKa. 

 

Рисунок 3.49 – .arff-файл з обчисленими характеристиками тексту. 

 

Даний “датасет”, що складався лише з характеристик одного тексту, був 

завантажений до створеної нейронної мережі у якості тестового. В такому випадку, 

натренована мережа перевіряла передбачений клас даного тексту з фактичним. 
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Рисунок 3.50. Результат перевірки передбачення класу тексту. 

 

В результаті перевірки роботи мережі відсоток коректної класифікації 

дорівнював 100% – тобто, клас тексту з Телеграм-каналу “Новинач” був 

передбачений правильно. 

 

Висновки до розділу 3 

 

Даний розділ описував практичну реалізацію нейронної мережі. Першим 

етапом створення нейронної мережі була підготовка датасетів – текстів та їх 

обчислених характеристик. В якості текстів були обрані записи з політичних 

Телеграм-каналів, їх список наведений у додатку В. У середовищі PyCharm був 

розроблений скрипт з автоматичного копіювання від 1000 записів з кожного каналу 

та створення окремого .csv-файлу з ними. Під час створення цього датасету з текстів 

також вилучались символи переносу, табуляції та інші, що могли призвести до 

неправильного обчислення їх характеристик. 



66 

 

У середовищі PyCharm на окремих словниках, що містили позитивно та 

негативно забарвлені слова української та російської мов, був натренований власний 

класифікатор. Його призначення було обчислення характеристики polarity з огляду на 

слова, що знаходяться у кожному реченні тексту. Інші формули, що були наведені у 

розділі 2, також були реалізовані за допомогою модуля Python math, pandas (для 

створення .csv-файлів), langdetect (для автоматизованого визначення мови) та re 

(регулярних виразів). 

В результаті були створені два датасети. Один для навчання моделі – 9911 

записів (з приблизно рівною кількістю маніпулятивних та не-маніпулятивних статей), 

один для тестування моделі – 22335 записів. При завантаженні даних у WeKa було 

помічено, що розподіл характеристик між маніпулятивними та неманіпулятивними 

статтями порівняно однаковий. 

Були наведені характеристики класифікатора K-Star, що використовувались 

при тренуванні моделі. Перевірка роботи моделі показала точність у 81,5752 %. Після 

створення, характеристики мережі були проаналізовані та виконано кластеризацію 

вихідних даних. За результатами кластеризації було зроблено висновок, що довжина 

тексту є найбільш показовою характеристикою з усіх використаних, інші 

характеристики порівняно не відрізняються між собою у маніпулятивних і 

неманіпулятивних статей. 

Роботу мережі було перевірено на абсолютно незнайомій їй записі, що в 

результаті був коректно прокласифікований. 
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ВИСНОВОК 

 

 

Результати кваліфікаційної роботи є актуальними та сприятливими для 

вирішення питання підвищення рівня інформаційної безпеки країни та автоматизації 

процесу класифікації текстового контенту. 

Для створення моделі класифікації тексту були розглянуті теоретичні засади 

машинного навчання та нейронних мереж. Було виконано аналіз та порівняння 

парадигм машинного навчання, обрана найбільш доцільна парадигма для досягнення 

необхідного функціоналу нейронної мережі. Окремо були названі та проаналізовані 

числові характеристики тексту, що можуть бути використані в їх класифікації. Вони 

відрізняються в залежності від сфери використання тексту. Під час порівняння кожної 

з характеристик були оцінені їх інформативність та доцільність у обчисленні. 

Модель нейронної мережі була формально визначена, перед етапом її 

практичного втілення були розроблені підходи до обчислення обраних характеристик 

тексту. Після аналізу відкритих джерел в якості навчальних вибірок були обрані 

статті з переліку Телеграм-каналів, що поширювали дезінформацію, або навпаки, 

були джерелами якісної інформації. З огляду на майбутніх функціонал мережі, був 

обраний класифікатор K-Star, що найкраще описував кінцеві дані, відповідно, 

результати класифікації з його використанням були найбільш точними. 

Для реалізації нейронної мережі був створений проєкт у PyCharm. Був 

розроблений скрипт для парсингу Телеграм-каналів, що дозволив швидко зібрати 

статті для навчання та тестування нейронної мережі. Для обчислення характеристик 

були власноруч створені словники абревіатур, ключових слів російської пропаганди, 

емоційно забарвленої російської лексики. Ці словники використовувались для 

навчання класифікаторів модулю TextBlob, що обчислювали характеристику polarity 

текстів. Інші характеристики також були обчислені під час обробки текстів у 

PyCharm. 

В результаті були створені два датасети. Один для навчання моделі – 9911 

записів (з приблизно рівною кількістю маніпулятивних та не-маніпулятивних статей), 

один для тестування моделі – 22335 записів. Після тренування точність мережі склала 
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81,5752 %. Перевірка роботи мережі на повністю нових даних підтвердила 

працездатність мережі. 

Процес кластеризації виявив, що більшість числових параметрів є 

малоінформативними для аналізу наміру тексту. Проте, була помічене 

співвідношення між довжиною і результатами класифікації: зі зростанням довжини 

тексту ймовірність його маніпулятивності збільшується. 

При подальшому дослідженні бажано розширити набір використовуваних 

характеристик, можливо, використовувати мета-дані, такі як оцінки користувачів 

тощо. Слід попередньо виконати більш детальний аналіз інформативності 

характеристик. Також можливе використання двоетапної класифікації, або іншого 

способу підвищити її комплексність. 
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ДОДАТОК А 

Список опублікованих праць за темою кваліфікаційної роботи 

 

1. Бездольний В. Методи ідентифікації та протидії ворожим медіа-ресурсам 

у кіберпросторі / Юрій Ландовський, Тетяна Бабенко, Лариса Мирутенко / VI 

Міжнародна науково-практична конференція «Проблеми кібербезпеки 

інформаційно-телекомунікаційних систем» (PCSITS) 27 квітня 2023, Київ, Україна, 

стр. 130-131. 
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ДОДАТОК Б 

Попередня обробка даних за допомогою Python 

 

import pandas as pd 

import ArticleProcessing 

import UkrainianProcessing 

import RussianProcessing 

from langdetect import detect 

 

ua_classifier = UkrainianProcessing.trainClassifier() 

ru_classifier = RussianProcessing.trainClassifier() 

 

df = pd.read_csv(test.csv', delimiter=";") 

df2 = 

pd.DataFrame(columns=['message','polarity','entropy','length','keyword

s_frequency','excessive_punc', 

'caps','avg_word','avg_sentence','output']) 

 

for i in range(len(df)): 

    try: 

        text = df['message'][i] 

        length = len(text) 

        excessive_punc = ArticleProcessing.excessivePunctuation(text) 

        #uniqueness = ArticleProcessing.uniquenessCheck(text) 

        entropy = ArticleProcessing.Entropy(text) 

        text_for_keywords = text.lower() 

        keywords_frequency = 

ArticleProcessing.keywordFrequency(text_for_keywords) 

        caps = ArticleProcessing.capsLock(text) 

        avg_word = ArticleProcessing.averageWord(text) 

        avg_sentence = ArticleProcessing.averageSentence(text) 

 

        polarity = 0.0 

        lang = detect(text) 

        if lang == 'ua': 
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            print('Ukrainian!') 

            polarity = UkrainianProcessing.classifyArticle(text, 

ua_classifier) 

        elif lang == 'ru': 

            print('Russian!') 

            polarity = RussianProcessing.classifyArticle(text, 

ru_classifier) 

        else: 

            print('Ukrainian!') 

            polarity = UkrainianProcessing.classifyArticle(text, 

ua_classifier) 

        # 1 = Маніпуляція 

        # 0 = Не маніпуляція 

        #list_row = [text, polarity, entropy, length, 

keywords_frequency, excessive_punc, caps, avg_word, avg_sentence, 1] 

        list_row = [text, polarity, entropy, length, 

keywords_frequency, excessive_punc, caps, avg_word, avg_sentence, 0] 

        print(list_row) 

        df2.loc[len(df2)] = list_row 

    except: 

        continue 

 

df2.to_csv('test_evaluated.csv', sep=';', encoding='utf-8-

sig',index=False) 
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ДОДАТОК В 

Список використаних Телеграм-каналів 

 

Маніпулятивні: 

 https://t.me/ASupersharij 

 https://t.me/legitimniy 

 https://t.me/VasiletsDmitriy 

 https://t.me/sheyhtamir1974 

 https://t.me/montyan2 

 https://t.me/olegtsarov 

 https://t.me/OlgaSharij 

 https://t.me/ukraina_ru 

 https://t.me/ZeRada1 

 https://t.me/KlymenkoTime 

 https://t.me/Medvedeva_Olesya 

 https://t.me/panchenkodi 

 https://t.me/Varjag2007 

 https://t.me/vadim_rabinovich 

 https://t.me/Novoeizdanie 

 https://t.me/stranaua 

 https://t.me/spletnicca 

 https://t.me/zp_live 

 https://t.me/kharkov_trempel 

 https://t.me/life_odessa 

 https://t.me/chesno_movement 

 https://t.me/mriya24 

 https://t.me/kievadekvat 

Не маніпулятивні: 

 https://t.me/vmolnia 

 https://t.me/novinach 
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ДОДАТОК Г 

sentiment_ua_2.csv 

 

;word;pos_neg 

0;Будда;pos 

1;Господь;pos 

2;Магомет;pos 

3;Немезида;neg 

4;Судний день;neg 

5;Христос;pos 

6;аборт;neg 

7;абразивний;neg 

8;абсурд;neg 

9;абсурдний;neg 

10;абсурдність;neg 

11;авангардний;pos 

12;авантюрний;pos 

13;аварійний;neg 

14;аварія;neg 

15;автентичний;pos 

16;автомат;neg 

17;автоматний;neg 

18;автономний;pos 

19;авторитарний;neg 

20;авторитетний;pos 

21;авіаудар;neg 

22;ага;pos 

23;агонізувати;neg 

24;агонія;neg 

25;агонії;neg 
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26;агресивний;neg 

27;агресивність;neg 

28;агресор;neg 

29;агресія;neg 

30;агітка;neg 

31;адаптивний;pos 

32;адаптований;pos 

33;адвокат;pos 

34;адвокати;pos 

35;адекватний;pos 

36;адекватно;pos 

37;ажурний;pos 

38;ажіотаж;neg 

39;акламація;pos 

40;акомодаційний;pos 

41;активний;pos 

42;акторський;pos 

43;акула;neg 

44;акуратний;pos 

45;акуратно;pos 

46;алергічний;neg 

47;алергія;neg 

48;алкаш;neg 

49;алкоголізм;neg 

50;алогічний;neg 

51;альтруїстичний;pos 

52;альтруїстично;pos 

53;амбівалентний;neg 

54;амбівалентність;neg 

55;амбітний;pos 
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56;амбітно;pos 

57;амбіційний;pos 

58;амбіція;pos 

59;американські гірки;neg 

60;амністія;pos 

61;аморальний;neg 

62;аморально;neg 

63;аморальність;neg 

64;аморфний;neg 

65;ампутація;neg 

66;анархізм;neg 

67;анархіст;neg 

68;анархічний;neg 

69;анархія;neg 

70;ангел;pos 

71;ангельський;pos 

72;анемічний;neg 

73;аномальний;neg 

74;аномалія;neg 

75;антагонізм;neg 

76;антагонізувати;neg 

77;антагоніст;neg 

78;антагоністичний;neg 

79;анти;neg 

80;анти–;neg 

81;анти–білий;neg 

82;антиамериканський;neg 

83;антигромадський;neg 

84;антигромадські;neg 

85;антигуманний;neg 
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86;антидержавний;neg 

 

sentiment_ru.csv 

 

word;pos_neg 

аборт;neg 

абракадабра;neg 

абсурдный;neg 

авантюрист;neg 

авантюристский;neg 

аварийность;neg 

авиакатастрофа;neg 

авиаудар;neg 

авитаминозный;neg 

автовор;neg 

автомобильная пробка;neg 

авторитарность;neg 

авторитет снижается;neg 

авторитет;pos 

авторитетом не пользоваться;neg 

автоугонщик;neg 

агонизировать;neg 

агрессивный;neg 

агрессорский;neg 

адаптация;pos 

адаптироваться;pos 

административные меры;neg 

адовый;neg 

ажиотажный;neg 

аккуратистка;pos 

актуальность;pos 
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алкашка;neg 

алкоголик;neg 

алкогольная зависимость;neg 

алконавт;neg 

аллергический;neg 

алогический;neg 

алчность;neg 

аморальность;neg 

аморфность;neg 

аморфный;neg 

ампутация;neg 

анархизм;neg 

анархистский;neg 

ангажированность;neg 

ангельский;pos 

ангиозный;neg 

анемичный;neg 

аномальность;neg 

анорексия;neg 

антагонистический;neg 

антагонистский;neg 

антигуманный;neg 

антиконституционный;neg 

антиобщественный;neg 

антипатия;neg 

антисанитарный;neg 

антисемитка;neg 

антисоциальный;neg 

античеловечный;neg 

анус;neg 
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анфолловить;neg 

апатический;neg 

апатия;neg 

аппетитность;pos 

арест;neg 

аристократ;pos 

аристократичность;pos 

аритмия;neg 

ароматичность;pos 

ароматный;pos 

артеросклероз;neg 

артистизм;pos 

артистичный;pos 

архаичность;neg 

астма;neg 

асфиксия;neg 

атеросклероз;neg 

аутсайдер;neg 

аферист;neg 

афигенно;pos 

афтершок;neg 

ахинея;neg 

бабник;neg 

базарить;neg 

баиньки;pos 

балаболка;neg 

балда;neg 

баловать;neg 

банальность;neg 

банда;neg 
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бандит;neg 

бандитский;neg 

бандподполье;neg 

бандюган;neg 

банкрот;neg 

бардачный;neg 

бархатистый;pos 

бархатный;pos 

басмаческий;neg 

бахвал;neg 

бацилловый;neg 

башковитый;pos 

 


