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ДІАГНОСТИКА ІНСАЙДЕРСЬКИХ РИЗИКІВ І ЗАГРОЗ  
В УПРАВЛІННІ КАДРОВОЮ БЕЗПЕКОЮ ПІДПРИЄМСТВА 

 
Проаналізовано зарубіжні підходи до діагностики ризиків і загроз у системі управління кадровою безпекою підпри-

ємства, виявлено сильні та слабкі сторони моделей у межах цих підходів, обґрунтовано сферу їхнього застосування. 
Наведено рекомендації щодо запровадження комплексної та цілісної системи кадрової безпеки для поліпшення практики 
психологічної діагностики та моніторингу дій співробітників, зокрема – удосконалення систем збору інформації щодо 
поведінкових індикаторів співробітників у корпоративному середовищі та за його межами. 
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ління персоналом. 

 
Вступ. Сучасний світовий досвід підтверджує пріори-

тетність людського ресурсу серед інших джерел еконо-
мічного розвитку й чинників забезпечення конкуренто-
спроможності національних економік. Персонал, як носій 
інтелектуального та інноваційного потенціалу, нині стає 
головною конкурентною перевагою кожного підприємс-
тва. Від рівня компетентності та ступеня мотивованості 
працівників залежить результативність функціонування 
й динаміка розвитку підприємства. 

Актуальність. Наявність проблемних зон і невиріше-
ність проблем щодо якісного кадрового забезпечення ді-
яльності підприємства створює передумови для пору-
шення балансу економічної безпеки, що актуалізує нау-
кову проблематику управління кадровою безпекою підп-
риємства. У розумінні автора, управління кадровою без-
пекою підприємства є комплексним процесом запобі-
гання негативним впливам на його економічну безпеку 
шляхом попередження ризиків і загроз, зумовлених по-
тенціалом і поведінкою персоналу, управлінням працею 
й регулюванням соціально-трудових відносин на підпри-
ємстві, а також мінімізації негативних наслідків у разі на-
стання цих ризиків і загроз.  

Постановка проблеми. До першочергових науково-
практичних завдань, що підлягають розв'язанню, варто 
віднести виявлення ризиків і загроз як компоненти забез-

печення кадрової безпеки підприємства з метою попере-
дження їхнього виникнення та нівелювання чи мінімізації 
наслідків у разі настання та прояву їх дії.  

Невирішені раніше частини загальної проблеми. 
У сучасному науковому доробку бракує комплексного та 
системного дослідження альтернативних підходів і мо-
делей, застосування яких дозволить виявити потенційні 
ризики та загрози економічній безпеці підприємства в ча-
стині її кадрової компоненти, що зумовлено людським 
фактором – низьким рівнем потенціалу чи девіантною 
поведінкою працівників. 

Метою дослідження є критичний аналіз зарубіжних 
моделей виявлення інсайдерських ризиків і загроз та об-
ґрунтування можливості їхньої імплементації у вітчизняну 
практику управління кадровою безпекою підприємства. 

Огляд літератури. Теоретичні засади та практичні 
аспекти кадрової безпеки є предметом дослідження ба-
гатьох вітчизняних та іноземних науковців і фахівців-
практиків. В українських наукових колах проблематика 
ризиків і загроз у системі кадрової безпеки підприємства 
розглядається як складова моделі забезпечення кадро-
вої безпеки [1]; визначено комплекс загроз для суб'єктів 
господарювання, що походять від діяльності персоналу 
[2] і вдосконалено класифікації ризиків і загроз кадровій 
безпеці підприємства [3]; уточнено джерела і фактори 
загроз за характеристиками персоналу [4]; розроблено 
методику моніторингу кадрової безпеки для підприємств © Затонацький Д., 2019 
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видавничо-поліграфічної галузі [5]. Розглянуто актуальні 
аспекти питання кадрової безпеки організацій як одного 
зі складників економічного розвитку підприємства; ри-
зики й загрози, пов'язані з персоналом, його інтелектуа-
льним потенціалом і трудовими відносинами [6]; сфор-
мована формалізована модель дій інсайдерів у системі 
кадрової безпеки суб'єктів господарювання, побудована 
на основі міжнародного стандарту методології функціо-
нального моделювання IDEF0 [7]. Доводиться, що для 
сталого розвитку установи, закладу, підприємства, а та-
кож суспільства в цілому важливе значення мають вияв-
лення, запобігання та своєчасна нейтралізація реальних 
і потенційних загроз кадровому потенціалу [8]. При 
цьому управління кадровою безпекою підприємства ро-
зглядається як складова частина менеджменту персо-
налу, націлена на виявлення, знешкодження й попере-
дження ризиків і загроз, які можуть бути спричинені пер-
соналом і призвести до негативних наслідків для [9]. Ка-
дрова безпека трактується як сукупність соціально-еко-
номічних, управлінських, соціальних і психологічних про-
цесів, скерованих на убезпечення діяльності підприємс-
тва від загроз, зумовлених людським чинником [10].  

Узагальнення наукового доробку засвідчило, що в іно-
земній науковій літературі сформувалось декілька підхо-
дів до діагностики ризиків і загроз як інструменту управ-
ління кадровою безпекою підприємства. Одна група дос-
лідників переконливо доводить, що для забезпечення 
ефективної кадрової безпеки необхідно створювати інфо-
рмаційні системи й системи управління доступом до да-
них таким чином, щоб унеможливити ймовірність нане-
сення шкоди підприємству з боку його працівників. Такий 
підхід, зокрема, розглядається у роботі Al-Dhahri, S.,  
Al-Sarti, M. & Abdul, A. (2017), де висвітлено питання ефе-
ктивності використання міжнародних систем управління 
інформаційною безпекою як один зі способів ефективного 
управління кадровою безпекою [11]. Інша група дослідни-
ків здійснює моделювання впливу різних факторів на мо-
жливість витоку даних, в основному шляхом поширення 
конфіденційної інформації персоналом компанії, із вико-
ристанням сучасних математичних підходів і методів. Фу-
ндаментальною в цьому напрямі є наукова праця Frank 
L. Greitzer, Lars J. Kangas, Christine F. Noonan, Angela 
C. Dalton, Ryan E. Hohimer (2012), які застосували та порі-
вняли кілька алгоритмів дата майнінгу для дослідження 
проблеми інсайдерських ризиків [12]. Унаслідок чого зга-
даними авторами аргументовано найвищі показники ефе-
ктивності байєсівського підходу та представлено архітек-
туру системи моніторингу дій персоналу CHAMPION для 
ефективного управління кадровою безпекою. 

Методологія досліджень. Теоретико-методологіч-
ною основою дослідження є фундаментальні положення 
сучасної теорії управління персоналом, праці вітчизня-
них та іноземних учених у галузі управління кадровою 
безпекою. Для досягнення поставленої мети й розв'я-
зання визначених завдань використано загальнонаукові 
та спеціальні методи наукового пізнання: порівняльного 
аналізу – для визначення сильних і слабких сторін різних 
моделей діагностики інсайдерських ризиків і загроз; кла-
стерного аналізу – для виявлення особливостей підхо-
дів, які об'єднують спектр різних моделей виявлення пе-
редумов кадрової небезпеки; аналізу й синтезу – для 
розроблення пропозицій щодо можливості імплемента-
ції зарубіжного досвіду діагностики інсайдерських ризи-
ків і загроз у вітчизняну практику управління кадровою 
безпекою підприємств. 

Основні результати. Ретроспектива започатку-
вання й поширення науково-прикладних засад управ-

ління кадровою безпекою підприємств засвідчує, що су-
часні методики діагностики ризиків і загроз як складової 
системи управління кадровою безпекою підприємства, 
що знайшли висвітлення в іноземних джерелах, можна 
об'єднати у два підходи: 

1. Психосоціальний підхід. 
2. Моніторинг "комп'ютерної" активності працівника 

(використання комп'ютера, електронної пошти, веб-бра-
узера тощо). 

Розглянемо кожен із підходів та опишемо відповідні 
інструменти й моделі діагностики інсайдерських ризиків 
і загроз.  

Основою психосоціального підходу є припущення 
про можливість передбачати поведінку працівників, яка 
може становити загрозу підприємству (внаслідок несан-
кціонованого поширення та "продажу" конфіденційних 
даних), на основі аналізу їхнього психічного й емоційного 
стану. Натепер існує достатня кількість наукових дослі-
джень, результатом яких є виявлення взаємозв'язку між 
походженням і мотивами інсайдерів і певними особливо-
стями поведінки працівника [13–15]. 

Незважаючи на зростаючий обсяг досліджень у 
сфері психології та мотивації працівників, існують певні 
труднощі з передбаченням працівників, що становлять 
загрозу для кадрової безпеки й можуть здійснити шах-
райські дії [16]. Shaw та Fischer констатують, що біль-
шість загроз у їхньому дослідженні можна було б уник-
нути своєчасними й ефективними діями, спрямованими 
на усунення гніву, болю, тривоги або психологічного по-
гіршення стану правопорушників, які проявляли ознаки 
вразливості або ризику задовго до скоєного злочину [15]. 

У роботі Gudaitis наводиться аргумент, що "збір, оці-
нка та профілювання даних працівника" повинні бути си-
нтезовані й інтегровані з методами інформаційної без-
пеки для досягнення ефективного загального способу 
забезпечення кадрової безпеки [17]. Згаданий автор ре-
комендує застосовувати спеціальні інструменти, які ви-
мірюють особистісні та поведінкові характеристики – 
тести, які не лише фокусуються на придатності до ро-
боти і навичках, а й не містять очевидних психіатричних 
питань, які легко вибрати та відповісти на них відповід-
ним чином. Gudaitis наполягає на використанні цих типів 
тестів як методичного інструментарію відбору співробіт-
ників, припускаючи, що навіть цей підхід має недоліки в 
значній мірі через непередбачуваність життєвих і служ-
бових обставин співробітників.  

У роботі Moore, Cappelli, Trzeciak було доведено 
взаємозв'язок між вимірами особистості, які визнача-
ються п'ятифакторною моделлю (OCEAN), і контрпро-
дуктивною поведінкою на роботі [13]. Ця модель описує 
такі п'ять особистісних факторів як емоційна стабіль-
ність, екстраверсія, відкритість до досвіду, співпраця, 
сумлінність. У цій роботі було виявлено значну кореля-
цію між певними елементами моделі OCEAN (відкри-
тість і співпраця) і безвідповідальною або контрпродук-
тивною поведінкою. Іншими словами, кожна з п'яти рис 
вказує на континуум між двома крайніми характеристи-
ками. Наприклад для показника екстраверсії такими по-
лярними характеристиками є самотність і доброзичли-
вість/відкритість. На рис. 1 також показано, що кожна 
риса особистості має зворотний бік. Наприклад, якщо 
хтось є спокійним, що здається позитивною рисою, то 
він також буде скептичним.  

Таким чином, взаємозв'язок характеристик кожної з 
п'яти рис формує певний рівень загрози для цільового 
показника – ризику кадрової безпеки. 
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Рис. 1. Графічне представлення моделі OCEAN 
 
Джерело: складено автором на основі [13].  
 
Одним із найбільш відомих натепер для оцінки осо-

бистісних і поведінкових характеристик є п'ятифактор-
ний особистісний опитувальник (більш відомий як "Ве-
лика п'ятірка"), розроблений американськими психоло-
гами Р. МакКрае і П. Коста [18]. Цей тест являє собою 
набір із 75 парних, протилежних за своїм значенням, ви-
словлювань, що характеризують поведінку людини. На 

основі цього тесту можливо точно визначити тип поведі-
нки людини за моделлю OCEAN (емоційна стабільність, 
екстраверсія, відкритість до досвіду, співпраця, сумлін-
ність). Приклад частини тесту проведений автором у 
ході дослідження кадрової безпеки підприємства наве-
дено в табл. 1. 

 
Таблиця 1. Тест "Великої п'ятірки" 

1. Мені подобається займатися фізкультурою –2 –1 0 1 2 Я не люблю фізичні навантаження 
2. Люди вважають мене чуйною та доброзичливою 
людиною –2 –1 0 1 2 Деякі люди вважають мене холодним і  

черствим 
3. Я в усьому ціную чистоту й порядок –2 –1 0 1 2 Іноді я дозволяю собі бути неохайним 
4. Мене часто турбує думка, що що-небудь може 
трапитися –2 –1 0 1 2 "Дрібниці життя" мене не турбують 

5. Усе нове викликає в мене інтерес –2 –1 0 1 2 Часто нове викликає в мене роздратування 
6. Якщо я нічим не зайнятий, то це мене турбує –2 –1 0 1 2 Я людина спокійна й не люблю метушні 
7. Я намагаюся проявляти дружелюбність до всіх 
людей –2 –1 0 1 2 Я не завжди й не з усіма доброзичливий 

8. Моя кімната завжди охайно прибрана –2 –1 0 1 2 Я не дуже намагаюся стежити за чистотою й 
порядком 

9. Іноді я впадаю в розпач через дрібниці –2 –1 0 1 2 Я не звертаю уваги на дрібні проблеми 
10. Мені подобаються несподіванки –2 –1 0 1 2 Я люблю передбачуваність подій 
11. Я не можу довго залишатися в нерухомості –2 –1 0 1 2 Мені не подобається швидкий стиль життя 
12. Я тактовний відносно інших людей –2 –1 0 1 2 Іноді жартома я зачіпаю самолюбство інших 
13. Я методичний і пунктуальний у всьому –2 –1 0 1 2 Я не дуже обов'язкова людина 
14. Мої почуття легко вразливі й ранимі –2 –1 0 1 2 Я рідко тривожуся й рідко чого-небудь боюся 
15. Мені не цікаво, коли відповідь зрозуміла  
заздалегідь –2 –1 0 1 2 Я не цікавлюся речами, які мені не зрозумілі 

16. Я люблю, щоб інші швидко виконували мої  
розпорядження –2 –1 0 1 2 Я не виконую чужі розпорядження,  

не поспішаючи  
17. Я поступлива та схильна до компромісів  
людина –2 –1 0 1 2 Я люблю посперечатися з оточуючими 

18. Я проявляю наполегливість при розв'язанні  
важке завдання –2 –1 0 1 2 Я не дуже наполеглива людина 

19. У важких ситуаціях я напружуюсь –2 –1 0 1 2 Я можу розслабитися в будь-якій ситуації 

20. У мене дуже жива уява –2 –1 0 1 2 Я завжди віддаю перевагу реально дивитися 
на світ 

 
Джерело: складено автором. 
 
Підтвердженням проведеного автором тестування є 

висновки в роботі Willison [14], а саме, невдоволення на 
робочому місці й незадоволеність працівника визнача-
ються як дві основні причини організаційної злочинності. 
Коли людина має незадоволені очікування від організа-
ції, у неї може з'явитися мотивація, щоб виправдати очі-
кування за допомогою зловмисних дій проти організації. 

Незадоволені очікування можуть включати організаційні 
чинники, такі як рівень заробітної плати, потенціал про-
сування по службі чи політика організації щодо вирі-
шення конфліктів. Позаорганізаційні чинники, такі як сі-
мейні проблеми чи особисті фінансові труднощі, також 
можуть впливати на інтенсивність незадоволеності. Ва-
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жливими є висновки в роботі Keeney, et al., які показу-
ють, що 85 % інсайдерів, тобто людей, що є загрозою ка-
дровій безпеці, відчували невдоволення до здійснення 
нападів, і в 92 % випадків саботажу незадоволеність по-
в'язувалася з працевлаштуванням [19]. 

У роботі Workman показано, що негативні відносини 
співробітників у колективі є провісниками навмисної 
контрпродуктивної й підривної поведінки працівника, від 
абсентеїзму до різних форм відплати [20]. У своєму дос-
лідженні Wells вказує на те, що незадоволеність праців-
ників організацією праці є потужним предиктором шах-
райства на робочому місці [21]. Спираючись на літера-
туру з організаційного правосуддя, Willison продемонс-
трував, як несправедливість у розподільній, процедур-
ній, інтерактивній, міжособистісній та інформаційній 
сферах усередині організації може спровокувати інсай-
дерський злочин і витік конфіденційної інформації [14]. 
Також у цій роботі показано, що існує суттєвий зв'язок 
між сприйняттям співробітниками несправедливості на 
робочому місці та їхньою девіантною поведінкою, такою 
як злодійство чи саботаж. 

У разі, коли працівник намагається отримати фінан-
сову вигоду, використовуючи інтелектуальну власність 
підприємства, прагнення до помсти може викликатися 
задоволенням від заподіяння підприємству величезних 
збитків, але воно також може включати мотиви власної 
фінансової вигоди. У будь-якому випадку у працівника 
може бути стрес або одна з форм незадоволеності пе-
вними обставинами цієї людини в організації. Ці фак-
тори, якщо їх належним чином своєчасно оцінити, мо-
жуть попередити організацію про розвиток кадрової 
злочинності серед працівників. 

Підхід на основі виявлення співробітників, які демон-
струють підвищений ризик кадрової загрози, має дві пере-
ваги: запобігання непотрібних витрат для роботодавця 
внаслідок втрати конфіденційної інформації й допомога 
працівникові до того, як негативний фактор стане критич-
ним. Правильно організоване втручання допоможе 
знайти рішення, яке принесе користь обом сторонам. Та-
ким чином, психосоціальна модель приносить користь як 
працівникам, так і роботодавцям, якщо ця модель 
прийнята підприємством як один з інструментів забезпе-
чення кадрової безпеки та включена як інструмент у про-
цедуру регулярного оцінювання персоналу.  

У сучасній науковій літературі можна виокремити кі-
лька напрямів та інструментів, що розкривають сутність 
психосоціального підходу.  

Однією з найбільш поширених і важливих проблем 
управління кадровою безпекою, що пов'язана як із внут-
рішніми, так і з зовнішніми ризиками, є проблема витоку 
даних або проблема інсайдерських ризиків. У роботі 
Frank L. Greitzer, Lars J. Kangas, Christine F. Noonan, 
Angela C. Dalton, Ryan E. Hohimer (2012) описано модель 
оцінки поведінки співробітників на основі набору із 12 по-
ведінкових показників, для виявлення тих працівників, 
що мають підвищений інсайдерський ризик (тобто тих, 
хто може нанести шкоду організації або її співробітни-
кам) [12]. Збір даних і тестування моделі проводилося за 
допомогою експертів HR департаменту. Цей набір із 
12 показників було обрано для того, щоб його було легко 
контролювати й регулярно реєструвати.  

Згаданими вище авторами протестовано байєсівську 
модель, нелінійну модель нейронної мережі зі зворот-
ним зв'язком (ANN) і лінійну регресію, факторами, у яких 
були певні психологічні показники людини, які умовно 
доступні в кожній компанії. Унаслідок дослідження най-

кращою з погляду стабільності, наочності та якості про-
гнозів було обрано модель Байєса. Ця модель може ро-
бити прогнози ймовірності загрози кадровій безпеці з 
боку кожного працівника на основі аналізу та поєднання 
цих поведінкових факторів.  

Також, у цій роботі наголошено на необхідності вико-
ристання систем збору даних користувачів компанії, що 
може також реєструвати психологічні й поведінкові пока-
зники працівників, для забезпечення комплексного рі-
шення та можливості реалізації раніше охарактеризова-
ної моделі. Так, автори описують можливу архітектуру 
такої системи CHAMPION, яка забезпечує справедливий 
і послідовний підхід до моніторингу співробітників і при-
носить користь як працівникам, так і роботодавцям. 

Система CHAMPION (Columnar Hierarchical Auto-
associative Memory Processing In Ontological Networks) 
містить ієрархічну структуру міркувань, організовану се-
мантичним шаром, який забезпечує теоретико-графові 
методи розпізнавання образів. На відміну від підходів ти-
пового семантичного графа з монолітним аргументом, 
який необхідний для аргументації всіх концепцій, пред-
ставлених у всьому семантичному графі, кожен аргу-
мент у мережі CHAMPION працює лише на невеликому 
наборі релевантних концепцій. Кожен компонент сис-
теми CHAMPION управляється онтологією (отриманою з 
експертних знань); структура міркувань виконує процес 
абстракції, який послідовно аналізує шаблони більш ви-
сокого порядку, одночасно поєднуючи кілька областей 
даних. Це допоможе аналітику зіставляти дані у просторі 
й часі, а також із різних джерел даних, знизити когнітивне 
навантаження на аналітика й зосередити увагу на діях, 
які представляють найбільш критичні потенційні ризики 
для кадрової безпеки. 

Модель може включати кілька типів даних, які гене-
руються з різних "пристроїв" моніторингу співробітників, 
які тепер пропонуються в комерційних продуктах, від жу-
рналів подій безпеки і системи управління інформацією 
до веб-журналів і систем захисту/запобігання втрати да-
них. Система CHAMPION також може включати дані, 
отримані з поведінкових і психосоціальних даних (хоча 
вони вимагають більш формальних методів збору). Дані 
вводяться в семантичний граф системи окремими ком-
понентами прийому даних ("рефлекторами"), які адапто-
вані до пристрою та типу даних, що надходять у систему.  

До основних переваг цієї моделі можна віднести від-
носну простоту реалізації та зручність користування. До 
того ж, байєсівська модель заснована на ймовірностях, 
тому може давати передбачення навіть за відсутності 
реальних даних спостереження (наприклад, для нових 
співробітників). Також, урахування особливостей кож-
ного працівника допомагає краще оцінити ймовірність 
загрози, тому така модель є більш практичною в бага-
тьох компаніях. До недоліків можна віднести відносну 
суб'єктивність оцінювання поведінкових факторів із боку 
інших працівників компанії, які не завжди можуть оцінити 
наявність або відсутність певної характеристики у свого 
колеги. Із-поміж недоліків варто виділити певну обмеже-
ність в оцінках, оскільки багато психологічних характери-
стик можуть бути не чітко виражені, а тому вважатись як 
відсутні в цього працівника. 

Інша модель психосоціального підходу представ-
лена в роботі Sokolowski та Banks, основою якої є мето-
дологія агентного моделювання [22]. У цьому дослі-
дженні співробітники організації розглядаються як аге-
нти, які взаємодіють з іншими співробітниками й органі-
зацією в середовищі. Потенціал кожного агента (праців-
ника) розглядається як комбінація з трьох поведінкових 
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компонентів: емоційного, раціонального й соціального. 
Ці три компоненти об'єднуються, формуючи загальне 
ставлення агента до ситуації та прийняття ним рішення, 
яке розглядається як бінарне відношення. Ця структура 
використовувалася для представлення кожного праців-
ника (інсайдера) як людини, що може негативно впли-
вати на безпеку компанії в певний момент, чи звичайного 
працівника, що не представляє загрози. 

Реалізація емоційної компоненти представляється як 
різниця між очікуваннями інсайдера й досягненням цих 
очікувань щодо його положення в компанії. Раціональна 
складова зазвичай реалізується як імовірність, пов'язана 
з класичною теорією прийняття рішень і обмеженою раці-
ональністю. Соціальна складова є сумою зважених дис-
позицій інших агентів у моделі. Ці зважені диспозиції де-
монструють, наскільки співробітник залежить від колег. У 
цій моделі сукупність трьох складових кожного агента 
може перевищити його особистий поріг і стати активною 
загрозою для компанії (інсайдерський ризик). 

Загалом, процес моделювання, викладений у згада-
ній вище праці, включає дослідження відсотка співробіт-
ників, які можуть стати інсайдерською загрозою для ком-
панії при певному наборі умов. Для ініціалізації моделі 
були використані такі значущі початкові параметри: афе-
ктивна вага, відношення до ризику, поріг загрози, цін-
ність винагороди й організаційні зміни. Модель була 
створена і протестована в організації кількістю 300 спів-
робітників. Було показано, що значення таких парамет-
рів як афективна вага, поріг загрози майже не зміню-
ються, а отже, вони найбільш суттєво впливають на кад-
рову безпеку на підприємстві.  

Перевагою цієї моделі є її динамічна природа, яка до-
зволяє розглядати зміну рівня кадрової безпеки з пли-
ном часу, а не у статичному положенні. Простота моде-
лювання й інтерпретація результатів також є сильними 
сторонами цієї моделі. У той же час, дана модель має 
суттєвий недолік, який проявляється в нівелюванні суб'-
єктивної складової кожного співробітника й неможливо-
сті врахувати особливості діяльності кожної людини. 
Більш того, неточності при складанні поведінкових рів-
нянь, від яких залежить поведінка всієї системи, може 
призвести до суттєвих негативних наслідків і неправиль-
них висновків. Окрім того, імітаційний характер моделю-
вання не враховує особливостей діяльності організації, 
що може призводити до одних і тих самих результатів 
при моделюванні діяльності різних компаній.  

У той же час, збиранню даних тільки із внутрішньої 
інформаційної системи компанії стає замало для ком-
плексної оцінки ризиків витоку даних. Так, Alahmadi, B. A., 
Legg, P. A., and Nurse, J. R. дослідили як активність у 
мережі Інтернет (блоги, історія відвідування веб-сайтів) 
може використовуватися для прогнозування психологіч-
них характеристик людини з метою виявлення потенцій-
них інсайдерських загроз [23]. 

Це дослідження ґрунтується на припущенні, що на 
основі аналізу історії перегляду веб-сторінок, можна 
зробити висновок про особливості поведінки конкретної 
особистості. Унаслідок чого, відхилення в такій поведі-
нці можуть означати зміну особистості, що може харак-
теризувати внутрішню загрозу. Такий підхід може вико-
ристовуватися організаціями для моніторингу своїх 
співробітників, щоб виявити будь-яке раптове відхи-
лення, яке потенційно може вказувати на підвищену 
імовірність інсайдерської атаки. 

Основою такого підходу є два компоненти:  
1) аналіз історії переглядів, зіставлення ключових 

слів цих сайтів із рисами характеру в моделі OCEAN. 

Для реалізації цієї частини використовується технології 
Web Scraping і Content Extraction. Далі проводиться ка-
тегоріальний аналіз сайтів для визначення його категорії 
на основі міжнародного словника LIWC. Після цього ви-
користовуються алгоритми машинного навчання для 
класифікації кожного сайту та відповідної йому психоло-
гічної характеристики OCEAN. Результат таких експери-
ментів дає значущі знання й розуміння. Наприклад, 
люди, які незадоволені своєю вагою та часто шукають 
рішення в Інтернеті на відповідних сайтах, можуть відчу-
вати занепокоєння і депресію, що призводить до високих 
показників невротизму [24]. 

2) створення профілю особистості кожного працівника 
для оцінки на предмет відхилень у їхніх психологічних ри-
сах із плином часу. Використовуючи такий профіль, сис-
тема внутрішніх загроз компанії могла б відстежувати 
зміни в індивідуальній поведінці людини з плином часу та 
виявляти будь-які відхилення в їхній звичайній структурі. 
Це, у свою чергу, може сигналізувати про потенційну за-
грозу кадровій безпеці на підприємстві з боку цього праці-
вника. Така система може допомогти виявити людей, які 
ймовірно стануть інсайдерами інформації. 

До того ж, створений профіль особистості за таким 
методом може використовуватися як метрика в компле-
ксній структурі кадрової безпеки. Наприклад, було вста-
новлено, що такі особистісні якості, як нарцисизм і макі-
авеллізм, пов'язані з внутрішніми загрозами й деструкти-
вною поведінкою [25]. Крім того, люди, які мають ознаки 
нарцисизму, виявляють надмірну значущість для себе, 
сильну потребу в захопленні та відсутність емпатії – до-
сить поширені риси у поведінці людей, які вчинили інсай-
дерські атаки [26].  

До позитивних сторін цієї моделі належать такі:  
1) більша об'єктивність оцінки психологічного порт-

рету працівника порівняно із суб'єктивною оцінкою його 
поведінки з боку інших людей; 

2) можливість динамічно відслідковувати зміну пси-
хологічного стану працівника та вчасно виявляти загрозу 
кадровій безпеці.  

У той же час ця модель має суттєві недоліки:  
1) моніторинг активності користувача може порушу-

вати права співробітника на недоторканість особистого 
життя (етичні та правові наслідки); 

2) динамічність сайтів і велика "зашумленість" да-
них, неможливість правильно класифікувати катего-
рію сайту;  

3) відсутність адекватної заміни словника LIWC для 
класифікації вітчизняних сайтів українською чи російсь-
кою мовами, що унеможливлює використання цього ме-
тоду для вітчизняних підприємств. 

Інший поширений підхід діагностики інсайдерських 
ризиків і загроз полягає у використанні різноманітних те-
хнічних стратегій аналізу поведінки працівника як корис-
тувача комп'ютерної техніки, більшість із яких викорис-
товує методи виявлення аномалій у характеристиках по-
ведінки користувача. 

Традиційні методи виявлення загроз кадровій без-
пеці в основному використовують методи з систем вияв-
лення вторгнень (IDS). Ці системи розгортаються для ви-
явлення реальних контактів у мережі чи хост-системах. 
Основним принципом IDS є виявлення аномалій, що по-
лягає в позначенні всіх аномальних поведінок як вторг-
нення. Colombe and Stephens дослідили використання 
методів візуалізації для фільтрації помилкових позитив-
них результатів, створених IDS-системами при вияв-
ленні інсайдерських атак [27]. У цьому методі виявлення 
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аномалії проводилося шляхом розрахунку типової оці-
нки для кожного сигналу тривоги в кожному з факторів 
моделі. Більш низькі показники розглядалися як анома-
лії, а більш високі значення вважалися нормальними. Ця 
модель може розглядатися як інтегрована модель для 
підходу IDS із можливостями візуалізації для виявлення 
кадрової загрози. Проте, цій системі притаманні деякі не-
доліки. По-перше, така модель потребує використання 
великої кількості даних для адекватної оцінки, що може 
бути досить суттєвим обмеженням для вітчизняних підп-
риємств. По-друге, реалізація у формі контактів із мере-
жами чи хост-системами потребує інтеграції й постійного 
адміністрування, що може бути складним і дорогим про-
цесом для вітчизняних підприємств. 

Інший підхід на основі соціальних графіків для вияв-
лення шкідливих внутрішніх загроз працівників був за-
пропонований у роботі Eberle and Holder [28]. Вони роз-
робили три окремі алгоритми виявлення аномалій на ос-
нові графіків, щоб виявити три різні аномалії – вставки, 
модифікації та видалення. Наявність у динаміці даних 
несподіваної вершини або краю розглядалася авторами 
дослідження як вставка, існування несподіваної мітки на 
вершині або краю – як модифікація, а неочікувана відсу-
тність вершини або краю – як видалення. Для оцінки за-
пропонованих методів виявлення аномалій на основі 
графіків було використано методи імітаційного моделю-
вання, тобто оцінювання проводилося на основі деяких 
потенційних шкідливих дій з урахуванням різних сцена-
ріїв. Унаслідок цього, на початку згенеровані аномалії 
були виявлені принаймні одним із трьох алгоритмів, які 
досліджували автори. Перевагою цього методу є його 
наочність і зрозумілість для кінцевого користувача. Та-
кож, такий метод є досить об'єктивним і допомагає вча-
сно виявити такі можливі загрози кадрової безпеки як 
шахрайство чи підозріла діяльність у мережі певного 
співробітника. У той же час, такий підхід є дорогим за фі-
нансовими витратами й потребує використання найнові-
тнішої обчислювальної техніки, що в свою чергу збіль-
шує витрати для багатьох компаній. Також, обмеження 
цього підхожу полягає лише у використанні даних ме-
режі, тобто розглядається тільки система взаємозв'язків 
між різними підрозділами.  

У науковій праці Gavai, Sricharan та інших описана мо-
дель виявлення інсайдерської загрози на основі аналізу 
даних про соціальну й інтерактивну діяльність працівників 
підприємств [29]. Для цього було сформовано набір відпо-
відних ознак, які можуть свідчити про загрозу кадровій 
безпеці на підприємстві. До таких ознак належать 42 ряди 
даних у п'яти категоріях: використання електронної по-
шти, вміст електронної пошти, поведінка входу в систему, 
програмна активність і веб-діяльність. Далі застосову-
ються методи навчання без вчителя для виявлення пове-
дінки щодо цих ознак, які відхиляються від нормальних 
значень, використовуючи найсучасніші методи виявлення 
аномалій. У згаданій праці для виконання поставленого 
завдання використовувався метод "ізоляційних лісів". 
Унаслідок моделювання було створено панель візуаліза-
ції, яка дозволяє швидко ідентифікувати працівників із ви-
сокими оцінками ризику й загрози, які дозволять їм прий-
мати відповідні профілактичні заходи та обмежувати ри-
зик кадрової безпеки. Перевагою цього методу є його про-
стота, динамічність і відносна легкість у реалізації. Також, 
цей метод є об'єктивним, тобто спирається на автомати-
зований аналіз даних на основі сучасних алгоритмів ма-
шинного навчання. У той же час, цей метод є досить не-
стабільним і може давати зміщені результати при аналізі 
великої кількості працівників. 

Висновки. Імовірність ризиків і загроз у порушенні рі-
вноваги кадрової підсистеми діяльності підприємств, і як 
наслідок – значних економічних втрат, зумовлює пот-
ребу виявлення передумов настання цих ризиків і за-
гроз, зокрема й з боку інсайдерів.  

У практиці управління кадровою безпекою підпри-
ємств натепер сформовано потужний науково-методич-
ний базис аналізу кадрової ситуації з метою виявлення 
потенційних небезпек для фінансової стабільності й по-
зитивної динаміки економічного розвитку. Зокрема, існує 
широкий спектр інструментів діагностики інсайдерських 
ризиків і загроз, які можна згрупувати у два блоки – пси-
хосоціальні моделі та моделі на основі моніторингу акти-
вності працівника при використанні різноманітної комп'-
ютерної техніки. Моделі першого блоку побудовані на 
взаємозв'язку оцінки поведінкових характеристик праці-
вника та ймовірності завдати збитків підприємству з боку 
працівника. З урахуванням сильних і слабких сторін мо-
делей із цього блоку можна стверджувати, що в сучасних 
умовах для українських підприємств найбільш доцільно 
використовувати байєсівську модель, оскільки вона є 
простою в реалізації, дозволяє враховувати особливості 
діяльності кожного працівника та не має етичних і юри-
дичних обмежень. Більшість інструментів другого під-
ходу пов'язані з аналізом динаміки різних даних праців-
ника як користувача інформаційно-комунікаційними за-
собами й мережами, починаючи від простої авторизації 
за комп'ютером і до середньої довжини і кількості спеці-
альних символів у службовій переписці цього співробіт-
ника. Для цих моделей характерно використання різно-
манітних методів машинного навчання, що пов'язані з 
проблемою виявлення аномалій у даних. Візуалізація 
цих аномалій може слугувати аргументацією девіантної 
поведінки працівника, що є свідченням імовірності кад-
рової небезпеки з боку працівника. Критичний аналіз мо-
делей, що застосовуються у практиці виявлення інсай-
дерських ризиків і загроз, створює підстави для висновку 
про те, що для українських підприємств ефективним ін-
струментом діагностування таких ризиків може бути мо-
дель на основі аналізу даних про соціальну й інтеракти-
вну діяльність працівників підприємств як маловитратна. 

Перспективи подальших досліджень у цьому на-
прямі. Горизонт подальших наукових розвідок автора 
статті визначено розробленням інноваційних за змістом 
механізмів та інструментів управління кадровою безпе-
кою на підприємствах як передумови забезпечення їх-
ньої економічної безпеки на основі задіяння потенціалу 
державних і договірних важелів регулювання соціально-
трудових відносин, оновленого управлінського інструме-
нтарію посилення мотивованості працівників, а також ре-
алізації ідеології підвищення конкурентоспроможності 
робочої сили та поліпшення якості трудового життя. Для 
досягнення такої мети передбачається здійснити крити-
чне узагальнення методичних підходів і наявного інстру-
ментарію оцінювання рівня кадрової безпеки на підпри-
ємстві, сформувати аналітично-методичне забезпе-
чення подальшого розвитку інструментарію управління 
персоналом у структурі економічної безпеки підприємс-
тва, розробити пропозиції щодо вдосконалення системи 
індикаторів оцінки кадрової безпеки на державному під-
приємстві. Із метою виявлення домінант впливу серед 
факторів кадрової безпеки на показники економічної дія-
льності підприємства припускається розробити багато-
факторну економіко-математичну модель, яка дозво-
лить здійснювати прогноз щодо нових можливостей і но-
вих загроз для економічного зростання підприємств під 
впливом кадрового забезпечення. 
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ДИАГНОСТИКА ИНСАЙДЕРСКИХ РИСКОВ И УГРОЗ  

В УПРАВЛЕНИИ КАДРОВОЙ БЕЗОПАСНОСТЬЮ ПРЕДПРИЯТИЯ  
Проанализированы зарубежные подходы к диагностике рисков и угроз в системе управления кадровой безопасностью предприятия, 

выявлены сильные и слабые стороны моделей в рамках этих подходов, обосновано сферу их применения. Приведены рекомендации по 
внедрению комплексной и целостной системы кадровой безопасности для улучшения практики психологической диагностики и мони-
торинга действий сотрудников, в том числе – совершенствование систем сбора информации о поведенческих индикаторов сотруд-
ников в корпоративной среде и за его пределами. 

Ключевые слова: кадровая безопасность, экономическая безопасность, управление кадровой безопасностью, модели кадровой без-
опасности, управление персоналом. 
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DIAGNOSTICS OF INSIDER RISKS AND THREATS 

IN PERSONNEL SECURITY MANAGEMENT OF THE ENTERPRISE  
In today's fast-changing world, the issues of personnel security management are becoming increasingly important in order to protect enterprises 

against internal and external threats. The article analyzes modern foreign approaches to the detection of risks and threats in the system of personnel 
security management of the enterprise, identifies the strengths and weaknesses of the models within these approaches, and justifies the scope of 
their application. The aim of the paper is to analyze critically the models of identifying insider risks and threats and to substantiate the possibility of 
their implementation in the national practice of personnel security management of the enterprise. It is proved that the introduction of modern modeling 
methods will contribute to the strengthening of the systemic nature of the practice of providing personnel security under the influence of external 
and internal threats. The conducted analysis of the current toolkit for diagnosing insider risks and threats has shown the expediency of clustering 
existing models in two blocks-psychosocial models and the models based on the use of modern information and communication technologies to 
monitor the employee's activity. By argumentation of the positive and negative aspects of each model, it has been proved that in modern conditions 
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for the Ukrainian enterprises it is most expedient to use the Bayesian model because it is simple in implementation, allows for the individuality of 
each employee's activity and does not have ethical and legal constraints. Recommendations for introducing comprehensive and integrated personnel 
security systems for domestic enterprises to improve the practice of psychological diagnostics and monitoring of employee's actions are given, in 
particular, improvement of systems for collecting information about employees' behavioral indicators in the corporate environment and beyond. The 
necessity of using modern toolkit for diagnosing risks and threats, for instance, OCEAN and CHAMPION systems, is proved, that significantly 
improves personnel security management in the systems of economic safety of enterprises. It has been determined that according to the criterion of 
the expenditure, an effective toolkit for identifying insider risks and threats can be a model based on data on social and interactive activities of 
enterprise employees. 

Keywords: personnel security, economic security, personnel security management, personnel security models, personnel management. 
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