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таблиць та 39 рисунків. Список використаних джерел містить 19 найменувань і 

займає 2 сторінки. 

Метою роботи є дослідження методів захисту вебдодатків від кіберзагроз.  

Об’єктом дослідження є процес захисту вебдодатків. 

Предметом дослідження є криптографічні методи, механізми авторизації, 

двофакторної автентифікації та технології захисту від ін’єкцій вебдодатків. 

Методи дослідження, використані при підготовці кваліфікаційної роботи: 

 аналіз наукової літератури, документації OWASP та нормативних 

документів; 

 тестування вебдодатків; 

 моделювання атак. 

Практична цінність отриманих результатів полягає дослідженні та 

програмній реалізації методів захисту, які дозволяють мінімізувати ризики 

кібератак, запобігти витоку даних та забезпечити відмовостійкість вебдодатків. 

Ключові слова: вебдодаток, кібербезпека, SQL-ін’єкція, HTTPS, OWASP, 

автентифікація, SSL сертифікати, JWT (JSON Web Token), XSS (Міжсайтовий 
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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ ТА СКОРОЧЕНЬ 
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ВСТУП 

 

 

Актуальність зумовлена експоненційним зростанням кількості 

вебдодатків, які становлять основу цифрової інфраструктури в таких сферах, як 

фінансові послуги (до 89% банківських операцій), електронна комерція (ринок 

якої досяг $6,3 трлн у 2023 році) та державні сервіси. Згідно з дослідженням 

Verizon DBIR 2023, 80% успішних кібератак відбуваються через вразливості 

вебдодатків, причому 43% інцидентів пов’язані з ін’єкційними атаками (SQL, 

NoSQLi). Останні дані OWASP Top-10 2021 підтверджують, що 94% додатків 

містять критичні вразливості на рівні коду, а середній час виявлення порушення 

складає 207 днів, що значно підвищує ризики масштабних витоків даних.  

Сучасні загрози, такі як атаки через API (зростання на 167% у 2022–2023 

роках за данами Akamai) або складні DDoS-атаки з використанням IoT-пристроїв 

(із середньою потужністю 1,3 Тбіт/с), демонструють необхідність адаптивних 

методів захисту. За оцінками IBM, середня вартість одного інциденту 

компрометації даних у вебдодатках становить $4,45 млн, причому 60% компаній 

зазнають повторних атак протягом року. Впровадження проактивних механізмів 

безпеки (наприклад, WAF з машинним навчанням або Zero Trust Architecture) 

дозволяє знизити ризики на 72%, що підкреслює пріоритетність наукових 

розробок у цій галузі для захисту критичної інфраструктури та персональних 

даних (згідно з GDPR та NIS2). 

Метою роботи є дослідження методів захисту вебдодатків від кіберзагроз.  

Для досягнення поставленої мети необхідно виконати наступні завдання: 

 проаналізувати сучасні кіберзагрози для вебдодатків; 

 дослідити існуючі методи захисту; 

 провести порівняльну оцінку інструментів безпеки; 

 розробити практичні рекомендації щодо імплементації захисту на рівні 

коду. 

Об’єктом дослідження є процес захисту вебдодатків. 
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Предметом дослідження є криптографічні методи, механізми авторизації, 

двофакторної автентифікації та технології захисту від ін’єкцій вебдодатків. 

Методи дослідження, використані при підготовці кваліфікаційної роботи: 

 аналіз наукової літератури, документації OWASP та нормативних 

документів; 

 тестування вебдодатків; 

 моделювання атак. 

Дослідження спрямоване на систематизацію сучасних методів протидії 

кіберзагрозам у вебдодатках, оптимізацію їх впровадження та розробку 

алгоритмів захисту, що враховують вимоги до продуктивності систем.  
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РОЗДІЛ 1  

АНАЛІЗ СТРУКТУРИ ТА КОМПОНЕНТІВ ВЕБДОДАТКІВ 

 

 

1.1 Визначення та класифікація вебдодатків 

 

Вебдодаток — це програмний продукт, який функціонує через інтернет-

браузер і базується на клієнт-серверній архітектурі. Він складається з трьох 

основних компонентів: клієнтського інтерфейсу (HTML, CSS, JavaScript), 

серверної логіки та системи зберігання даних (SQL або NoSQL бази даних). 

Взаємодія між цими рівнями забезпечується через стандартизовані протоколи 

(HTTP/HTTPS) та інтерфейси (REST API, GraphQL), що дозволяє інтегруватися 

зі сторонніми сервісами [1]. Сучасні вебдодатки часто використовують хмарні 

технології для масштабування та підвищення доступності.  

Призначення вебдодатків полягає у наданні інтерактивних послуг, які 

забезпечують обмін даними, автоматизацію бізнес-процесів або комунікацію 

між користувачами. Вони використовуються в електронній комерції для обробки 

транзакцій, у соціальних мережах для взаємодії між користувачами, а також у 

корпоративних системах для управління ресурсами [2].  Завдяки крос-

платформній природі вебдодатки забезпечують доступ з будь-якого пристрою, 

що підтримує браузер, без необхідності встановлення додаткового ПЗ. Їхня 

архітектура дозволяє швидко адаптувати функціонал до змінних вимог, що 

робить їх критичними для цифрової трансформації бізнесу та державних послуг. 

Вебдодатки є ключовим інструментом сучасного цифрового середовища, 

що поєднує технологічну універсальність з економічною ефективністю (див. рис. 

1.1). Основними перевагами вебдодатків є: 

– Вебдодатки функціонують на будь-якій операційній системі (Linux, 

macOS, Windows) завдяки використанню стандартизованих веббраузерів, що 

усуває необхідність адаптації коду під конкретні платформи. 
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– Єдина кодова база для всіх користувачів дозволяє централізовано 

впроваджувати оновлення та виправлення, зменшуючи витрати на супровід 

порівняно з desktop-рішеннями. 

– Відсутність необхідності прямих маніпуляцій з ядром ОС, процесором 

або відеокартою спрощує розробку та знижує ризики несумісності. 

– На відміну від мобільних додатків, вебрішення не потребують схвалення 

з боку зовнішніх платформ (App Store, Google Play), що прискорює процес 

розгортання. 

 

 

Рисунок 1.1 – Приклад інтерфейсу вебдодатку 

 

Сучасні вебдодатки поділяються на три основні типи, що відрізняються 

архітектурою та функціоналом: 

– SPA представляють собою інтерактивні рішення, що працюють у межах 

єдиної HTML-сторінки. Вони забезпечують динамічне оновлення контенту без 

перезавантаження сторінки за рахунок асинхронного обміну даними з 

сервером. Прикладом є Gmail, де перехід між розділами не змінює URL. 

– MPA є класичними вебсайтами з окремими сторінками для кожного 

розділу. Кожен запит ініціює повне перезавантаження сторінки, що збільшує 

час відгуку. Приклади: інтернет-магазини (Rozetka), корпоративні портали. 
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– PWA поєднують переваги веб та мобільних додатків. Вони підтримують 

офлайн-роботу, push-сповіщення та установку на пристрій. 

 

Таблиця 1.1 

Види вебдодатків 

Вид додатка SPA MPA PWA 

Переваги 

Велика швидкість 

сайту завдяки 

переходу між 

сторінками без 

перезавантаження. 

Можливість 

використання 

готових рішень. 

Працюють на 

будь-якому 

пристрої.  

Кешування.  

SEO. Пошукові 

двигуни 

пристосовані для 

індексації. 

На домашньому 

екрані телефону 

можна 

закріплювати 

іконку. 

Користувачі 

можуть 

відключити 

JavaScript у своїх 

браузерах.  

Швидкість взаємодії. 

MPA 

перезавантажують 

контент при 

взаємодії. 

PWA не 

представлені в 

AppStore та Google 

Play. 

Недоліки 

SPA є більш 

вразливими для 

атак (XSS). 

Складність 

розробки.  

Споживання 

енергії вище, ніж у 

простого вебсайту. 

 

1.2 Архітектура вебдодатків 

 

Архітектура вебдодатків визначає принципи організації взаємодії між 

ключовими компонентами системи, забезпечуючи їхню узгодженість, 

масштабованість та безпеку [3]. Вона базується на клієнт-серверній моделі (див. 

рис. 1.2), де кожен елемент виконує строго визначені функції для досягнення 

цілісності системи [3]. Сучасні рішення часто інтегрують хмарні технології та 
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мікросервісні підходи, що дозволяє адаптуватися до зростаючих вимог до 

продуктивності та обсягів даних.  

 

 

Рисунок 1.2 – Архітектура вебдодатку 

 

У сучасних вебдодатках виділяють три основні архітектурні моделі: 

монолітну (див. рис. 1.3), мікросервісну та серверлес. Кожна з них має унікальні 

характеристики, що визначають їх застосування в залежності від вимог до 

масштабованості, гнучкості та складності проекту [4]. Вибір архітектури впливає 

на ефективність розробки, розгортання та підтримки системи, а також на її 

адаптацію до змінних навантажень і технологічних інновацій. 
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.  

 

Рисунок 1.3 – Монолітна архітектура 

 

Монолітна архітектура передбачає об’єднання всіх компонентів додатку 

(інтерфейс, бізнес-логіка, база даних) в єдиний модуль, який функціонує як 

цілісна система [5]. Переваги моноліту включають простоту розгортання через 

єдину точку входу, швидку розробку завдяки централізованій коді базі та 

зручність відлагодження через інтегровану структуру. Однак такий підхід має 

суттєві обмеження: масштабування вимагає розширення всієї системи навіть при 

навантаженні на окремі компоненти, вихід з ладу одного модуля може 

паралізувати весь додаток, а оновлення технологічного стеку ускладнене через 

тісну взаємозалежність частин.  

 

 

Рисунок 1.4 – Мікросервісна архітектура 
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Мікросервісна архітектура ґрунтується на декомпозиції системи на 

незалежні сервіси (див. рис. 1.4), які взаємодіють через API або повідомлення [5]. 

Ця модель забезпечує гнучкість у виборі технологій для кожного сервісу, 

дозволяє масштабувати окремі компоненти та підвищує відмовостійкість 

системи. Недоліками є складність розробки через необхідність синхронізації між 

сервісами, труднощі в налагодженні розподілених компонентів та висока 

вартість підтримки інфраструктури. Додатково виникають виклики, пов’язані з 

організацією комунікації між командами та забезпеченням узгодженості даних.  

 

 

Рисунок 1.5 – Серверлес-архітектура 

 

Серверлес-архітектура переносить управління інфраструктурою на хмарні 

платформи (див. рис. 1.5), де код виконується у вигляді функцій, що 

активізуються подіями [5]. Цей підхід усуває необхідність керування серверами, 

автоматизує масштабування та зменшує операційні витрати. Переваги 

включають швидкий старт проектів, абстракцію від операційних систем та 

ефективне використання ресурсів. До недоліків належать обмежений контроль 

над середовищем виконання, ризик "прив’язки" до постачальника хмарних 

послуг та складність відлагодження розподілених функцій. Крім того, 

неправильне проектування може призвести до каскадних збоїв через залежність 

між компонентами.  
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Вибір архітектури визначається специфікою проекту: моноліт підходить 

для малих систем з мінімальною складністю, мікросервіси — для масштабних 

розподілених рішень, а серверлес — для епізодичних або подіє-орієнтованих 

задач [5]. Кожен підхід вимагає балансу між гнучкістю, продуктивністю та 

вартістю підтримки, що робить архітектурний дизайн ключовим етапом 

розробки сучасних вебдодатків. 

 

1.3 Основні модулі та компоненти 

 

Сучасний вебдодаток є складною системою, що базується на взаємодії 

спеціалізованих модулів, кожен з яких виконує унікальні функції для 

забезпечення цілісності та ефективності системи [6]. Ці компоненти організовані 

відповідно до принципів клієнт-серверної архітектури (див. рис. 1.6) і 

забезпечують обробку даних, безпеку, масштабованість та інтерактивність. 

Кожен модуль відіграє критичну роль: від візуалізації інтерфейсу до управління 

бізнес-логікою та інтеграції зі сторонніми сервісами. Сучасні тенденції 

додатково підсилюють гнучкість і продуктивність систем. Далі детально 

розглядаються ключові компоненти, їхні функції, технології реалізації та 

приклади використання [7]. 

 

 

Рисунок 1.6 – Основні модулі вебдодатків та їх взаємодія 
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Клієнтська частина відповідає за відображення інформації та пряму 

взаємодію з користувачем. Вона перетворює дані, отримані від сервера, на 

зрозумілий інтерфейс, використовуючи стандартизовані вебтехнології [7]. 

Сучасні фреймворки спрощують створення динамічних елементів, таких як 

форми, анімації або реальні оновлення контенту без перезавантаження сторінки. 

Важливим аспектом є адаптація інтерфейсу до різних пристроїв, що вимагає 

використання технік адаптивного дизайну. Основні складові клієнтської 

частини: 

– структура та стилізація контенту (HTML/CSS); 

– інтерактивність додатку (JavaScript); 

– фреймворки для побудови односторінкових додатків (React, Angular). 

Прикладом може слугувати інтерфейс соціальної мережі, що відображає 

стрічку новин, повідомлення та профіль користувача. 

Серверна частина обробляє запити клієнта, виконує бізнес-логіку 

(наприклад, розрахунки, перевірки) та взаємодіє з базами даних. Вона забезпечує 

безпеку даних, автентифікацію користувачів і оптимізацію виконання операцій 

[7]. Сучасні серверні технології дозволяють обробляти тисячі запитів одночасно 

завдяки асинхронним моделям і балансуванню навантаження. Основні складові 

серверної частини:  

– мови програмування для розробки серверної частини (Python, Node.js, 

Java); 

– API для комунікації між клієнтом і сервером;   

– автентифікація для захисту доступу  (JWT, OAuth 2.0).  

Прикладом може слугувати сервер інтернет-магазину, що перевіряє 

наявність товару на складі та формує замовлення. 

Бази даних забезпечують надійне зберігання, пошук і маніпуляцію 

інформацією. Вибір типу бази залежить від структури даних і вимог до швидкодії 

[7]. SQL бази використовуються для транзакційних операцій, NoSQL в свою 

чергу використовується для розподілених систем з великими обсягами 

неструктурованих даних. Основні складові частини баз даних: 
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– SQL бази даних, які використовуються для структурованих даних зі 

строгою схемою (PostgreSQL, MySQL); 

– NoSQL бази даних, які використовуються для гнучкого зберігання 

даних (MongoDB); 

– кешування, яке використовується для тимчасового зберігання 

часткових даних (Redis). 

Прикладом може слугувати сервіс стрімінг-відео, що зберігає метадані 

фільмів у PostgreSQL, а файли зберігаються в Amazon S3. 

Проміжне програмне забезпечення виконує роль посередника між рівнями 

архітектури, надаючи додаткові сервіси для покращення продуктивності та 

безпеки [7]. Він забезпечує балансування навантаження, кешування, логування 

та захист від кібератак. Основні складові проміжного програмного забезпечення: 

– балансування навантаження для розподілу трафіку (Nginx, HAProxy); 

– інструменти безпеки (WAF для SQL-ін’єкцій, XSS); 

– моніторинг для аналізу продуктивності (Prometheus, Grafana). 

Прикладом може слугувати middleware, що перенаправляє HTTPS-запити 

на відповідні сервери та логує помилки. 

Інтеграція зі сторонніми API розширює функціонал додатку, дозволяючи 

використовувати спеціалізовані сервіси без розробки власних рішень [7]. 

Основні складові інтеграції зі сторонніми API: 

– платіжні системи для обробки платежів (Stripe, PayPal); 

– геолокація для побудови маршрутів (Google Maps API); 

– аналітика для відстеження поведінки користувачів (Google Analytics).  

Прикладом може слугувати сервіс доставки їжі, що інтегрує Google Maps 

для відображення геоданих кур’єрів. 
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Таблиця 1.2 

Модулі вебдодатків та їх призначення 

Модуль Призначення 
Ключові 

технології 

Приклад 

використання 

Клієнтський 

інтерфейс 

Візуалізація та 

взаємодія з 

користувачем 

HTML, CSS, React, 

Vue.js 

Інтерфейс 

електронної 

бібліотеки 

Серверна 

логіка 

Обробка запитів, 

бізнес-логіка 

Node.js, Django, 

REST API 

Формування звіту у 

фінансовому 

додатку 

База даних 
Зберігання та 

управління даними 

PostgreSQL, 

MongoDB, Redis 

Зберігання профілів 

користувачів у 

соцмережі 

Middleware 
Оптимізація та 

захист системи 

Nginx, WAF, 

Prometheus 

Балансування 

навантаження між 

серверами 

Зовнішні 

сервіси 

Розширення 

функціоналу через 

API 

Stripe, Google 

Maps, AWS S3 

Інтеграція 

платіжного шлюзу в 

інтернет-магазин 

 

1.4 Технологічний стек розробки 

 

Технологічний стек — це сукупність інструментів, мов програмування, 

фреймворків та сервісів, що використовуються для створення вебдодатку. Вибір 

стеку визначає продуктивність, масштабованість та безпеку системи, а також 

впливає на швидкість розробки та підтримки. Сучасні стеки поділяються на 

клієнтські та серверні, а їхня комбінація формує повноцінну архітектуру додатку 

[8]. Ключовим критерієм вибору є відповідність вимогам проекту: від складності 

бізнес-логіки до обсягів даних та очікуваного навантаження. Для швидкого 

прототипування використовують легкі фреймворки, тоді як для 

високонавантажених систем обирають масштабовані рішення.  

Сучасні тенденції акцентують на використанні хмарних технологій, 

мікросервісної архітектури та інтеграції штучного інтелекту [8]. Вибір стеку 
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також залежить від досвіду команди: JavaScript-орієнтовані стеки (MERN) 

підходять для уніфікації розробки, тоді як гетерогенні підходи (Python + React) 

дають гнучкість. Важливим аспектом є підтримка спільноти: популярні 

технології (React, Django) мають велику базу документації та готових рішень, що 

зменшує ризики виникнення критичних помилок. 

Вибір стеку ґрунтується на аналізі бізнес-вимог та технічних обмежень. 

Для стартапів з обмеженим бюджетом оптимальні стеки з відкритим кодом, які 

дозволяють швидко запустити MVP [8]. Для корпоративних систем із високими 

вимогами до безпеки обирають технології з підтримкою RBAC (Role-Based 

Access Control) та шифруванням даних.  Далі наведена класифікація 

технологічних стеків за типами завдань: 

– Односторінкові додатки (SPA) використовують фронтенд-фреймворки 

(React, Vue.js, Angular) у поєднанні з легкими бекенд-рішеннями (Node.js, 

FastAPI). Для зберігання даних застосовуються як реляційні (PostgreSQL), так і 

NoSQL-бази (Firebase). Типовим прикладом є MERN-стек (MongoDB, Express, 

React, Node.js) для соціальних мереж. 

– Багатосторінкові додатки (MPA) базуються на серверних технологіях 

(Django, Laravel) з шаблонізацією та традиційними базами даних (MySQL). 

Прикладом слугує LAMP-стек (Linux, Apache, MySQL, PHP) для корпоративних 

порталів. 

– Прогресивні додатки (PWA) інтегрують Service Worker (Workbox) для 

офлайн-роботи та хмарні сервіси (AWS Lambda, Firebase). Сховища даних 

включають Cloud Firestore або IndexedDB, як у електронній комерції з офлайн-

функціоналом. 

– Високонавантажені системи використовують мікросервісну 

архітектуру з оркестрацією (Kubernetes) та розподіленими базами (Cassandra). 

Прикладом є стрімінг-платформи (Netflix), де Go або Spring Cloud забезпечують 

обробку мільйонів запитів. 
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Таблиця 1.3 

Класифікація технологічних стеків за типами завдань 

Тип додатку Frontend Backend База даних Приклад 

Односторінкові 

(SPA) 

React, Vue.js, 

Angular 

Node.js, 

Python  

PostgreSQL, 

Firebase  

MERN-стек 

(соціальні 

мережі) 

Багатосторінко

ві (MPA) 
HTML/CSS  

Django, 

Laravel 

MySQL, 

SQLite 

LAMP-стек 

(корпоративні 

портали) 

Прогресивні 

(PWA) 

React  

+ 

Workbox  

Serverless, 

Firebase 

Cloud 

Firestore, 

IndexedDB 

E-commerce з 

офлайн-

режимом 

Високонаванта

жені системи 
– 

Go (Gin), Java 

(Spring Cloud) 

Cassandra, 

Redis 

(кешування) 

Стрімінг-

платформи 

(Netflix) 

 

Масштабованість вимагає використання хмарних рішень  та розподілених 

баз даних. До прикладу, фінансові системи обирають Kafka для обробки 

потокових транзакцій, а соцмережі — CockroachDB для георозподілених 

сховищ. Для інтеграції з AI/ML використовують Python (TensorFlow) у поєднанні 

з REST API для взаємодії з моделями. 

Технологічний стек є основою ефективної розробки, де кожен компонент 

вибирається з урахуванням специфіки проекту [8]. Від уніфікованих JavaScript-

рішень (MERN) до гетерогенних мікросервісних архітектур — правильний 

підхід забезпечує стійкість до навантажень, безпеку та економію ресурсів. 

Сучасні інструменти (Docker) додатково спрощують розгортання та управління 

інфраструктурою, що робить вибір стеку стратегічним етапом проектування. 

 

Висновки за розділом 1 

 

Проведено аналіз структурних та функціональних аспектів вебдодатків, 

що становить теоретичну основу для аналізу методів їх захисту. Розділ охоплює 
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чотири ключові пункти, які систематизують знання про сутність, архітектуру, 

компоненти та технології розробки сучасних вебсистем.  

Було розглянуто поняття вебдодатку як програмного рішення, що 

функціонує на основі клієнт-серверної моделі з використанням стандартів 

HTTP/HTTPS та інтерфейсів (REST API, GraphQL). Класифікація на SPA, MPA 

та PWA підкреслює різноманітність архітектурних підходів: від динамічних 

односторінкових рішень  до прогресивних додатків з офлайн-функціоналом. 

Особливу увагу приділено крос-платформності, централізованому управлінню 

кодом та відсутності залежності від зовнішніх платформ, що робить вебдодатки 

ключовим інструментом цифрової трансформації.  

Проаналізовано архітектурні моделі, зокрема монолітну, мікросервісну та 

serverless. Доведено, що вибір архітектури визначає продуктивність, 

масштабованість і безпеку системи. До прикладу, мікросервіси забезпечують 

гнучкість і відмовостійкість, але вимагають складного управління, тоді як 

serverless зменшує операційні витрати, але обмежує контроль над 

інфраструктурою.  

Розглянуто компоненти вебдодатків: клієнтський інтерфейс, серверну 

логіку, бази даних та проміжне ПЗ (. Показано, що їхня взаємодія забезпечується 

через стандартизовані протоколи, а інтеграція зі сторонніми сервісами  

розширює функціонал. До прикладу, використання WAF у проміжному шарі 

зменшує ризики SQL-ін’єкцій.  

Представлено види технологічного стеку, який залежить від типу додатку 

та бізнес-вимог. Для SPA актуальні стеки MERN, для MPA — LAMP, а для 

високонавантажених систем — комбінації Go/Cassandra. Хмарні технології 

(AWS, Google Cloud) і стандарти DevOps покращують ефективність розгортання. 

Вибір технологій також враховує безпеку: використання JWT для автентифікації 

та HTTPS/TLS для шифрування даних.  

Загалом, встановлено комплексне розуміння архітектурних, технічних та 

функціональних аспектів вебдодатків. Отримані результати демонструють, що 

ефективний захист систем вимагає врахування їхньої структури. 
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РОЗДІЛ 2 

ДОСЛІДЖЕННЯ СУЧАСНИХ МЕТОДІВ ЗАХИСТУ ВЕБДОДАТКІВ 

 

 

2.1 Класифікація загроз вебдодатків 

 

Сучасні вебдодатки, побудовані на основі JavaScript та HTML5, є 

невід’ємною частиною цифрової економіки, проте їхня архітектура створює 

численні вектори для кібератак [9]. Високий рівень вразливості цих технологій 

пояснюється тим, що клієнтський код виконується в браузері, що дозволяє 

зловмисникам маніпулювати DOM-елементами, красти cookies або 

впроваджувати шкідливі скрипти через XSS. Згідно з дослідженням Symantec, 

95% вебдодатків стикаються із загрозами клієнтського рівня, де formjacking — 

перехват даних форм оплати — щомісячно вражає понад 4800 сайтів, що 

призводить до витоку конфіденційної інформації мільйонів користувачів [9].  

Для систематизації таких ризиків міжнародна спільнота OWASP оновлює 

щорічний рейтинг OWASP Top-10, який у версії 2021 року (див. рис. 2.1) 

включив три нові категорії: небезпечна десеріалізація даних, недостатній 

контроль доступу на рівні API та вразливості в ланцюжках постачання ПЗ [13]. 

Ці зміни відображають еволюцію атак, зокрема зростання цілеспрямованих 

експлойтів через сторонні бібліотеки та недостатньо захищені API, які стають 

основним вектором для автоматизованих атак. Акцент на клієнтських загрозах  

та інтеграційних ризиках підкреслює необхідність багаторівневого захисту. 

 

 

Рисунок 2.1 – Топ-10 OWASP найпоширеніших загроз та ризиків 
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Сучасний перелік OWASP Top-10 концентрується на найбільш критичних 

ризиках, які експлуатують слабкості в архітектурі та коді вебдодатків [13]. 

Нижче розглядаються ключові категорії, що вимагають пріоритетного захисту: 

– Недостатня автентифікація та управління сесіями включає 

вразливості, пов’язані з ненадійними механізмами входу (наприклад, відсутність 

багатофакторної автентифікації) або небезпечним зберіганням токенів (JWT). 

Зловмисники можуть перехопити сесійні ідентифікатори або підібрати слабкі 

паролі, що призводить до несанкціонованого доступу до системи.  

– Ін’єкційні атаки (SQL, NoSQL, командні) виникають через обробку 

вхідних даних, що дозволяє впроваджувати зловмисні запити до баз даних або 

командні скрипти. До прикладу, SQL-ін’єкція може призвести до витоку 

конфіденційних даних або повного взяття під контроль БД.  

– XSS-атаки дозволяють впроваджувати шкідливий код через 

клієнтські інтерфейси (форми, URL-параметри). Це призводить до крадіжки 

сесійних cookies, модифікації контенту або перенаправлення користувачів на 

фішингові сайти.  

– Десеріалізація ненадійних даних може активувати виконання 

довільного коду на сервері, що часто стає причиною DoS-атак або 

несанкціонованого доступу. Типовим прикладом є експлойти через JSON-

об’єкти зі шкідливою логікою.  

– Вразливі сторонні компоненти. Використання застарілих бібліотек 

або фреймворків створює ризик експлойтів нульового дня. Такі компоненти 

часто стають "сліпими зонами" у системах моніторингу безпеки. 

Атаки на вебдодатки класифікуються за цільовим рівнем впливу: 

клієнтським, серверним або інфраструктурним. Кожен тип має унікальні вектори 

реалізації та методи профілактики.  

– Клієнтські атаки XSS та CSRF експлуатують довіру браузера до 

домену вебдодатку. До прикладу, CSRF-атака може автоматично відправити 

форму зміни пароля від імені авторизованого користувача, використовуючи 

збережені cookies.  
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– Серверні атаки DDoS-атаки перевантажують сервери за допомогою 

інструментів типу LOIC (Low Orbit Ion Cannon) або HOIC (High Orbit Ion 

Cannon). HOIC генерує тисячі HTTP-запитів зі спотвореними заголовками User-

Agent та Referer, що ускладнює їх ідентифікацію стандартними системами 

захисту. 

– Атаки на інфраструктуру включають низькошвидкісні HTTP-запити, 

які тримають TCP-з’єднання відкритим, вичерпуючи ліміт одночасних 

підключень сервера. Це призводить до відмови в обслуговуванні легальних 

користувачів через недостатність ресурсів. 

 

Таблиця 2.1 

Найкритичніші загрози для вебдодатків 

Загроза Опис 
 OWASP Top-

10 
Методи захисту 

SQL-ін’єкції 

Впровадження 

зловмисних SQL-

запитів через вхідні 

дані. 

#1 (Ін’єкційні 

атаки) 

Параметризовані 

запити, ORM 

(Hibernate), WAF. 

XSS 

(Міжсайтови

й скриптинг) 

Впровадження 

шкідливого коду через 

клієнтські інтерфейси. 

#3 (XSS) 

Екранування 

даних, бібліотеки 

типу React DOM 

purify. 

Недостатня 

автентифікац

ія 

Слабкі механізми входу 

(відсутність MFA) або 

керування токенами. 

#2 (Недостатня 

автентифікація) 

Багатофакторна 

автентифікація, 

шифрування JWT. 

Вразливі 

сторонні 

компоненти 

Використання 

застарілих бібліотек 

(наприклад, Log4j). 

#6 (Вразливості 

в ланцюжках 

ПЗ) 

Регулярні 

оновлення, 

моніторинг CVE 

DDoS-атаки 

Перевантаження 

серверів через масові 

HTTP-запити  

Не входить у 

OWASP Top-10 

Використання 

CDN, обмеження 

запитів. 

2.2 Методи проактивного захисту 
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Проактивний захист вебдодатків базується на превентивних стратегіях, 

спрямованих на усунення вразливостей до їх експлуатації зловмисниками. Цей 

підхід вимагає інтеграції безпеки на всіх етапах життєвого циклу розробки — від 

проектування архітектури до експлуатації та супроводу. Ключовим елементом є 

використання методологій типу Secure SDLC (Security Development Lifecycle), 

які передбачають аналіз ризиків, формалізацію вимог до безпеки та регулярний 

аудит коду. До прикладу, впровадження автоматизованих інструментів 

статичного аналізу  на етапі написання коду дозволяє виявляти потенційні 

ін’єкційні вразливості (SQL, XSS) до їх потрапляння у мережу. Такі практики 

узгоджуються з рекомендаціями OWASP ASVS (Application Security Verification 

Standard), що підкреслює їх відповідність міжнародним стандартам [13].  

Ефективність проактивного захисту залежить від систематичності та 

комбінації технічних та організаційних заходів. До них належать: 

автоматизоване сканування залежностей  для виявлення застарілих бібліотек, 

конфігурація WAF (Web Application Firewall) з адаптивними правилами для 

блокування DDoS-атак, а також реалізація принципу найменших привілеїв 

(PoLP) через RBAC (Role-Based Access Control). Важливим аспектом є 

безперервне навчання розробників: проведення тренінгів з кодування з 

урахуванням OWASP Top-10, симуляція атак та аналіз кейсів реальних 

інцидентів [13].  

Проактивний захист вебдодатків вимагає системного підходу, що поєднує 

технічні, організаційні та превентивні заходи. Його мета — мінімізувати ризики 

до їх матеріалізації через інтеграцію безпеки на всіх етапах життєвого циклу 

розробки [12].  

Першим методом є практики безпечного кодування. Безпека вебдодатків 

починається з написання коду, стійкого до кібератак. Дотримання стандартів 

безпеки на етапі розробки зменшує ризик експлуатації вразливостей. Далі 

наведено перелік пунктів для використання цього методу:  

Перевіряйте формат, тип і діапазон усіх вхідних параметрів за допомогою 

регулярних виразів;  
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– Перевіряйте дані бібліотеками на кшталт DOMPurify для HTML або 

параметризованими SQL-запитами.  

– Закодовуйте вивід за допомогою контекстно-специфічних методів: 

encodeURIComponent() для URL, екранування HTML-сутностей.  

Другим методом є  використання Web Application Firewall (WAF). 

Правильне налаштування WAF (див. рис. 2.2) забезпечує захист на рівні мережі. 

Далі наведено перелік пунктів для використання цього методу:  

– Активуйте стандартні правила для блокування SQL-ін’єкцій, XSS та 

CSRF. 

– Оновлюйте сигнатури WAF щомісяця та додавайте кастомні правила 

для API.  

 

 

Рисунок 2.2 – Схема використання WAF 

Третім методом є принцип найменших привілеїв (PoLP). Обмеження прав 

користувачів і систем зменшує потенційний шкоду від компрометації облікових 

записів. Цей принцип є основою для побудови безпечної архітектури доступу. 

Далі наведено перелік пунктів для використання цього методу:  

– Використовуйте RBAC для розподілу прав: адміністратор, 

користувач, гість. Обмежуйте доступ до API через OAuth 2.0 Scope.  

– Встановлюйте час життя сесій та автоматичний вихід після 

бездіяльності. 

Четвертим методом є регулярне оновлення. Своєчасне оновлення 

програмних компонентів запобігає експлуатації вразливостей нульового дня. 
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Автоматизація процесу підвищує ефективність. Далі наведено перелік пунктів 

для використання цього методу:  

– Автоматизуйте моніторинг залежностей через інструменти типу 

Dependabot.  

– Скануйте проекти за допомогою OWASP Dependency-Check для 

виявлення вразливих.  

П’ятим пунктом є тестування безпеки. Систематичне тестування дозволяє 

виявити слабкі місця до їх використання зловмисниками. Комбінація 

автоматизованих і ручних методів забезпечує повноту перевірки. Далі наведено 

перелік пунктів для використання цього методу:  

– Використовуйте OWASP ZAP для автоматизованого виявлення XSS, 

CSRF. 

– Проводьте ручні тести.  

Останнім методом є навчання та свідомість. Підвищення обізнаності 

розробників є ключем до запобігання помилок, пов’язаних із людським 

фактором. Регулярні тренінги формують культуру безпеки. Далі наведено 

перелік пунктів для використання цього методу:  

– Організовуйте тренінги з OWASP Top-10 та Secure SDLC. 

– Створюйте чек-листи для перевірки коду. 

Проактивний захист вебдодатків ґрунтується на системному поєднанні 

технічних, організаційних та превентивних заходів, спрямованих на мінімізацію 

ризиків до їх реалізації. Інтеграція безпечного кодування, використання WAF, 

принципу найменших привілеїв та регулярного оновлення компонентів формує 

багаторівневий бар’єр проти сучасних загроз (XSS, SQL-ін’єкцій, DDoS) [11]. 

Автоматизоване тестування вразливостей забезпечує своєчасне виявлення 

слабких місць, тоді як навчання розробників підвищує свідомість щодо 

кіберризиків. Відповідність стандартам OWASP Top-10 підтверджує 

ефективність цих методів у забезпеченні конфіденційності, цілісності та 

доступності даних [13]. 

 



29 

 

 

2.3 Криптографічні методи захисту 

 

Криптографічні методи є фундаментом захисту даних у вебдодатках, 

забезпечуючи конфіденційність, цілісність та автентичність інформації. Вони 

базуються на математично обґрунтованих алгоритмах, які трансформують дані у 

криптографічно стійку форму, що робить їх недоступними для 

несанкціонованого читання або модифікації [11]. Сучасні вебсистеми 

використовують шифрування, хешування та цифрові підписи для протидії таким 

загрозам, як перехоплення трафіку, ін'єкція шкідливого коду або спуфінг атак. 

Конфіденційність досягається завдяки симетричним (AES) та асиметричним 

(RSA) алгоритмам, тоді як цілісність даних забезпечується криптографічними 

хеш-функціями (SHA-256). Автентичність ідентичності учасників комунікації 

реалізується через цифрові сертифікати (X.509) та протоколи обміну ключами 

(TLS). Далі розглянуто ключові аспекти криптографії, їх реалізацію в сучасних 

вебтехнологіях та практичні рекомендації для забезпечення рівня безпеки. 

Шифрування перетворює відкритий текст у шифротекст за допомогою 

ключа [14]. Симетричне шифрування (AES) використовує єдиний ключ для 

шифрування та розшифрування, що забезпечує високу швидкість, але вимагає 

безпечного механізму обміну ключем. Асиметричне шифрування (RSA) 

застосовує пару публічного та приватного ключів, де перший шифрує дані, а 

другий їх розшифровує, усуваючи необхідність передачі секретних ключів, 

попри нижчу продуктивність.  

Хешування перетворює дані у фіксований хеш-код (SHA-256, bcrypt) через 

необоротні та детерміновані функції, де мінімальна зміна вхідних даних суттєво 

змінює результат, що застосовується для верифікації цілісності інформації та 

безпечного зберігання паролів [14]. 

Першим методом є симетричне шифрування з використанням AES. Метод 

базується на алгоритмі AES (Advanced Encryption Standard) з режимом CBC 

(Cipher Block Chaining) та довжиною ключа 256 біт (див. рис. 2.3), що забезпечує 



30 

 

 

конфіденційність даних через детерміноване перетворення блоків з 

використанням вектора ініціалізації. Кроки реалізації:  

– імпортувати модуль crypto в Node.js;  

– згенерувати випадковий IV та ключ високої ентропії;  

– використати метод createCipheriv для ініціалізації шифру; 

– оновити шифр даними та завершити процес методом. 

 

 

Рисунок 2.3 – Приклад симетричного шифрування з використанням AES 

 

Другим методом є клієнтське шифрування з бібліотекою CryptoJS. 

CryptoJS надає API для симетричного шифрування на стороні клієнта, 

підтримуючи AES, DES та інші алгоритми (див. рис. 2.4). Для запобігання атакам 

повторення використовується сіль та ітеративне хешування ключа. Кроки 

реалізації:  

– підключити бібліотеку CryptoJS;  

– визначити алгоритм; 

– передати дані, ключ та параметри  у метод encrypt.  
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Рисунок 2.4 – Приклад клієнтського шифрування з бібліотекою CryptoJS 

 

Третім методом є захист з’єднань через TLS/SSL. TLS шифрує трафік між 

клієнтом і сервером, використовуючи асиметричну криптографію для обміну 

ключами та симетричну — для шифрування даних (див. рис. 2.5). Кроки 

реалізації:  

– отримати SSL-сертифікат;  

– налаштувати вебсервер для роботи з HTTPS; 

– примусово перенаправляти HTTP-запити на HTTP. 

 

 

Рисунок 2.5 – Приклад захисту з’єднань через TLS/SSL 

 

Четвертим методом є використання цифрових підписів на основі ECDSA. 

Алгоритм ECDSA використовує еліптичні криві для генерації підпису, що 

забезпечує автентичність та цілісність даних (див. рис. 2.6). Кроки реалізації:  

– згенерувати пару ключів за допомогою кривої secp256k1;  

– підписати дані приватним ключем через метод createSign;  

– перевірити підпис публічним ключем за допомогою createVerify. 

 

 

Рисунок 2.6 – Приклад використання цифрових підписів на основі ECDSA 
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2.4 Методи захисту API  

 

Сучасні вебдодатки ґрунтуються на REST API, які становлять понад 80% 

вебтрафіку через їхню гнучкість, масштабованість та інтеграційну здатність у 

мікросервісній архітектурі. Відкритість API для публічного доступу робить їх 

цільовим об’єктом для атак типу ін’єкцій, несанкціонованого доступу та DDoS, 

особливо через відсутність вбудованих механізмів управління сеансами в REST 

[13]. Архітектурні особливості та недостатня валідація вхідних даних 

збільшують ризики експлуатації вразливостей згідно з OWASP API Top 10 [13]. 

Ефективний захист вимагає комбінації протокольного шифрування (TLS 1.3), 

строгої автентифікації (OAuth 2.0, JWT) та превентивних механізмів контролю 

трафіку.  

Захист API є критичним через їхню центральну роль у сучасній цифровій 

інфраструктурі, де вони забезпечують взаємодію між мобільними додатками, 

IoT-пристроями та хмарними сервісами. Вразливості в API (згідно з OWASP API 

Top 10) часто стають причиною масштабних витоків даних, фінансових втрат і 

порушень відповідності стандартам (GDPR, PCI DSS) [13]. У контексті зростання 

кібератак на API (згідно з даними Gartner, до 2025 року 50% корпоративних 

даних будуть передаватися через API) проактивний підхід до безпеки стає 

необхідністю для збереження бізнес-континуїтету та довіри клієнтів. Далі 

розглядаються методи, що забезпечують конфіденційність, цілісність та 

доступність API через інтеграцію криптографічних стандартів, автоматизовані 

інструменти типу Invicti та архітектурні паттерни Zero Trust [11]. 

Першим методом є шифрування з’єднань за допомогою TLS/SSL. TLS/SSL 

є фундаментальним механізмом для забезпечення конфіденційності та цілісності 

даних під час передачі через мережу. Використання HTTPS запобігає 

перехопленню даних, спуфінгу та MITM-атакам, а TLS покращує безпеку 

завдяки Perfect Forward Secrecy (PFS), який генерує унікальні сесійні ключі для 

кожного з’єднання (див. рис. 2.7). Це усуває ризик компрометації минулих сесій 

навіть у разі витоку майстер-ключа. Кроки реалізації:  
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– отримати SSL-сертифікат від довіреного ЦС;  

– налаштувати вебсервер для підтримки HTTPS;  

– примусово перенаправляти HTTP-запити на HTTPS;  

– відключити застарілі протоколи (SSLv3, TLS 1.0).  

 

 

Рисунок 2.7 – Приклад використання шифрування з’єднань за допомогою 

TLS/SSL 

 

Другим методом є автентифікація та авторизація з використанням JWT. 

JSON Web Tokens (JWT) надають стандартизований спосіб передачі 

автентифікаційних даних у форматі JSON, підписаних криптографічно для 

забезпечення цілісності. Вони дозволяють децентралізовану перевірку токенів 

без звернення до бази даних, що критично для мікросервісних архітектур. 

Алгоритми підпису (наприклад, HMAC або ECDSA) захищають від підробки 

токенів, а короткий термін дії обмежує вікно для потенційних атак (див. рис. 2.8). 

Кроки реалізації:  

– генерувати токен після успішної автентифікації;  

– підписувати токен приватним ключем;  

– перевіряти токен у кожному запиті до захищених кінцевих точок;  

– встановлювати короткий термін дії токена (15 хв).  
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Рисунок 2.8 – Приклад використання автентифікації та авторизації з 

використанням JWT 

 

Третім методом є обмеження швидкості запитів. Обмеження швидкості 

захищає API від зловживань, DDoS-атак та перевантаження серверів, 

контролюючи кількість запитів від клієнта за одиницю часу. Цей метод також 

допомагає розподіляти ресурси між користувачами. Використання динамічних 

лімітів (на основі IP, API-ключа) дозволяє адаптуватися до різних сценаріїв 

використання (див. рис. 2.9). Кроки реалізації:  

– використовувати проміжне ПЗ для відстеження IP-адрес або ключів 

API;  

– встановлювати ліміти (100 запитів/хв);  

– повідомляти клієнтів через заголовки X-RateLimit-Limit та Retry-

After.  

 

 

Рисунок 2.9 – Приклад використання обмеження швидкості запитів 

 

Четвертим запитом є перевірка вхідних даних. Валідація вхідних даних є 

основним бар’єром проти ін’єкційних атак, які експлуатують некоректне 

форматування запитів. Використання ORM (Object-Relational Mapping) 

автоматизує екранування параметрів, а бібліотеки для схематичної перевірки 

забезпечують відповідність даних очікуваним типам і шаблонам (див. рис. 2.10). 

Кроки реалізації:  

– визначати схеми вхідних даних за допомогою бібліотек (Joi, Zod);  

– використовувати білі списки для допустимих значень;  

– екранувати спеціальні символи у рядка. 
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Рисунок 2.10 – Реалізація використання перевірки вхідних даних 

 

П’ятим методом є використання безпечних заголовків HTTP. HTTP-

заголовки безпеки модифікують поведінку браузерів і API-клієнтів, запобігаючи 

поширеним атакам (XSS). До прикладу, Content-Security-Policy блокує 

виконання сторонніх скриптів, а Strict-Transport-Security (HSTS) примусово 

використовує HTTPS. Відключення CORS для недовірених джерел зменшує 

ризик міждоменних атак (див. рис. 2.11). Кроки реалізації:  

– додати заголовки;  

– відключити CORS для недовірених джерел;  

– використовувати Strict-Transport-Security (HSTS). 

 

 

Рисунок 2.11 – Реалізація використання безпечних заголовків HTTP 

 

2.5 Політики безпеки 

 

Політики безпеки вебдодатків — це формалізований набір правил, 

процедур і стандартів, що регулюють управління ризиками, доступом до 

ресурсів та обробкою даних. Вони визначають технічні, організаційні та 

юридичні механізми для запобігання кіберзагрозам, зокрема несанкціонованому 

доступу, витоку конфіденційної інформації або порушенню цілісності систем. 

Політики базуються на міжнародних стандартах (ISO 27001, NIST SP 800-53) та 
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адаптуються під специфіку бізнесу, враховуючи рівень критичності даних і 

архітектурні особливості додатків [14]. Їхня роль полягає в створенні системного 

підходу до безпеки, що забезпечує прозорість, відповідність регуляторним 

вимогам (GDPR) і мінімізацію фінансових/репутаційних втрат.  

Важливість політик безпеки зумовлена зростанням складності кібератак, 

які експлуатують як технічні вразливості, так і людський фактор. Вони слугують 

основою для навчання персоналу, аудиту інфраструктури та формування 

культури кібербезпеки в організації [11]. Без чітких політик неможливо 

ефективно розподілити відповідальність, забезпечити відновлення після 

інцидентів або уникнути суперечностей між різними компонентами системи. 

Далі розглянуто ключові політики безпеки в контексті веб додатків: 

Політика контролю доступу (Access Control Policy) визначає механізми 

надання, обмеження та аудиту прав доступу до ресурсів додатку, базуючись на 

принципах "найменших привілеїв" та "розділення обов’язків" [12]. Вона включає 

автоматизовані системи моніторингу для виявлення аномальних дій, таких як 

спроби доступу до конфіденційних даних з неавторизованих IP-адрес. 

Прикладом може слугувати використання AWS IAM для налаштування ролей, 

де розробники мають доступ лише до тестових середовищ, а адміністратори — 

до критичних баз даних через MFA. Політика включає:  

– використання принципу найменших привілеїв (Least Privilege);   

– імплементацію багатофакторної автентифікації (MFA) для доступів;   

– автоматизоване блокування облікових записів після N невдалих 

спроб входу;   

– регулярний огляд та відкликання зайвих доступів. 

Політика обробки даних (Data Handling Policy) регулює життєвий цикл 

даних: від збору та зберігання до видалення, з акцентом на відповідність GDPR 

та іншим стандартам. Вона вимагає використання методів анонімізації для 

даних, які не використовуються в реальному часі, та регулярний аудит сховищ 

на наявність незахищених файлів [13]. Прикладом може слугувати шифрування 

номерів кредитних карт за допомогою AES-256 з використанням ключів, що 
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зберігаються в аппаратному HSM (Hardware Security Module). Основні 

положення:  

– шифрування даних на рівні носія і під час передачі; 

– використання токенізації для зменшення обсягу чутливих даних у 

базі;   

– гарантоване знищення при виведенні ресурсів з експлуатації;   

– обмеження експорту даних у неконтрольовані середовища. 

Політика реагування на інциденти (Incident Response Policy) описує 

структуру дій при виявленні кіберінцидентів, включаючи ескалацію, 

документування та комунікацію зі стейкхолдерами. Вона передбачає створення 

"інцидентних плейбуків" для типових сценаріїв (DDoS, витік даних) та 

тренування персоналу через симуляції [13]. Прикладом може слугувати 

автоматичне блокування IP-адрес при виявленні аномального трафіку за 

допомогою інструментів типу Fail2Ban, з подальшим аналізом через SIEM-

систему (Splunk). Політика включає:  

– створення команди CERT (Computer Emergency Response Team);   

– класифікацію інцидентів за рівнем критичності;   

– протоколи спілкування з регуляторами і клієнтами під час витоку 

даних;   

– постінцидентний аналіз для оновлення політик і запобігання 

повторенню. 

Політика оновлення та патч-менеджменту (Patch Management Policy) 

визначає процес тестування, впровадження та відкату оновлень, з урахуванням 

критичності вразливостей. Вона включає моніторинг залежностей через SCA-

інструменти (Software Composition Analysis) та створення "вікна патчів" для 

мінімізації простоїв. Прикладом може слугувати використання Jenkins для 

автоматизації деплою оновлень у Kubernetes-кластері після перевірки у staging-

середовищі. Основні елементи:  

– автоматизоване сканування вразливостей;   
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– тестування патчів у staging-середовищі перед розгортанням на 

продакшені;   

– пріоритезація оновлень на основі CVSS-рейтингу вразливостей;   

– ведення реєстру версій всіх залежностей додатку. 

Політика розробки безпечного коду (Secure Coding Policy) вимагає 

інтеграцію безпеки в SDLC (Software Development Life Cycle), включаючи код-

рев’ю з фокусом на OWASP Top 10 та використання DAST-інструментів 

(Dynamic Application Security Testing). Вона забороняє секрети в коді та вимагає 

використання менеджерів паролів (HashiCorp Vault). Прикладом може слугувати 

сканування коду за допомогою SonarQube для виявлення SQL-ін’єкцій, з 

обов’язковим виправленням до мерджу в основну гілку Git. Приклади правил:  

– заборона використання небезпечних функцій при програмуванні 

додатку (eval() в JavaScript);   

– інтеграція SAST-інструментів (Static Application Security Testing) у 

CI/CD;   

– обов’язковий код-рев’ю з акцентом на безпеку (перевірка SQL-

ін’єкцій, XSS); 

– документування усіх змін, пов’язаних із запобіганням атакам. 
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Таблиця 2.2 

Ключові політики безпеки вебдодатків 

Політика Опис Основні положення 

1. Політика 

контролю 

доступу 

Визначає правила 

надання прав 

користувачам, 

системам та 

зовнішнім сервісам. 

Принцип найменших привілеїв 

MFA для адміністративних доступів 

Блокування облікових записів після N 

спроб 

Регулярний аудит доступів 

2. Політика 

обробки 

даних 

Регламентує 

життєвий цикл 

конфіденційної 

інформації. 

Шифрування (at-rest, in-transit) 

Токенізація даних 

Гарантоване знищення 

Обмеження експорту даних 

3. Політика 

реагування 

на 

інциденти 

Описує дії при 

кіберінцидентах для 

мінімізації 

наслідків. 

Створення CERT 

Класифікація інцидентів 

Протоколи комунікації 

Постінцидентний аналіз 

4. Політика 

оновлення 

Встановлює 

процедури 

застосування патчів 

для усунення 

вразливостей. 

Сканування вразливостей (Nessus) 

Тестування патчів у staging 

Пріоритезація за CVSS 

Реєстр залежностей 

5. Політика 

розробки 

коду 

Накладає вимоги до 

безпеки на етапі 

створення додатку. 

Заборона небезпечних функцій 

(напр., eval()) 

SAST/DAST у CI/CD 

Код-рев’ю 

Документування змін 

 

Висновки за розділом 2 

 

Сучасні вебдодатки стикаються з різноманітними загрозами, зокрема 

ін’єкціями, XSS, та атаками на API, що вимагають детальної класифікації для 

формування цілеспрямованих механізмів захисту. Аналіз OWASP Top 10 

демонструє, що більшість вразливостей виникає через недостатню валідацію 

вхідних даних, слабку автентифікацію або застарілі компоненти. Розуміння цих 
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загроз є основою для розробки проактивних стратегій, спрямованих на 

запобігання атакам до їх реалізації.  

Проактивний захист передбачає інтеграцію інструментів моніторингу 

(WAF, SIEM), автоматизоване тестування на вразливості (DAST/SAST) та 

регулярні пентести. Такі підходи дозволяють виявляти аномалії в реальному часі 

та мінімізувати вікно уразливості. До прикладу, використання WAF із 

сигнатурами, оновленими згідно з актуальними загрозами, блокує понад 90% 

відомих атак, таких як SQL-ін’єкції.  

Криптографічні методи, включаючи TLS, хешування з сіллю та 

асиметричне шифрування, забезпечують конфіденційність і цілісність даних. 

Використання JWT для автентифікації API або HMAC для цифрових підписів 

дозволяє перевіряти автентичність транзакцій без звернення до централізованих 

систем. Ефективність цих методів залежить від правильного управління 

ключами, зокрема їхнього ротаційного оновлення та зберігання в HSM.  

Захист API стає критичним через їхнє поширення в мікросервісних 

архітектурах. Обмеження швидкості запитів (rate limiting), валідація схем даних 

та використання OAuth 2.0 зменшують ризики зловживань і несанкціонованого 

доступу. До прикладу, імплементація CORS із білим списком джерел запобігає 

міждоменним атакам, а токенізація даних знижує наслідки потенційних витоків.  

Політики безпеки, такі як Access Control або Patch Management, 

формалізують процеси управління ризиками, забезпечуючи відповідність 

стандартам. Вони інтегрують технічні засоби з організаційними процедурами, 

наприклад, автоматизований патч-менеджмент із пріоритезацією за CVSS. 

Системний підхід, заснований на цих політиках, дозволяє створювати стійкі до 

атак системи, здатні адаптуватися до нових загроз. 
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РОЗДІЛ 3 

ПРОГРАМНА РЕАЛІЗАЦІЯ МЕТОДІВ ЗАХИСТУ ВЕБДОДАТКІВ  

 

 

3.1 Вибір та обгрунтування методів захисту 

 

Сучасні вебдодатки функціонують у середовищі, де кіберзагрози постійно 

еволюціонують, а їхня складність зростає експоненційно. Ефективний захист 

вимагає інтеграції методів, які не лише протидіятимуть відомим векторам атак, 

але й адаптуватимуться до нових викликів. Згідно з дослідженнями OWASP, 

понад 70% успішних атак на вебдодатки пов’язані з недоліками автентифікації, 

ін’єкціями та неправильною конфігурацією безпеки [13]. Тому ключовим 

аспектом є комбінація превентивних механізмів, що взаємодоповнюють один 

одного, формуючи багаторівневий захист.  

Обрана стратегія базується на аналізі актуальних загроз, зокрема 

несанкціонованого доступу, CSRF/XSS-атак та компрометації даних. Вона 

враховує  технічні аспекти (шифрування токенів), а також організаційні 

(розмежування прав). Такий підхід не лише мінімізує ризики експлуатації 

вразливостей, але й формує структурований процес управління безпекою [11]. 

Далі наведено перелік обраних методів захисту для програмної реалізації: 

– Першим методом є JWT-авторизація. JWT - це стандарт для 

створення токенів із цифровим підписом, які містять інформацію про 

користувача. На відміну від сесійних кук, JWT не вимагає зберігання стану на 

сервері, що зменшує навантаження та уразливості, пов’язані з кешуванням [14]. 

Підпис токена гарантує його цілісність, а шифрування корисного навантаження 

гарантує конфіденційність даних.  

– Другим методом є двофакторна автентифікація. 2FA додає другий 

рівень перевірки (код з SMS, код на пошту або TOTP-додаток), що знижує ризик 

компрометації на 99% навіть при витоку пароля. 

– Третім методом є налаштування CORS та захист від XSS. CORS  

обмежує міждоменні запити, дозволяючи лише довіреним джерелам взаємодіяти 



42 

 

 

з API. Для нейтралізації XSS використовується санітаризація вхідних даних  та 

CSP, яка блокує виконання сторонніх скриптів. 

Вибір саме цих методів зумовлено їхньою ефективністю та зоною для атак. 

До прикладу, JWT зменшує навантаження на сервер на 30% порівняно з 

сесійними механізмами, а 2FA знижує кількість успішних атак на облікові запити 

до 1%. Також, ці методи сумісні з сучасними архітектурами (MERN) та легко 

масштабуються, що критично для додатків з мільйонами користувачів [13]. 

JWT обрано замість OAuth 1.0 через простоту інтеграції та відсутність 

необхідності зберігати сесії на сервері. На відміну від базової автентифікації, 

JWT дозволяє передавати метадані без додаткових запитів до бази. Двофакторна 

автентифікація є ефективнішою за однофакторну, оскільки вимагає фізичного 

доступу до другого пристрою, що унеможливлює брутфорс. CORS, на відміну 

від JSONP, забезпечує детальний контроль над дозволеними методами та 

заголовками, а захист від XSS через CSP є надійнішим за фільтрацію вручну [15]. 

 

Таблиця 3.1 

Обгрунтування обраних методів захисту 

Обраний 

метод 
Переваги методу Обґрунтування 

JWT-

авторизація 

Зменшує 

навантаження на 

сервер, усуває ризик 

підробки сесій. 

JWT не потребує зберігання стану на 

сервері, має вбудований термін дії та 

підпис, що запобігає MITM-атакам. На 

відміну від OAuth 1.0, не вимагає 

складного обміну токенами. 

2FA  

Знижує ризик 

компрометації на 

99%. 

2FA вимагає фізичного доступу до 

іншого пристрою. 

CORS + Захист 

від XSS 

Блокує міждоменні 

CSRF-атаки та 

автоматизує захист 

від ін’єкцій. 

CORS визначає дозволені джерела, а 

CSP автоматично блокує виконання 

сторонніх скриптів. JSONP застарів і 

вразливий до XSS. 

3.2 Розробка програмного модуля JWT-авторизації 
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Програмний модуль JWT-авторизації реалізує безстатусну модель безпеки, 

де кожен запит містить цифрово підписаний токен у заголовку Authorization. 

Процес включає:  

– реєстрацію з валідацією паролю за критеріями NIST SP 800-63B;  

– логін із генерацією JWT токена з терміном дії 1 година;  

– доступ до захищених ресурсів через middleware перевірки підпису 

токена;  

– для запобігання компрометації паролів використовуються алгоритм 

HMAC-SHA256.  

Система реалізована на MERN стеку, що забезпечує єдину мовну 

екосистему та високу продуктивність. Клієнтська частина розроблена з 

використанням React 18 із Vite для оптимізації збірки, а бекенд базується на 

Express.js 4.0 з архітектурою REST API. Для зберігання даних використана 

документоорієнтована БД MongoDB Atlas з горизонтальним шардінгом, що 

гарантує масштабованість до 10 000 запитів/сек. Управління залежностями - 

через npm з аудитом безпеки (npm audit).  

Реалізований модуль JWT-авторизації забезпечує відповідність 

стандартам безпеки за рахунок:  

– хешування паролів з сіллю;  

– обмеження терміну дії токенів;  

– валідації вхідних даних за схемою. 

Логіка серверної частини включає в себе налаштування серверу, схему 

користувача, контролер реєстрації та авторизації, middleware перевірки 

автентичності, контролер отримання даних користувача. 

Першим кроком для розробки модуля є створення схеми користувача. 

Схема визначає структуру даних користувача з суворими правилами валідації 

для підвищення цілісності інформації (див. рис. 3.1). Валідація email за 

допомогою регулярного виразу запобігає ін'єкційним атакам та забезпечує 

коректність формату. Перевірка паролю за критеріями NIST SP 800-63B (мінімум 
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6 символів, цифра, велика літера, спецсимвол) усуває ризик використання 

слабких облікових даних [13]. 

  

 

Рисунок 3.1 – Реалізація створення схеми користувача 

 

Другим кроком для розробки модуля є створення контролерів реєстрації та 

авторизації. (див. рис. 3.2) Процес реєстрації реалізує багаторівневий захист 

згідно з OWASP Application Security Verification Standard 4.0.2 [13]. Перший етап 

включає перевірку унікальності email через атомарний запит до БД, що запобігає 

дублюванню записів. Другий етап застосовує валідацію паролю.  

Після успішних перевірок система генерує bcrypt-хеш із використанням 12 

раундів солі, що забезпечує стійкість до rainbow table атак. Фінальним етапом є 

створення JWT-токена з алгоритмом HS256 та терміном дії 1 година, що 

відповідає принципу minimal exposure. Обробка помилок реалізована через 

mongoose ValidationError для запобігання витоку технічних деталей. 

 

 

Рисунок 3.2 – Реалізація контролера реєстрації 
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Автентифікація базується на триетапній моделі безпеки, сумісній з OAuth 

2.0. Перший етап - перевірка статусу акаунта (active/blocked), що блокує доступ 

для заблокованих користувачів. Другий етап використовує метод bcrypt.compare 

з константним часом виконання, що усуває вразливості до timing-атак (див. рис. 

3.3).  

Порівняння хешів реалізоване через буферизацію даних із застосуванням 

криптографічно стійкої функції crypto.timingSafeEqual. Після успішної перевірки 

система оновлює мітку часу останнього входу для аудиту та відстеження 

підозрілих активностей. Генерація JWT включає payload з обмеженим набором 

ключів  для запобігання over-privileged tokens. Термін дії токена обмежено 1 

годиною відповідно до принципу zero standing privileges. 

 

 

Рисунок 3.3 – Реалізація контролера авторизації 

 

Третім кроком для розробки модуля є middleware перевірки автентичності 

(див. рис. 3.4). Middleware реалізує механізм перевірки автентичності згідно з 

RFC 6750 (Bearer Tokens). Валідація токена включає перевірку цифрового 

підпису за допомогою jwt.verify, що запобігає спробам підробки. Пошук 

користувача в базі даних виконується через параметризований запит з 

виключенням поля password для запобігання витоку чутливих даних. Система 
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повертає HTTP 401 з стандартизованим повідомленням при виявленні 

невалідного токена, що відповідає специфікації WWW-Authenticate. 

 

 

Рисунок 3.4 – Реалізація middleware перевірки автентичності 

 

Четвертим кроком для розробки модуля є контролер отримання даних 

користувача (див. рис. 3.5). Цей контролер реалізує принцип найменших 

привілеїв, повертаючи лише автентифіковані дані користувача. Система 

автоматично виключає чутливі поля (пароль, токени) через mongoose-селектор 

select('-password') у middleware. Відповідь містить обмежений набір ключів (id, 

email, роль) згідно з GDPR Article 25 (Data Minimization). Контролер не виконує 

додаткових запитів до БД, що запобігає атакам типу Time-Based SQL Injection. 

 

 

Рисунок 3.5 – Реалізація контролер отримання даних користувача 

 

Архітектура розробленої системи інтегрує механізми захисту на всіх 

рівнях обробки запитів (див. рис. 3.6). Auth Middleware перевіряє цілісність JWT-

токенів за допомогою алгоритму HMAC-SHA256, що гарантує автентичність 
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кожного запиту.  Mongoose Hooks автоматично застосовують bcrypt з 12 

раундами солі для хешування паролів перед збереженням. 

 

 

Рисунок 3.6 – Архітектура розробленої системи 

 

Клієнтський додаток побудовано на React 18 з використанням Vite для 

модульної збірки (див. рис. 3.7), що забезпечує швидкість завантаження. Система 

включає три основні сторінки:  

– сторінка логіну з формою автентифікації;  

– сторінка реєстрації з валідацією паролю за критеріями NIST;  

– захищений дашборд із бізнес-метриками.  

Маршрутизація реалізована через React Router 6 із динамічним 

завантаженням компонентів.  

 

 

 

Рисунок 3.7 – Візуальний вигляд системи 
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Захист дашборду реалізований через AuthContext API з JWT-верифікацією, 

де кожен запит до API супроводжується заголовком Authorization: Bearer 

<token>. Клієнт використовує axios-інтерсептори для автоматичної ін'єкції 

токенів та обробки 401 помилок з перенаправленням на логін (див. рис. 3.8).  

 

 

Рисунок 3.8 – Схема взаємодії компонентів 

 

Для перевірки ефективності методу захисту було проведено серію тестів, 

що включають в себе валідацію складності паролю, валідацію логіну та паролю 

при вході в систему а також неавторизований доступ до дашборду (див. рис. 3.9). 

Усі сценарії виконувались у контрольованому середовищі. 

При спробі реєстрації з паролем 12345 система повернула HTTP 400 з 

повідомленням "Пароль повинен містити: 6+ символів, 1 цифру, 1 велику літеру, 

1 спецсимвол". Аналіз показав відсутність запису в базі даних, що підтверджує 

ефективність перевірок. 

 

 

 

Рисунок 3.9 – Тестування валідації складності паролю 

Прямий запит до /dashboard без JWT-токена повернув HTTP 401 з 

заголовком WWW-Authenticate: Bearer realm="Protected". Аналіз підтвердив 
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відсутність даних у відповіді, що запобігає витоку конфіденційної інформації. 

При невдалій спробі авторизації система повертає HTTP 401 з повідомленням 

"Невірні облікові дані" (див. рис. 3.10). 

 

 

Рисунок 3.10 – Тестування валідації логіну та паролю при вході в систему 

 

При надсиланні валідних даних (email, пароль згідно критеріїв NIST SP 

800-63B) система виконує криптографічне хешування паролю за допомогою 

bcrypt з 12 раундами солі, що підтверджується відсутністю вихідних даних у базі 

MongoDB (див. рис. 3.11). У відповідь клієнт отримує HTTP 201 з JWT-токеном, 

термін дії якого становить 3600 секунд (1 година), що відповідає принципам 

OAuth 2.0. 

 

 

Рисунок 3.11 – Тестування входу з правильними даними 

 

Далі наведена покрокова інструкція впровадження методу JWT-

авторизації: 

– Ініціалізація середовища. Встановіть Node.js та MongoDB. 

Ініціалізуйте проект з необхідними залежностями (express, mongoose, bcryptjs, 

jsonwebtoken).  

– Модель користувача. Використайте схему користувача з 

автоматичним хешуванням паролю та валідацією.  

– Контролери. Використайте логіку реєстрації та логіну.  
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– Middleware перевірки JWT. Використайте middleware для 

верифікації токенів та обмеження доступу до захищених ресурсів.  

– Маршрутизація API Використайте налаштовані маршрути для 

реєстрації, логіну та захищених ендпоінтів.  

– Клієнтська інтеграція. Використайте React-контекст для керування 

токенами та axios-інтерсептори для автоматичної ін'єкції заголовків.  

– Тестування безпеки. Виконайте тести на валідність паролів та 

неавторизованого доступу. 

 

3.3 Інтеграція двофакторної автентифікації  

 

Двофакторна автентифікація є критичним шаром захисту, що вимагає двох 

незалежних форм ідентифікації: знаного фактора (пароль) та володіємого 

фактора (тимчасовий код). Реалізація через email (див. рис. 3.12) забезпечує 

баланс між безпекою та юзабілітетом, зменшуючи ризик несанкціонованого 

доступу на 76-90% (згідно з Microsoft Security Report) [13]. Ефективність 

базується на роздільності каналів: компрометація пароля не надає доступу без 

контролю над email-акаунтом. 

Система двофакторної автентифікації реалізована за модульним 

принципом з чітким розділенням відповідальностей. Основні компоненти:  

– генератор одноразових кодів;  

– SMTP-транспорт для розсилки;  

– сервіс верифікації та механізм інтеграції з JWT-авторизацією.  

Архітектура ґрунтується на принципі нульової довіри, де кожен запит 

перевіряється незалежно від попередніх сесій. Конфіденційність даних під час 

зберігання забезпечується алгоритмом bcrypt з 12 раундами солі.  
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Рисунок 3.12 – Приклад електронного листа 

 

Процес автентифікації ініціюється після успішної перевірки основного 

пароля. Система генерує криптографічно стійкий 6-значний код за допомогою 

CSPRNG (Cryptographically Secure Pseudorandom Number Generator) [16]. Код 

хешується з сіллю та зберігається в базі даних з обмеженим часом життя (600 

секунд). Паралельно через захищений SMTP-канал код надсилається на email 

користувача у форматі, що відповідає стандартам NIST SP 800-63B. Для 

завершення автентифікації користувач повинен надати код протягом 

встановленого вікна дії (див. рис. 3.13). 

 

 

Рисунок 3.13 – Сторінка 2FA для введення коду 

 

Система реалізує трирівневий захист одноразових кодів (див. рис. 3.14): 

генерація криптографічно стійкого коду у діапазоні 100000-999999 забезпечує 

непередбачуваність, хешування з використанням bcrypt з фактором вартості 8 
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запобігає витоку оригінальних значень, автоматична інвалідація через 600 

секунд усуває ризик використання компрометованих кодів.  

 

 

Рисунок 3.13 – Схема взаємодії компонентів 

 

При коректному введенні 6-значного коду система виконує 

криптографічну перевірку bcrypt.compare() для підтвердження збігу з хешованим 

значенням у базі даних (див. рис. 3.14). У разі успіху генерується JWT-токен, 

який надсилається клієнту разом із HTTP-статусом 200 (див рис. 3.15). Система 

автоматично інвалідує використаний код, запобігаючи повторному 

використанню. 

 

 

Рисунок 3.14 – Візуальне зображення вдалої 2FA 
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Рисунок 3.15 – Приклад успішного виконання запиту 2FA 

 

При введенні некоректного коду система фіксує невдалу спробу 

верифікації. Клієнт завжди отримує уніфіковане повідомлення "Невірний код" 

(HTTP 401) незалежно від причини помилки, що усуває ризик збору метаданих 

через різницю у відповідях (див. рис. 3.16). 

 

 

Рисунок 3.16 – Візуальне зображення введення невалідного коду 2FA 

 

 

Рисунок 3.17 – Приклад невдалого виконання запиту 2FA 
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Далі наведена покрокова інструкція впровадження методу двофакторної 

автентифікації: 

– Підготовка інфраструктури. Встановіть необхідні залежності. 

Налаштуйте SMTP-сервер, використовуючи Gmail з паролем додатку. Додайте 

змінні оточення у .env. 

– Модифікація моделі користувача. Розширте схему користувача для 

зберігання параметрів 2FA. 

– Реалізація логіки відправки. Створіть сервіс для генерації та 

відправки кодів. 

– Оновлення автентифікації. Інтегруйте 2FA у процес входу 

користувача. 

– Клієнтська інтеграція. Додайте компонент на фронтенді. 

 

3.4 Налаштування CORS, rate limit та захист від XSS 

 

CORS обраний як фундаментальний метод контролю доступу до ресурсів, 

що запобігає несанкціонованим міждоменним запитам. Реалізація політики 

суворих дозволених джерел знижує ризик CSRF-атак та витоків даних через 

метод обмеження доменів-джерел [16]. Для вебдодатків з відокремленим 

фронтендом і бекендом правильна конфігурація CORS (див. рис. 3.18) є 

критичною відповідно до OWASP ASVS V4.1. Захист від XSS  інтегрований 

через комбінацію Content Security Policy та заголовків безпеки, що нейтралізують 

ризики виконання ін'єктованих скриптів [17].  

 

 

Рисунок 3.18 – Архітектурна схема захисту 
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Для реалізації CORS використано middleware cors пакету npm з явним 

вказівником дозволених джерел через параметр origin. Технічно конфігурація 

базується на об'єкті corsOptions, де процес перевірки Origin виконується шляхом 

порівняння із значенням змінної оточення CLIENT_URL. Для preflight запитів 

(OPTIONS) автоматично генеруються заголовки Access-Control-Allow-Methods та 

Access-Control-Allow-Headers на основі масивів methods і allowedHeaders (див. 

рис. 3.19). Параметр credentials: true активує передачу куків і заголовка 

Authorization у крос-доменних запитах, що критично для JWT-авторизації. 

 

 

Рисунок 3.19 – Реалізація методу захисту CORS 

 

Система надає захист від CSRF-атак шляхом блокування запитів із 

неавторизованих доменів на рівні проміжного ПЗ до обробки бізнес-логіки. 

Технічно це реалізується через перевірку заголовка Origin кожного запиту зі 

списком дозволених значень. Обмеження методів лише до GET, POST, PUT, 

DELETE запобігає використанню небезпечних HTTP-методів (TRACE), що 

могло б призвести до витоку даних (див. рис. 3.20). 

 

 

Рисунок 3.20 – Реалізація методу протидії XSS-атакам 
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Для нейтралізації XSS-атак використано пакет helmet, який автоматично 

встановлює заголовки безпеки. Політика CSP обмежує завантаження ресурсів 

виключно з дозволених джерел: defaultSrc: "'self'" блокує зовнішні скрипти, а 

scriptSrc дозволяє inline-скрипти лише для легативних сценаріїв. Директива 

xssFilter: true активує вбудований захист браузерів X-XSS-Protection, що 

призупиняє завантаження сторінки при виявленні відбитих XSS-атак. Для 

запобігання атак типу "stylesheet injection" директива styleSrc обмежує 

завантаження CSS лише з власного домену та довірених CDN [18]. 

Метод контролю частоти запитів ініціалізує проміжне ПЗ для обмеження 

частоти запитів з використанням алгоритму "фіксованого вікна", де параметр 

windowMs: 900000 визначає 15-хвилинний інтервал моніторингу, а max: 100 

встановлює ліміт у 100 запитів на IP-адресу за цей період. При перевищенні 

ліміту клієнт отримує HTTP 429 з повідомленням 'Забагато запитів з цієї IP-

адреси', що реалізує механізм запобігання DoS-атак шляхом блокування 

надмірного навантаження на рівні мережевого трафіку (див. рис. 3.21). 

 

 

Рисунок 3.21 – Реалізація контролю частоти запитів 

 

Далі наведена покрокова інструкція впровадження наведених вище 

методів захисту: 

– Інсталяція залежностей. Виконайте команду npm install cors helmet 

express-rate-limit у терміналі вашого проекту. 

– Конфігурація CORS. Додайте код реалізації політик CORS у 

головний файл сервера.   
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– Налаштування заголовків безпеки. Ініціалізуйте Helmet з політикою 

безпеки контенту. 

– Реалізація Rate Limiting. Додайте обмеження запитів для запобігання 

DoS-атакам. 

 

3.5 Рекомендації щодо використання методів 

 

Впровадження комплексного захисту вебдодатків вимагає системного 

підходу, що поєднує криптографічні технології, архітектурні рішення та 

протокольні обмеження. Рекомендації базуються на принципах Defense-in-

Depth, де кожен шар захисту компенсує слабкі місця інших. Для JWT-авторизації 

критичною є правильна імплементація механізмів інвалідації токенів, 

двофакторна автентифікація вимагає балансу між безпекою та юзабіліті. 

Політики CORS та CSP повинні адаптуватися до динаміки сучасних вебдодатків 

з урахуванням специфіки бізнес-процесів.  

Рекомендації для JWT-авторизації. Використовуйте асиметричні 

алгоритми шифрування замість симетричних для підпису токенів, що запобігає 

компрометації секретних ключів. Встановіть TTL access-токенів для критичних 

операцій з обов'язковим використанням refresh-токенів з прив'язкою до User-

Agent.  

Рекомендації для двофакторної автентифікації. Обмежте кількість спроб 

введення коду до 3 з наступною блокуванняю акаунту на експоненційно 

зростаючий час (1-3-15 хвилин). Використовуйте алгоритми типу HMAC-

SHA256 для кодів замість SMS для усунення ризиків SS7-атак. Для 

високонавантажених систем застосовуйте кешування спроб у Redis замість 

прямої роботи з БД. Реалізуйте аварійні одноразові коди для відновлення 

доступу, що зберігаються у зашифрованому вигляді з використанням HSM-

модулів.  

Рекомендації для CORS, XSS та Rate Limiting. Конфігуруйте CORS з 

динамічним white-list на рівні API-шлюзу, а не окремих додатків. Для CSP 
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використовуйте nonce-підходи замість 'unsafe-inline', генеруючи унікальні 

значення на кожен запит. Налаштуйте заголовок Report-To для збору порушень 

CSP. Обмеження запитів реалізуйте на основі комбінації IP та API-ключа з 

різними профілями для публічних та приватних ендпоінтів. Для JSON API 

додавайте заголовок Content-Type: application/json як обов'язкову вимогу. 

Ефективний захист вебдодатків досягається через синергію описаних 

методів, де JWT забезпечує цілісність сесій, 2FA зменшує ризик компрометації 

облікових даних, а CORS/XSS/rate limiting формують периметр безпеки на рівні 

мережевої взаємодії. 

 

Таблиця 3.2 

Рекомендації щодо використання розроблених методів 

Метод захисту Ключова рекомендація Оптимальні параметри 

JWT-авторизація 
Використання асиметричного 

шифрування 

TTL: 60хв, Алгоритм: 

RS256 

2FA 
Обмеження спроб з 

експоненційним блокуванням 

Макс спроби: 3, 

Блокування: 1-3-15хв 

CORS 
Динамічний white-list на рівні 

API-шлюзу 

Методи: 

GET,POST,PUT,DELETE 

 

Висновки за розділом 3 

 

У розділі 3 реалізовано три критичні методи безпеки: JWT-авторизацію для 

управління сесіями, двофакторну автентифікацію для підвищення цілісності 

доступу та комплекс CORS/XSS/rate limiting-рішень для периметрового захисту. 

Кожен метод закриває специфічні вектори атак: JWT нейтралізує витоки сесій 

через компрометацію куків, 2FA усуває ризики слабких паролів, а CORS/XSS 
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блокують крос-сайтові експлойти. Практична цінність полягає в синергетичному 

ефекті, де слабкі місця одного механізму компенсуються іншими. 

JWT-авторизація забезпечує конфіденційність передачі даних за рахунок 

алгоритмів RS256, що закриває зону ризику MITM-атак. Двофакторна 

автентифікація додає шаг верифікації володіння каналом, знижуючи ймовірність 

компрометації облікових даних. Комбінація CORS і CSP створює потрійний 

бар'єр для XSS/CSRF-атак через обмеження виконання скриптів, блокуючи 

більшість відомих експлойтів OWASP Top 10. 

Розроблені методи інтегровані у модульну архітектуру, що дозволяє 

масштабувати захист без зміни бізнес-логіки. Використання стандартизованих 

бібліотек забезпечує сумісність з сучасними хмарними середовищами та 

мікросервісами. Цей підхід дозволяє системі адаптуватися до нових загроз через 

просту модифікацію конфігураційних параметрів.  
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ВИСНОВКИ 

 

 

Вебдодатки трансформувалися в критичну інфраструктуру сучасного 

цифрового суспільства, що зумовило їхню пріоритетність як цілей для 

кіберзлочинців. Еволюція методів атак вимагає постійного вдосконалення 

захисних методів, особливо в контексті зростаючої складності експлойтів. 

Кваліфікаційна робота спрямована на аналіз існуючого розриву між 

теоретичними концепціями безпеки та їх практичним впровадженням у реальних 

умовах.  

Дослідження фокусується на розробці цілісних рішень, що враховують 

динамічний характер сучасних загроз. Дослідницький підхід заснований на 

системному аналізі архітектурних моделей вебдодатків та їхніх  вразливостей. 

Практична фаза включала ітеративний цикл "розробка-тестування-оптимізація" 

для кожного захисного методу. Критерієм ефективності слугувала здатність 

протистояти актуальним векторам компрометації згідно з OWASP Top 10.  

Методологія поєднувала теоретичне моделювання загроз із практичною 

розробкою рішень. Систематизовано ключові компоненти вебдодатків: систему 

маршрутизації, механізми обробки вхідних даних та інтеграційні точки 

зовнішніх сервісів. Визначено критичні ланки в ланцюгу обробки інформації, що 

становлять потенційний ризик для конфіденційності. Архітектурні патерни 

оцінювалися через критерії стійкості до атак та несанкціонованого доступу. 

Проаналізовано вплив технологічного стеку на загальний рівень безпеки 

системи.  

Детально досліджено криптографічні протоколи автентифікації та їхні 

потенційні слабкості під час реалізації. Проаналізовано ефективність політик 

CORS і CSP для блокування крос-сайтових векторів атак. Розглянуто механізми 

захисту API як критичний елемент сучасних вебархітектур.  

Розроблено модуль JWT-авторизації з механізмом негайного відкликання 

компрометованих токенів. Впроваджено двофакторну автентифікацію на базі 

повідомлень на пошту. Створено адаптивну систему CORS із динамічним white-



61 

 

 

list та CSP із nonce-підходами. Оптимізовано взаємодію захисних шарів для 

мінімізації впливу на продуктивність.  

Комбінація криптографічних методів, методів багатофакторної 

автентифікації та протокольних обмежень сформувала систему захисту 

вебдодатку. Архітектурна гнучкість реалізації дозволила адаптувати рішення до 

різноманітних вебсередовищ.  

Реалізовані методи забезпечують комплексний захист ключових аспектів 

інформаційної безпеки: цілісності, конфіденційності та доступності даних. 

Рішення демонструють повну сумісність із сучасними технологічними стеками 

та регуляторними вимогами.  

  



62 

 

 

СПИСОК ВИКОРИСТАНИХ ДЖЕРЕЛ 

 

 

1. Дослідження вразливостей Web-сайтів та методів їх усунення 

[Електронний ресурс]. – 2014. – Режим доступу до ресурсу: 

http://phone.kpi.ua/wpcontent/uploads/2014/06/4.pdf 

2. Article. Cross-Site Scripting (XSS) Makes Nearly 40% of All Cyber 

Attacksin 2019 [Електронний ресурс] – Режим доступу до ресурсу: 

https://www.precisesecurity.com/articles/cross-site-scripting-xss-makesnearly-40-of-

all-cyber-attacks-in-2019/  

3. Top 25 Most Dangerous Software Errors. CWE/SANS. [Електронний 

ресурс] - Режим доступу: https://www.sans.org/top25-softwareerrors -06.05.2019  

4. The Web Application Security Consortium (WASC) [Електронний 

ресурс] – Режим доступу до ресурсу: http://www.webappsec.org/  

5. Imperva (Lerning Center): Web Application Security [Електронний 

ресурс] – URL-адреса: https://www.imperva.com/learn/application-security/web-

applicationsecurity/ 

6. WhiteHat Security’s Approach to Detecting Cross-Site Request 

Forgery(CSRF). Apr. 2011. [Електронний ресурс] - Режим доступу: 

https://www.whitehatsec.com/ - 06.05.2019  

7. Kolšek, Mitja. (2003). Session fixation vulnerability in web based 

applications. - Acros Security Режим доступу до ресурсу: 

http://www.acrossecurity.com/papers/session_fixation.pdf  

8. Security in Depth: New Security Features [Електронний ресурс] – 

Режим доступу: https://blog.chromium.org/2010/01/security-in-depth-

newsecurityfeatures.html - 06.05.2019  

9. The Web Application Security Consortium (WASC) – Articles 

[Електронний ресурс] – Режим доступу до ресурсу: 

http://www.webappsec.org/projects/articles/ 

http://phone.kpi.ua/wpcontent/uploads/2014/06/4.pdf
https://www.sans.org/top25-softwareerrors%20-06.05.2019


63 

 

 

10. Security from CSRF. [Електронний ресурс] - Режим доступу: 

https://www.owasp.org/index.php/CrossSite_Request_Forgery_(CSRF)_Preventio 

n_Cheat_Sheet - 06.05.2019 

11. OWASP - Cross Site Scripting (XSS) [Електронний ресурс] – Режим 

доступу до ресурсу: https://owasp.org/www-community/attacks/xss/  

12. XSS Secured Web Applications by using innerHTML Mutations 

[Електронний ресурс] - Режим доступу: 

https://security.stackexchange.com/questions/46836/what-is-mutation-xssmxss - 

06.05.2019 

13. Check Point (Cyber Hub): OWASP Top 10 Web App Security 

Vulnerabilities [Електронний ресурс] – URL-адреса: 

https://www.checkpoint.com/cyber-hub/cloudsecurity/what-is-application-security-

appsec/owasp-Top10 vulnerabilities/  

14. OWASP: Top 10 Web Application Security Risks [Електронний ресурс] 

– URL-адреса: https://owasp.org/www-project-top-ten/  

15. Euriun Technologies: OWASP Top 10 (2021) Threat Levels & Scenarios 

[Електронний ресурс] – URL-адреса: https://www.euriun.com/owasp/ 

16. DOU Форум: Порівнюємо способи генерації сторінок: CSR, SSR, 

SSG, ISR [Електронний ресурс] – URL-адреса: https://dou.ua/forums/topic/41585/ 

17. International Journal of Engineering & Technology: «Web application 

firewall using XSS,» [Текст] – 7(2.7), 941, 2018. 

18. G. Wijaya, Nico Surantha: «Multi-layered Security Design and Evaluation 

for Cloud-based Web Application: Case Study of Human Resource Management 

System,» [Текст] – Advances in Science, Technology and Engineering Systems 

Journal Vol. 5, №5, 674-679, 2020. 

19. Website Security Statistics Report: 2015. — WhiteHat Security, 2015. — 

30 p. — Режим доступу в Інтернет: https://info.whitehatsec.com/Website-

StatsReport-2015.html 

 

https://security.stackexchange.com/questions/46836/what-is-mutation-xssmxss%20-%2006.05.2019
https://security.stackexchange.com/questions/46836/what-is-mutation-xssmxss%20-%2006.05.2019
https://www.checkpoint.com/cyber-hub/cloudsecurity/what-is-application-security-appsec/owasp-Top10
https://www.checkpoint.com/cyber-hub/cloudsecurity/what-is-application-security-appsec/owasp-Top10
https://dou.ua/forums/topic/41585/


64 

 

 

Додаток А 

ПРОГРАМНИЙ КОД МЕТОДІВ ЗАХИСТУ 

 

// App.tsx 

import { 

  BrowserRouter as Router, 

  Routes, 

  Route, 

  Navigate, 

} from "react-router-dom"; 

import Login from "./pages/Login"; 

import Register from "./pages/Register"; 

import Dashboard from "./pages/Dashboard"; 

import { AuthProvider, useAuth } from "./context/AuthContext"; 

import { Toaster } from "react-hot-toast"; 

import { type JSX } from "react"; 

import TwoFactorAuthPage from "./pages/TwoFactorAuthPage"; 

 

const PrivateRoute = ({ children }: { children: JSX.Element }) => { 

  const { isAuthenticated, loading } = useAuth(); 

 

  if (loading) { 

    return <div>Завантаження...</div>; 

  } 

 

  return isAuthenticated ? children : <Navigate to="/login" />; 

}; 

 

const PublicRoute = ({ children }: { children: JSX.Element }) => { 

  const { isAuthenticated, loading } = useAuth(); 

 

  if (loading) { 

    return ( 

      <div className="min-h-screen bg-gray-900 flex items-center justify-

center"> 

        Завантаження... 

      </div> 

    ); 

  } 

 

  return !isAuthenticated ? children : <Navigate to="/dashboard" />; 

}; 

 

function App() { 
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  return ( 

    <AuthProvider> 

      <Toaster 

        position="top-center" 

        toastOptions={{ 

          duration: 5000, 

          error: { 

            style: { 

              background: "#ef4444", 

              color: "#fff", 

              border: "1px solid #b91c1c", 

              padding: "16px", 

              borderRadius: "8px", 

              boxShadow: "0 4px 12px rgba(0, 0, 0, 0.25)", 

            }, 

            iconTheme: { 

              primary: "#fff", 

              secondary: "#ef4444", 

            }, 

          }, 

          success: { 

            style: { 

              background: "#10b981", 

              color: "#fff", 

              padding: "16px", 

              borderRadius: "8px", 

              boxShadow: "0 4px 12px rgba(0, 0, 0, 0.25)", 

            }, 

          }, 

        }} 

      /> 

      <Router> 

        <Routes> 

          <Route 

            path="/login" 

            element={ 

              <PublicRoute> 

                <Login /> 

              </PublicRoute> 

            } 

          /> 

          <Route 

            path="/register" 

            element={ 

              <PublicRoute> 
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                <Register /> 

              </PublicRoute> 

            } 

          /> 

          <Route 

            path="/verify-2fa" 

            element={ 

              <PublicRoute> 

                <TwoFactorAuthPage /> 

              </PublicRoute> 

            } 

          /> 

          <Route 

            path="/dashboard" 

            element={ 

              <PrivateRoute> 

                <Dashboard /> 

              </PrivateRoute> 

            } 

          /> 

          <Route path="*" element={<Navigate to="/login" />} /> 

        </Routes> 

      </Router> 

    </AuthProvider> 

  ); 

} 

 

export default App; 

 

// AuthContext.ts 

import { 

  createContext, 

  useContext, 

  useState, 

  useEffect, 

  type ReactNode, 

} from "react"; 

import axios from "axios"; 

import { toast } from "react-hot-toast"; 

 

type User = { 

  id: string; 

  name: string; 

  email: string; 

  role: string; 
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}; 

 

type AuthContextType = { 

  user: User | null; 

  isAuthenticated: boolean; 

  loading: boolean; 

  error: string | null; 

  login: (email: string, password: string) => Promise<boolean> 

  register: (name: string, email: string, password: string) => Promise<boolean> 

  logout: () => void; 

  loadUser: () => Promise<void>; 

  successMessage: string | null; 

  clearMessages: () => void; 

  is2FARequired: boolean; 

  pendingUserId: string | null; 

  verify2FA: (userId: string, token: string) => Promise<boolean>; 

}; 

 

// Контекст зі значенням за замовчуванням 

const AuthContext = createContext<AuthContextType>({ 

  user: null, 

  isAuthenticated: false, 

  loading: true, 

  error: null, 

  login: async () => {}, 

  register: async () => {}, 

  logout: () => {}, 

  loadUser: async () => {}, 

  successMessage: "", 

  clearMessages: () => {}, 

  is2FARequired: true, 

  pendingUserId: null, 

  verify2FA: async () => false, 

}); 

 

// Хук для спрощеного доступу до контексту 

export const useAuth = () => useContext(AuthContext); 

 

// Провайдер контексту 

export const AuthProvider = ({ children }: { children: ReactNode }) => { 

  const [user, setUser] = useState<User | null>(null); 

  const [isAuthenticated, setIsAuthenticated] = useState(false); 

  const [loading, setLoading] = useState(true); 

  const [error, setError] = useState<string | null>(null); 

  const [successMessage, setSuccessMessage] = useState<string | null>(null); 
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  const [toastMessage, setToastMessage] = useState<{ type: 'success' | 'error'; 

message: string } | null>(null); 

 

  const [is2FARequired, setIs2FARequired] = useState(false); 

  const [pendingUserId, setPendingUserId] = useState<string | null>(null); 

 

  const showToast = (type: 'success' | 'error', message: string) => { 

    setToastMessage({ type, message }); 

  }; 

 

  // Ефект для відображення тостів при зміні повідомлення 

  useEffect(() => { 

    if (toastMessage) { 

      if (toastMessage.type === 'success') { 

        toast.success(toastMessage.message, { 

          style: { 

            background: '#10b981', 

            color: '#fff', 

            padding: '16px', 

            borderRadius: '8px', 

          }, 

          duration: 3000 

        }); 

      } else { 

        toast.error(toastMessage.message, { 

          style: { 

            background: '#ef4444', 

            color: '#fff', 

            padding: '16px', 

            borderRadius: '8px', 

          }, 

          duration: 3000 

        }); 

      } 

 

      setToastMessage(null); 

    } 

  }, [toastMessage]); 

 

  const clearMessages = () => { 

    setError(null); 

    setSuccessMessage(null); 

  }; 

 

  // Базовий URL API 
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  const API_URL = import.meta.env.VITE_API_URL || 

"http://localhost:5000/api"; 

 

  // Ініціалізація: перевірка токена при завантаженні додатку 

  useEffect(() => { 

    const initAuth = async () => { 

      const token = localStorage.getItem("jwt_token"); 

      if (token) { 

        try { 

          await loadUser(); 

        } catch (err) { 

          handleAuthError(err); 

        } 

      } 

      setLoading(false); 

    }; 

 

    initAuth(); 

  }, []); 

 

  // Завантаження даних користувача 

  const loadUser = async () => { 

    try { 

      const response = await axios.get(`${API_URL}/users/me`, { 

        headers: { 

          Authorization: `Bearer ${localStorage.getItem("jwt_token")}`, 

        }, 

      }); 

      setUser(response.data); 

      setIsAuthenticated(true); 

      setError(null); 

    } catch (err) { 

      handleAuthError(err); 

    } 

  }; 

 

  const verify2FA = async (userId: string, token: string) => { 

    setLoading(true); 

    try { 

      const response = await axios.post(`${API_URL}/users/verify-2fa`, { 

        userId, 

        token 

      }); 

 

      localStorage.setItem('jwt_token', response.data.token); 
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      await loadUser(); 

      showToast('success', 'Успішна двофакторна аутентифікація!'); 

      setIs2FARequired(false); 

      setPendingUserId(null); 

      return true; 

    } catch (err) { 

      handleAuthError(err); 

      return false; 

    } finally { 

      setLoading(false); 

    } 

  }; 

 

  // Логін користувача 

  const login = async (email: string, password: string) => { 

    setLoading(true); 

    try { 

      const response = await axios.post(`${API_URL}/users/login`, { email, 

password }); 

       

      // Обробка 2FA 

      if (response.status === 202) { 

        setPendingUserId(response.data.userId); 

        setIs2FARequired(true); 

        return false; 

      } 

 

      // Стандартний вхід 

      localStorage.setItem('jwt_token', response.data.token); 

      await loadUser(); 

      showToast('success', 'Успішний вхід у систему!'); 

      return true; 

    } catch (err) { 

      handleAuthError(err); 

      return false; 

    } finally { 

      setLoading(false); 

    } 

  }; 

 

  const register = async (name: string, email: string, password: string) => { 

    setLoading(true); 

    try { 

      const response = await axios.post(`${API_URL}/users/register`, { name, 

email, password }); 
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      localStorage.setItem('jwt_token', response.data.token); 

      await loadUser(); 

      showToast('success', 'Реєстрація успішна! Ласкаво просимо.'); 

      return true; 

    } catch (err) { 

      handleAuthError(err); 

      return false; 

    } finally { 

      setLoading(false); 

    } 

  }; 

 

  // Обробка помилок 

  const handleAuthError = (err: unknown) => { 

    let message = 'Сталася помилка'; 

     

    if (axios.isAxiosError(err)) { 

      if (err.response) { 

        message = err.response.data.message || err.response.statusText; 

         

        // Специфічні повідомлення для різних статусів 

        if (err.response.status === 400) { 

          if (message.includes('email') || message.includes('імейл')) { 

            message = 'Користувач з такою email адресою вже існує'; 

          } 

        } else if (err.response.status === 401) { 

          message = 'Невірний email або пароль'; 

        } else if (err.response.status === 402) { 

          message = 'Невірний код'; 

        } else if (err.response.status === 403) { 

          message = 'Час коду минув'; 

        } 

      } else { 

        message = err.message; 

      } 

    } else if (err instanceof Error) { 

      message = err.message; 

    } 

     

    showToast('error', message); 

  }; 

 

  // Вийти з системи 

  const logout = () => { 

    localStorage.removeItem("jwt_token"); 
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    setUser(null); 

    setIsAuthenticated(false); 

    setError(null); 

  }; 

 

  return ( 

    <AuthContext.Provider 

      value={{ 

        user, 

        isAuthenticated, 

        loading, 

        error, 

        login, 

        register, 

        logout, 

        loadUser, 

        successMessage, 

        clearMessages, 

        is2FARequired, 

        pendingUserId, 

        verify2FA 

      }} 

    > 

      {children} 

    </AuthContext.Provider> 

  ); 

}; 

 

// Dashboard.tsx 

import { useState, useEffect } from 'react'; 

import { useAuth } from '../context/AuthContext'; 

import axios from 'axios'; 

 

interface DashboardData { 

    message: string 

    stats: { visits: string, conversion: string }, 

} 

 

const Dashboard = () => { 

  const { user, logout } = useAuth(); 

  const [dashboardData, setDashboardData] = useState<DashboardData | 

null>(null); 

  const [loading, setLoading] = useState(true); 
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  const API_URL = import.meta.env.VITE_API_URL || 

'http://localhost:5000/api'; 

 

  useEffect(() => { 

    const fetchDashboardData = async () => { 

      try { 

        const response = await axios.get(`${API_URL}/users/dashboard`, { 

          headers: { 

            Authorization: `Bearer ${localStorage.getItem('jwt_token')}` 

          } 

        }); 

        setDashboardData(response.data); 

      } catch (error) { 

        console.error('Помилка завантаження даних:', error); 

      } finally { 

        setLoading(false); 

      } 

    }; 

 

    fetchDashboardData(); 

  }, []); 

 

  if (loading) { 

    return ( 

      <div className="min-h-screen bg-gray-900 flex items-center justify-

center"> 

        <div className="flex flex-col items-center"> 

          <svg className="animate-spin h-12 w-12 text-indigo-500" 

xmlns="http://www.w3.org/2000/svg" fill="none" viewBox="0 0 24 24"> 

            <circle className="opacity-25" cx="12" cy="12" r="10" 

stroke="currentColor" strokeWidth="4"></circle> 

            <path className="opacity-75" fill="currentColor" d="M4 12a8 8 0 

018-8V0C5.373 0 0 5.373 0 12h4zm2 5.291A7.962 7.962 0 014 12H0c0 3.042 1.135 

5.824 3 7.938l3-2.647z"></path> 

          </svg> 

          <p className="mt-4 text-gray-400">Завантаження даних...</p> 

        </div> 

      </div> 

    ); 

  } 

 

  return ( 

    <div className="min-h-screen bg-gray-900 text-white"> 

      {/* Шапка */} 

      <header className="bg-gray-800 shadow-lg"> 
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        <div className="max-w-7xl mx-auto px-4 sm:px-6 lg:px-8"> 

          <div className="flex justify-between items-center py-6"> 

            <div className="flex items-center"> 

              <div className="bg-indigo-600 rounded-full w-10 h-10 flex items-

center justify-center"> 

                <span className="font-bold">{user?.name.charAt(0)}</span> 

              </div> 

              <h1 className="ml-3 text-2xl font-bold">Панель керування</h1> 

            </div> 

            <div className="flex items-center space-x-4"> 

              <button  

                onClick={logout} 

                className="flex items-center text-gray-300 hover:text-white 

transition-colors" 

              > 

                <svg xmlns="http://www.w3.org/2000/svg" className="h-6 w-6 

mr-1" fill="none" viewBox="0 0 24 24" stroke="currentColor"> 

                  <path strokeLinecap="round" strokeLinejoin="round" 

strokeWidth={2} d="M17 16l4-4m0 0l-4-4m4 4H7m6 4v1a3 3 0 01-3 3H6a3 3 0 01-

3-3V7a3 3 0 013-3h4a3 3 0 013 3v1" /> 

                </svg> 

                Вийти 

              </button> 

            </div> 

          </div> 

        </div> 

      </header> 

 

      <main className="max-w-7xl mx-auto px-4 sm:px-6 lg:px-8 py-8"> 

        {/* Привітання */} 

        <div className="mb-8"> 

          <h2 className="text-3xl font-bold"> 

            Ласкаво просимо, <span className="text-indigo-

400">{user?.name}</span>! 

          </h2> 

          <p className="text-gray-400 mt-2">Ваша статистика за останній 

тиждень</p> 

        </div> 

 

        {/* Статистика */} 

        {dashboardData && ( 

          <div className="grid grid-cols-1 md:grid-cols-2 lg:grid-cols-4 gap-6 

mb-8"> 

            <div className="bg-gray-800 rounded-xl p-6 shadow-lg"> 

              <div className="flex items-center"> 
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                <div className="bg-indigo-500/20 p-3 rounded-lg"> 

                  <svg xmlns="http://www.w3.org/2000/svg" className="h-6 w-6 

text-indigo-400" fill="none" viewBox="0 0 24 24" stroke="currentColor"> 

                    <path strokeLinecap="round" strokeLinejoin="round" 

strokeWidth={2} d="M15 12a3 3 0 11-6 0 3 3 0 016 0z" /> 

                    <path strokeLinecap="round" strokeLinejoin="round" 

strokeWidth={2} d="M2.458 12C3.732 7.943 7.523 5 12 5c4.478 0 8.268 2.943 

9.542 7-1.274 4.057-5.064 7-9.542 7-4.477 0-8.268-2.943-9.542-7z" /> 

                  </svg> 

                </div> 

                <div className="ml-4"> 

                  <h3 className="text-lg font-medium text-gray-300">Візити</h3> 

                  <p className="text-2xl font-

bold">{dashboardData.stats.visits}</p> 

                </div> 

              </div> 

            </div> 

 

            <div className="bg-gray-800 rounded-xl p-6 shadow-lg"> 

              <div className="flex items-center"> 

                <div className="bg-green-500/20 p-3 rounded-lg"> 

                  <svg xmlns="http://www.w3.org/2000/svg" className="h-6 w-6 

text-green-400" fill="none" viewBox="0 0 24 24" stroke="currentColor"> 

                    <path strokeLinecap="round" strokeLinejoin="round" 

strokeWidth={2} d="M9 12l2 2 4-4m6 2a9 9 0 11-18 0 9 9 0 0118 0z" /> 

                  </svg> 

                </div> 

                <div className="ml-4"> 

                  <h3 className="text-lg font-medium text-gray-

300">Конверсія</h3> 

                  <p className="text-2xl font-

bold">{dashboardData.stats.conversion}%</p> 

                </div> 

              </div> 

            </div> 

 

            <div className="bg-gray-800 rounded-xl p-6 shadow-lg"> 

              <div className="flex items-center"> 

                <div className="bg-blue-500/20 p-3 rounded-lg"> 

                  <svg xmlns="http://www.w3.org/2000/svg" className="h-6 w-6 

text-blue-400" fill="none" viewBox="0 0 24 24" stroke="currentColor"> 

                    <path strokeLinecap="round" strokeLinejoin="round" 

strokeWidth={2} d="M17 20h5v-2a3 3 0 00-5.356-1.857M17 20H7m10 0v-2c0-

.656-.126-1.283-.356-1.857M7 20H2v-2a3 3 0 015.356-1.857M7 20v-2c0-.656.126-
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1.283.356-1.857m0 0a5.002 5.002 0 019.288 0M15 7a3 3 0 11-6 0 3 3 0 016 0zm6 

3a2 2 0 11-4 0 2 2 0 014 0zM7 10a2 2 0 11-4 0 2 2 0 014 0z" /> 

                  </svg> 

                </div> 

                <div className="ml-4"> 

                  <h3 className="text-lg font-medium text-gray-

300">Користувачі</h3> 

                  <p className="text-2xl font-bold">1,248</p> 

                </div> 

              </div> 

            </div> 

 

            <div className="bg-gray-800 rounded-xl p-6 shadow-lg"> 

              <div className="flex items-center"> 

                <div className="bg-yellow-500/20 p-3 rounded-lg"> 

                  <svg xmlns="http://www.w3.org/2000/svg" className="h-6 w-6 

text-yellow-400" fill="none" viewBox="0 0 24 24" stroke="currentColor"> 

                    <path strokeLinecap="round" strokeLinejoin="round" 

strokeWidth={2} d="M12 8v4l3 3m6-3a9 9 0 11-18 0 9 9 0 0118 0z" /> 

                  </svg> 

                </div> 

                <div className="ml-4"> 

                  <h3 className="text-lg font-medium text-gray-300">Час 

сесії</h3> 

                  <p className="text-2xl font-bold">4.2 хв</p> 

                </div> 

              </div> 

            </div> 

          </div> 

        )} 

 

      </main> 

 

    </div> 

  ); 

}; 

 

export default Dashboard; 

 

// Login.tsx 

import { useEffect, useState } from 'react'; 

import { useAuth } from '../context/AuthContext'; 

import { Link, useNavigate } from 'react-router-dom'; 

 

const Login = () => { 



77 

 

 

  const [email, setEmail] = useState(''); 

  const [password, setPassword] = useState(''); 

  const { login, loading, error } = useAuth(); 

  const navigate = useNavigate(); 

  const { isAuthenticated } = useAuth(); 

   

 

  useEffect(() => { 

    if (isAuthenticated) { 

      navigate('/dashboard'); 

    } 

  }, [isAuthenticated, navigate]); 

 

  const { is2FARequired } = useAuth(); 

 

  useEffect(() => { 

    if (is2FARequired) { 

      navigate('/verify-2fa'); 

    } 

  }, [is2FARequired, navigate]); 

 

  const handleSubmit = async (e: React.FormEvent) => { 

    e.preventDefault(); 

    await login(email, password); 

  }; 

 

  return ( 

    <div className="min-h-screen bg-gray-900 flex items-center justify-center 

px-4"> 

      <div className="max-w-md w-full bg-gray-800 rounded-xl shadow-2xl 

overflow-hidden"> 

        <div className="p-8"> 

          <div className="text-center"> 

            <div className="mx-auto bg-indigo-600 rounded-full p-3 w-16 h-16 

flex items-center justify-center"> 

              <svg xmlns="http://www.w3.org/2000/svg" className="h-8 w-8 text-

white" fill="none" viewBox="0 0 24 24" stroke="currentColor"> 

                <path strokeLinecap="round" strokeLinejoin="round" 

strokeWidth={2} d="M12 15v2m-6 4h12a2 2 0 002-2v-6a2 2 0 00-2-2H6a2 2 0 00-2 

2v6a2 2 0 002 2zm10-10V7a4 4 0 00-8 0v4h8z" /> 

              </svg> 

            </div> 

            <h2 className="mt-6 text-3xl font-extrabold text-white"> 

              Вхід у систему 

            </h2> 
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          </div> 

 

          {error && ( 

            <div className="mt-4 bg-red-500/20 border border-red-500 text-red-

300 px-4 py-3 rounded-lg"> 

              {error} 

            </div> 

          )} 

 

          <form className="mt-8 space-y-6" onSubmit={handleSubmit}> 

            <div className="rounded-md shadow-sm space-y-4"> 

              <div> 

                <label htmlFor="email" className="block text-sm font-medium 

text-gray-300 mb-1"> 

                  Email 

                </label> 

                <input 

                  id="email" 

                  name="email" 

                  type="email" 

                  autoComplete="email" 

                  required 

                  value={email} 

                  onChange={(e) => setEmail(e.target.value)} 

                  className="appearance-none relative block w-full px-4 py-3 bg-

gray-700 border border-gray-600 placeholder-gray-400 text-white rounded-lg 

focus:outline-none focus:ring-2 focus:ring-indigo-500 focus:border-indigo-500" 

                  placeholder="your@email.com" 

                /> 

              </div> 

              <div> 

                <label htmlFor="password" className="block text-sm font-medium 

text-gray-300 mb-1"> 

                  Пароль 

                </label> 

                <input 

                  id="password" 

                  name="password" 

                  type="password" 

                  autoComplete="current-password" 

                  required 

                  value={password} 

                  onChange={(e) => setPassword(e.target.value)} 



79 

 

 

                  className="appearance-none relative block w-full px-4 py-3 bg-

gray-700 border border-gray-600 placeholder-gray-400 text-white rounded-lg 

focus:outline-none focus:ring-2 focus:ring-indigo-500 focus:border-indigo-500" 

                  placeholder="••••••••" 

                /> 

              </div> 

            </div> 

 

            <div> 

              <button 

                type="submit" 

                disabled={loading} 

                className="group relative w-full flex justify-center py-3 px-4 

border border-transparent text-sm font-medium rounded-lg text-white bg-indigo-600 

hover:bg-indigo-700 focus:outline-none focus:ring-2 focus:ring-offset-2 focus:ring-

indigo-500 transition duration-200 disabled:opacity-50" 

              > 

                {loading ? ( 

                  <> 

                    <svg className="animate-spin -ml-1 mr-2 h-4 w-4 text-white" 

xmlns="http://www.w3.org/2000/svg" fill="none" viewBox="0 0 24 24"> 

                      <circle className="opacity-25" cx="12" cy="12" r="10" 

stroke="currentColor" strokeWidth="4"></circle> 

                      <path className="opacity-75" fill="currentColor" d="M4 12a8 

8 0 018-8V0C5.373 0 0 5.373 0 12h4zm2 5.291A7.962 7.962 0 014 12H0c0 3.042 

1.135 5.824 3 7.938l3-2.647z"></path> 

                    </svg> 

                    Обробка... 

                  </> 

                ) : 'Увійти'} 

              </button> 

            </div> 

          </form> 

 

          <div className="mt-6"> 

            <div className="relative"> 

              <div className="absolute inset-0 flex items-center"> 

                <div className="w-full border-t border-gray-600"></div> 

              </div> 

              <div className="relative flex justify-center text-sm"> 

                <span className="px-2 bg-gray-800 text-gray-400"> 

                  Немає облікового запису? 

                </span> 

              </div> 

            </div> 
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            <div className="mt-6"> 

              <Link to="/register"> 

                <button className="w-full flex justify-center py-3 px-4 border 

border-gray-600 rounded-lg shadow-sm text-sm font-medium text-gray-300 bg-gray-

700 hover:bg-gray-600 focus:outline-none focus:ring-2 focus:ring-offset-2 

focus:ring-gray-500 transition duration-200"> 

                  Створити новий акаунт 

                </button> 

              </Link> 

            </div> 

          </div> 

        </div> 

      </div> 

    </div> 

  ); 

}; 

 

export default Login; 

 

// Register.tsx 

import { useEffect, useState } from 'react'; 

import { useAuth } from '../context/AuthContext'; 

import { Link, useNavigate } from 'react-router-dom'; 

 

const Register = () => { 

  const [name, setName] = useState(''); 

  const [email, setEmail] = useState(''); 

  const [password, setPassword] = useState(''); 

  const { register, loading, error, isAuthenticated } = useAuth(); 

 

  const navigate = useNavigate() 

   

  useEffect(() => { 

    if (isAuthenticated) { 

      navigate('/dashboard'); 

    } 

  }, [isAuthenticated, navigate]); 

 

  const handleSubmit = async (e: React.FormEvent) => { 

    e.preventDefault(); 

    await register(name, email, password); 

  }; 

 

  return ( 
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    <div className="min-h-screen bg-gray-900 flex items-center justify-center 

px-4"> 

      <div className="max-w-md w-full bg-gray-800 rounded-xl shadow-2xl 

overflow-hidden"> 

        <div className="p-8"> 

          <div className="text-center"> 

            <div className="mx-auto bg-indigo-600 rounded-full p-3 w-16 h-16 

flex items-center justify-center"> 

              <svg xmlns="http://www.w3.org/2000/svg" className="h-8 w-8 text-

white" fill="none" viewBox="0 0 24 24" stroke="currentColor"> 

                <path strokeLinecap="round" strokeLinejoin="round" 

strokeWidth={2} d="M16 7a4 4 0 11-8 0 4 4 0 018 0zM12 14a7 7 0 00-7 7h14a7 7 0 

00-7-7z" /> 

              </svg> 

            </div> 

            <h2 className="mt-6 text-3xl font-extrabold text-white"> 

              Створення акаунту 

            </h2> 

            <p className="mt-2 text-sm text-gray-400"> 

              Заповніть форму для реєстрації 

            </p> 

          </div> 

 

          {error && ( 

            <div className="mt-4 bg-red-500/20 border border-red-500 text-red-

300 px-4 py-3 rounded-lg"> 

              {error} 

            </div> 

          )} 

 

          <form className="mt-8 space-y-6" onSubmit={handleSubmit}> 

            <div className="rounded-md shadow-sm space-y-4"> 

              <div> 

                <label htmlFor="name" className="block text-sm font-medium 

text-gray-300 mb-1"> 

                  Ваше ім'я 

                </label> 

                <input 

                  id="name" 

                  name="name" 

                  type="text" 

                  autoComplete="name" 

                  required 

                  value={name} 

                  onChange={(e) => setName(e.target.value)} 
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                  className="appearance-none relative block w-full px-4 py-3 bg-

gray-700 border border-gray-600 placeholder-gray-400 text-white rounded-lg 

focus:outline-none focus:ring-2 focus:ring-indigo-500 focus:border-indigo-500" 

                  placeholder="Веклич Олександр" 

                /> 

              </div> 

              <div> 

                <label htmlFor="email" className="block text-sm font-medium 

text-gray-300 mb-1"> 

                  Email 

                </label> 

                <input 

                  id="email" 

                  name="email" 

                  type="email" 

                  autoComplete="email" 

                  required 

                  value={email} 

                  onChange={(e) => setEmail(e.target.value)} 

                  className="appearance-none relative block w-full px-4 py-3 bg-

gray-700 border border-gray-600 placeholder-gray-400 text-white rounded-lg 

focus:outline-none focus:ring-2 focus:ring-indigo-500 focus:border-indigo-500" 

                  placeholder="your@email.com" 

                /> 

              </div> 

              <div> 

                <label htmlFor="password" className="block text-sm font-medium 

text-gray-300 mb-1"> 

                  Пароль 

                </label> 

                <input 

                  id="password" 

                  name="password" 

                  type="password" 

                  autoComplete="new-password" 

                  required 

                  value={password} 

                  onChange={(e) => setPassword(e.target.value)} 

                  className="appearance-none relative block w-full px-4 py-3 bg-

gray-700 border border-gray-600 placeholder-gray-400 text-white rounded-lg 

focus:outline-none focus:ring-2 focus:ring-indigo-500 focus:border-indigo-500" 

                  placeholder="••••••••" 

                /> 

                <p className="mt-1 text-xs text-gray-500"> 

                  Мінімум 6 символів 
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                </p> 

              </div> 

            </div> 

 

            <div> 

              <button 

                type="submit" 

                disabled={loading} 

                className="group relative w-full flex justify-center py-3 px-4 

border border-transparent text-sm font-medium rounded-lg text-white bg-indigo-600 

hover:bg-indigo-700 focus:outline-none focus:ring-2 focus:ring-offset-2 focus:ring-

indigo-500 transition duration-200 disabled:opacity-50" 

              > 

                {loading ? ( 

                  <> 

                    <svg className="animate-spin -ml-1 mr-2 h-4 w-4 text-white" 

xmlns="http://www.w3.org/2000/svg" fill="none" viewBox="0 0 24 24"> 

                      <circle className="opacity-25" cx="12" cy="12" r="10" 

stroke="currentColor" strokeWidth="4"></circle> 

                      <path className="opacity-75" fill="currentColor" d="M4 12a8 

8 0 018-8V0C5.373 0 0 5.373 0 12h4zm2 5.291A7.962 7.962 0 014 12H0c0 3.042 

1.135 5.824 3 7.938l3-2.647z"></path> 

                    </svg> 

                    Обробка... 

                  </> 

                ) : 'Зареєструватися'} 

              </button> 

            </div> 

          </form> 

 

          <div className="mt-6 text-center"> 

            <p className="text-sm text-gray-400"> 

              Вже маєте акаунт?{' '} 

              <Link to="/login" className="font-medium text-indigo-400 

hover:text-indigo-300"> 

                Увійти 

              </Link> 

            </p> 

          </div> 

        </div> 

      </div> 

    </div> 

  ); 

}; 
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export default Register; 

 

// TwoFactorAuthPage.tsx 

import { useState } from 'react'; 

import { useAuth } from '../context/AuthContext'; 

import { useNavigate } from 'react-router-dom'; 

import { Toaster } from 'react-hot-toast'; 

 

const TwoFactorAuthPage = () => { 

  const [code, setCode] = useState(''); 

  const { pendingUserId, verify2FA, loading } = useAuth(); 

  const navigate = useNavigate(); 

 

  const handleSubmit = async (e: React.FormEvent) => { 

    e.preventDefault(); 

    if (!pendingUserId) return; 

     

    const success = await verify2FA(pendingUserId, code); 

    if (success) { 

      navigate('/dashboard'); 

    } 

  }; 

 

  return ( 

    <div className="min-h-screen bg-gray-900 flex items-center justify-center 

px-4"> 

      <Toaster position="top-center" /> 

      <div className="max-w-md w-full bg-gray-800 rounded-xl shadow-2xl 

overflow-hidden"> 

        <div className="p-8"> 

          <div className="text-center"> 

            <div className="mx-auto bg-indigo-600 rounded-full p-3 w-16 h-16 

flex items-center justify-center"> 

              <svg xmlns="http://www.w3.org/2000/svg" className="h-8 w-8 text-

white" fill="none" viewBox="0 0 24 24" stroke="currentColor"> 

                <path strokeLinecap="round" strokeLinejoin="round" 

strokeWidth={2} d="M12 15v2m-6 4h12a2 2 0 002-2v-6a2 2 0 00-2-2H6a2 2 0 00-2 

2v6a2 2 0 002 2zm10-10V7a4 4 0 00-8 0v4h8z" /> 

              </svg> 

            </div> 

            <h2 className="mt-6 text-3xl font-extrabold text-white"> 

              Двофакторна аутентифікація 

            </h2> 

            <p className="mt-2 text-gray-400"> 

              Введіть 6-значний код, надісланий на вашу електронну пошту. 
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            </p> 

          </div> 

 

          <form className="mt-8 space-y-6" onSubmit={handleSubmit}> 

            <div> 

              <label htmlFor="code" className="block text-sm font-medium text-

gray-300 mb-1"> 

                Код підтвердження 

              </label> 

              <input 

                id="code" 

                name="code" 

                type="text" 

                inputMode="numeric" 

                pattern="[0-9]{6}" 

                autoComplete="one-time-code" 

                required 

                value={code} 

                onChange={(e) => setCode(e.target.value)} 

                className="appearance-none relative block w-full px-4 py-3 bg-

gray-700 border border-gray-600 placeholder-gray-400 text-white rounded-lg 

focus:outline-none focus:ring-2 focus:ring-indigo-500 focus:border-indigo-500 text-

center text-xl tracking-widest" 

                placeholder="123456" 

                maxLength={6} 

              /> 

            </div> 

 

            <div> 

              <button 

                type="submit" 

                disabled={loading} 

                className="group relative w-full flex justify-center py-3 px-4 

border border-transparent text-sm font-medium rounded-lg text-white bg-indigo-600 

hover:bg-indigo-700 focus:outline-none focus:ring-2 focus:ring-offset-2 focus:ring-

indigo-500 transition duration-200 disabled:opacity-50" 

              > 

                {loading ? ( 

                  <> 

                    <svg className="animate-spin -ml-1 mr-2 h-4 w-4 text-white" 

xmlns="http://www.w3.org/2000/svg" fill="none" viewBox="0 0 24 24"> 

                      <circle className="opacity-25" cx="12" cy="12" r="10" 

stroke="currentColor" strokeWidth="4"></circle> 
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                      <path className="opacity-75" fill="currentColor" d="M4 12a8 

8 0 018-8V0C5.373 0 0 5.373 0 12h4zm2 5.291A7.962 7.962 0 014 12H0c0 3.042 

1.135 5.824 3 7.938l3-2.647z"></path> 

                    </svg> 

                    Перевірка... 

                  </> 

                ) : 'Підтвердити'} 

              </button> 

            </div> 

          </form> 

        </div> 

      </div> 

    </div> 

  ); 

}; 

 

export default TwoFactorAuthPage; 

 

// app.ts 

import express from "express"; 

import mongoose from "mongoose"; 

import dotenv from "dotenv"; 

import userRoutes from "./routes/userRoute"; 

import cors from "cors"; 

import rateLimit from "express-rate-limit"; 

import helmet from "helmet"; 

 

dotenv.config(); 

const app = express(); 

const PORT = process.env.PORT || 5000; 

 

 

const corsOptions = { 

  origin: process.env.CLIENT_URL || 'http://localhost:3000', 

  methods: ['GET', 'POST', 'PUT', 'DELETE'], 

  allowedHeaders: ['Content-Type', 'Authorization'], 

  credentials: true, 

  optionsSuccessStatus: 200 

}; 

 

app.use(cors(corsOptions)); 

 

 

 

app.use(helmet({ 
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  contentSecurityPolicy: { 

    directives: { 

      defaultSrc: ["'self'"], 

      scriptSrc: ["'self'", "'unsafe-inline'", "'unsafe-eval'"], 

      styleSrc: ["'self'", "'unsafe-inline'", "https://fonts.googleapis.com"], 

      imgSrc: ["'self'", "data:"], 

      fontSrc: ["'self'", "https://fonts.gstatic.com"], 

      connectSrc: ["'self'", process.env.API_URL || 'http://localhost:5000'], 

    } 

  }, 

  xssFilter: true, 

  hidePoweredBy: true 

})); 

 

const apiLimiter = rateLimit({ 

  windowMs: 15 * 60 * 1000,  

  max: 100, 

  message: 'Забагато запитів з цієї IP-адреси' 

}); 

 

app.use(express.json()); 

app.use(apiLimiter); 

 

mongoose.connect(process.env.MONGODB_URL!) 

  .then(() => console.log("MongoDB connected")) 

  .catch(err => console.error(err)); 

 

app.use("/api/users", userRoutes); 

 

app.listen(PORT, () => { 

  console.log(`Server running on port ${PORT}`); 

}); 

 

// authMiddleware.ts 

import jwt from "jsonwebtoken"; 

import { Request, Response, NextFunction } from "express"; 

import User from "../models/User"; 

 

export const isAuth = async (req: Request, res: Response, next: NextFunction) 

=> { 

  const token = req.headers.authorization?.split(" ")[1]; 

   

  if (!token) { 

    return res.status(401).json({ message: "Токен відсутній" }); 

  } 
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  try { 

    const decoded: any = jwt.verify(token, process.env.JWT_SECRET!); 

    const user = await User.findById(decoded.id).select("-password"); 

     

    if (!user) { 

      return res.status(404).json({ message: "Користувач не знайдений" }); 

    } 

 

    req.user = user; 

    next(); 

  } catch (error) { 

    res.status(401).json({ message: "Недійсний токен" }); 

  } 

}; 

// emailService.ts 

export const send2FACode = async (email: string, code: string) => { 

 

  if (!process.env.EMAIL_USER || !process.env.EMAIL_PASS) { 

    throw new Error("Email credentials not configured"); 

  } 

 

  const transporter = nodemailer.createTransport({ 

    host: "smtp.gmail.com", 

    port: 587, 

    secure: false,  

    requireTLS: true, 

    auth: { 

      user: process.env.EMAIL_USER, 

      pass: process.env.EMAIL_PASS, 

    }, 

    tls: { 

      ciphers: "SSLv3", 

      rejectUnauthorized: false, 

    }, 

    logger: true,  

  }); 

 

  try { 

    const info = await transporter.sendMail({ 

      from: `"Security Department" <${process.env.EMAIL_USER}>`, 

      to: email, 

      subject: "🔑 Ваш код безпеки для входу", 
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      text: `Код підтвердження: ${code}\n\nДійсний протягом 10 

хвилин.\n\nЦе автоматичне повідомлення - не відповідайте на нього.`, 

      html: ` 

  <!DOCTYPE html> 

  <html lang="uk"> 

  <head> 

    <meta charset="UTF-8"> 

    <meta name="viewport" content="width=device-width, initial-scale=1.0"> 

    <title>Код безпеки</title> 

    <style> 

      body { font-family: 'Segoe UI', Tahoma, Geneva, Verdana, sans-serif; line-

height: 1.6; color: #333; max-width: 600px; margin: 0 auto; padding: 20px; } 

      .header { background-color: #1a365d; padding: 20px; text-align: center; } 

      .header h1 { color: #ffffff; margin: 0; } 

      .content { background-color: #f9fafb; padding: 30px; border: 1px solid 

#e2e8f0; } 

      .code { font-size: 32px; letter-spacing: 5px; font-weight: bold; text-align: 

center; padding: 15px; background-color: #edf2f7; margin: 25px 0; border-radius: 

4px; } 

      .footer { margin-top: 30px; padding-top: 20px; border-top: 1px solid 

#e2e8f0; font-size: 12px; color: #718096; } 

      .warning { background-color: #fffaf0; border-left: 4px solid #dd6b20; 

padding: 15px; margin: 20px 0; } 

    </style> 

  </head> 

  <body> 

    <div class="header"> 

      <h1>Система безпеки</h1> 

    </div> 

     

    <div class="content"> 

      <h2>Двофакторна аутентифікація</h2> 

      <p>Використайте цей код для завершення входу:</p> 

       

      <div class="code">${code}</div> 

       

      <div class="warning"> 

        <strong>⏳ Термін дії:</strong> 10 хвилин<br> 

        <strong>⏳ Не надавайте код третім особам!</strong> 

      </div> 

       

      <p>Якщо ви не запитували цей код:</p> 

      <ol> 

        <li>Не використовуйте його</li> 

        <li>Невідкладно змініть пароль від вашого акаунту</li> 
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        <li>Повідомте адміністратора про підозрілу активність</li> 

      </ol> 

    </div> 

     

    <div class="footer"> 

      <p>Цей лист було згенеровано автоматично. Будь ласка, не 

відповідайте на нього.</p> 

      <p>© ${new Date().getFullYear()} Security System. Всі права 

захищено.</p> 

    </div> 

  </body> 

  </html> 

  `, 

    }); 

 

    console.log(`Email sent: ${info.messageId}`); 

  } catch (error) { 

    console.error("Full email error:", error); 

    throw new Error(`Failed to send email: ${error.response || error.message}`); 

  } 

}; 

 

 

// userRoute.ts 

import express from "express"; 

 

import { dashboardData, getMe, login, register, verify2FA } from 

"../controllers/userController"; 

import { isAuth } from "../utils/authMiddleware"; 

 

const router = express.Router(); 

 

// Публічні маршрути 

router.post("/register", register); 

router.post("/login", login); 

router.post("/verify-2fa", verify2FA); 

 

// Захищені маршрути 

router.get("/me", isAuth, getMe); 

router.get("/dashboard", isAuth, dashboardData); 

 

 

export default router; 

 

// User.ts 
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import mongoose from "mongoose"; 

import bcrypt from "bcryptjs"; 

 

const userSchema = new mongoose.Schema( 

  { 

    name: { type: String, required: true, trim: true }, 

    email: { 

      type: String, 

      required: true, 

      unique: true, 

      match: [ 

        /^\w+([\.-]?\w+)*@\w+([\.-]?\w+)*(\.\w{2,3})+$/, 

        "Невірний email", 

      ], 

    }, 

    password: { 

      type: String, 

      required: true, 

      validate: { 

        validator: function (v: string) { 

          return /^(?=.*\d)(?=.*[A-Z])(?=.*[!@#$%^&*]).{6,}$/.test(v); 

        }, 

        message: 

          "Пароль повинен містити щонайменше одну цифру, одну велику 

літеру та один спеціальний символ (!@#$%^&*)", 

      }, 

    }, 

    status: { 

      type: String, 

      enum: ["active", "blocked"], 

      default: "active", 

    }, 

    lastLogin: { type: Date }, 

    role: { 

      type: String, 

      enum: ["user", "admin"], 

      default: "user", 

    }, 

    is2FAEnabled: { type: Boolean, default: true }, 

    twoFAToken: { type: String,  },  

    twoFAExpires: { type: Date,  },  

  }, 

  { timestamps: true } 

); 
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userSchema.pre("save", async function (next) { 

  if (!this.isModified("password")) next(); 

  this.password = await bcrypt.hash(this.password, 12); 

}); 

 

userSchema.methods.comparePassword = async function (enteredPassword: 

string) { 

  return await bcrypt.compare(enteredPassword, this.password); 

}; 

 

const User = mongoose.model("User", userSchema); 

export default User; 

 

 

// userController.ts 

import { Request, Response } from "express"; 

import User from "../models/User"; 

import jwt from "jsonwebtoken"; 

import bcrypt from "bcrypt"; 

import crypto from 'crypto'; 

import { send2FACode } from "../utils/emailService"; 

 

export const register = async (req: Request, res: Response) => { 

  const { name, email, password } = req.body; 

 

  try { 

    const existingUser = await User.findOne({ email }); 

    if (existingUser) { 

      return res.status(400).json({ 

        message: "Користувач з цією email адресою вже існує", 

      }); 

    } 

 

    if (password.length < 6) { 

      return res.status(400).json({ 

        message: "Пароль повинен містити щонайменше 6 символів", 

      }); 

    } 

 

    const passwordRegex = /^(?=.*\d)(?=.*[A-Z])(?=.*[!@#$%^&*]).{6,}$/; 

    if (!passwordRegex.test(password)) { 

      return res.status(400).json({ 

        message: 



93 

 

 

          "Пароль повинен містити щонайменше одну цифру, одну велику 

літеру та один спеціальний символ (!@#$%^&*)", 

      }); 

    } 

 

    const user = await User.create({ name, email, password }); 

 

    const token = jwt.sign({ id: user._id }, process.env.JWT_SECRET!, { 

      expiresIn: "1h", 

    }); 

 

    res.status(201).json({ token, userId: user._id }); 

  } catch (error) { 

    if (error instanceof mongoose.Error.ValidationError) { 

      const messages = Object.values(error.errors).map((err) => err.message); 

      return res.status(400).json({ message: messages.join(", ") }); 

    } 

    res.status(500).json({ message: "Помилка сервера" }); 

  } 

}; 

 

export const login = async (req: Request, res: Response) => { 

  const { email, password } = req.body; 

 

  try { 

    const user = await User.findOne({ email }); 

    if (!user) { 

      return res.status(401).json({ message: "Невірний email або пароль" }); 

    } 

 

    if (user.status === "blocked") { 

      return res.status(401).json({ message: "Користувач заблокований" }); 

    } 

 

    const isMatch = await user.comparePassword(password); 

    if (!isMatch) { 

      return res.status(401).json({ message: "Невірний email або пароль" }); 

    } 

 

    if (user.is2FAEnabled) { 

      const token = crypto.randomInt(100_000, 999_999).toString(); 

      const hashedToken = await bcrypt.hash(token, 8); 

 

      user.twoFAToken = hashedToken; 

      user.twoFAExpires = new Date(Date.now() + 600_000); 
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      await user.save(); 

 

      try { 

        await send2FACode(user.email, token); 

        return res.status(202).json({ 

          message: "Код надіслано на email", 

          userId: user._id 

        }); 

      } catch (emailError) { 

        console.error('Email sending failed:', emailError); 

        return res.status(500).json({  

          message: "Помилка відправки коду", 

          error: emailError.message  

        }); 

      } 

    } 

 

    const token = jwt.sign({ id: user._id }, process.env.JWT_SECRET!, { 

      expiresIn: "1h" 

    }); 

 

    res.json({ token, userId: user._id }); 

  } catch (error) { 

    console.error('Login error:', error); 

    res.status(500).json({  

      message: "Внутрішня помилка сервера", 

      error: error.message  

    }); 

  } 

}; 

 

export const getMe = async (req: Request, res: Response) => { 

  res.json(req.user); 

}; 

 

export const dashboardData = async (req: Request, res: Response) => { 

  res.json({ 

    message: "Захищені дані", 

    stats: { visits: 1245, conversion: 23.7 }, 

  }); 

}; 

 

export const verify2FA = async (req: Request, res: Response) => { 

  const { userId, token } = req.body; 
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  const user = await User.findById(userId); 

  console.log(user); 

   

  if (!user || !user.twoFAToken || !user.twoFAExpires) { 

    return res.status(400).json({ message: "Недійсний запит" }); 

  } 

 

  // Перевірка часу життя 

  if (user.twoFAExpires < new Date()) { 

    return res.status(403).json({ message: "Час коду минув" }); 

  } 

 

  // Перевірка токену 

  const isValid = await bcrypt.compare(token, user.twoFAToken); 

  if (!isValid) { 

    return res.status(402).json({ message: "Невірний код" }); 

  } 

 

  // Очистка тимчасових даних 

  user.twoFAToken = undefined; 

  user.twoFAExpires = undefined; 

  await user.save(); 

 

  // Генерація фінального JWT 

  const accessToken = jwt.sign({ id: user._id }, process.env.JWT_SECRET!, { 

    expiresIn: "1h", 

  }); 

 

  res.json({ token: accessToken }); 

}; 
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