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РЕФЕРАТ

Обсяг роботи: основний текст 50 сторінок, 33 ілюстрації, 1 таблиця, 21

джерело посилання.

ВЕБСАЙТ, МАШИННЕ НАВЧАННЯ, ПЕРЕВІРКА ТРАНЗАКЦІЙ,

ШАХРАЙСЬКІ ТРАНЗАКЦІЇ, REACT.JS, TENSORFLOW.

Актуальність теми: У сучасному світі електронних платежів зростаюча

кількість онлайн-транзакцій створює нові виклики для підприємств і

користувачів, оскільки шахраї намагаються зловживати системою.

Використання технологій машинного навчання дозволяє автоматично

виявляти підозрілі активності, що допомагає попередити фінансові збитки. Тож

дана тема є дуже актуальною у сучасності, яка характеризується швидкою

цифровізацією та автоматизацією платіжних засобів.

Об’єктом даної роботи є шахрайські транзакції та їх виявлення.

Предметом роботи є створення клієнт-серверного веб застосунку для

виявлення шахрайських транзакцій.

Метою кваліфікаційної роботи є розробка веб застосунку аналізу

транзакцій з метою оцінки їх підозрілості на шахрайство.

Методи розробки: використання бібліотеки TensorFlow, для створення

ML моделі класифікації транзакцій, та технології React JS для створення веб

інтерфейсу управління цією системою.

Результати роботи: проаналізовано переваги та недоліки конкурентів, та

на їх основі створено веб застосунок верифікації транзакцій.

Структура та обсяг. Кваліфікаційна робота складається з вступу, двох

розділів та висновків.

У першому розділі, розглядається наявні на ринку конкуренти, описується

їхні переваги та недоліки, які були виконані та доповнені при створенні системи

для збільшення функціоналу кваліфікаційної роботи. розповідається про

використані технології системи. А також пояснення призначень та цілій
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створення веб застосунку верифікації транзакцій, про вимоги а також

планування кваліфікаційної роботи.

У другому розділі розповідається про реалізацію двох модулів, а саме ML

моделі та веб інтерфейсу.

У висновку було проаналізовано отриманий результат кваліфікаційної

роботи. Також були запропоновані майбутні плани покращення роботи,

збільшення ефективності системи та інші ідеї, які можна впровадити.

Загалом, розроблена система буде корисною для платіжних сервісів або

фірм, що надають фінансові послуги.
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СКОРОЧЕННЯ ТА УМОВНІ ПОЗНАЧЕННЯ

БД – База даних;

JS – JavaScript;

AML – Anti Money Laundering, противодействие отмыванию денег;

ML – Machine Learning, машинне навчання;

CRUD – create, read, update, delete — операції створення, читання, оновлення та

видалення;

REST – Representational State Transfer, передача репрезентативного стану;

HTTP – HyperText Transfer Protocol, протокол передачі даних, що

використовується в комп'ютерних мережах;

API – Application Programming Interface, прикладний програмний інтерфейс;

UI - User interface, інтерфейс користувача;

MUI – Material-UI - Magic User Interface, об’єктно орієнтовна система;

IDE – Integrated Development Environment, інтегроване середовище розробки;

DOM - Document Object Model, незалежний програмний інтерфейс;

HTML - HyperText Markup Language, мова гіпертекстової розмітки;

URL - Uniform Resource Locator, веб-адреса;

ПЗ – Програмне забезпечення.

XGBoost - Extreme Gradient Boosting.
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ВСТУП

Сучасність характеризується стрімкими змінами та інноваційними

технологіями, які неперервно проникають у всі сфери нашого життя. Одним з

прикладів стала цифровізація та автоматизація платежів. Готівкові розрахунки

все більш замінюються електронними та безготівковими операціями, де гроші

пересилаються за допомогою онлайн систем. Ця тенденція призводить до

збільшення зручності та ефективності платіжних процесів, а це своєю чергою

сприяє розвитку глобальної економіки. Завдяки цифровізації та автоматизації

платежів ми маємо можливість швидко здійснювати транзакції, керувати

фінансами та робити покупки у будь-якій точці світу [1].

Через поширення цифрових платіжних систем, питання безпеки

транзакцій постає у центрі уваги. Реальну загрозу для користувачів являють

шахрайські транзакції. Хакери та шахраї постійно шукають нові способи

обману та крадіжки грошей через електронні платіжні системи.

Для цього компанії розробляють системи виявлення шахрайських

транзакцій та їх запобіганню. Ці системи використовують комплексний підхід,

який може складатись із аналізу даних, машинного навчання, алгоритмів тощо,

задля виявлення шахрайських транзакцій та їх подальшого блокування.

Важливість такої системи виявлення та запобігання шахрайським

транзакціям є надзвичайно високою. Така система забезпечує захист коштів та

мінімізує ризики для користувачів платіжних систем. Розвиток та

вдосконалення таких систем стає невід’ємною частиною безпеки та надійності

в цифровій епосі.

Актуальність роботи та підстави для її виконання.

Збільшення популярності електронних платежів загострює питання

безпеки коштів користувачів.

За статистикою Nilson Report [2] кількість шахрайських транзакцій

збільшується за останні роки, тож фірми шукають способи виявлення та

запобігання таким транзакцій. Для забезпечення безпеки електронних платежів,
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компанії впроваджують різноманітні системи перевірки та аутентифікації, такі

як двофакторна аутентифікація, виявлення шаблонів шахрайської активності,

аналіз поведінки користувачів та інші. Помічником у цій темі постають моделі

машинного навчання, які можуть навчитись на існуючих даних фірми,

визначити шаблони шахрайства та на основі цих шаблонів перевіряти

транзакції.

Об’єктом роботи є шахрайські транзакції та їх виявлення.

Предметом роботи є створення клієнт-серверної системи для виявлення

шахрайських транзакцій. Використовуючи технології машинного навчання, а

також, технології розробки веб застосунків.

Методи розробки: використання технологій та бібліотек для створення

моделі машинного навчання для розпізнавання шахрайських транзакцій, а також

використання технологій та фреймворків для розробки веб інтерфейсу

управління та моніторингу цієї системи.

Мета й завдання роботи.

Метою роботи була розробка системи виявлення шахрайських транзакцій

та веб інтерфейсу для їх перегляду та перевірки.

Для досягнення мети було поставлено та виконано наступні завдання:

● Розробка ML моделі:

o Дослідження існуючих моделей та обрання найкращої.

o Обрання набору даних для тренування та використання моделі.

o Створення функціоналу щодо обробки даних.

o Створення функціоналу щодо тренування та перевірки транзакцій.

● Розробка веб інтерфейсу:

o Розробка use-case діаграми користувача та макетів сторінок.

o Дослідження та обрання технології створення веб застосунків.

o Реалізація веб інтерфейсу за обраною технологією.
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РОЗДІЛ 1. ОГЛЯД РИНКУ ТА ТЕХНОЛОГІЙ

1.1 Огляд наявних на ринку технологій

Сьогодні існують різні системи, розроблені для виявлення та запобігання

шахрайським схемам та несанкціонованим транзакціям. Однак, важливо

розуміти, що не всі ці системи можуть бути придатними для кожної компанії.

Кожна фірма має унікальні потреби та ризики, які потребують індивідуального

підходу при виборі та налаштуванні системи виявлення шахрайських

транзакцій.

Далі представлені три застосунки наявні на ринку, що зроблені для

виявлення шахрайства серед транзакцій [3].

1.1.1 Застосунок «SEON»

На рис. 1 зображена сторінка застосунку «SEON» [4], який пропонує

інструменти та технології для виявлення шахрайських транзакцій. Серед цих

інструментів можна виділити такі, як зняття відбитків пристроїв, збагачення

даних та перевірку соціальних мереж. Використання цих функцій дозволяє

системі виявляти підозрілі транзакції та запобігати шахрайсту.

Проте, парто зазначити деякі недоліки цієї системи. Seon не надає

інтеграцію на місці для корпоративних клієнтів, що може бути недоцільним для

підприємств зі складною структурою або вимогами щодо налаштувань. Також

система не має функції перевірки посвідчень особи та рахунків, що може бути

важливим для підтвердження легітимності користувачів та забезпечення

додаткового рівня безпеки.
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Рисунок 1 - Приклад вигляду застосунку SEON

Також треба помітити, що SEON є безкоштовним тільки до двох тисяч

транзакцій кожного місяця, якщо транзакцій буде більше, доведеться придбати

про версію застосунку, яка має обмеження в чотири тисячі транзакцій.

1.1.2 Застосунок «Sift»

«Sift» [5] - це швидкозростаючий постачальний антиризикових рішень,

який спеціалізується на наданні захисту від шахрайства для різних веб сайтів.

Вони пропонують різноманітні продукти, серед яких модуль автентифікації

користувачів та захисту від атак, а також інструменти для захисту платежів.

Варто зазначити, що Sift має обмежене розуміння щодо прийнятих рішень

і заходів, пов’язаних із результатами перевірки транзакцій. Також обмежені

заходи щодо боротьби з відмиванням грошей. Це становить деякі складнощі

щодо точності перевірок, а також складнощі для компаній, в яких збільшений

ризик відмивання грошей. Неможливість збагачення даних є ще одним з

недоліків системи. Злочинці постійно шукають нові способи шахрайства, і

неможливість швидко адаптуватись під нові реалії зменшує точність перевірок з

часом. На рис.2 можна побачити одну з сторінок застосунку.
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Рисунок 2 - Приклад сторінки підозрілого користувача на «Sift»

1.1.3 Застосунок «Kount»

«Kount» [6] - це гігант у сфері виявлення шахрайства, зі значною

кількість клієнтів по всьому світу. Вони спеціалізуються на наданні

інноваційних технологій для управління ризиками та обслуговування

корпоративних клієнтів. Система включає інструмент для оптимізації для

управління зворотними платежами та захисту від відмивання грошей. Див. рис.

3.
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Рисунок 3 - Сторінка останніх транзакцій застосунку «Kount»

Проте, варто відзначити, що система має обмежені можливості в галузі

машинного навчання, що може вплинути на ефективність їх системи виявлення

шахрайських транзакцій. Недостатнє використання машинного навчання може

обмежити їх здатність впізнавати нові шахрайські схеми та адаптуватись до змін

методів атак.

1.1.4 Підсумки

Можна відзначити що всі конкуренти, що розглядаються, є провідними

постачальниками рішень щодо виявлення шахрайства та захисту від

неправомірних зворотних платежів. У них є схожі переваги, такі як широке

охоплення галузей, правила, які можна налаштовувати і продукти, які

допомагають боротися з шахрайством.

Проте кожна система має свої недоліки, зокрема всі системи мають

обмежені можливості машинного навчання. А у деяких з них є обмеження в

збагаченні даних, що може негативно позначитися на точності протидії

шахрайства.
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Важливо зазначити, що жодна система неспроможна ідеально відповідати

вимогам всіх фірм. Кожна компанія має унікальні потреби та умови, які можуть

вимагати додаткового налаштування або додаткових інструментів. Таким чином

фірмам доводиться проводити додаткові роботи з переробки чи доповнення

систем, щоб вони повністю відповідали вимогам.

Таким чином у кваліфікаційній роботі було приділено особливу увагу до

можливих умов замовника щодо функціоналу та налаштування системи. Також

звернено увагу на недолік, такий як неможливість збагачення даних через те,

що шахраї кожного дня знаходять нові засоби, які допомагають обходити вже

існуючі правила моделей. Було розроблено сторінку із статистикою та

діаграмами, а також сторінку яка дозволить верифікувати транзакції. Ця

верифікація не надає остаточний результат, як шахрайська транзакція чи ні, а

надає число, яке характеризує ймовірність шахрайства. Також було розроблено

сторінку із останніми перевіреними транзакціями, які можна буде позначити

іншим результатом, для майбутнього збагачення даних.

1.2 Огляд використаних технологій

При розробці системи було використано наступні технології:

1. Веб технологія React JS.

2. Додаткові матеріали MUI для React.

3. Шаблон Material Dashboard.

4. Бібліотека Axios для створення HTTP запитів на API.

5. Веб платформа GitLab.

6. Додаток для створення діаграм Draw.io.

7. Технологія машинного навчання TensorFlow.

1.2.1 Технологія React JS

React.js [7] – це бібліотека JS для швидкої та гнучкої розробки

користувацьких інтерфейсів. Технологія використовує компонентний підхід

щодо розробки, що дозволяє розробляти незалежні елементи які можна
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повторно використовувати в інтерфейсі. Вітруальний DOM допомагає

покращити продуктивність додатків шляхом ефективного оновлення лише

необхідних частин.

Однонапрямлений потік даних є ще однією перевагою React.js. Зміни

даних викликають переписування лише потрібних компонентів, що підвищує

продуктивність додатків. React.js також має підтримку різних інструментів та

бібліотек, таких як React Router для керування маршрутизацією та Axios для

виконання HTTP-запитів.

1.2.2 Бібліотека MUI React

Mui-react [8] є популярною бібліотекою користувацького інтерфейсу для

розробки веб додатків, які використовують технологію React.js. Ця бібліотека

надає готові компоненти та стилі, засновані на дизайні Material Design від

Google. Mui-react пропонує широкий набір готових компонентів, таких як

кнопки, форми, таблиці, модальні вікна та інші, які легко використовувати та

налаштовувати в додатку.

Бібліотека також забезпечує гнучкість налаштування компонентів,

реактивне оновлення інтерфейсу та підтримку різноманітних тем та варіантів

компонентів. Завдяки активній спільноті розробників, Mui-react є надійним

інструментом для розробки сучасних та естетично привабливих користувацьких

інтерфейсів.

1.2.3 Шаблон Material Dashboard

Material Dashboard [9] – це адміністративний шаблон, розроблений на базі

material ui, який призначений для створення сучасних та естетично привабливих

панелей управління. Він використовує стилі та компоненти що відповідають

принципам Material Design [10], та пропонує відповідний дизайн для

забезпечення зручної навігації на різних пристроях.

Шаблон надає готові компоненти, такі як графіки, таблиці, форми та

панелі, які можна легко налаштовувати відповідно до вимог проекту. Він
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спрощує розробку панелі управління системою, оскільки має заздалегідь

підготовлені компоненти, які можна швидко використовувати.

Окрім цього, Material Dashboard забезпечує інтеграцію із mui, що дозволяє

використовувати усі переваги цієї бібліотеки. Він також має добре написану

документацію, яка допомагає розробникам швидко ознайомитись із наявною

функціональністю шаблону і ефективно її використовувати.

Загалом, цей шаблон дозволяє прискорити розробку панелей управління,

забезпечуючи високу якість та стильний дизайн, а також надаючи зручні

інструменти та готові компоненти для ефективної роботи. Він підходить для

розробки веб інтерфейсів та панелей управління системами.

1.2.4 Бібліотека Axios

Axios [11] – це бібліотека JS, яка забезпечує зручний та ефективний спосіб

взаємодії з сервером за допомогою http запитів. Вона є популярним

інструментом, що дозволяє легко виконувати мережеві запити як із браузера, так

і з інших середовищ.

Бібліотека пропонує простий API, що дозволяє відправляти різні типи

запитів, такі як GET, POST, PUT та DELETE, з передачею параметрів та

заголовків. Це дозволяє точно налаштувати взаємодію з сервером та передавати

необхідні дані. Axios забезпечує легкість використання та зрозумілість, що

робить його ідеальним вибором для виконання запитів у JavaScript застосунках.

Одне з важливих особистостей технології – це підтримка обіцянок, це, в

свою чергу, дозволяє зручно працювати з асинхронними запитами та обробляти

отримані дані з використанням синтаксису обіцянок. Це спрощує обробку

запитів та дозволяє легко управляти помилками, які можуть виникати під час

взаємодії з сервером.

1.2.5 Технологія GitLab

GitLab [12] – це інструмент управління розробкою програмного

забезпечення, який надає повний цикл розробки в єдиному середовищі. Він
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поєднує в собі систему керування версіями Git, а також широкий спекст

функціональності для ефективного управління задачами та спільної роботи над

проектами.

За допомогою GitLab розробники можуть зручно працювати з кодом,

зберігаючи його в репозиторіях Git та використовувати потужні можливості

системи керування версіями. Він надає засоби для організації робочих процесів,

включаючи створення відстеження задач, управління проблемами, спринтами та

релізами. Також, можливість автоматичного процесу збирання, тестування та

розгортання коду сприяє надійній розробці програмного забезпечення.

Також, GitLab надає розробникам інструменти інтеграції із хмарними

сервісами. Він надає розробнику можливість розгортання застосунку на своєму

хмарному сервісі, так і на хмарному сервісі GitLab, що дозволяє обрати

найбільш підходящий варіант для своїх потреб.

1.2.6 Застосунок Draw.io

Draw.io [13] – це веб додаток, призначений для створення різноманітних

графічних візуалізацій, таких як діаграми, схеми, макети тощо. Він надає

зручний спосіб візуалізувати складні концепції у вигляді діаграм.

Додаток пропонує широкий вибір елементів та символів, що дозволяє

створювати гнучкі візуальні моделі та відображати зв’язки між об’єктами. Він

забезпечує інструменти для маніпулювання моделями на полотні як їхнє

розміщення, кольори, стилі тощо.

Одним з ключових аспектів Draw io є доступність онлайн. Щоб їм

користуватись, не потрібно встановлювати додаток, достатньо користуватись їм

безпосередньо у веб браузері. Крім того, застосунок підтримує інтеграцію з

різними платформами та сервісами такими як Google, що дозволяє зберігати

візуалізації в хмарі та обмінюватись їм із іншими.
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Загалом, Draw io є універсальним інструментом для створення графічних

візуалізацій з великим набором функціональних можливостей та зручним

доступом онлайн. Він допомагає створювати зрозумілі та привабливі графічні

візуалізації різноманітних систем та концепцій.

1.2.7 Бібліотека TensorFlow

TensorFlow [14] – це відкрите програмне забезпечення для машинного

навчання, що було розроблене компанією Google, яке надає широкий набір

інструментів для побудови та навчання моделей штучного інтелекту. Воно

володіє розподіленою архітектурою, що дозволяє прискорити процес навчання

моделей та забезпечити масштабованість.

Однією з ключових особливостей технології є його підтримка

автоматичного диференціювання, що дозволяє швидко обчислювати похідні

функцій та використовувати їх у процесі навчання моделей. Це, в свою чергу,

спрощує створення складних моделей та оптимізацію їх параметрів.

Загалом, TensorFlow є потужним інструментом машинного навчання, що

дозволяє розробникам створювати та навчати складні моделі штучного

інтелекту. Він сприяє прискоренню процесу навчання, підтримує

диференціювання та надає доступ до широкого набору ресурсів, що

допомагають у розвитку та дослідженнях ML моделей.
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РОЗДІЛ 2. РЕАЛІЗАЦІЯ СИСТЕМИ

Реалізація системи складається з двох основних модулів, а саме ML

моделі та веб інтерфейсу для моніторингу та перевірки транзакцій за

допомогою цієї моделі.

2.1 РеалізаціяML моделі

Мета цього модуля полягає у дослідженні, вивченні та реалізації моделей

машинного навчання. Обрання найкращих моделей для верифікації транзакцій а

також обробці даних таким чином, щоб їх можна було використовувати в

моделях а також покращувати результати.

Розробка була поділена на такі етапи:

1. Дослідження існуючих моделей, та обрання найкращих.

2. Обрання датасету для тренування та використання моделі.

3. Створення функціоналу щодо обробки даних.

4. Створення функціоналу щодо тренування моделі та перевірки транзакцій.

2.1.1 Дослідження існуючих моделей

По перше, було визначено задачу машинного навчання як задачу

регресійного аналізу, бо нам треба не визначити чи є транзакція шахрайською

чи ні, а знайти оцінку ймовірності шахрайства, тобто значення від нуля до сотні.

Далі треба обрати модель або декілька моделей, які будуть використані

при розробці системи.

Дослідивши статтю порівняння моделей машинного навчання [15], було

обрано основною моделлю XGBoost для знаходження оцінки шахрайства, яка

показала найкращі результати у швидкості навчання та точності результатів.

Див. рис. 4 та рис. 5
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Рисунок 4 - Порівняння моделей

Рисунок 5 - Результат порівняння моделей

Хоча, незважаючи на відверту перевагу моделі, були обрані одразу три

моделі, а саме Random Forest, XGBoost та модель Transformer [16], для

можливості подальшого комбінування результатів перевірки та знаходження
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більш точної оцінки шахрайства. Остання модель, в свою чергу, в перспективі

подальшого розвитку проекту може давати навіть кращі результати за XGBoost

через можливість тонкого налаштування а також його здатність обробляти не

тільки числові значення, а також і текстові, що дозволяє використовувати його

для перевірки імен користувачів тощо. У перспективі це може дозволити

знаходити шаблони імен яких, наприклад не існує, що майже доказує

шахрайство транзакції, або знаходження підозрілих шаблонів.

2.1.2 Обрання набору даних для тренування та використання моделі

Для розробки моделі, потрібні данні, за якими модель зможе навчитись і

тестуватись. Для цього було знайдено та порівняно два варіанти набори даних із

сайту Kaggle[17]. Метою порівняння було виявлення найкращих даних, які

будуть забезпечувати максимальну ефективність вивчення моделі а також буде

інформативним як для користувача, так і для моделі .

2.1.2.1 Credit Card Fraud Detection

Цей набір даних [18] має тридцять колонок із значеннями див.рис.6. Всі

значення мають числову форму, що буде гарно сприйматись ML моделлю, а

також скоротить час, затрачений на підготовку даних.
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Рисунок 6 - Вигляд першого датасету

Однак, як раз через такі значення, дані не несуть ніякої інформації для

користувача. Тобто користувач не буде знати які данні він надає на перевірку, та

що впливає на результат.

2.1.2.2 Credit Card Transactions Fraud Detection Dataset

Цей набір [19] містить в собі сорок шість колонок із даними див.рис.7.

Але, треба зауважити що більшість даних мають текстову форму, та далеко не

всі з них можна перевести в числовий вигляд. Але такі дані будуть найкращими

в нашому випадку, через їх схожість із реальними транзакціями, це в свою чергу

дозволить користувачу розуміти що саме він надає на перевірку, а також покаже

реальну точність моделі.
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Рисунок 7 - Вигляд другого датасету

За результатами порівняння був обраний другий датасет через його

схожість із реальними транзакціями.

2.1.3 Створення функціоналу щодо обробки даних

Як було сказано раніше, усі моделі, окрім Transformer можуть обробляти

тільки числові дані. Тож перед тренуванням моделі, треба обробити датасет

таким чином, щоб відкинути непотрібні значення, або значення, які не можна

перевести в числовий вигляд.

Також, важливим кроком буде змінити деякі значення так, щоб вони

надавали максимальну значущість для моделі [20]. Таким прикладом можна

навести координати звідки та куди йдуть кошти. Самі координати не дають

багато інформації щодо транзакції, а ось якщо ці координати перевести у

відстань між місцями звідки та куди йдуть кошти, це дасть як нам, корисну
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інформацію. Наприклад транзакція, відстань в якій є усього лише пара

кілометрів, буде небезпечною із меншою ймовірністю, ніж транзакція яка йде

на відстань від п’яти тисяч кілометрів. Див.рис.8

Рисунок 8 - Приклад відстані між точками

Тож було створено декілька функцій обробки даних такі як:

● Гаряча категорія. Функція, що створює нову колонку під назвою гаряча

категорія, що каже чи є транзакція із категорії, мають найбільший

відсоток шахрайств.

● Час дня. Функція що переводить звичайну дату в день тижня, рік та час

дня.

● Вихідний. Функція що створює колонку, яка відображає чи є транзакція

зроблена у вихідний день, чи ні.

● Стать. Функція, що переводить текстові значення колонки статі з

«Female», «Male» у одиницю або нуль.

● Роки. Функція, що переводить дату народження користувача у кількість

років цього користувача.

● Відстань. Функція, що переводить координати транзакції у відстань між

початком транзакції та куди вона йшла.

● Багато інших функцій.
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2.1.4 Створення функціоналу щодо тренування моделі та перевірки

транзакцій

У цьому етапі було розроблено функції обміну інформацій із веб

інтерфейсом через backend API

А саме розроблено такі функції:

● Train model – що приймає в себе дані, за якими модель, в подальшому,

вивчається.

● Verify transactions – ця функція приймає список транзакцій та повертає

список оцінок ймовірностей шахрайства кожної транзакції.

● Verify transaction – ця функція приймає транзакцію, та повертає її оцінку

ймовірності шахрайства.

● Verify user transaction – ця функція приймає транзакцію юзера, яку треба

перевірити, та його останні транзакції.

Важливо детальніше розповісти про останню функцію, а саме чому вона,

для перевірки однієї транзакції, приймає декілька останніх транзакцій

користувача. Це зроблено із метою дізнатись шаблон поведінки цього

користувача, і збільшити ймовірність точної відповіді.

Можна навести два приклади:

Якщо людина кожного дня купляє каву, розраховуючись карткою, то

можна зробити висновок, що якщо вона знову купить каву в тому ж місці в той

же час, то це навряд чи буде небезпечний переказ. А ось якщо його шаблон

поведінки раптом змінився, це може збільшити ймовірність шахрайства.

Інший приклад це відстань між останніми двома транзакціями. Якщо

перша транзакція була зроблена в одній країні, а друга через декілька хвилин

вже в іншій, або якщо відстань між транзакціями буде великою, а час між ними

навпаки маленьким, то можна зробити висновок, що картка була зламана, і

треба її блокувати
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2.2 Реалізація веб інтерфейсу

Веб інтерфейс це модуль системи, який надає користувачу можливість

переглядати та перевіряти транзакції, помічати їх як шахрайська, підозріла або

безпечна, а також надає повний CRUD функціонал щодо моделі правила.

Розробка веб інтерфейсу складалася із таких частин:

1. Розробити use-case діаграму та макети сторінок.

2. Дослідити та обрати технологію створення веб сторінок.

3. Розробити базову сторінку інтерфейсу.

4. Підключити інтерфейс до серверної частини.

5. Створити основну сторінку з даними

6. Створити сторінку із останніми перевіреними транзакціями

7. Створити сторінку перевірки транзакцій.

8. Розробити CRUD інтерфейс для моделі правил

9. Впровадити деякі покращення.

2.2.1 Розробити use-case діаграма та макети сторінок

2.2.1.1 Use-case діаграма користувача

Важною частиною розробки будь-якого застосунку є його планування.

Одним із способів планування є створення use-case діаграм, діаграм класів

тощо. Також для початкового розуміння вигляду сторінок можна розробити

базові макети.

Для виконання цього завдання було використано застосунок draw.io за

допомогою якого було створено наступні діаграми.

В першу чергу було створено use-case діаграму можливостей користувача,

яка зображає дії, які користувач може виконати при використанні застосунку.

Див рис 10
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Рисунок 10 - Use-case діаграма користувача

Сторінки, які треба розробити за цим планом:

1. Інформаційна сторінка.

2. Сторінка перевірки транзакцій.

3. Сторінка перегляду останніх перевірених транзакцій.

4. Сторінка створення правил.

5. Сторінка перегляду правил.

2.2.1.2 Інформаційна сторінка

На першому макеті див. рис.11 зображено макет вигляду початкової

сторінки веб інтерфейсу, а саме сторінку із інформацією. Були створені місця

під текстову інформацію, наприклад кількість перевірених транзакцій за місяць.

Чотири графіки, які можуть містити інформацію про останні перекази, або
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категорії, за якими найбільш частіше трапляються шахрайства. А також колонка

під останні транзакції, яка буде динамічно відображати останні перевірені

транзакції.

Рисунок 11 - Макет інформаційної сторінки

2.2.1.3 Сторінка перевірки транзакцій

На цій сторінці повинні бути зображені користувачі, та їхні транзакції, які

можуть бути верифіковані. Макет див. рис.12. При натисканні на кнопку

перевірки, транзакція буде відправлятись на backend за допомогою API та буде

перевірятись. Після перевірки кнопка буде замінюватись на отримане, після

верифікації, значення.
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Рисунок 12 - Макет сторінки перевірки транзакцій

2.2.1.4 Сторінка перегляду останніх перевірених транзакцій

Далі було створено макет сторінки із останніми перевіреними

транзакціями див. рис.13. Ця сторінка повинна показувати інформацію об

останніх перевірених платежів. Також вона повинна надавати можливість

ручного позначення транзакції як безпечну, підозрілу або небезпечну. Таким

чином це стане основою для майбутнього збагачення даних.
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Рисунок 13 - Макет сторінки перевірених транзакцій

2.2.1.5 Сторінка створення правил

Розроблено макет сторінки створення правил див.рис.5. На цій сторінці

повинен бути вибір типу правила, а саме блокуюче правило, або рейтингове.

Базова інформація об правилі: його ім’я та додаткова інформація, а також, у

випадку якщо правило рейтингове, тоді і сам рейтинг та його операція, така як

додавання або множення. Можна додавати або видаляти умови спрацювання

правила. Щоб зробити умову, треба вказати колонку транзакції, яка буде

перевірятись, операцію перевірки, а саме порівняння колонки із вказаним

значенням.
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Рисунок 14 - Макет сторінки створення правил

2.2.1.6 Сторінка перегляду правил

Було створено макет сторінки перегляду правил див.рис.6. За цим макетом

будуть створені дві сторінки для перегляду блокуючих та рейтингових правил

окремо один від одного. На цій сторінці будуть зображені правила, їхні умови

для спрацювання а також кнопки, за якими можна буде переглянути, змінювати

або видаляти правила.
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Рисунок 15 - Макет сторінки перегляду правил

2.2.2 Дослідити та обрати технологію створення веб сторінок

Для дослідження технологій створення веб сторінок були обрані дві

технології, а саме Angular та React. Розглянемо таблицю порівняння цих

технологій див. табл. 1.

Angular React

Тип Повноцінний

структурний фреймворк

JS – орієнтовна

бібліотека

Призначення Розробка динамічних

веб застосунків

Створення

інтерактивних UI

компонентів

Складність Може бути складним для

початківців

Відносно простий

Рейтинг на GitHub 86 тисяч 203 тисячі
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Структура застосунку Фіксована і комплексна

платформа

Гнучка,

компонентно-оріентован

а

Ідеальні випадки

використання

Розробка комплексних

корпоративних

застосунків

Сучасні веб застосунки

із частими змінами

даних

Таблиця 1

За розглянутою інформацією, узятою із статті Angular vs React [21], була

обрана технологія React JS за багатьма критеріями, такими як, призначення,

рейтинг, популярність, складність та випадками використання тощо.

2.2.3 Розробити базову сторінку інтерфейсу.

Як базу для React веб інтерфейсу був обраний шаблон Material DashBoard,

який є доповненням до бібліотеки MUI, що дозволить швидко і легко

створювати та налаштовувати під весь необхідний функціонал. Цей шаблон вже

має систему роутінгу між сторінками, бічну панель переходу між сторінками а

також сторінку із інформаціями та графіками, яка може знадобитись при

створенні сторінки з даними див.рис.16.
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Рисунок 16 - Базова сторінка веб інтерфейсу

На початку видалимо усі сторінки із роутінгу таким чином, щоб вони не

відображалися в бічній панелі. Також приберемо кнопку знизу, авторів тощо.

Отримаємо пустий макет веб інтерфейсу який вже можна в подальшому

доповнювати.

2.2.4 Підключити інтерфейс до серверної частини.

Для обміну інформації із сервером треба зробити HTTP запити на

серверну API. Щоб вирішити цю задачу було використано бібліотеку axios, яка

дозволяє робити HTTP запити, відловлювати помилки а також взаємодіяти із

обіцянками, що в свою чергу робить запити на сервер асинхронними, тобто

замість того, щоб витрачати час на очікування результату, можна почати їх

обробляти, і підставити, коли вони будуть отримані.

Щоб зробити запит в axios на початку вказали протокол, за яким буде

проходити приєднання до серверу, а саме https, що робить наш запит

захищеним. Далі вказали адресу сервера. Вказали метод запиту, а саме get, post,

put або delete, і, за необхідністю, додаткові аргументи.
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2.2.5 Створити основну сторінку з даними

За основу сторінки візьмемо головну сторінку шаблону, та змінимо її під

наші умови. Для цього додали діаграму співвідношення суми шахрайських

транзакцій до безпечних та заповнимо її даними з обраного датасету. Див.рис.17

Рисунок 17 - Діаграма співвідношення кількості транзакцій

Одразу ж видно, що зазвичай шахраї роблять більш великі транзакції

порівняно із звичайними.

Далі зробили графік, який зображає кількість шахрайських переказів

щодо днів тижня. Див.рис.18.

Рисунок 18 - Діаграма кількості шахрайств щодо днів тижня

Можна побачити, що більшість небезпечних транзакцій перепадає на

вихідні дні тижня

Також додали графік категорій, на які перепадає більшість шахрайських

платежів. Див.рис.19.
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Рисунок 19 - Діаграма категорій

Додали поле із останніми перевіреними транзакціями, які будуть

приймати данні із сервера див.рис.21. Де показуємо зеленим кольором ті

перевірки, в яких рейтинг склав менше тридцяти, червоним, де більше

сімдесяти та оранжевим у інших випадках.

Рисунок 21 - Компонент останніх перевірених транзакцій
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2.2.6 Створити сторінку із останніми перевіреними транзакціями

Мета цієї сторінки це показати перевірені платежі та надати можливість

користувачу позначати їх на свій розсуд як безпечні, підозрілі або небезпечні.

Для цього створено окремий компонент, який буде зображати цю сторінку та

підключено його до роутінгу, щоб він з’явився у бічній навігаційній панелі.

Далі, щоб узяти із серверу дані, зробили запит та зробили таблицю, куди

будуть завантажуватись данні. Справа додали кнопки для позначки транзакцій.

Отримали такий результат див. рис. 22 та рис. 23

Рисунок 22 - Компонент останніх перевірених транзакцій 1
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Рисунок 23 - Компонент останніх перевірених транзакцій 2

Також із метою тестування системи, була додана кнопка зліва зверху, яка

стирає усі результати, дозволяючи повторно їх перевірити.

2.2.7 Створити сторінку перевірки транзакцій.

За принципом попередньої сторінки, розроблено компонент та додано

його до роутінгу. Створено таблиці із транзакціями, та додано кнопку перевірки

транзакції, яка, у випадку, якщо транзакція вже була верифікована, заміниться

на оцінку ймовірності шахрайства цієї транзакції. Див рис.15.
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Рисунок 24 - Компонент перевірки транзакцій

2.2.8 Розробити CRUD інтерфейс для моделі правил

Треба розробити інтерфейс створення правил, їх перегляд, видалення та

зміни.

Для було розроблено чотири компоненти:

● Компонент створення правил.

● Компонент перегляду усіх блокуючих правил.

● Компонент перегляду усіх рейтингових правил.

● Компонент редагування правил.

Реалізуємо компонент створення правил. За умови, потрібно мати

можливість змінювати тип правила, а також додавати умови, за якими правило

буде виконуватись див.рис. 25.
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Рисунок 25 - Компонента створення правил 1

Також, було додано валідацію, яка не дозволить створити правило, у разі

неповних даних. Була реалізована можливість зміни типу правила див.рис.26.

Рисунок 26 - Компонента створення правил 2
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Далі, коли з’явилася можливість створювати нові правила, треба додати

можливість їх переглядати, для цього було реалізовано компоненти блокуючих

та рейтингових правил. Див. рис. 27 та рис. 28.

Рисунок 27 - Компонента блокуючих правил

Рисунок 28 - Компонента рейтингових правил
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Як можна побачити, були створені кнопки деталей та видалення правил,

які будуть оброблювати put та delete запити.

Останньою компонентою CRUD є сторінка редагування правил, яку було

виконано за принципом створення, але додані додаткові кнопки видалення та

повернення на попередню сторінку. Див.рис.20.

Рисунок 29 - Компонента редагування правил
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Усі компоненти були підключені до системи роутінгу, окрім останнього

компоненту, бо, щоб змінити правило, його треба обрати через компоненту

правил
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2.2.9 Впровадити деякі покращення

Незважаючи на те, що весь потрібний функціонал був реалізований,

можна було покращити час очікування запитів. Через те, що сервер системи

знаходиться у хмарі, усі запити оброблюються не моментально, і треба якось

зобразити для користувача процес виконання запиту. Таким чином, в усіх GET

запитах, було впроваджено skeletons, які зображали завантаження даних

див.рис.30 та рис.31.

Рисунок 30 - Skeletons в транзакціях

Рисунок 31 - Skeletons в останніх перевірених транзакціях
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Далі впроваджено повідомлення про те, що транзакція почала

перевірятись у правому нижньому кутку застосунку. Див. рис. 32

Рисунок 32 - Повідомлення про верифікацію

А також, щоб позбутися випадкового видалення правил, було

впроваджено підтвердження своїх дій див.рис.33. Те саме було зроблено і для

редагування правил.

Рисунок 33 - Діалогове вікно видалення правил
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ВИСНОВКИ

На основі поставленої мети розробки – розробки системи виявлення

шахрайських транзакцій та веб-інтерфейсу для їх перегляду та перевірки, а

також основи для подальшого збагачення даних були виконані наступні

завдання:

● Виконані завдання розробки ML моделі:

o Була визначена задача машинного навчання, а саме задача

регресійного аналізу. Досліджені існуючі ML моделі, та обрана

найкраща.

o Було проаналізовано два набори даних, які можна використати для

навчання моделі, та обрано той, що більш схожий на реальні

транзакції, задля забезпечення розуміння користувача, що саме він

перевіряє, а також для надання більш реальної оцінки якості

моделі.

o Створено функціонал щодо обробки даних для можливості їхнього

використання в моделі а також для покращення результатів оцінок

транзакцій на шахрайства. А саме реалізовано функції: гаряча

категорія, час дня, вихідні, стать, роки, відстань та інші.

o Створено функціонал щодо тренування моделі та її використання. А

саме реалізовано такі функції: тренування моделі, перевірки однієї

транзакції, перевірки списку транзакцій, перевірки транзакції

юзера, що дозволяє дослідити шаблон поведінки користувача, та на

основі цього шаблону зробити більш точну оцінку ймовірності

шахрайства.

● Виконані завдання розробки веб інтерфейсу:

o Було розроблено use-case діаграму користувача застосунку, на його

основі зроблено макети потрібних сторінок. А саме макети

інформаційної сторінки, сторінки перевірки транзакцій, перегляду

транзакцій, сторінок створення правил та їх перегляду.
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o Було порівняно дві технології фронтенд розробки, а саме React js та

angular. За результатами порівнянь було обрано технологію React Js.

o За обраною технологією веб розробки, а також шаблону Material

dashboard реалізовано основу веб інтерфейсу.

o Підключено веб інтерфейс до backend API із використанням

технології axios.

o Розроблено головні компоненти веб інтерфейсу. Компонента

інформаційної сторінки надає декілька інформаційних графіків

щодо останніх результатів перевірок. Компонента сторінки

перевірки транзакцій надає таблицю із усіма транзакціями, які

можна перевірити, натиснувши на кнопку, якщо транзакція вже

перевірена, кнопка замінюється на результат перевірки. Компонента

сторінки останніх перевірених транзакцій надає таблицю із

перевіреними транзакціями, які можна помітити як безпечну,

підозрілу або небезпечну, для подальшого збагачення даних.

Компонента сторінки створення правил надає можливість

створювати блокуючі правила, та правила оцінки. Компонента

перегляду правил надає таблицю із усіма правилами, їх типом та

умовами правил.

o На кінець, були впровадженні деякі додаткові покращення

застосунку, такі як skeletons для усіх get запитів, повідомлення щодо

виконання деяких запитів а також діалогові вікна підтвердження

видалення або редагування правил.

Нижче приведені деякі плани на майбутнє:

● Покращити ML модель шляхом використання одразу декількох моделей і

знаходження середнього між ними.

● Розвиток ML моделі transformer, незважаючи на те, що XGBoost показав

себе із гарної сторони, у перспективі подальшого розвитку, трансформер
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може бути більш корисним, через можливість обробляти текстові дані, що

дозволить знаходити багато залежностей між назвами.

● Знаходження нових ідей, щодо обробки отриманих даних, що в свою

чергу може призвести до покращення точності моделі машинного

навчання.

● Використовувати правила задля блокування або зміни рейтингу. Хоча

CRUD для правил вже був реалізованим, правила все що ні як не

впливають на верифікацію, у подальшому треба буде одразу блокувати

платежі, в яких збіглися умови блокуючих правил, та збільшувати або

зменшувати рейтинг транзакцій, при збіганні рейтингових правил.

● Покращення веб інтерфейсу.
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