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ДО ПИТАННЯ УДОСКОНАЛЕННЯ СПОСОБІВ  

ЗАХИСТУ ІНФОРМАЦІЙНИХ ПРАВ ФІЗИЧНИХ ОСІБ У ВІДНОСИНАХ,  
ПОВ'ЯЗАНИХ ІЗ ЗАСТОСУВАННЯМ ТЕХНОЛОГІЙ ШТУЧНОГО ІНТЕЛЕКТУ 

 
Досліджено особливості застосування передбачених законодавством України способів захисту інформаційних 

прав фізичних осіб від порушень, пов'язаних із застосування технологій штучного інтелекту, розроблено шляхи удо-
сконалення цих способів з урахуванням вимог законодавства Європейського Союзу. Визначено юридичні властивості 
технологій штучного інтелекту, з'ясовано їхній вплив на обрання способів захисту, відповідних характеру поруше-
них інформаційних прав. 

Виокремлено та досліджено основні напрями удосконалення закріпленої в нормах законодавства України системи 
способів захисту інформаційних прав фізичних осіб у відносинах, пов'язаних із застосуванням технологій штучного 
інтелекту, формулювання на цій основі окремих рекомендацій з удосконалення національного законодавства України 
у цій сфері правового регулювання. Об'єктом дослідження є суспільні відносини, що виникають у зв'язку із застосу-
ванням способів захисту інформаційних прав фізичних осіб, порушених внаслідок неправомірного застосування тех-
нологій штучного інтелекту у різних сферах суспільного життя. Застосовано загальнонаукові методи пізнання: діа-
лектичний, системно-структурний, нормально-логічний, а також спеціальні методи: історичний, порівняльно-
правовий, соціологічний тощо. 

За результатами проведеного дослідження запропоновано систему спеціальних способів захисту інформаційних 
прав фізичних осіб від порушень, пов'язаних із застосуванням технологій штучного інтелекту, проаналізовано під-
стави їхнього застосування. Водночас запропоновано шляхи удосконалення застосування загальних способів захис-
ту прав людини, закріплених у ст. 5 Кодексу адміністративного судочинства та ст. 16 Цивільного кодексу України з 
урахуванням протиправних наслідків застосування технологій штучного інтелекту. У висновках сформульовано 
рекомендації щодо напрямів удосконалення законодавства України, нормами якого визначено механізм захисту інфор-
маційних прав людини. Крім цього, розроблено окремі рекомендації щодо поновлення інформаційних прав фізичних 
осіб, які зазнають порушення у зв'язку із застосуванням технологій штучного інтелекту. 

Ключові слова: захист інформаційних прав, інформаційне правопорушення, інформаційні права, технології штуч-
ного інтелекту, фізична особа. 

 
Вступ. Упровадження інформаційно-комунікаційних 

технологій, частиною яких є технології штучного інтеле-
кту, в різні сфери суспільного життя є невід'ємною 
складовою розвитку соціально-економічної, науково-
технічної, оборонної, правової й іншої діяльності [1].  

Як одна з найбільш проривних і перспективних техно-
логій, штучний інтелект, як об'єкт інформаційно-правового 
регулювання, обумовив для законотворчої і правозасто-
совної діяльності нові завдання. Їхній вияв головним чи-
ном спричинений самою суттю, властивостями й умовами 
застосування штучного інтелекту, існуванням спеціальних 
ризиків, пов'язаних із цією технологією. 

Водночас розвиток зазначених технологій зумовлює 
істотні зміни в усіх сферах суспільного життя, які відчу-
вають не лише багато професій, але й видів суспільної 
діяльності [2, c. 364]. 

Зазначена тенденція істотно позначилася на реалі-
зації сучасного механізму захисту інформаційних прав 
фізичних осіб. 

Постановка проблеми. Здатність технологій штуч-
ного інтелекту до відтворення окремих елементів люд-
ської поведінки, забезпечення підтримки ухвалення 
юридично значущих рішень, експертної оцінки юридич-
них фактів [2, c. 364], істотно ускладнила або зробила 
неможливим застосування традиційних способів захис-
ту інформаційних прав фізичної особи.  

Окрім цього, в останні роки в юридичній літературі 
загострилася дискусія щодо юридичної спрямованості 
способів захисту інформаційних прав, тобто, до кого 
мають застосовувати відповідні інструменти – носіїв 
технологій штучного інтелекту (роботів, інформаційних 
систем) чи їхніх власників або розпорядників [3, c. 187].  

Усе це вказує на безумовний науковий інтерес до по-
рушеної проблематики та її актуальність для сучасного 
механізму захисту інформаційних прав фізичних осіб. 

Окреслена проблематика була предметом дослі-
дження таких учених-правників і практиків, як: Д. Ал-
лейн, О. Баранов, А. Кастільо, Р. Лінес, Д. Міятович,  
П. Морхат, Н. Невеянс, У. Пагалалло, Н. Петіт та ін.  

Проте, незважаючи на дедалі більший інтерес до 
проблематики правового застосування технологій 
штучного інтелекту, натепер залишається багато про-
блем, що вимагають доктринальної розробки і законо-
давчого забезпечення. 

Метою статті є виокремлення та дослідження осно-
вних напрямів удосконалення закріпленої в нормах за-
конодавства України системи способів захисту інфор-
маційних прав фізичних осіб у відносинах, пов'язаних із 
застосуванням технологій штучного інтелекту, форму-
лювання на цій основі окремих рекомендацій з удоско-
налення національного законодавства України у цій 
сфері правового регулювання. 

Об'єкт дослідження – суспільні відносини, що вини-
кають у зв'язку із застосуванням способів захисту інфо-
рмаційних прав фізичних осіб, порушених внаслідок 
неправомірного застосування технологій штучного ін-
телекту в різних сферах суспільного життя.  

У процесі підготовки статті застосовано загальнона-
укові методи пізнання: діалектичний, системно-струк-
турний, нормально-логічний, а також спеціальні методи: 
історичний, порівняльно-правовий, соціологічний тощо. 

Виклад основного матеріалу. Першим поштовхом 
для вивчення штучного інтелекту стала сформована 
А. Тюрінгом теза, відповідно до якої за наявності необ-
хідної комп'ютерної програми можна зімітувати будь-яку 
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логіку мислення, тим самим замінивши її дії, які вважа-
лися непридатними для виконання машиною, на ті, які б 
могла виконати машина [4, c. 60].  

Через деякий час науковці почали розглядати по-
ряд із технічними і філософські аспекти штучного 
інтелекту, де основним питанням стало: "Чи здатна 
машина мислити?" [5, c. 434]. Мається на увазі мис-
лити так само як і людина. 

 А. Тюрінг щодо цієї проблеми вважав: "У майбутньо-
му комп'ютери будуть здатні до наслідування поведінки 
людини, копіювати її настільки, щоб увести в оману 
справжнього індивіда" [4, c. 59]. Саме тут гостро постає 
проблема розуміння природи людини. Прибічники меха-
нічних теорій у філософії стверджують, що тварини, як і 
будь-які інші істоти – це складний механізм [6, c. 65].  

Іншими словами, штучний інтелект має бути упо-
дібненням людського розуму і філософські науки 
розкривають суть штучного інтелекту через категорію 
людини. Завдяки такому порівнянню із людиною і її 
інтелектом зумовлюється значна різносторонність 
явища штучного інтелекту. 

Академік В. Глушков оперував поняттям штучний 
розум, у яке закладав штучно створені системи довіль-
ної природи, призначені розв'язувати складні задачі 
широкого класу. Крім того, штучний розум використо-
вують для позначення технічних систем, які реалізують 
операції сприйняття, зберігання й переробки інформації 
і формують на цій основі доцільну поведінку в широко-
му класі середовищ [7, c. 569]. 

Останнім часом як синонім технологіям штучного ін-
телекту почали використовувати термін когнітивні тех-
нології. Надбаннями ж тривалих вивчень технологій 
штучного інтелекту стали такі їхні сучасні визначення:  

• Штучний інтелект – це виділення центральним 
механізмом перебору й розгляд механізму створення 
понять і системи класифікацій у їхній пам'яті (Є. Хант); 
організація знань про світ з використанням спеціалізо-
ваних структур, що відображають реальні зв'язки та 
відношення між предметами і явищами в зовнішньому 
середовищі (П. Вінстон) [8, c. 21]. 

• Штучний інтелект – функціональні можливості 
електронно-обчислювальних машин розв'язувати типові 
для людини задачі з метою підвищення ефективності 
здійснення різних форм інтелектуальної (творчої) дія-
льності [9, c. 34]. 

Перше визначення сформульовано представни-
ками точних наук й корелюється з питанням "Як фун-
кціонує штучний інтелект?", друге – представниками 
філософських учень і відповідає на питання "Чи зда-
тна машина мислити?".  

У науковій літературі прийнято виділяти два рівні 
еволюції штучного інтелекту, у фундамент яких покла-
дено співвідношення природного та штучного інтелекту: 

• абсолютний (або сильний) штучний інтелект – 
повний аналог природного інтелекту [10, c. 12]. Це ста-
дія когнітивного розвитку технологій штучного інтелек-
ту, коли програма або машина отримує самосвідомість, 
співчуття оточуючим, здатність розв'язувати задачі і 
робити судження в умовах невизначеності, інші високі 
аспекти природного інтелекту; 

• неабсолютний (або слабкий) штучний інтелект – 
не володіє всім спектром когнітивних можливостей при-
родного інтелекту. Здатен виконувати складні мисленні 
операції в межах закритої системи знань або на вико-
нання наперед передбачених завдань. 

Перспективи створення сильного штучного інтелекту 
викликають жваву дискусію в науковій спільноті. В ос-
нову своїх доводів противники завжди закладають тве-

рдження про нездатність робота усвідомлювати власні 
дії, тільки підкорюючись зводу правил (комп'ютерній 
програмі). Х. Дрейфус упевнений, що поведінка людини 
залежить від інтерпретації конкретної ситуації, тому під 
час імітації мислення машиною виникає процес нескін-
ченного звернення до правил, масив яких неможливо 
прописати у вихідному коді [11, с. 202].  

Дж. Сірл висловлював схоже припущення: механіч-
не відтворення закладених алгоритмів не породжує 
здібностей мислити [12, с. 21]. Крім того, станом на те-
перішній час дослідниками не створено нічого подібного 
на абсолютний штучний інтелект. Також не доведено на 
експериментальному рівні здатність машини набути 
будь-яких виявів свідомості. 

Саме неабсолютний штучний інтелект нині є об'єк-
том інформаційно-правового регулювання. 

У наш час сфера застосування технологій штуч-
ного інтелекту постійно розширюється, так само як і 
зростає коло завдань, для виконання яких застосо-
вують цю технологію. 

Штучний інтелект використовують, насамперед, для 
виконання одноманітних повторюваних завдань, оброб-
ки значних обсягів даних, проведення статистичного 
аналізу, генерування зразків документів, аналізу й мо-
делювання поведінки визначеного кола об'єктів спосте-
реження, заміни роботи людини на окремих напрямах 
діяльності, таких як надання окремих адміністративних, 
консультативних послуг, узагальнення інформації тощо. 

Поділяючи систему способів захисту прав фізичної 
особи на публічно-правові (ч. 1 ст. 5 Кодексу адмініст-
ративного судочинства України від 06.07.2005 в ред. 
Закону України від 03.10.2017 р. № 2147-VIII) [13] та 
приватно-правові (ст. 16 Цивільного кодексу України 
від 16.01.2003 року № 435-IV [14], чинне законодавст-
во України не завжди охоплює механізмом правового 
захисту увесь комплекс суб'єктивних прав. Зазначене 
твердження значною мірою є актуальним саме щодо 
інформаційних прав, передусім пов'язаних із забез-
печенням невтручання в особисте сімейне життя, 
доступом до публічної інформації, свободою думки 
та слова, на об'єкти інтелектуальної власності. У 
взаємозв'язку із функціональними властивостями 
технологій штучного інтелекту ці й багато інших ін-
формаційних прав фізичної особи піддаються істот-
ним порушенням з боку розробників, постачальників 
чи володільців відповідних технологій. 

Звертаючи увагу на окреслений конфлікт між техно-
логіями штучного інтелекту й інформаційними правами 
людини, комісар Ради Європи з прав людини 
Д. Міятович у своїй доповіді "Захист прав людини в 
епоху штучного інтелекту", опублікованій у м. Страсбург 
(Франція) 3 липня 2018 р. робить важливе застережен-
ня. Його суть полягає в такому: "… Якщо штучний інте-
лект почне відігравати занадто велику роль у житі лю-
дини, що передбачає виявлення повторюваних алгори-
тмів поведінки, то це може обернутися проти користу-
вачів, призвести до несправедливості, а також до об-
межень прав людини. Проблема ускладняється відсут-
ністю прозорості, підзвітності й інформації про те, як ці 
системи влаштовані, як вони функціонують і в якому 
напрямі можуть розвиватися в майбутньому. Ми повід-
омляємо інформацію про своє здоров'я, політичні пере-
конання, сімейне життя, навіть не знаючи, хто користу-
ватиметься цими даними, з якою метою і яким чином", – 
зазначає Д. Міятович [15]. 

Розвиток поглядів комісара Ради Європи з прав лю-
дини щодо впливу технологій штучного інтелекту на 
забезпечення захисту інформаційних прав фізичної 
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особи дозволяє нам виокремити три основні напрями 
удосконалення існуючої системи способів захисту від-
повідної категорії прав людини у сфері використання 
технологій штучного інтелекту: інструментарний, юрис-
дикційний та етичний. 

Перші два із зазначених напрями удосконалення 
способів захисту інформаційних прав за своєю суттю є 
юридичними, тоді як останній напрям – етичним (мора-
льно-психологічним). 

На наш погляд, інструментарний (матеріально-
правовий) напрям має виявлятися як у нормативному і 
правозастосовному розширенні наявної в нормах зако-
нодавства України системи способів захисту інформа-
ційних прав фізичної особи, так і закріпленні нових спо-
собів впливу на порушників відповідної категорії прав 
фізичної особи, безпосередньо пов'язаних зі сферою 
застосування технологій штучного інтелекту. У першо-
му випадку йдеться про застосування судом таких спо-
собів захисту інформаційних прав, як: 

• заборона вчинення певних дій (застосування техно-
логій штучного інтелекту для обробки інформації про фі-
зичну особу або з метою надання публічних послуг);  

• зобов'язання вчинити певні дії, зокрема забезпе-
чити прозорість алгоритму під час ухвалення рішень 
технологіями штучного інтелекту й альтернативні спо-
соби надання публічних послуг без застосування тех-
нологій штучного інтелекту та припинити подальшу екс-
плуатацію технологій штучного інтелекту; 

• визнання протиправними рішень, дій чи без-
діяльності суб'єктів владних повноважень, прийнятих з 
використанням відповідних інформаційних технологій;  

• одностороння відмова від виконання зобов'язань 
тощо. 

Щодо спеціальних способів захисту інформаційних 
прав фізичної особи у сфері застосування технологій 
штучного інтелекту, то їхнє закріплення, на нашу думку, 
слід здійснювати на рівні норм окремих законів України, 
якими регулюються однорідні суспільні відносини у 
сфері застосування технологій штучного інтелекту. У 
значенні прикладів відповідної категорії способів захис-
ту інформаційних прав, серед іншого, можна вказати на 
встановлення додаткових гарантій недискримінації 
прав споживачів продукції, що надається з використан-
ням технологій штучного інтелекту, встановлення суми 
заздалегідь погоджених збитків, право на відшкодуван-
ня яких буде мати носій суб'єктивних інформаційних 
прав, визначення обов'язків для володільців технологій 
штучного інтелекту використовувати технології лише з 
відкритим програмним кодом, встановлення меж допус-
тимої обробки інформації про фізичну особу тощо. 

Процесуальний (судовий) напрям удосконалення 
системи способів захисту інформаційних прав фізичної 
особи полягає не лише у визначенні предметної юрис-
дикції спорів, пов'язаних із застосуванням технологій 
штучного інтелекту в інформаційних відносинах, але й 
із визначенням категорій судів, яким будуть підсудні 
відповідні категорії справ. Аналіз національного зако-
нодавчого підходу до визначення змісту критеріїв, що 
формують основу процесуального напряму удоскона-
лення способів захисту інформаційних прав фізичної 
особи у процесі застосування технологій штучного інте-
лекту, вказує на відсутність спеціального процесуаль-
ного регулювання відповідного кола проблемних пи-
тань. Аналіз уже наявних у світовій практиці окремих 
процесуальних норм щодо порушених питань вказує на 
те, що законодавство зарубіжних держав виходить пе-
реважно з виключної підсудності справ, пов'язаних із 
застосуванням технологій штучного інтелекту стосовно 

фізичних осіб – за місцем їхнього постійного проживан-
ня у приватно-правових спорах та за юридичною адре-
сою місця знаходження суб'єкта владних повноважень. 
Щодо суб'єктів господарювання, підсудність справ, по-
в'язаних із захистом інформаційних прав у сфері засто-
сування технологій штучного інтелекту, переважно ви-
значають як альтернативну – за вибором сторін спору. 

На наш погляд, зазначені нормативні підходи до ви-
значення підвідомчості та підсудності справ, пов'язаних 
із захистом інформаційних прав фізичної особи у сфері 
застосування технологій штучного інтелекту, є обґрун-
тованими і можуть бути покладені в основу процесуа-
льного напряму удосконалення відповідного правового 
механізму в Україні. 

Нині одним із найбільш розроблених і практично ре-
алізованих у світовій практиці використання технологій 
штучного інтелекту є етичний напрям забезпечення 
захисту інформаційних прав фізичної особи. У його ос-
нові перебувають внесені до актів м'якого права етичні 
норми та принципи, що містять адресовані розробникам 
або постачальникам вимоги із забезпечення дотриман-
ня інформаційних прав фізичної особи, заклики до не-
дискримінації за ознаками застосування технологій 
штучного інтелекту чи відмови від їхнього застосування. 

Зокрема, згідно з п. 10, 11 та 13 Азеломарських 
принципів штучного інтелекту, схвалених у січні 2017 р. 
на конференції "Beneficial AI 2017", що проходила в 
США (Каліфорнія), високоавтономні системи штучного 
інтелекту мають проєктувати так, щоб їхні цілі і поведін-
ка узгоджувалися з людськими цінностями в усіх аспек-
тах їхньої роботи, були сумісними з ідеалами людської 
гідності, прав, свобод і культурної різноманітності. 

Водночас у п. 13 згаданого документа зазначено, 
що застосування штучного інтелекту до особистих да-
них не має необґрунтовано обмежувати реальну або 
сприйману свободу людей [16]. 

Отже, етичний напрям удосконалення способів за-
хисту інформаційних прав фізичної особи у сфері за-
стосування технологій штучного інтелекту виявляється 
через встановлення етичних вимог і професійних об-
межень у застосуванні відповідних технологій у кон-
тексті дотримання прав людини. 

З метою забезпечення подальшої практичної реалі-
зації принципів і норм використання технологій штучно-
го інтелекту в різних сферах суспільного життя, запобі-
гання ризиків, пов'язаних з їхнім використанням і роз-
робкою, формування системи надійних міжнародних 
юридичних гарантій захисту прав споживачів послуг, що 
надаються на основі алгоритмів машинного навчання, 
міністрами економічного розвитку держав – членів G-20 
8 липня на міжнародному саміті держав – членів G-20 у 
м. Цукобе (Японія) було зроблено спільну заяву. Осно-
вна теза цієї заяви полягає в тому, що: "Для підвищен-
ня довіри до технологій штучного інтелекту і повної ре-
алізації їхнього потенціалу необхідно, щоб у центрі ви-
користання штучного інтелекту стояла людина" [17]. 

Зазначена теза є цементуючою для усіх напрямів 
удосконалення способів захисту інформаційних прав 
фізичної особи у сфері застосування технологій штуч-
ного інтелекту. Її практична реалізація надає правам і 
свободам людини, зокрема й інформаційних, змістоут-
ворювального значення правотворчій і правозастосов-
ній діяльності держави. 

Висновки. Дослідження проблематики удосконален-
ня способів захисту інформаційних прав фізичної особи у 
сфері застосування технологій штучного інтелекту пока-
зало, що нині їхнє розв'язання перебуває не лише у 
площині удосконалення норм процесуального законо-
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давства України, але й у сфері розвитку судової практики 
усіх юрисдикцій. Поряд із законодавчим закріпленням 
спеціальних способів захисту інформаційних прав фізич-
ної особи, що враховують функціональні особливості 
технологій штучного інтелекту, важливо також на рівні 
правозастосування розширити зміст уже наявних публіч-
но-правових і приватно-правових способів захисту су-
б'єктивних прав відповідно до можливого протиправного 
впливу на поведінку учасників інформаційних відносин. 
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TOWARDS THE ISSUE ON IMPROVING THE PROTECTION OF INFORMATION RIGHTS OF INDIVIDUALS  
IN RELATIONS CONNECTED WITH THE USE OF ARTIFICIAL INTELLIGENCE TECHNOLOGIES 

 

The article examines the peculiarities of the application of methods provided by the legislation of Ukraine to protect the information rights of 
individuals from violations related to the use of artificial intelligence technologies; the ways to improve these methods taking into account the 
requirements of European Union law are developed. 

The author identifies the legal properties of artificial intelligence technologies, clarifies their impact on the choice of ways to protect the 
relevant nature of the violated information rights. 

The purpose of the article is to study the main areas of improvement of methods aimed at protecting information rights of individuals in the 
relations connected with the use of artificial intelligence technologies. 

The object of the study is public relations, which arise in connection with the use of methods to protect the information rights of individuals, 
violated by the misuse of artificial intelligence technologies in various spheres of public life. 

For this research, general scientific methods of cognition have been used, namely dialectical, system-structural, normal-logical, as well as such 
special methods as historical, comparative-legal, sociological, etc. 

Based on the results of the study, the author proposes a system of special ways to protect the information rights of individuals from violations 
related to the use of artificial intelligence technologies. The author also analyzes the grounds for their use. In addition, the article proposes the 
ways to improve the application of general methods of protection of human rights, enshrined in Article 5 of the Code of Administrative Procedure 
and Article 16 of the Civil Code of Ukraine, taking into account the illegal consequences of artificial intelligence technologies application. 

The recommendations on how to improve the legislation of Ukraine, the norms of which determine the mechanism for the protection of 
information human rights are formulated in the conclusions. In addition, the author has developed some recommendations for the restoration of 
information rights of individuals who suffer from violations of the use of artificial intelligence technologies. 

Keywords: protection of information rights, information offense, information rights, artificial intelligence technologies, individual. 


