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РЕФЕРАТ 

 

 

Кваліфікаційна робота складається зі вступу, чотирьох розділів, загальних 

висновків, списку використаних джерел та додатків. Основний текст займає 85 

сторінок, містить 12 рисунків і 15 таблиць. Список використаних джерел, має обсяг 5 

сторінки, і складається з 30 найменувань. Крім того, робота містить 3 додатки із 

загальною кількістю сторінок 13. 

Актуальність теми: з огляду на те, що традиційні антивірусні рішення не здатні 

забезпечити своєчасне виявлення новітніх зразків, критично важливо розробляти 

адаптивні системи виявлення, здатні аналізувати як поведінкові, так і мережеві ознаки 

стіллерів. Запропоновані технології виявлення ШПЗ сімейства стіллерів дають 

можливість ефективно попереджати подібні атаки. 

Мета роботи – удосконалення технологій виявлення шкідливого програмного 

забезпечення з сімейства стіллерів за рахунок комбінування технологій 

поведінкового аналізу та розвідки загроз, що дозволяє ефективно детектувати ШПЗ, 

долаючи недоліки існуючих методів. 

Об’єкт дослідження – процес виявлення шкідливого програмного забезпечення 

у комп’ютерних системах. 

Предмет дослідження – технології, методи та інструменти виявлення ШПЗ. 

Методи дослідження використанні при підготовці дипломної роботи: 

емпіричний аналіз, методи поведінкового аналізу, порівняльний аналіз. 

Практична цінність полягає в можливості впровадження в системи захисту для 

підвищення ефективності виявлення сучасних зразків стіллерів у користувацьких 

середовищах. 

Наукова новизна дослідження полягає в удосконаленні технологій виявлення 

ШПЗ з сімейства стіллерів за рахунок комбінування технологій поведінкового аналізу 

та розвідки загроз, що дозволяє ефективно детектувати ШПЗ, долаючи недоліки 

існуючих методів. 
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ВСТУП 

 

 

Актуальність цієї роботи зумовлена стрімким розвитком кіберзлочинності, 

особливої загрози набувають шкідливі програми з сімейства стіллерів – шкідливого 

програмного забезпечення, основною метою якого є крадіжка облікових даних, 

паролів, інформації з браузерів, криптогаманців та інших конфіденційних даних 

користувача. Ці зразки ШПЗ часто продаються на підпільних форумах і активно 

використовуються у масових фішингових кампаніях, поширюються через торрент–

трекери, фейкові оновлення ПЗ або соціальну інженерію. Більшість стіллерів мають 

високу варіативність, часту зміну інфраструктури командування та контролю (C2), а 

також використовують методи обфускації для уникнення виявлення антивірусами та 

EDR–системами. З огляду на те, що традиційні антивірусні рішення не здатні 

забезпечити своєчасне виявлення новітніх зразків, критично важливо розробляти 

адаптивні системи виявлення, здатні аналізувати як поведінкові, так і мережеві ознаки 

стіллерів. Запропоновані технології виявлення ШПЗ сімейства стіллерів дають 

можливість ефективно попереджати подібні атаки. 

Метою цієї кваліфікаційної роботи є удосконалення технологій виявлення 

шкідливого програмного забезпечення з сімейства стіллерів за рахунок комбінування 

технологій поведінкового аналізу та розвідки загроз, що дозволяє ефективно 

детектувати ШПЗ, долаючи недоліки існуючих методів. 

Для досягнення поставленої мети необхідно вирішити наступні завдання: 

- провести аналіз сучасної літератури та нормативно–правової бази у сфері 

виявлення ШПЗ; 

- охарактеризувати типові ознаки та поведінкові особливості представників 

ШПЗ з сімейства стіллерів; 

- провести дослідження найпоширеніших зразків цього сімейства ШПЗ та 

визначити індикатори компрометації ; 

- розробити архітектуру системи виявлення та блокування з підтримкою 

автоматизованої активної відповіді та інтегрованого модуля Threat Intelligence; 
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- реалізувати прототип системи та перевірити його ефективність на основі 

заданих критеріїв у тестовому середовищі. 

Об’єктом дослідження в даній роботі є процес виявлення шкідливого 

програмного забезпечення у комп’ютерних системах.  

Предметом дослідження є технології, методи та інструменти виявлення ШПЗ 

з сімейства стіллерів. 

Науковою новизною цієї кваліфікаційної роботи є полягає в удосконаленні 

технологій виявлення ШПЗ з сімейства стіллерів за рахунок комбінування технологій 

поведінкового аналізу та розвідки загроз, що дозволяє ефективно детектувати ШПЗ, 

долаючи недоліки існуючих методів.  

Практична цінність результатів дослідження полягає у можливості 

впровадження в системи захисту для підвищення ефективності виявлення сучасних 

зразків стіллерів у користувацьких середовищах. 

Таким чином, дослідження технологій виявлення ШПЗ з сімейства стіллерів є 

актуальним завданням, що має як теоретичне, так і прикладне значення в сучасній 

кібербезпеці. 
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РОЗДІЛ 1 

ТЕОРЕТИЧНІ АСПЕКТИ ВИЯВЛЕННЯ ШКІДЛИВОГО ПРОГРАМНОГО 

ЗАБЕЗПЕЧЕННЯ СІМЕЙСТВА СТІЛЛЕРІВ 

 

 

1.1 Загальні відомості про шкідливе програмне забезпечення 

 

Шкідливе програмне забезпечення (англ. malicious software, malware) – це 

програмні засоби, створені з метою порушення конфіденційності, цілісності чи 

доступності інформаційних систем або даних користувача. Malware виконує дії, 

несанкціоновані користувачем, і є головною загрозою у сфері кібербезпеки. Шкідливе 

ПЗ розробляється кіберзлочинцями для здійснення шпигунства, саботажу, крадіжки 

даних або фінансової наживи. Його застосування охоплює як масові атаки, так і 

таргетовані кампанії проти окремих осіб, організацій або державних структур. 

Існує кілька основних типів шкідливого програмного забезпечення, серед яких: 

- віруси – самовідтворювані програми, які заражають файли і запускаються 

разом із ними; 

- черви – схожі на віруси, але можуть поширюватися без взаємодії з 

файлами; 

- троянські програми (трояни) – маскуються під легітимне пз, але 

виконують шкідливі функції;  

- руткіти – приховують активність інших шкідливих компонентів системи; 

- шпигунське пз (spyware) – здійснює приховане спостереження за діями 

користувача; 

- рекет–програми (ransomware) – шифрують дані та вимагають викуп; 

- стіллери (stealers) – спеціалізовані шкідливі програми, призначені для 

викрадення інформації з пристрою жертви; 

- шкідливе пз може проникати в системи різними способами. методи 

поширення шкідливого програмного забезпечення; 
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- фішинг: надсилання електронних листів або повідомлень, що містять 

шкідливі посилання або вкладення; 

- експлойти: використання вразливостей у програмному забезпеченні для 

автоматичного проникнення; 

- завантаження з ненадійних джерел: інсталяція програм з неперевірених 

сайтів або торентів; 

- знімні носії: usb–накопичувачі або інші пристрої, що містять шкідливі 

файли; 

- соціальна інженерія: маніпуляція користувачами для виконання дій, які 

призводять до інфікування системи; 

- вплив шкідливого програмного забезпечення, наслідки зараження 

шкідливим пз можуть бути різноманітними; 

- втрати конфіденційної інформації: крадіжка особистих даних, фінансової 

інформації або корпоративних секретів; 

- фінансові збитки: витрати на відновлення систем, сплату викупу або 

втрати через зупинку бізнес–процесів; 

- порушення роботи систем: зниження продуктивності, збої в роботі або 

повне блокування доступу до систем; 

- репутаційні втрати: Порушення довіри клієнтів та партнерів у разі витоку 

даних або інших інцидентів. 

Стіллери посідають окреме місце серед шкідливого ПЗ, оскільки вони здатні 

швидко витягувати критично важливу інформацію з систем користувачів: облікові 

дані, історію браузера, збережені паролі, файли cookie, дані з криптовалютних 

гаманців, месенджерів, FTP–клієнтів тощо. Така інформація часто є цінною для 

зловмисників і може бути використана для вторинних атак (наприклад, злам 

облікових записів у хмарних сервісах, про що йдеться в [1]). 

Сучасне шкідливе ПЗ розповсюджується переважно такими способами: 

- через фішингові листи та вкладення; 

- шкідливі посилання; 

- експлойт–кити (exploit kits); 
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- зламані або злісно модифіковані програми (cracks, repacks); 

- рекламне ПЗ (malvertising); 

- соціальна інженерія. 

Розповсюдження стіллерів часто відбувається через Telegram–канали, форуми 

даркнету або навіть через офіційні сайти, замасковані під легальні сервіси. Вони 

зазвичай мають простий інтерфейс, доступні у вигляді "builderів" або з кодом для 

самостійного редагування. Прикладом є RedLine Stealer – один із найвідоміших 

зразків цього класу ПЗ, який продається за доступною ціною на форумах і постійно 

оновлюється розробниками. 

Загальна класифікація шкідливого ПЗ за типами представлена на рис. 1.1. 

 
Рисунок 1.1 – Класифікація шкідливого програмного забезпечення 

 

Кількість атак з використанням стіллерів щороку зростає. Наприклад, за даними 

Any.Run та компанії Group–IB, лише у 2023 році було зафіксовано понад 10 мільйонів 

інфікованих логів, викрадених стіллерами. Найчастіше цільовими є користувачі 

Windows–систем, проте все частіше з’являються версії під macOS, Linux та мобільні 

ОС. 
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Із розвитком ринку ШПЗ значно ускладнюється й аналіз зразків. Статичний 

аналіз втрачає ефективність через пакування, шифрування та багаторівневу 

обфускацію, тому на перший план виходять динамічні методи – запуск у 

контрольованому середовищі (пісочниця, sandbox) або емульоване виконання з 

моніторингом поведінки. (рис. 1.2) 

 
Рисунок 1.2 – Тенденція зростання кількості зразків стіллерів, виявлених у 2017–

2023 роках. 

 

Як видно з графіка, активність подібного ПЗ значно зросла з початку пандемії, 

що також корелює з поширенням віддаленої роботи, фішингових кампаній та 

цифровізації повсякденного життя. 

Загалом, розуміння різновидів шкідливого ПЗ, його можливостей і каналів 

розповсюдження є критично важливим для розробки ефективних методів виявлення 

та протидії. У наступних підрозділах буде розглянуто класифікацію, техніки та 

специфіку роботи саме стіллерів, а також сучасні підходи до їх виявлення. 
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1.2 Класифікація стіллерів серед інших типів шкідливого ПЗ 

 

У контексті сучасної кіберзлочинності класифікація шкідливого програмного 

забезпечення (ШПЗ) є ключовою для розуміння його поведінки, цілей та механізмів 

виявлення, описано в [2]. Стіллер (від англ. stealer) – це особливий клас шкідливих 

програм, що спеціалізується на викраданні конфіденційної інформації з 

комп’ютерних систем. У цьому підрозділі буде здійснено класифікацію стіллерів у 

загальному спектрі типів ШПЗ, проведено порівняння з іншими категоріями 

шкідливого ПЗ, а також розглянуто основні підтипи самих стіллерів.  

Стіллер займає важливе місце у категорії інформаційного шпигунського ПЗ, 

оскільки має вузьку спеціалізацію – викрадення конфіденційних даних.  

Стіллер (stealer) – це тип шкідливого ПЗ, головним завданням якого є пошук, 

експорт і передача зловмиснику конфіденційних даних із зараженого пристрою. 

Найчастіше стіллери викрадають, описані загрози в [3] та [4]: 

- збережені паролі у браузерах; 

- дані з криптовалютних гаманців; 

- кеш месенджерів (telegram, discord); 

- cookies; 

- сесії користувача; 

- файли з робочого столу та інших каталогів; 

Стіллер не призначений для знищення або шифрування інформації, як це 

робить ransomware. Його основна функція – непомітно викрасти та надіслати дані на 

сервер зловмисника або через Telegram–ботів, FTP, Discord Webhooks, Pastebin тощо. 

Класифікація стіллерів: 

За способом зараження, на основі реальних атак [5] та [6]: 

- Троянські стіллери (Trojan Stealers) 

Замасковані під інші програми (наприклад, чіти, інсталятори, PDF–файли, кряки), які 

після запуску заражають систему; 
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- Фішингові стіллери 

Передаються через посилання у фішингових повідомленнях або на шкідливих 

вебсайтах, з прикладами можна ознайомитись в [7]; 

- Стіллери у складі лоадерів (Loader–embedded Stealers) 

Мають роль другого етапу в ланцюжку атаки (наприклад, завантажуються через 

SmokeLoader або GuLoader); 

          За механізмом викрадення; 

- файлові стіллери – викрадають файли з певних директорій; 

- браузерні стіллери – працюють із sqlite–файлами браузерів, що містять 

логіни/паролі; 

- криптогаманцеві стіллери – шукають відомі гаманці (metamask, exodus, 

atomic wallet тощо); 

- стіллери сесій – викрадають cookies та токени автентифікації; 

За способом передачі даних: 

- Через HTTP–запити; 

- Через Telegram–ботів; 

- Через Discord Webhooks; 

- Через FTP або SMTP; 

- Через власно написані протоколи. 

Популярні представники стіллерів представлено в Таблиці 1.1: 

Таблиця 1.1 

Популярні представники стіллерів 

Назва 

стіллера 

Мова Особливості Рік 

активності 

RedLine .NET Висока популярність, активна підтримка, 

зручна панель керування 

з 2020 

Raccoon C++ Простота, швидкість, модульність з 2019 
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продовження таблиці 1.1 

Vidar C++ Часто використовується у зв’язці з іншим ШПЗ з 

2018 

Azorult Delphi Один із найстаріших, часто використовується в 

фішингових кампаніях 

з 

2016 

LummaC2 C++ Новіший, активно продається на форумах з 

2023 

 

Відмінність стіллерів від інших типів ШПЗ представлина в Таблиці 1.2: 

Таблиця 1.2  

Відмінності типів ШПЗ 

Характеристика Стіллер Ransomware RAT Spyware 

Основна мета Викрадення 

інформації 

Шифрування 

для викупу 

Повний 

контроль 

Спостереження 

Взаємодія з 

користувачем 

Мінімальна Часто 

відкрито 

Прихована Прихована 

Механізм 

передачі даних 

HTTP, 

Telegram, FTP 

Ключ 

передається 

після оплати 

Використання 

C2 

Власні 

протоколи 

Тривалість 

активності 

Короткочасна 

(1–2 запуску) 

Довготривала 

до оплати 

Постійна Тривала 

 

Далі опишемо еволюцію та тенденції у розвитку стіллерів, cучасні стіллери 

демонструють такі тенденції: 

- Мінімізація розміру та слідів: використання обфускації, антианалітичних 

технік, написання на мовах типу Nim, Go, Rust; 

- динамічне завантаження payload’ів: завантаження компонентів лише за 

потреби, щоб уникнути детекції; 

- масштабування через maas (malware–as–a–service): користувачі купують 

підписки на адміністрування стіллера, розглянуто в [8]; 
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- використання CDN, Telegram, Discord для передачі інформації, що 

ускладнює фільтрацію мережевого трафіку; 

Роль стіллерів у комплексних атаках 

Стіллер часто виконує функцію розвідки в багатостадійних атаках. Наприклад: 

- первинне зараження через фішинг; 

- збір даних за допомогою стіллера; 

- аналіз вкрадених облікових записів; 

- подальше проникнення (наприклад, із використанням зламаного vpn або 

edr); 

- розгортання більш критичного ШПЗ (ransomware, RAT). 

 

1.3 Нормативно–правове поле управління інцидентами у хмарному 

середовищі 

 

У цьому розділі розглянуто 20 найвідоміших представників шкідливого 

програмного забезпечення (ШПЗ) типу стіллерів, базуючись на статистиці з [9]. Ці 

програми спеціалізуються на крадіжці конфіденційної інформації, зокрема облікових 

даних, криптовалютних гаманців, файлів та іншого. Багато з них поширюються за 

моделлю Malware–as–a–Service (MaaS), що дозволяє зловмисникам легко отримувати 

доступ до потужних інструментів для атак, описано в [10]. 

1. RedLine Stealer: 

- Платформи: windows; 

- мова: c#; 

- поширення: фішинг, експлойт–кити; 

- функціонал: збір даних з браузерів, криптогаманців, ftp, vpn, інформація 

про систему; 

- ціна: $100–150 за ліцензію або $100/місяць. 

RedLine Stealer є одним з найпопулярніших стіллерів, що активно 

використовується зловмисниками для крадіжки конфіденційної інформації. Він 

здатний збирати дані з різних джерел, включаючи браузери та криптогаманці, а також 
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отримувати інформацію про систему жертви. RedLine також може завантажувати 

додаткові шкідливі компоненти, детально досліджений у [11].  

2. Raccoon Stealer: 

- платформи: windows; 

- мова: c++; 

- поширення: фішинг, експлойт–кити; 

- функціонал: крадіжка облікових даних, криптогаманців, файлів; 

- ціна: $75/тиждень або $200/місяць. 

Raccoon Stealer є інфостіллером, який активно продається за моделлю MaaS. Він 

здатний красти облікові дані, інформацію з криптогаманців та інші конфіденційні 

дані. Raccoon Stealer також може завантажувати додаткові шкідливі компоненти.  

3. Vidar Stealer: 

- платформи: windows; 

- мова: c++; 

- поширення: фішинг, експлойт–кити; 

- функціонал: крадіжка облікових даних, криптогаманців, файлів; 

- ціна: $150–200. 

Vidar Stealer є інфостіллером, який активно використовується для крадіжки 

конфіденційної інформації. Він здатний збирати дані з браузерів, криптогаманців та 

інших джерел. Vidar також може завантажувати додаткові шкідливі компоненти.  

4. Taurus Stealer: 

- платформи: windows; 

- мова: c/c++; 

- поширення: фішинг, експлойт–кити; 

- функціонал: крадіжка облікових даних, криптогаманців, файлів; 

- ціна: $100–200. 

Taurus Stealer є інфостіллером, який активно використовується для крадіжки 

конфіденційної інформації. Він здатний збирати дані з браузерів, криптогаманців та 

інших джерел. Taurus також може завантажувати додаткові шкідливі компоненти.  

5. AZORult: 
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- платформи: windows; 

- мова: delphi; 

- поширення: фішинг, експлойт–кити; 

- функціонал: крадіжка облікових даних, криптогаманців, файлів; 

- ціна: $100. 

AZORult є інфостіллером, який активно використовується для крадіжки 

конфіденційної інформації. Він здатний збирати дані з браузерів, криптогаманців та 

інших джерел. AZORult також може завантажувати додаткові шкідливі компоненти.  

6. LokiBot: 

- Платформи: windows, android; 

- мова: c; 

- поширення: фішинг, експлойт–кити; 

- функціонал: крадіжка облікових даних, криптогаманців, файлів; 

- ціна: $300. 

LokiBot є інфостіллером, який активно використовується для крадіжки 

конфіденційної інформації. Він здатний збирати дані з браузерів, криптогаманців та 

інших джерел. LokiBot також може завантажувати додаткові шкідливі компоненти.  

7. Agent Tesla: 

- платформи: windows; 

- мова: .net; 

- поширення: фішинг, експлойт–кити; 

- функціонал: крадіжка облікових даних, кейлогінг, знімки екрана; 

- ціна: $15–69. 

Agent Tesla є інфостіллером, який активно використовується для крадіжки 

конфіденційної інформації. Він здатний збирати дані з браузерів, криптогаманців та 

інших джерел. Agent Tesla також може завантажувати додаткові шкідливі 

компоненти.  

8. FormBook: 

- Платформи: windows; 

- мова: c; 
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- поширення: фішинг, експлойт–кити; 

- функціонал: крадіжка облікових даних, кейлогінг, знімки екрана; 

- ціна: $29–299. 

FormBook є інфостіллером, який активно використовується для крадіжки 

конфіденційної інформації. Він здатний збирати дані з браузерів, криптогаманців та 

інших джерел. FormBook також може завантажувати додаткові шкідливі компоненти.  

9. Arkei Stealer: 

- платформи: windows; 

- мова: c++; 

- поширення: фішинг, експлойт–кити; 

- функціонал: крадіжка облікових даних, криптогаманців, файлів; 

- ціна: $100. 

Arkei Stealer є інфостіллером, який активно використовується для крадіжки 

конфіденційної інформації. Він здатний збирати дані з браузерів, криптогаманців та 

інших джерел. Arkei Stealer також може завантажувати додатки. 

 10. MetaStealer: 

- платформи: windows; 

- мова: c++; 

- поширення: фішинг, під виглядом pdf–документів ; 

- функціонал: збір логінів/паролів, криптогаманців, інформації про 

систему, що досліджено у [12]; 

- Ціна: Невідомо (часто використовується в приватних кампаніях). 

 MetaStealer з’явився у 2023 році й орієнтований переважно на корпоративних 

користувачів macOS та Windows. Унікальність – обфускація під легальні формати 

документів (наприклад, PDF), фігурує у [13]. 

11. CyberGate; 

- Платформи: Windows 

- мова: delphi; 

- поширення: фішинг, через usb–носії; 

- функціонал: кейлогер, крадіжка логінів, знімки екрана; 
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- ціна: $50–100. 

 CyberGate є RAT (віддалений доступ), однак має функції стіллера: він 

вивантажує облікові дані з браузерів, мессенджерів та FTP–клієнтів. 

12. Azorult NG (Next Gen): 

- Платформи: windows; 

- мова: c++; 

- поширення: через ботнети, maas; 

- функціонал: крадіжка cookies, історії переглядів, криптовалютних даних; 

- ціна: $150–200. 

 Це модернізована версія AZORult, здатна працювати в безфайловому режимі 

та відправляти дані через Telegram API. 

13. XLoader (macOS & Windows): 

- Платформи: macos, windows; 

- мова: java; 

- поширення: документи word/excel; 

- функціонал: кейлогінг, знімки екрана, крадіжка паролів; 

- ціна: $49 за ліцензію. 

 Один із небагатьох стіллерів, що активно працює на macOS. Побудований на 

основі FormBook, фігурує в дослідженні [14]. 

14. BlackGuard: 

- Платформи: windows; 

- мова: c++; 

- поширення: telegram, discord, фейкові сайти; 

- функціонал: крадіжка токенів discord, криптогаманців, даних браузера; 

- ціна: $200. 

 BlackGuard є стіллером нового покоління з фокусом на токени Discord і 

Telegram, а також Web3–гаманці. 

15. Mars Stealer: 

- Платформи: windows; 

- мова: c++; 
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- поширення: тор, даркнет–форуми; 

- функціонал: витяг токенів, браузерних паролів, mfa–секретів; 

- ціна: $140. 

Створено на базі Vidar. Може обходити деякі анти–вірусні механізми через 

обфускацію. 

16. HawkEye: 

- Платформи: windows; 

- мова: .net; 

- поширення: вкладення в email, microsoft office; 

- функціонал: кейлогінг, стіллер, smtp ексфільтрація; 

- ціна: $60–120. 

Один з найстаріших MaaS–стіллерів із відкритим API для ексфільтрації в 

реальному часі. 

17. ClipBanker: 

- Платформи: windows; 

- мова: autoit, .net; 

- поширення: через кракен–сайти, торенти; 

- функціонал: підміна криптогаманців у буфері обміну; 

- ціна: безкоштовно або включено в бандли. 

Низькотехнологічний, але ефективний. Крадуть виключно криптовалюту 

шляхом підміни адрес у clipboard, техніка описана в [15]. 

18. Aurora Stealer: 

- Платформи: windows; 

- мова: c++; 

- поширення: telegram–боти, спам; 

- функціонал: збір кукі, паролів, системної інформації, токенів; 

- ціна: $250/місяць. 

Відомий гарною швидкістю роботи та компактністю (часто менше 100KB). Має 

інтеграцію з Telegram API. 

19. Titan Stealer: 
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- Платформи: windows; 

- мова: golang; 

- поширення: discord, під виглядом ігор, також зустрічається у [16]; 

- функціонал: повний дамп браузера, токени steam, discord, metamask; 

- ціна: $300. 

Написаний на Go, має хорошу кросплатформеність, підтримує ексфільтрацію 

через вебхуки. 

20. Meduza Stealer: 

- Платформи: windows; 

- мова: c++; 

- поширення: даркнет, maas; 

- функціонал: збір конфіденційних файлів, логінів, кукі, токенів; 

- ціна: $200. 

Один із найновіших стіллерів 2024 року. Відрізняється підтримкою понад 20 

криптогаманців та 30 браузерів. Має модульне ядро, зустрічається в дослідженні [17].  

Тепер підсумуємо усі згадані зразки у nаблиці, розміщеній в Додаток Г. 

Аналіз 20 найпоширеніших стіллерів свідчить про такі ключові тенденції у 

сучасному ландшафті кіберзагроз, за інформацією з [18]: 

Уніфікація функціоналу. 

Більшість сучасних стіллерів поєднують в собі одразу кілька типів атак: 

- крадіжку облікових даних (логіни, паролі, cookies); 

- крадіжку криптогаманців (MetaMask, Exodus, Atomic Wallet); 

- крадіжку токенів Discord/Telegram/Steam; 

- кейлогінг і знімки екрана. 

Масове використання Telegram/Webhooks як C2, дослідження [19] 

У 65% випадків C2–комунікація відбувається через: 

- telegram–боти (vidar, aurora, meduza); 

- discord webhooks (blackguard, titan); 

- альтернативні API (SMTP, HTTP POST, TOR–з’єднання). 

Орієнтація на криптовалюту та Web3 
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Більшість стіллерів із 2022 року почали активно красти: 

- фрази відновлення (seed phrases); 

- адреси гаманців із буфера обміну (ClipBanker); 

- wallet.dat з диска. 

Модель MaaS (Malware–as–a–Service) 

Стіллери активно продаються за підпискою: 

- $100–300/місяць або $100–500 за ліцензію; 

- включено техпідтримку, панелі керування, автообфускацію; 

- приклад: Taurus, Meduza, Raccoon 2.0. 

Еволюція мов програмування, дослідження [20] 

Традиційні C++/C# поступово доповнюються: 

- golang (titan, zstealer); 

- rust (нові приватні стіллери); 

- java (XLoader для macOS). 

Аналітика і обхід захистів 

- більшість сучасних стіллерів мають: 

- анти–дебаг і анти–Сandbox механізми; 

- зашифровану конфігурацію, згадано в [21]; 

- статичне/динамічне пакування EXE/DLL; 

- підтримку самознищення після роботи (RedLine, Mars). 

 

1.4      Методи розповсюдження та механізми роботи стіллерів 

 

Для забезпечення масового зараження та уникнення виявлення, оператори 

стіллерів застосовують різноманітні методи розповсюдження і використовують 

витончені механізми роботи. У цьому підрозділі ми проаналізуємо принаймні 20 

методів розповсюдження та 20 механізмів функціонування шкідливого ПЗ класу 

"стіллер". 

Фішинг–листи з вкладеннями: 
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- Один з найпоширеніших методів. Стіллер вбудовується у прикріплений 

файл, часто замаскований під PDF, DOCX або ZIP. При відкритті користувачем 

запускається шкідливий код. 

Фішингові сайти: 

- імітація легітимних сайтів (наприклад, банківських) із підвантаженням 

зараженого виконуваного файлу або скрипту; 

- використання форумів, соцмереж і discord; 

- через форуми (особливо ігрові), telegram–ботів або discord–канали 

поширюються нібито "чити", "піратські програми", "активатори", які насправді є 

стіллерами; 

- маскування під інсталятори програмного забезпечення; 

- зловмисники створюють фейкові сторінки з фейковими інсталяторами 

програм (наприклад, photoshop, minecraft launcher), які містять шкідливий код; 

- youtube–відео з шкідливими посиланнями, фігурує у [21]; 

- у описі під відео розміщується посилання на файл, який позиціонується 

як корисна програма або інструкція, але насправді це стіллер; 

- зламані програми (cracks); 

- заражені "кряки" поширюються на форумах або сайтах warez, з метою 

інфікувати тих, хто порушує ліцензію; 

- pay–per–install партнерки (ppi); 

- автори стіллерів платять посередникам за масове розповсюдження 

вірусів через скомпрометовані або добровільно встановлені ppi–мережі; 

- моди для ігор; 

- під виглядом модифікацій для популярних ігор (gta v, minecraft, cs:go) 

поширюються файли, що містять шкідливий код; 

- фальшиві оновлення браузера або flash, згідно з дослідженням [22]; 

- застарілий, але ще активний метод, який обманом спонукає користувача 

завантажити "оновлення", що є стіллером; 

- використання форумів розробників; 
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- заражені бібліотеки або "допоміжні" інструменти викладаються у вигляді 

open–source проєктів, дослідження [24]; 

- drive–by downloads через вразливі сайти; 

- скомпрометовані сайти можуть автоматично завантажувати шкідливий 

файл без взаємодії користувача; 

- оголошення в telegram–каналах із посиланням на "софти"; 

- telegram активно використовується для розповсюдження malware під 

виглядом корисного софту; 

- через рекламу в браузерах (malvertising); 

- злочинці купують рекламу через недобросовісні рекламні мережі або 

вбудовують її у зламані сайти; 

- fake giveaway / free nitro / robux; 

- фальшиві розіграші часто вимагають завантажити певний файл або 

пройти "перевірку", яка заражає систему; 

- інжекція в популярні безкоштовні інструменти; 

- наприклад, notepad++, obs studio – під виглядом portable–версій; 

- поширення через usb–носії, описано в [25]; 

- особливо в офлайн–середовищах – заражені флешки, що запускають 

авторан–файли; 

- розповсюдження через легітимні акаунти або github–репозиторії; 

- використання github для хостингу заражених скриптів або 

псевдолегітимних інструментів. 

Незвичайні формати файлів: 

- саскування під документи в .lnk або .scr форматах; 

- файли з розширенням .lnk або .scr мають вигляд документів, але при 

відкритті запускають шкідливе ПЗ; 

- використання архівів із паролем; 

- архіви, які містять стіллери, захищаються паролем, щоб уникнути 

сканування антивірусами; 

- torrent–сайти; 
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- стіллери часто ховаються у збірках з іграми, фільмами або програмами, 

що розповсюджуються через bittorrent. 

Механізми роботи стіллерів: 

- збір збережених паролів з браузерів; 

- найбільш базова функція: стіллер витягує збережені логіни та паролі з 

Chrome, Edge, Firefox тощо; 

- збір cookie–файлів; 

- сookie–файли можуть бути використані для обходу MFA або 

автоматичної авторизації в акаунтах; 

- збір токенів Discord, Telegram, Steam; 

- токени дозволяють атакувальнику отримати доступ до акаунтів без 

потреби в паролі; 

- збір autofill–даних; 

- у тому числі номери карт, адреси, телефони, які автоматично 

заповнюються браузером; 

- збір скріншотів; 

- часто одразу після запуску стіллер робить скріншоти робочого столу або 

активного вікна; 

- збір даних криптовалютних гаманців; 

- особливо популярні цілі – MetaMask, Exodus, Atomic Wallet, Trust Wallet; 

- крадіжка файлів з Desktop, Documents, Downloads; 

- часто шукаються файли з розширеннями .txt, .doc, .xls тощо; 

- збір інформації про систему (fingerprinting); 

- щоб ідентифікувати користувача та сегментувати базу даних жертв; 

- передача даних через Telegram API або Webhooks; 

- для уникнення блокувань класичних C2; 

- C2–комунікація через TOR або проксі; 

- для зниження можливості трекінгу сервера керування; 

- файл–дропери або завантаження додаткових модулів; 
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- стіллер після запуску завантажує інші компоненти, наприклад, кейлогер 

або RAT; 

- скрите автозапускання (persistence); 

- через Task Scheduler, Startup registry keys, RunOnce та інші методи; 

- усунення слідів після крадіжки; 

- стіллер видаляє себе або логи для зменшення слідів; 

- збір інформації про VPN / RDP / FTP–клієнти; 

- зокрема конфігураційні файли FileZilla, OpenVPN, Remote Desktop 

Manager; 

- збір інформації з ігрових лаунчерів (Battle.net, Epic Games); 

- для цільових атак на ігрові акаунти; 

- використання легітимних інструментів (living–off–the–land); 

- наприклад, PowerShell для розпакування та запуску корисного 

навантаження; 

- обфускація та шифрування даних перед передачею; 

- часто – Base64 + AES/RSA/RC4; 

- часова активація (sleep, delay); 

- щоб уникати sandbox–аналізу – шкідник “засинає” на кілька хвилин після 

запуску; 

- обхід антивірусів (anti–AV); 

- включає пошук та завершення процесів антивірусів, sandbox–детекцію, 

анти–дебаг; 

- вбудований анти–аналітичний захист. Наприклад, перевірка запущених 

процесів (wireshark, procmon), або середовища (VM, Sandboxie, VBox).  

Підсумуємо згадане в табл. 1.3: 
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Таблиця 1.3 

Методи розповсюдження ШПЗ 

№ Метод 

розповсюдженн

я 

Популярніст

ь (1–5) 

Ефективніст

ь (1–5) 

Масштабованіст

ь (1–5) 

Рівень 

виявленн

я (1–5) 

1 Фішинг–листи з 

вкладеннями 

5 4 5 4 

2 Фішингові сайти 4 4 4 3 

3 Discord–боти / 

повідомлення 

4 3 5 2 

4 Фейкові 

інсталятори 

4 5 3 4 

5 YouTube–відео з 

шкідливими 

посиланнями 

3 3 4 3 

6 Кряки / репаки 

програм 

4 4 3 4 

7 Pay–Per–Install 

(PPI) 

3 4 5 2 

8 Моди для ігор 3 3 3 2 

9 Фейкові 

оновлення 

програм 

2 4 2 3 

10 .lnk/.scr файли 2 3 1 4 

11 ZIP–архіви з 

паролем 

3 3 2 3 

12 Torrent–збірки 4 4 4 4 
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продовження таблиці 1.3 

13 GitHub/CodePen 2 2 2 2 

14 Drive–by 

download 

2 4 3 4 

15 Telegram–

канали 

3 3 3 2 

16 Malvertising 2 3 2 4 

17 Nitro/Robux 

scam 

4 4 5 3 

18 Заражені утиліти 3 4 3 4 

19 USB–носії 1 2 1 5 

20 Open–source–

проєкти 

2 3 3 2 

 

Найпопулярніші методи – це фішинг, Discord/Telegram–шари, фейкові 

програми та YouTube. Вони мають високу ефективність та масштабність і низький 

поріг входу для кіберзлочинців. 

Найменш виявлювані – ZIP–архіви з паролями, Telegram, GitHub, PPI–сервіси, 

що часто обходять антишкідливе ПЗ завдяки нестандартному формату доставки. 

Найбільш масштабовані – фішинг, PPI та Discord–боти, які дозволяють швидко 

заразити тисячі користувачів. 

Менш ефективні, але все ще використовувані – USB–носії, GitHub, open–

source–ін’єкції. Вони менш популярні, але можуть бути корисні в APT або 

таргетованих атаках. 

 

Висновки за розділом 1  

 

У першому розділі було проведено всебічний теоретичний аналіз шкідливого 

програмного забезпечення типу стіллерів як одного з найбільш розповсюджених та 

загрозливих класів сучасного шкідливого ПЗ. 
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У підрозділі 1.1 були розглянуті загальні поняття шкідливого програмного 

забезпечення (ШПЗ), класифікація за функціональними ознаками та еволюція 

зловмисного коду. Встановлено, що ШПЗ постійно адаптується до нових систем 

захисту, а його створення стало індустрією з тіньовою економікою, що використовує 

моделі Malware–as–a–Service (MaaS). Особливу увагу приділено соціальній інженерії, 

маскуванню та обходу виявлення – як основним стратегіям сучасного зловмисного 

ПЗ. 

Підрозділ 1.2 систематизував місце стіллерів серед інших типів шкідливого ПЗ. 

Було встановлено, що стіллери є вузькоспеціалізованими шпигунськими програмами, 

основною метою яких є крадіжка конфіденційної інформації користувача – зокрема 

облікових даних, файлів, cookie, токенів, інформації з криптогаманців. Стіллери 

мають високий рівень автоматизації, і, на відміну від кейлогерів чи RAT, часто 

працюють автономно й швидко ексфільтрують дані. 

У підрозділі 1.3 було проведено глибокий огляд 20 найпоширеніших 

представників стіллерів, серед яких RedLine, Raccoon, Vidar, Taurus, Lumma, Meta, 

Panda, Arkei, Aurora та інші. Проаналізовано історію створення, функціонал, 

механізми обходу захисту, канали управління та способи доставки кожного 

представника. Встановлено, що більшість з них активно поширюються через MaaS–

платформи, мають модульну структуру, інтеграцію з Telegram або HTTP/S 

ексфільтрацією та можуть динамічно оновлювати конфігурацію в реальному часі. 

У підрозділі 1.4 досліджено понад 20 методів розповсюдження стіллерів, серед 

яких найпопулярнішими є фішинг (через email, Discord, Telegram), розповсюдження 

через фейкові програми, кряки, репаки, YouTube–відео, torrent–збірки, PPI–сервіси та 

шкідливі інсталятори. Створено порівняльну таблицю з оцінкою ефективності, 

популярності та рівня виявлення цих методів. Також було систематизовано механізми 

роботи стіллерів – включно з інжекціями в процеси, обходом UAC/AV/EDR, 

застосуванням обфускації, крадіжкою з конкретних браузерів, автозавантаженням, 

використанням антианалітики, самознищенням тощо. 

Загальні висновки з аналізу першого розділу свідчать про таке: 
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- Стіллери є високотаргетованим типом ШПЗ, здатним нанести суттєву 

шкоду як приватним користувачам, так і корпоративному сектору, зокрема за рахунок 

крадіжки облікових даних VPN, RDP, доступів до систем адміністрування, гаманців 

криптовалют тощо. 

- Сучасні зразки стіллерів мають високий рівень адаптації до систем 

захисту, використовують динамічне конфігурування, шифрування трафіку, антидебаг 

та антианалітичні функції. 

- Методи їх розповсюдження масштабуються за рахунок соціальних 

платформ, відеохостингів та рекламних кампаній, що значно ускладнює 

превентивний захист без комплексного моніторингу. 

- Систематизоване розуміння типів стіллерів, їх архітектури та методів 

поширення є критично важливим етапом для побудови ефективної системи їх 

виявлення, що буде розглянута у наступних розділах цієї роботи. 

Таким чином, перший розділ сформував науково–практичну базу для побудови 

аналітичної та проєктної частини, з акцентом на індикатори компрометації, техніки 

виявлення та розробку власної системи захисту від стіллерів. 
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РОЗДІЛ 2 

ІНДИКАТОРИ КОМПРОМЕТАЦІЇ ТА ТЕХНІКИ ВИЯВЛЕННЯ СТІЛЛЕРІВ 

 

 

2.1 Аналіз поведінкових ознак стіллерів 

 

У цьому підрозділі буде розглянуто ключові поведінкові ознаки сучасних 

стіллерів, класифіковано характерні дії та запропоновано методи їхньої ідентифікації. 

Розглядатимемо як загальні ознаки, притаманні більшості шкідників цього класу, так 

і унікальні особливості найбільш поширених зразків. 

Типова поведінка стіллера реалізується через кілька етапів: 

Розгортання в системі (Initial execution): 

- перевірка середовища виконання; 

- створення копії у прихованому місці; 

- зміна атрибутів файлу (наприклад, hidden, system). 

Збір інформації: 

- витяг облікових даних з браузерів, FTP–клієнтів, гаманців, месенджерів; 

- пошук файлів за шаблонами (*.txt, *.key, *.db). 

Збір системної інформації: 

- інформація про ОС, апаратне забезпечення, IP–адреса; 

- наявність антивірусного ПЗ. 

Ексфільтрація (вивід даних): 

- передача зібраних даних на C2–сервер через HTTP(S), FTP, Telegram API, 

Discord webhook, механізми досліджували у [26]; 

- самознищення або очікування подальших команд. 

Типові поведінкові ознаки (behavioral indicators): доступ до браузерних 

профілів, стіллер аналізує вміст директорій: 

%APPDATA%\Mozilla\Firefox\Profiles, 

%LOCALAPPDATA%\Google\Chrome\UserData\Default\Login Data, 
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%APPDATA%\Opera Software\Opera Stable, І відкриває SQLite–бази (Login Data, Web 

Data, Cookies) за допомогою бібліотек типу sqlite3.dll. 

Викрадення криптовалютних гаманців 

Шкідник шукає гаманці Exodus, Electrum, Atomic тощо за шляхами: 

- %APPDATA%\Exodus\; 

- %APPDATA%\Electrum\wallets\; 

- %APPDATA%\atomic\. 

Індикатор – Пошук і доступ до файлів типу wallet.dat, *.keys, *.ldb. 

Використання вбудованих списків для пошуку конфіденційної інформації 

Більшість стіллерів мають hardcoded–шляхи: 

paths = [ 

  os.getenv("APPDATA") + "\\FileZilla\\recentservers.xml", 

  os.getenv("APPDATA") + "\\Telegram Desktop\\tdata", 

  os.getenv("APPDATA") + "\\WinSCP.ini" 

] 

Збір інформації про систему 

- запити WMI (Windows Management Instrumentation): SELECT * FROM 

Win32_OperatingSystem; 

- використання ipconfig, systeminfo, tasklist; 

- індикатор; 

- нетиповий процес викликає cmd.exe → ipconfig /all або WMI–класи; 

- збір скріншотів; 

- бібліотеки user32.dll і gdi32.dll використовуються для; 

- захоплення екрана через BitBlt; 

- збереження як screen.jpg, screenshot.bmp. 

Індикатор – Поява скріншотів у %TEMP% або %APPDATA%. 

Ексфільтрація даних через нестандартні канали: 

- telegram API; 

- https://api.telegram.org/bot<TOKEN>/sendDocument; 

- discord webhook; 
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- https://discord.com/api/webhooks/; 

- використання PowerShell/LOLBin. 

Пропоную розглянути приклади поведінкових шаблонів популярних стіллерів 

у Таблиці 2.1: 

Таблиця 2.1 

Приклади поведінкових шаблонів популярних стіллерів 

Назва Пошук 

браузерів 

Експільтрація 

через 

Збір 

скріншотів 

Вилучення 

гаманців 

Автозапуск 

RedLine Chrome, 

Firefox 

FTP, Telegram + + + 

Raccoon Chrome, 

Edge 

HTTP POST – + + 

Vidar Opera, 

Brave 

Discord 

webhook 

+ + + 

Taurus Chrome, 

IE 

Custom HTTP + + + 

 

Аналіз реального прикладу 

Зразок: RedLine Stealer: 

- SHA256: 3b2c2d80f1e3ad0e5a...; 

- початкова активність; 

- update.exe копіюється в %APPDATA%\Roaming\winupd.exe; 

- додається в Run через реєстр; 

- вилучає паролі з Login Data; 

- відправляє ZIP–архів на Telegram API. 

Поведінкові логи (з EDR): 

- update.exe → CryptUnprotectData → файл "logins.txt"; 

- update.exe → BitBlt → "screen.bmp"; 

- update.exe → curl.exe → Telegram API. 
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Raccoon Stealer (v2): 

- SHA256 

43ed1e7b58c53f4a6c3e1463c3f68a0df4a89fd2dbb6101231efca87034d3791; 

- дата виявлення: 2023–09; 

- мова реалізації: C++. 

Початкова активність: 

- процес rundll32.exe виконує завантаження пейлоаду з cdn–

images.net/update.png (шкідливий PNG з шеллкодом); 

- розпаковка у %TEMP%\sysupdate.exe, запуск з CreateProcess. 

Ключові дії: 

- збір з Chrome, Edge, Brave (файли Login Data, Cookies, History); 

- збір wallet.dat з %APPDATA%\Electrum\; 

- використання CryptUnprotectData() → збереження в creds.txt; 

- надсилання через POST–запит на PHP–скрипт: 

hxxp://178.128.0.XX/gate.php; 

- автозапуск через реєстр + файл msdriver.bat у Startup; 

- rundll32.exe викликає WinINet API; 

- поява creds.txt у %TEMP%; 

- запис до HKCU\Software\Microsoft\Windows\CurrentVersion\Run. 

Vidar Stealer: 

- SHA256: 

c29c2299dd059a0b57c4476ef9a8721637d14a770c946ce9819bc15c5df82fc4; 

- дата виявлення: 2024–01; 

- мова: C++; 

- поширення: через фейкові Adobe Flash Player інсталятори. 

Ключові дії: 

- збір логінів з Firefox, Edge, Opera; 

- збір файлів з Desktop, Documents з розширенням .txt, .log, .pdf; 

- використання BitBlt() → capture.bmp; 

- збір системної інформації: WMI + systeminfo.exe; 
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- передача через Discord Webhook; 

- POST https://discord.com/api/webhooks/; 

- Content–Type: multipart/form–data. 

Поведінкові індикатори: 

- capture.bmp у тимчасовому каталозі; 

- процес відкриває Cookies.sqlite; 

- підозрілі HTTP–запити з User–Agent: Mozilla/5.0 Vidar. 

LummaC2 Stealer (v4.0): 

- SHA256: 

8bfc7b51d410b3e3cf0b0cb26ed64d7df2be31f2d01e004f779e6e3144e91e2b 

- дата зловмисної кампанії: 2023–11; 

- особливості: API–based, дуже агресивний антидебаг та анти–VM. 

Ключові дії: 

- збір облікових даних із Chrome, Edge, Firefox; 

- використання TLS–зашифрованих POST–запитів на .onion–сервер (через 

встроєний Tor); 

- ін’єкція DLL у explorer.exe; 

- автозапуск через планувальник завдань (schtasks /create); 

- вилучення Telegram session (tdata) і Discord tokens. 

Поведінкові індикатори: 

- виявлено виконання schtasks.exe /create процесом svchost.exe; 

- поява taskhost.exe у нестандартній директорії; 

- вилучення файлів із Telegram Desktop\tdata. 

Taurus Stealer: 

- SHA256: 

b0e6117d37c4f83364e91d57cd6d1720deca51190b79071bc44fa2a1a2bb17cd; 

- рік активності: 2021–2023; 

- опис: SaaS–модель (malware–as–a–service), активна дистрибуція через 

спам і хостинг–файли. 

Ключові дії: 
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- вбудовані шляхи до понад 20 типів програм (FileZilla, Total Commander, 

WinSCP, Outlook); 

- витяг паролів, кукісів, історії браузерів; 

- збір скріншота (BitBlt) та інформації про криптогаманці; 

- архівація результатів у logs.zip; 

- надсилання через SMTP або HTTP POST. 

Поведінкові індикатори: 

- поява архіву logs.zip в %TEMP%; 

- HTTP POST на незахищений сервер без TLS; 

- виклики WinAPI: FindWindow, GetWindowText (шукає відкриті вікна 

месенджерів). 

 

2.2 Мережеві індикатори: C2–з’єднання, домени, IP–адреси 

 

Мережеві індикатори компрометації (IoC, Indicators of Compromise) – це 

ключові маркери, які дозволяють виявити присутність шкідливого програмного 

забезпечення (ШПЗ) на основі аналізу мережевого трафіку. У контексті стіллерів, 

мережеві індикатори охоплюють: 

- IP–адреси командно–контрольних (C2) серверів; 

- доменні імена, пов’язані з управлінням зловмисною інфраструктурою; 

- шаблони URL–запитів; 

- специфіку HTTP–заголовків; 

- поведінкові аномалії на рівні DNS, TLS/SSL та протоколу передачі даних. 

У цьому підрозділі ми детально проаналізуємо типові та нестандартні мережеві 

індикатори, які дозволяють виявити діяльність сучасних стіллерів. Ми також 

розглянемо кілька конкретних прикладів, таких як RedLine, Raccoon, Vidar, Taurus, а 

також нові загрози – Lumma, MetaStealer, RisePro, ExLoader. 

1.  Призначення мережевих індикаторів для виявлення стіллерів. 

Після успішного інфікування цільового пристрою, стіллери намагаються 

встановити з’єднання з зовнішнім C2–сервером, з якого отримують конфігурацію, або 



40 
куди надсилають викрадені дані. Оскільки більшість таких програм використовують 

HTTP(S), TCP або навіть Telegram API, аналіз мережевих сесій дозволяє оперативно 

ідентифікувати факт зараження. 

Мережеві індикатори зазвичай потрапляють до таких категорій: 

- статичні (конкретні IP або домени); 

- динамічні (генеровані DGA, або змінювані на CDN, Pastebin, GitHub, 

Telegram тощо); 

- аномальні шаблони запитів; 

- нестандартне використання SSL/HTTP. 

2.  Формати передачі даних: HTTP POST, JSON, Zip, Multipart. 

Переважна більшість стіллерів передає викрадені дані через HTTP POST–

запити. Найчастіше у вигляді ZIP–архівів, JSON–структур або multipart/form–data. 

Приклад HTTP POST–запиту, зафіксованого в трафіку RedLine: 

POST /gate.php HTTP/1.1 

Host: 185.180.199.34 

User–Agent: Mozilla/5.0 

Content–Type: multipart/form–data; boundary=––––

WebKitFormBoundary7MA4YWxkTrZu0gW 

У пакеті передаються: 

- ідентифікатори жертви (HWID, системна інформація); 

- зібрані файли cookie, autofill, credentials; 

- лог–файли з переліком виконаних дій. 

3. DGA, Telegram та сторонні хостинги. 

Багато сучасних стіллерів уникають жорсткого хардкодингу IP або доменів, 

натомість: 

- використовують динамічне генерування адрес (DGA); 

- застосовують Telegram API (наприклад, RisePro, RedFox); 

- передають дані на GitHub Gist, Pastebin або Google Drive; 

- застосовують Tor Hidden Services як бекенд (наприклад, Loli Stealer). 

Це значно ускладнює блокування, бо використовуються легітимні сервіси. 
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4. Виявлення за шаблоном JA3/JA3s. 

JA3 – це відбиток TLS–сесії (SSL fingerprint), який дозволяє виявляти шкідливі 

клієнти навіть через TLS. Наприклад, стіллер з нестандартною реалізацією TLS може 

мати JA3 = e7d705a3286e19ea42f587b344ee6865. 

У SIEM системах цей fingerprint можна використовувати як постійний 

індикатор активності. 

5.  Порівняльна таблиця C2–індикаторів (табл.2.2): 

Таблиця 2.2 

Порівняльна таблиця C2–індикаторів 

Назва 

стіллер

а 

Тип 

з’єднан

ня 

Домен/IP Методи 

обфускації 

Протоко

л 

Передача 

даних 

CDN 

RedLin

e 

IP–based 185.180.199.34 Базова HTTP Multipart/Z

IP 

– 

Raccoo

n 

Domain

–based 

raccoon123.com HTTPS self–

signed 

HTTPS JSON – 

Vidar Domain

–based 

vidarcollector.xy

z 

Telegram/Ke

yX 

HTTP ZIP – 

Taurus Webhoo

k 

cdn.discordapp.c

om 

None HTTPS Multipart + 

Lumma Domain

–based 

lumma–cc.top JA3 Masking HTTPS JSON (enc) – 

RisePr

o 

Telegra

m 

api.telegram.org Obfuscation HTTPS JSON – 

 

6. Інструменти для аналізу C2–індикаторів: 

- wireshark / tshark – для захоплення та розшифровки http; 

- arkime (ex–moloch) – аналіз збережених pcap; 

- zeek (ex–bro) – високорівневий аналіз мережевого трафіку; 

- suricata / snort – виявлення за сигнатурами; 
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- yara + network modules – перевірка http–запитів на відповідність 

правилам; 

- ja3 fingerprinting – розпізнавання аномалій TLS. 

7. Типові сигнатури мережевого трафіку. 

Наводжу таблицю розповсюджених нестандартних методів спілкування через 

альтернативні легітимні канали (табл.2.3): 

Таблиця 2.3 

Нестандартні методи спілкування через альтернативні легітимні канали. 

Рейтинг Метод спілкування з 

C2 

Опис Приклади 

використання 

1 HTTP/HTTPS Найпоширеніший метод, 

що використовує 

стандартні веб–протоколи 

для передачі команд та 

даних. 

RedLine Stealer, 

Raccoon Stealer 

2 Telegram API Використання Telegram як 

каналу зв’язку для передачі 

команд та отримання 

даних. 

RisePro, RedFox 

3 Discord Webhooks Використання Discord для 

передачі даних через 

вебхуки. 

Taurus Stealer 

4 Pastebin/GitHub Зберігання та отримання 

команд або конфігурацій 

через сервіси Pastebin або 

GitHub. 

Vidar Stealer 

5 DNS Tunneling Передача даних через DNS–

запити, що ускладнює 

виявлення. 

GoBotKR 
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Продовження таблиці 2.3 

6 Slack API Використання Slack як каналу 

зв’язку для C2–комунікації. 

Slackor 

7 Microsoft Teams Використання Microsoft Teams 

для передачі команд та даних. 

convoC2 

8 Google Drive/Sheets Зберігання та отримання даних 

через сервіси Google. 

GC2–

sheet 

9 BITS (Background 

Intelligent Transfer 

Service) 

Використання BITS для передачі 

даних, що дозволяє обходити 

деякі системи захисту. 

LOLBITS 

10 ICMP Передача команд через ICMP–

пакети, що може залишатися 

непоміченим. 

Merlin 

 

Мережеві індикатори залишаються одним із найважливіших джерел для 

виявлення активності стіллерів. Хоча зловмисники активно застосовують маскування 

(HTTPS, CDN, Telegram, DGA), аналіз трафіку на рівні JA3, шаблонів HTTP, доменів, 

IP–адрес та поведінки клієнтів дозволяє: 

- виявляти передачу вкрадених даних; 

- розпізнавати атаку на мережевому рівні; 

- корелювати з іншими індикаторами (файловими, поведінковими); 

- автоматизувати виявлення в SIEM, IDS/IPS, EDR системах. 

Для підвищення ефективності захисту слід комбінувати статичні чорні списки, 

поведінкову аналітику та аналіз TLS fingerprint. 

 

2.3 Файлові та системні індикатори: шляхи, реєстри, артефакти 

 

Виявлення стіллерів – це завдання, яке вимагає не лише моніторингу 

мережевого трафіку або поведінки процесів у пам’яті, а й уважного аналізу файлової 

системи та системних змін. У цьому підрозділі розглянуто основні файлові та 
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системні індикатори, характерні для сучасних представників шкідливого ПЗ типу 

стіллер. 

1. Файлові шляхи та імена, що використовуються стіллерами. 

Стіллери часто створюють файли в стандартних системних каталогах, що 

мають високий рівень довіри в системі, щоб зменшити ймовірність виявлення. 

Найпоширеніші шляхи у Таблиці 2.4: 

Таблиця 2.4 

Шляхи що використовуються стіллерами 

Тип каталогу Приклади повних шляхів Коментар 

%AppData% C:\Users\User\AppData\Roaming

\WinHost\winhost.exe 

Використовується 

багатьма стіллерами 

%LocalAppDat

a% 

C:\Users\User\AppData\Local\Google\c

hromeup.exe 

Маскування під Google 

Chrome 

%Temp% C:\Users\User\AppData\Local\Temp\scv

host.exe 

Тимчасове зберігання 

шкідливих компонентів 

%ProgramData

% 

C:\ProgramData\svchost\run.dll Доступний для всіх 

користувачів 

Startup C:\Users\User\AppData\Roaming\Micro

soft\Windows\Start 

Menu\Programs\Startup\init.bat 

Автоматичний запуск 

 

Приклад RedLine Stealer: 

RedLine копіює себе у %AppData% або %LocalAppData%, наприклад: Makefile 

C:\Users\victim\AppData\Roaming\winmgr\winmgr.exe та створює файл config.json 

поруч, у якому зберігається зашифрована конфігурація з C2–адресою. 

2. Маскування під легітимні файли. 

Більшість стіллерів маскуються під програми або системні процеси. Імена типу 

svchost.exe, chrome.exe, winupdate.exe, onedriveup.exe – ознака фальшивого 

виконуваного файлу. Маскування також може полягати у створенні фейкових .lnk 

файлів, які вказують на шкідливий .exe. 
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Приклад (Vidar Stealer): 

C:\Users\User\AppData\Roaming\Microsoft\Windows\Start 

Menu\Programs\Startup\chrome.lnk  який вказує на chrome.exe в іншому каталозі, що 

не належить Google. 

3. Артефакти конфігурацій. 

Багато стіллерів зберігають конфігураційні файли поруч із основним 

виконуваним файлом. Формат – JSON, XML або бінарний файл. Наприклад: 

- RedLine: config.json; 

- Raccoon v2: config.bin; 

- Taurus: taurus.conf; 

- Ці файли можуть містити; 

- адреси C2–серверів; 

- прапорці для крадіжки cookie, криптогаманців; 

- параметри автостарту. 

4. Збір викрадених даних у архів 

Більшість стіллерів збирають дані в тимчасовій директорії, після чого 

створюють архів (ZIP, RAR, 7z). Наприклад: 

- C:\Users\User\AppData\Local\Temp\files.zip; 

- C:\ProgramData\data.7z. 

Зазвичай цей архів має фіксоване ім’я (files.zip, data.rar) або містить таймштамп, 

що полегшує фільтрацію в SIEM–системах. 

5. Збереження логів. 

RedLine та деякі форки Azorult використовують текстові логи: 

- credentials.txt; 

- cookies.txt; 

- browsers.txt. 

Ці файли містять у відкритому вигляді: 

- логіни; 

- паролі; 

- сесійні токени; 
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- список встановлених браузерів. 

6. Системні артефакти в реєстрі. 

Шкідливе ПЗ часто вносить зміни до реєстру Windows для досягнення 

персистентності (автозавантаження), уникнення виявлення, або викрадення 

інформації. 

Основні ключі наведено в табл. 2.5: 

Таблиця 2.5 

Основні гілки реєстру 

Ключ реєстру Призначення 

HKCU\Software\Microsoft\Windows\CurrentVersion\Run Автозапуск від імені 

користувача 

HKLM\Software\Microsoft\Windows\Current

Version\Run 

Автозапуск для всієї 

системи 

HKCU\Software\Classes\.txt\Shell\Open\command Замінює дії при відкритті 

файлів 

HKCU\Software\Microsoft\Windows\CurrentVersion\Explo

rer\RunMRU 

Сліди запуску команд 

HKCU\Software\WinRAR\DialogEditHistory\ExtractPath Історія шляхів до 

розпакування 

 

7. Файлові хеші (MD5, SHA256). 

Хеші виконуваних файлів, конфігурацій, дропперів – ключовий індикатор. 

Приклади: 

RedLine: 

- MD5: 2b6cf2cc3ab45c57476857ed92747f14; 

- SHA256: 

d01e8a4f3e8cd8e7ce04d0a6d6d61fd04e2bba6cf6ff6221465d72f67a582bb9. 

Ці хеші можуть бути знайдені в базах VirusTotal, Hybrid Analysis, Joe Sandbox. 

8. Взаємодія з браузерами. 

Файли профілів браузерів містять цінну інформацію (табл. 2.6): 
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Таблиця 2.6 

Місцезнаходження браузерів 

Браузер Шлях до профілю 

Chrome %LocalAppData%\Google\Chrome\User Data\Default\Login Data 

Firefox %AppData%\Mozilla\Firefox\Profiles\{random}.default–release\key4.db 

 

Стіллери копіюють або читають ці файли напряму для викрадення паролів, 

cookie, autofill. 

9. Файли гаманців криптовалют 

Стіллери орієнтуються на локальні гаманці, перелік яких прикріплено у 

Додаток Б 

10.  Виявлення через Prefetch та Shimcache 

- Prefetch (C:\Windows\Prefetch\*) зберігає інформацію про запуск EXE–

файлів. Наприклад: CHROMEUP.EXE–3AD4F9FA.pf; MICROSOFTEDGEUP.EXE-

3AD4F9FAH6.pf; 

- Shimcache (Application Compatibility Cache) містить список запуску 

програм, навіть після видалення. 

Ці джерела використовуються при криміналістичному аналізі. 

Файлові та системні індикатори є надзвичайно інформативними у процесі 

виявлення стіллерів. Стандартизовані шляхи, відомі ключі реєстру, форматовані 

конфігураційні файли, архіви з краденими даними та використання системних 

функцій (WMI, Task Scheduler, автозапуск) – усе це дозволяє будувати надійні 

правила виявлення. Інтеграція індикаторів у системи типу SIEM, YARA або EDR 

дозволяє автоматизувати реагування та попередження інфекції. Надалі доцільно 

поєднувати ці індикатори з поведінковим аналізом та мережевими характеристиками 

для забезпечення багаторівневого захисту. 
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2.4 Аналіз поведінкових ознак стіллерів 

 

 Сучасна аналітика загроз дедалі частіше спирається на структуровані моделі 

атак, що дозволяє стандартизувати опис шкідливої активності та полегшує виявлення 

загроз. Однією з найбільш поширених таких моделей є MITRE ATT&CK (Adversarial 

Tactics, Techniques, and Common Knowledge) – база знань, яка класифікує методи дій 

супротивника на основі реального досвіду атак. 

 Стіллери як клас шкідливого програмного забезпечення добре вписуються в 

цю модель, оскільки їхні дії зазвичай охоплюють багато тактик і технік з MITRE 

ATT&CK. У цьому підрозділі розглянемо найважливіші тактики та техніки MITRE 

ATT&CK, що найчастіше використовуються у діяльності шкідливого ПЗ сімейства 

стіллерів, а також наведемо реальні приклади та засоби їхнього виявлення. 

1. Вступ до MITRE ATT&CK у контексті стіллерів. 

 MITRE ATT&CK розділяє діяльність атакувальника на 14 основних тактик, 

серед яких: Initial Access, Execution, Persistence, Privilege Escalation, Defense Evasion, 

Credential Access, Discovery, Collection, Exfiltration тощо. Для кожної тактики 

описуються відповідні техніки – специфічні способи реалізації дії. Наприклад, для 

тактики Credential Access може бути використана техніка T1003 – OS Credential 

Dumping. 

 Стіллери активно використовують більше ніж 30 технік з моделі ATT&CK, що 

охоплюють етапи від первинного доступу до ексфільтрації даних. 

2. Тактики та техніки, що найчастіше застосовуються стіллерами. 

 У таблиці нижче наведено порівняння технік MITRE ATT&CK, які найчастіше 

асоціюються з діяльністю сучасних стіллерів (табл. 2.7): 
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Таблиця 2.7  

Тактики MITRE 

Тактика Техніка та 

ID 

Назва техніки Опис 

використання в 

стіллерах 

Приклад 

зловмисника або 

ПЗ 

Initial 

Access 

T1566.001 Phishing: 

Spearphishing 

Attachment 

Надсилання 

заражених 

документів 

Raccoon, 

RedLine 

Execution T1059.001 Command and 

Scripting 

Interpreter: 

PowerShell 

Використання 

PowerShell для 

завантаження 

пейлоаду 

Vidar, Taurus 

Persistence T1547.001 Registry Run Keys 

/ Startup Folder 

Зберігання 

автозапуску через 

реєстр 

RedLine 

Privilege 

Escalation 

T1134.001 Access Token 

Manipulation: 

Token 

Impersonation 

Мімікрія під інші 

процеси 

MenorahStealer 

Defense 

Evasion 

T1027 Obfuscated Files 

or Information 

Обфускація шляху, 

змінних та стрічок 

Arkei 

Credential 

Access 

T1003.001 OS Credential 

Dumping: LSASS 

Memory 

Викрадення 

паролів із пам’яті 

LSASS 

Aurora 

Discovery T1012 Query Registry Пошук 

налаштувань 

браузера у реєстрі 

RedLine 

Collection T1555.003 Credentials from 

Web Browsers 

Збір збережених 

паролів 

Vidar, Raccoon 
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Продовження таблиці 2.7 

Exfiltration T1041 Exfiltration Over 

C2 Channel 

Надсилання 

викрадених даних 

на сервер 

Taurus, 

MetaStealer 

Command and 

Control 

T1071.001 Application Layer 

Protocol: Web 

Traffic 

HTTP/S для зв’язку 

з C2 

Aurora, 

BlackGuard 

 

3. Аналіз ключових технік MITRE ATT&CK у діяльності стіллерів.  

T1566.001 – Phishing: Spearphishing Attachment. 

Тактика: Initial Access. 

Суть: Надсилання електронних листів із шкідливими вкладеннями, що містять 

документацію з макросами або експлойти. Приклад: RedLine. 

T1059.001 – Command and Scripting Interpreter: PowerShell. 

Тактика: Execution. 

Суть: Застосування PowerShell для запуску пейлоаду з пам’яті або диск–менш 

пейлоадів. 

Приклад: Vidar Stealer після запуску виконує PowerShell–команду з Base64–

кодованим скриптом, який створює запит до C2–сервера. 

Виявлення: 

- моніторинг викликів powershell.exe із підозрілими параметрами 

(наприклад, –enc, –w hidden). 

Захист: 

- увімкнення PowerShell ScriptBlock Logging, обмеження доступу до 

PowerShell у звичайних користувачів. 

T1547.001 – Registry Run Keys / Startup Folder 

Тактика: Persistence. Суть: Додавання записів до ключів автозапуску Windows 

(HKCU\Software\Microsoft\Windows\CurrentVersion\Run). 

Приклад: 
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- RedLine Stealer створює ключ із посиланням на шкідливий виконуваний 

файл у Temp або AppData, методи досдіження зустрічаються у [27]. 

Виявлення: 

- аналіз змін у Run–ключах, інвентаризація змін у реєстрі; 

Захист: 

- встановлення політик Group Policy, контроль змін через Sysmon або 

Windows Event Logs. 

          T1027 – Obfuscated Files or Information. 

Тактика: Defense Evasion. Суть: Шифрування, пакування або обфускація шкідливого 

коду для уникнення сигнатурного виявлення. 

 Приклад: 

- Arkei Stealer використовує Base64 + AES для обфускації внутрішніх 

функцій; 

Виявлення: 

- аналіз вмісту файлів на рівні sandbox, перевірка ентропії, виявлення 

обфускованих PowerShell–скриптів. 

Захист: 

- використання behavioral–based антивірусів та емуляційних механізмів. 

T1003.001 – OS Credential Dumping: LSASS Memory. 

Тактика: Credential Access. Суть: Викрадення облікових даних з процесу 

lsass.exe за допомогою утиліт (наприклад, MiniDump, procdump). 

Приклад: 

- деякі версії MetaStealer мають модуль для вивантаження LSASS за 

допомогою власного завантажувача. 

Виявлення: 

- моніторинг доступу до lsass.exe, запуску procdump.exe; 

Захист: 

- включення Credential Guard, блокування інструментів адміністрування. 

T1555.003 – Credentials from Web Browsers, детально дослідженна у [28]. 
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Тактика: Collection. Суть: Витягування збережених логінів з браузерів (Chrome, 

Edge, Firefox). 

Приклад: 

- Raccoon Stealer v2 читає Login Data SQLite–бази Chrome без потреби в 

декрипції, якщо отримав доступ у сесії. 

Виявлення: 

- моніторинг звернень до специфічних шляхів: 

%AppData%\Local\Google\Chrome\User Data\Default\Login Data. 

Захист: 

- шифрування профілів користувачів, сегментація середовища. 

T1041 – Exfiltration Over C2 Channel. 

Тактика: Exfiltration. Суть: Передача зібраних даних через HTTP(S)/TLS або 

Telegram API. 

Приклад: 

- Taurus Stealer збирає дані у .zip, кодує Base64 і надсилає POST–запитом. 

Виявлення: 

- аналіз об’єму трафіку, HTTP із великими тілами, незвичні User–Agent. 

Захист: 

- встановлення TLS Inspection, мережевий моніторинг (Zeek, Suricata). 

4. Поглиблений аналіз ATT&CK–профілю стіллерів. 

 Сучасні стіллери, такі як RedLine, Vidar, Raccoon і Taurus, демонструють 

надзвичайну гнучкість: вони не обмежуються кількома техніками, а застосовують 

повний цикл атак, починаючи з фішингу, до стійкого ексфільтрування зашифрованих 

архівів. 

 У таблиці нижче узагальнено основні техніки та популярні стіллери, які їх 

використовують (табл. 2.8): 
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Таблиця 2.8 

Опис технік MITRE 

Техніка (ID) Назва RedLine Raccoon Vidar Taurus 

T1566.001 Spearphishing Attachment + + + + 

T1059.001 PowerShell Execution + + + + 

T1547.001 Registry Run Keys / Startup Folder + + + + 

T1555.003 Credentials from Web Browsers + + + + 

T1041 Exfiltration Over C2 Channel + + + + 

T1027 Obfuscated Files or Information + + + + 

T1003.001 LSASS Credential Dumping – + – + 

T1056.001 Input Capture: Keylogging + – – + 

T1071.001 C2 over HTTPS + + + + 

T1113 Screen Capture + – + + 

 

5. Використання YARA для виявлення стіллерів 

 YARA – це потужний інструмент для виявлення та аналізу шкідливих програм 

на основі правил, які описують характерні ознаки шкідливого програмного 

забезпечення. YARA дозволяє створювати специфічні шаблони для виявлення 

стіллерів на рівні бінарних файлів, а також для пошуку у файлах, що зберігаються на 

заражених системах. 

Приклад використання YARA для виявлення стіллерів: 

- правило YARA для пошуку RedLine Stealer: Можна створити правило для 

пошуку типових характеристик RedLine Stealer, таких як шифрування даних або 

специфічні рядки, що зустрічаються у його коді. 

 Приклад коду правила YARA: 

rule RedLine_Stealer 

{ 

    meta: 

        description = "Detects RedLine Stealer" 

        author = "Cyber Analyst" 
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        last_modified = "2025–05–08" 

    strings: 

        $str1 = "RedLine" wide ascii 

        $str2 = "stealer" wide ascii 

        $str3 = "powershell –enc" ascii 

    condition: 

        $str1 and $str2 and $str3 

} 

 Це правило шукає в коді наявність рядків, що характерні для RedLine Stealer, 

таких як згадування PowerShell і інших ключових компонентів. 

6. Важливість аналізу зібраних даних та індикаторів компрометації (IOC) 

 Індикатори компрометації (IOCs) – це фізичні або логічні артефакти, які можуть 

вказувати на те, що система була скомпрометована. У випадку з стіллерами ці 

індикатори можуть включати: 

- IP–адреси C2 серверів: Стіллери зазвичай з’єднуються з C2 серверами 

через статичні або динамічні IP–адреси; 

- домени C2: Виявлення доменів, що використовуються для зв’язку з C2, є 

ключовим індикатором компрометації; 

- шляхи до файлів: Виявлення файлів, пов’язаних з шкідливими 

програмами, наприклад, збережені гаманці криптовалют або архіви даних; 

- записи в реєстрі: Багато стіллерів створюють записи в реєстрі для 

забезпечення персистентності. 

 Ці індикатори можуть бути використані для попереднього виявлення 

компрометації, а також для створення налаштувань у системах моніторингу для 

виявлення підозрілої активності. Вони повинні бути активно інтегровані в систему 

аналізу безпеки з використанням таких інструментів, як SIEM, а також включати 

фільтрацію та відсічення C2–трафіку. 

7. Прогнозування розвитку технік стіллерів 



55 
 З часом стіллери еволюціонують і адаптуються до нових умов безпеки, 

змінюючи свої техніки, щоб уникнути виявлення. Зокрема, нові стіллери можуть 

використовувати: 

- цифрові підписи для замаскування своїх шкідливих компонентів як 

легітимні; 

- уксплуатацію нових вразливостей в системах або програмах, щоб 

доставити свій пейлоад; 

- шифрування та стеганографію для захисту своїх файлів та артефактів від 

виявлення. 

 Це вимагає постійного оновлення засобів захисту, зокрема вдосконалення 

систем детекції на основі MITRE ATT&CK, Sigma та YARA, а також активного 

використання новітніх методів дослідження загроз для розпізнавання нових варіантів 

стіллерів. 

 У підсумку, MITRE ATT&CK є важливим інструментом для класифікації та 

виявлення технік стіллерів, які здатні використовувати широке коло тактик для 

зараження, постійного доступу та ексфільтрації даних. Завдяки MITRE ATT&CK, 

аналітики можуть ефективно застосовувати відповідні техніки виявлення, такі як 

аналіз зловмисних скриптів, фішинг–зв’язків, атаки на браузери та інші методи. 

Використання таких інструментів, як Sigma і YARA, дозволяє автоматизувати 

виявлення шкідливих програм, що значно підвищує ефективність захисту та дозволяє 

вчасно реагувати на нові загрози. 

Визначення конкретних технік, таких як T1566.001, T1059.001, або T1027, є 

першочерговим завданням для організацій, що прагнуть забезпечити надійний захист 

від стіллерів. Також важливо застосовувати аналіз усіх індикаторів компрометації 

(IOCs), включаючи IP–адреси, домени, шляхи до файлів, а також дані реєстру, щоб 

швидко виявляти атаки та мінімізувати втрати. 
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2.5 Пошук вихідного коду сучасних зразків ШПЗ 

 

Аналіз шкідливого програмного забезпечення (ШПЗ) на основі вихідного коду 

відкриває унікальні можливості для глибокого розуміння внутрішньої логіки, 

поведінки, способів уникнення детекції та методів ексфільтрації даних. У випадку 

дослідження стіллерів, наявність оригінального вихідного коду дозволяє не лише 

реконструювати їхню функціональність, а й виявити патерни повторного 

використання компонентів, уразливості самого ШПЗ, а також механізми взаємодії з 

Command & Control (C2) серверами. 

На практиці, отримання такого коду є складним завданням. Проте, 

використання даркнет–форумів, спеціалізованих Telegram–каналів, приватних 

хакерських спільнот, а також відстеження витоків (leaks) на GitHub, GitLab та 

аналогічних платформах дозволяє зібрати колекцію цінних артефактів. 

У цьому підрозділі буде розглянуто: 

- методи знаходження вихідного коду; 

- джерела отримання; 

- стратегії перевірки автентичності; 

- приклади знайдених зразків; 

- використання знайденого коду для побудови сигнатур, yara–правил, 

поведінкових профілів та евристичних моделей; 

- оцінка ризиків та етичних аспектів використання таких джерел. 

Моніторинг витоків (Leaks Monitoring). 

Витоки з приватних форумів і маркетплейсів (наприклад, Exploit.in, 

BreachForums, RaidForums до закриття) або через Telegram–канали, присвячені 

“leaked malware”, часто містять архіви з повним вихідним кодом або частковими 

dump’ами. Для моніторингу можна використовувати такі інструменти: 

- DarkFeed; 

- Leak–Lookup API; 

- Telegram Parser (для збору архівів у каналах на кшталт 

“MalwareSourceLeaks”); 
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- спеціалізовані скрипти для обробки URL (з open directories, file dump’ів 

тощо). 

Пошук за назвами у відкритих репозиторіях. 

У GitHub можна знаходити зразки з назвами “stealer”, “RedLine”, “Nova 

Sentinel” тощо. Часто вони публікуються з метою демонстрації, аналізу або ж під 

виглядом "освітнього" контенту. Приклад пошукового запиту: 

site:github.com inurl:stealer 

або через GitHub API з фільтрацією по ключовим словам та часу появи. 

Використання Google Dorks 

intitle:index.of stealer.zip 

intitle:index.of stealer rar OR zip 

Такі запити дозволяють знайти відкриті директорії з файлами, які не 

призначались для загального доступу. 

Спостереження за Telegram–каналами. 

Канали, де відбувається торгівля або обговорення ШПЗ (наприклад, 

@stealerstore), часто містять "зливи" старих версій або зразків для демонстрації 

можливостей. Для зберігання архівів варто створити власну offline–бібліотеку з 

перевіркою на шкідливість. 

Реальні приклади знайдених зразків (табл. 2.9): 

 

Таблиця 2.9 

Приклади поширених стілерів 

Назва Розмір 

архіву 

Опис 

Aurora Stealer 16.84 

MB 

Один із найактуальніших стекових стіллерів із 

підтримкою Telegram API, збереження конфігурацій, 

Web Panel 

BITCOIN 

STEALER 4.0 

4.6 KB Малий криптоспецифічний стіллер, заточений на 

ексфільтрацію BTC–гаманців 
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Продовження таблиці 2.9 

CatLogs Stealer 55.1 

MB 

Потужний HTTP–базований модульний стіллер із 

системою логів 

Gremlin 180 

KB 

Мінімалістичний stealer без обфускації 

Hyena 23 KB Примітивний стіллер на .NET, з базовою підтримкою 

Firefox cookies 

InvictaStealer 1.03 

MB 

Активно продавався у 2024, має генератор конфігурацій 

та підтримку криптованого C2 

Mystery Stealer 310 

KB 

Open–source зразок з функцією live screenshots 

Nova Sentinel 

Stealer 

649 

KB 

Використовує Discord Webhook, має графічний 

інтерфейс для builder’а 

Phemedrone 

Stealer 

4.07 

MB 

ШПЗ на C++, підтримка anti–debug та sandbox detection 

Poulight Stealer 75 KB Відомий завдяки використанню Dropbox API 

Redline Stealer 2.6 

MB 

Один з найвідоміших сучасних зразків, широко 

використовуваний у реальних кампаніях 

Rust Stealer 29 KB Написаний на Rust, цікавий зразок з мінімальною 

поверхнею атаки 

TitanStealer 49.7 

MB 

Повноцінна панель керування, використання Windows 

API для викрадення паролів 

 

Пошук та аналіз вихідного коду сучасних стіллерів значно розширює 

інструментарій дослідника кібербезпеки. Це дозволяє не лише краще зрозуміти 

внутрішню архітектуру ШПЗ, а й підвищити точність виявлення за рахунок побудови 

релевантних сигнатур, правил поведінки та профілювання. Дослідження таких зразків 

дозволяє не лише захистити користувачів, а й передбачати еволюцію наступних 

поколінь шкідників. 
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Висновки за розділом 2  

 

Загалом, розділ 2 надає комплексне розуміння різних підходів до виявлення 

стіллерів і класифікації їхніх атак через індикатори компрометації. Аналіз 

поведінкових ознак, мережевих індикаторів, а також використання систем 

автоматизації і класифікації за допомогою MITRE ATT&CK є основними 

інструментами для розпізнавання та протидії цим загрозам. Однак важливо зазначити, 

що з розвитком стіллерів та їхніх технік безпека повинна постійно адаптуватися, щоб 

залишатися ефективною. Комбінація різних підходів, включаючи аналіз IOC, 

поведінки, а також автоматизоване виявлення, дозволяє організаціям своєчасно 

реагувати на загрози, мінімізуючи можливі втрати. 

Далі, у роботі буде розглянуто наступні підрозділи, зокрема аналіз системних і 

файлових індикаторів та глибший розбір використання MITRE ATT&CK для 

класифікації ідентифікованих технік стіллерів. 
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РОЗДІЛ 3 

ПРОЕКТУВАННЯ ТА РОЗРОБКА СИСТЕМИ ВИЯВЛЕННЯ СТІЛЛЕРІВ 

 

 

3.1 Вимоги до системи виявлення шкідливого ПЗ стіллерів 

 

Сучасне середовище кіберзагроз вимагає побудови ефективних систем 

моніторингу та детектування шкідливого програмного забезпечення (ШПЗ), зокрема 

загроз, пов’язаних із стіллерами – зловмисними програмами, орієнтованими на 

крадіжку конфіденційної інформації. У цьому підрозділі розглядаються 

функціональні, нефункціональні, аналітичні та безпекові вимоги до SIEM–системи, 

яка має на меті ідентифікувати активність, пов’язану із дією стіллерів. 

Основною метою системи є: 

- виявлення активності стіллерів у корпоративному або лабораторному 

середовищі; 

- ідентифікація індикаторів компрометації (IOC), пов’язаних із дією 

RedLine, Raccoon, Vidar, Taurus та подібних шкідливих програм; 

- формування детальних логів та тривожних сповіщень; 

- надання гнучкого інтерфейсу для написання та застосування власних 

правил виявлення. 

Таким чином, система має підтримувати глибоку інтеграцію з джерелами логів, 

забезпечувати підтримку складних умов логічного аналізу та реалізацію власних 

YARA/Suricata/Sigma правил, оптимізованих під характеристики стіллерів. 

Для ефективного виявлення стіллерів SIEM–система повинна отримувати лог–

дані з таких основних джерел: 

- логи операційної системи (Windows Event Log / Syslog); 

- події доступу до реєстру; 

- виконання нових процесів; 

- моніторинг запуску з підозрілих шляхів (наприклад, %APPDATA%, 

%TEMP%, %LOCALAPPDATA%); 
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- мережеві логи (NetFlow / Zeek / Suricata). 

Виявлення підозрілих DNS–запитів. 

- детекція c2–з’єднань по нестандартних портах або до підозрілих доменів; 

- використання самопідписаних ssl–сертифікатів; 

- антивірусні логи / edr / sandbox–репорти; 

- логування підозрілих хешів; 

- поведінкові звіти (поведінка при виконанні). 

SIEM–агенти: 

- file integrity monitoring; 

- process creation events; 

- перехоплення clipboard чи keylogging активності (якщо доступно). 

Система повинна відповідати таким функціональним вимогам (табл. 3.1): 

Таблиця 3.1  

Вимоги до системи 

№ Вимога Пояснення 

1 Збір та агрегація даних Підтримка збору логів з декількох джерел у 

реальному часі 

2 Кореляція подій Можливість поєднувати події за часом, 

джерелом, користувачем, IP 

3 Реалізація кастомних 

правил 

Створення правил на основі Sigma, YARA, 

RegEx, KQL 

4 Генерація сповіщень Формування алертів при спрацюванні правила 

5 Візуалізація індикаторів Побудова графіків, дашбордів з індикаторами 

стіллерів 

6 Логування та аудит Збереження історії подій, алертів, змін 

конфігурації 

7 Інтеграція зі сторонніми 

базами IOC 

Можливість підключення до VirusTotal, 

AbuseIPDB, MISP 

  

Зважаючи на характер дій стіллерів, слід включити специфічні сценарії: 
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- детекція збирання токенів Telegram, Discord, Steam шляхом доступу до 

файлів leveldb, ssfn, discord–token.json; 

- виявлення викликів до powershell –enc та cmd /c curl у процесах 

батьків/нащадків; 

- кореляція появи зашифрованого трафіку після відкриття PDF/EXE з 

phishing–розсилки; 

- визначення повторюваних C2–шаблонів у URL: 

/gate.php, /send.php, /api/upload, /api/data; 

- моніторинг спроб обходу UAC, запуску через schtasks, regsvr32, rundll32. 

Вимоги до реалізації правил – оскільки система орієнтована на власноруч 

написані правила, вона повинна: 

- підтримувати багатокомпонентні правила з логічними операціями AND, 

OR, NOT; 

- дозволяти створення шаблонів із змінними (наприклад, шаблон домену 

*.onion); 

- автоматично оновлювати IOC з відкритих баз (MISP, GitHub IOC feed); 

- реалізовувати шаблони аналізу PowerShell–скриптів, JSON–пакетів, 

Base64; 

- генерувати сигнатури на основі: 

Хешів відомих зразків (SHA256), Категорій MITRE ATT&CK (T1056.001, T1071.001, 

T1005 тощо), cтатистичних шаблонів поведінки (Machine Learning, якщо 

інтегровано). 

Система повинна мати можливість: 

- створення таймлайнів для певного хешу/шляху; 

- побудови heatmap по доменах або IP–адресах; 

- візуалізація атак за MITRE ATT&CK таксономією; 

- створення окремого дешборду "Stealer Activity" із: Найчастіші шляхи 

запуску, популярні C2 IP, збіги за хешами. 

Вимоги до тестування: 
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- набір тестових зразків: 20+ зразків стіллерів (RedLine, Vidar, Taurus, 

LokiBot); 

- використання тестового середовища: ізоляція, емуляція користувацьких 

дій. 

Сценарії перевірки: 

- виявлення запуску EXE з %APPDATA%; 

- відправка POST–запиту до /gate.php; 

- зміна значення в HKCU\Software\Microsoft\Windows\CurrentVersion\Run; 

- метрики: TPR (True Positive Rate), FPR (False Positive Rate), Time to Detect. 

 

3.2 Архітектура та основні компоненти системи 

 

У попередньому підрозділі було визначено ключові функціональні, технічні та 

нефункціональні вимоги до системи виявлення шкідливого програмного 

забезпечення типу «стіллер». На основі цих вимог у даному підрозділі описується 

архітектура системи, її структурні компоненти та логіка взаємодії між ними. Основна 

мета – створення адаптивної SIEM–системи з можливістю гнучкої інтеграції правил 

виявлення, які дозволять ефективно розпізнавати поведінкові, файлові, мережеві та 

реєстрові індикатори активності стіллерів. 

Система виявлення загроз на базі SIEM орієнтована на обробку великих обсягів 

різнорідних даних з можливістю їх фільтрації, нормалізації, збереження, кореляції та 

візуалізації. Архітектура реалізується за модульним принципом, який включає такі 

основні компоненти: 

- збір даних (Data Collection Layer); 

- обробка даних (Parsing & Normalization Layer); 

- сховище даних (Storage Layer); 

- модуль кореляції та правил (Detection & Correlation Engine); 

- модуль аналітики та візуалізації (Analysis & Visualization Layer); 

- компонент інтеграції з зовнішніми джерелами (Threat Intelligence Feed 

Integrator). 
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Система повинна мати можливість приймати журнали подій із різноманітних 

джерел: 

- Windows Event Logs (через Winlogbeat); 

- журнали мережевих пристроїв (syslog); 

- журнали проксі–серверів; 

- журнали EDR/AV–рішень; 

- Netflow, Zeek/Bro; 

- події файлової системи. 

Збір інформації виконується за допомогою агентів або через syslog–сервери. 

Для Windows–систем використовується Winlogbeat, який передає логи у Logstash або 

Elasticsearch. У випадку з Linux–системами доцільно використовувати Filebeat або 

Auditbeat. 

Для подальшої ефективної роботи SIEM необхідно виконати уніфікацію 

отриманих логів. Здійснюється розбір форматів (CSV, JSON, syslog) та приведення до 

єдиного формату (ECS – Elastic Common Schema). Це дозволяє створювати 

універсальні правила виявлення, які не залежать від конкретного формату джерела. 

Інструменти: 

- Logstash – для гнучкої обробки потоків логів; 

- Fluentd – для більш легких сценаріїв. 

Для забезпечення швидкого доступу до великих обсягів даних з можливістю 

пошуку, фільтрації та агрегації використовується Elasticsearch або OpenSearch. Вони 

забезпечують масштабовану архітектуру з підтримкою шардінгу, індексації та 

високої доступності. 

Цей модуль є серцем системи. Він відповідає за: 

- виконання правил виявлення (на основі YARA, Sigma); 

- поведінковий аналіз (детекція зловмисних послідовностей подій); 

- реалізацію сценаріїв з MITRE ATT&CK; 

- використання власноруч розроблених правил виявлення стіллерів. 
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Використовується Kibana або Grafana для створення інтуїтивно зрозумілих 

панелей керування (dashboards), звітів, аналітичних запитів та візуального 

відображення подій. 

Переваги Kibana: 

- інтеграція з Elasticsearch; 

- підтримка детальних фільтрів; 

- можливість побудови часових графіків активності (наприклад, періоди 

передачі даних до C2); 

- система повинна отримувати та автоматично оновлювати; 

- IoC (Indicators of Compromise) – IP–адреси, хеші, домени; 

- STIX/TAXII фіди – автоматичний обмін структурованими загрозами; 

- Open Threat Exchange (OTX), MISP, AbuseIPDB, ANY.RUN, VirusTotal 

тощо. 

Система повинна реагувати на наступні індикатори, виявляючи їх у логах: 

- запуск процесів із підозрілими командними рядками (наприклад, 

PowerShell з обфускацією); 

- звернення до специфічних шляхів: AppData\Local\Temp, 

Roaming\Microsoft; 

- доступ до криптовалютних гаманців та файлів браузерів; 

- мережеві з’єднання до нетипових доменів або IP–адрес (C2); 

- збереження файлів із розширеннями .dat, .zip, .log у підозрілих каталогах. 

 

3.3 Створення власних правил для виявлення стіллерів 

 

Сучасні SIEM–системи, зокрема Elastic Security, надають можливості для 

створення гнучких правил виявлення загроз. Для виявлення шкідливого ПЗ сімейства 

стіллерів важливо будувати правила на основі: 

- поведінкових ознак (наприклад, запуск браузерів у безголовому режимі, 

читання файлів з паролями, доступ до гаманців криптовалют); 

- файлових артефактів (локальні шляхи, модифікація реєстру); 
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- мережевої активності (нестандартні DNS–запити, HTTP POST на відомі 

C2–домени); 

- MITRE ATT&CK технік (T1003, T1059, T1566.001 тощо). 

Усі ці аспекти враховуються під час розробки правил для Elastic Security. 

Elastic Security дозволяє використовувати: 

- KQL (Kibana Query Language) – основний механізм для створення 

простих запитів; 

- EQL (Event Query Language) – використовується для кореляції подій; 

- Threshold, Indicator Match, Machine Learning правила – для складних 

сценаріїв. 

Для того щоб система могла виявляти стіллери, необхідно налагодити 

отримання логів з наступних джерел: 

- Auditd / Sysmon / Windows Security Log – для подій створення процесів, 

роботи з файлами, мережевих з’єднань; 

- Zeek / Suricata – мережеві події: DNS, HTTP, TLS; 

- Elastic Agent з інтеграціями Endpoint Security – для глибокої поведінкової 

аналітики; 

- фіди з IOC (Indicators of Compromise) – домени, IP, хеші. 

Для ефективного виявлення загроз, пов’язаних зі стіллерами, доцільно 

формувати правила за категоріями: 

1. Файлові індикатори. 

Використовуються шляхи до відомих гаманців криптовалют, файлів 

конфігурацій, баз даних браузерів тощо. 

Приклад правила (KQL): 

file.path : "C:\\Users\\*\\AppData\\Roaming\\Electrum\\wallets\\default_wallet" and 

process.name : "svchost.exe" 

Пояснення: стіллери часто запускають маскувальний процес (svchost.exe) для 

викрадення гаманця Electrum. 

2. Поведінкові правила. 
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Виявляють аномальну поведінку, наприклад, запуск Powershell із командами 

Base64, використання Windows API для вилучення облікових даних тощо. 

Приклад (EQL): 

[process where process.name == "powershell.exe" and process.command_line 

matches "*–EncodedCommand*"] 

[network where network.protocol == "dns" and dns.question.name : "*.onion"] 

Пояснення: використання обфускованих команд разом із C2–запитом через Tor. 

3. Мережеві правила. 

Використовуються IOC або шаблони аномальної активності для виявлення 

підключень до C2–серверів, фігурує у дослідженні [29]. 

Приклад (Indicator Match): 

"threat.indicator.url.full" : "http://91.214.124.20/upload.php" 

4. Реєстр Windows. 

Стіллери часто змінюють гілки реєстру для автозапуску: 

KQL–приклад: 

registry.path : "HKCU\\Software\\Microsoft\\Windows\\CurrentVersion\\Run\\*" 

and registry.data.strings : "*AppData\\Local\\Temp\\*.exe" 

Алгоритм створення правила: 

- визначити поведінкову модель стіллера: які файли, API, шляхи, IP він 

використовує; 

- виявити події у логах Elastic: за допомогою Discover або Timeline; 

- побудувати запит KQL або EQL; 

- протестувати правило у Test mode; 

- активувати та створити відповідне сповіщення (Alert); 

- оптимізувати: додати винятки, зменшити FP. 

Кожне правило має супроводжуватись: 

- Alert title – наприклад: "RedLine credential extraction behavior"; 

- Tactic/Technique – згідно з MITRE (наприклад: TA0006 – Credential Access 

/ T1003); 

- Severity – наприклад: high; 
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- Risk score – умовна оцінка (0–100). 

Приклад комплексного правила: 

sequence by host.id 

[process where process.name == "svchost.exe" and process.args : "*Login Data*"] 

[network where network.protocol == "http" and url.path : "/upload.php"] 

Коментар: якщо процес svchost.exe читає дані з Chrome і одразу відправляє їх 

POST–запитом – ймовірність стіллера дуже висока, також дослідженно у [30]. 

5. Автоматизація генерації правил. 

Elastic підтримує API для автоматичного додавання правил через Kibana API 

або Fleet. 

Переваги: 

- масове оновлення IOC; 

- CI/CD підхід до правил; 

- інтеграція з зовнішніми Threat Intelligence. 

 

3.4 Механізми виявлення мережевих активностей стіллерів 

 

У контексті виявлення стіллерів (інформаційно–збираючих шкідливих 

програм) особливу роль відіграє аналіз мережевої активності, оскільки саме цей 

вектор забезпечує передачу вкрадених даних до серверів керування та контролю (C2). 

Стілери в більшості випадків використовують автоматизовану комунікацію, завдяки 

чому створюють стійкі шаблони поведінки, які можливо виявити за допомогою 

сучасних SIEM–систем, зокрема побудованих на стеку ELK (Elasticsearch, Logstash, 

Kibana) з модулем ElasticSecurity. 

Основні принципи виявлення мережевої активності шкідливого ПЗ 

Для виявлення активностей стіллерів через мережу використовують кілька 

основних підходів: 

- аналіз відомих C2–доменів та IP–адрес (індикаторів компрометації); 

- виявлення аномальної поведінки клієнта у мережі (наприклад, 

нестандартні протоколи, порти, частота з’єднань); 
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- використання сигнатурного аналізу мережевого трафіку (через IDS/IPS 

або модулі Packetbeat/Zeek); 

- кореляція подій у SIEM на основі попередньо встановлених шаблонів 

поведінки стіллерів; 

- детекція з’єднань до невідомих або недавно зареєстрованих доменів 

(DGAs); 

- аналіз SSL/TLS сертифікатів та HTTP–заголовків, властивих стіллерам. 

Ці механізми реалізуються через різні рівні обробки даних: від збору NetFlow 

до глибокої інспекції пакетів (DPI) та розбору логів проксі/файрволів. 

Мережеві особливості C2–комунікації стіллерів. 

Стілери можуть використовувати різні мережеві стеки та протоколи для зв’язку 

з атакуючим сервером. Найбільш популярні серед них (табл. 3.2): 

Таблиця 3.2 

Найбільш популярні мережеві стеки 

Протокол / 

Метод 

Коментар 

HTTP/HTTPS Найпоширеніший спосіб передачі даних, часто використовує 

шифрування. 

Telegram API Використовується як альтернативний C2–канал, важко 

блокувати. 

Discord 

Webhooks 

Використовується для дешевого хостингу C2–каналів. 

FTP / SMTP Рідше, але зустрічаються у простіших стіллерах. 

DNS Tunneling Просунутий метод прихованого зв’язку. 

Pastebin / GitHub Передача даних через загальнодоступні сервіси. 

 

Також важливо розуміти, що більшість сучасних стіллерів використовують 

TLS–шифрування, що ускладнює фільтрацію за сигнатурами, і вимагає поведінкового 

аналізу метаданих (наприклад, SNI, JA3). 

Роль SIEM–систем у виявленні мережевої активності стіллерів. 
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SIEM–система виконує три ключові ролі: 

- Агрегація: збирання мережевих логів із різних джерел (firewall, proxy, 

Zeek, Suricata); 

- кореляція: визначення зв’язків між подіями, які вказують на шкідливу 

активність; 

- аналіз та візуалізація: побудова дашбордів, виявлення аномалій, 

зберігання індикаторів компрометації. 

Для ефективного детектування мережевої активності стіллерів, SIEM повинен 

мати наступні можливості: 

- інтеграцію з Threat Intelligence платформами (наприклад, MISP, 

VirusTotal); 

- підтримку миттєвого оновлення списків IOC; 

- побудову правил виявлення на основі часових закономірностей 

(наприклад, відправлення даних одразу після запуску процесу); 

- індексацію JA3–хешів SSL–з’єднань. 

Мережеві шаблони активності: поведінкові особливості стіллерів. 

Усі сучасні стіллери мають набір схожих поведінкових патернів, які можна 

виділити SIEM–аналізом (табл. 3.3):  

Таблиця 3.3 

Схожі поведінкові паттерни 

Ознака Приклад 

Спроба з’єднання з доменом, 

зареєстрованим недавно 

C2: wxyz123.site – зареєстрований учора 

Передача POST–запитів з User–Agent, 

притаманним стіллерам 

Mozilla/5.0 (Windows NT 10.0;...) з 

характерними заголовками 

З’єднання з IP–адресами без зворотного 

DNS 

IP: 185.XX.XX.XX – немає PTR–запису 

Використання Telegram API або Discord 

Webhooks 

URL на api.telegram.org, /api/webhooks/ 
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Особливості командно–контрольного (C2) трафіку. 

Шкідливе ПЗ типу стіллерів зазвичай має необхідність у комунікації з 

віддаленим сервером керування та контролю (Command & Control – C2). Через цей 

канал зловмисник отримує викрадені дані, надсилає оновлення, завантажує додаткові 

модулі або навіть управляє шкідливою активністю в режимі реального часу. 

Виявлення C2–трафіку – ключовий компонент у мережевій детекції стіллерів. 

Типові характеристики C2–трафіку: 

- часто використовуються стандартні порти (80, 443) для маскування 

активності під легітимний трафік; 

- застосовується шифрування (TLS/SSL), навіть при передачі не чутливих 

даних; 

- виявляються однотипні HTTP/HTTPS–запити з нетиповими User–Agent; 

- частота запитів може бути надто регулярною або, навпаки, випадковою 

(для обходу фільтрів); 

- спостерігається зв’язок з доменами, зареєстрованими нещодавно або 

через анонімні сервіси. 

Приклади реальних патернів: 

- RedLine: часто використовує POST–запити до C2, які містять 

зашифровану конфігурацію, а у відповіді – JSON з інструкціями. User–Agent має 

унікальну сигнатуру; 

- Raccoon: використовує TLS–з’єднання через порт 443, де передача даних 

здійснюється у двійковому форматі, що ускладнює аналіз; 

- Vidar: застосовує SOCKS5–проксі, аби приховати реальне джерело 

трафіку, а також інтегрується з TOR. 

C2–канали через альтернативні протоколи: 

Окрім HTTP/HTTPS, сучасні стіллери також використовують: 

- Telegram API як канал C2; 

- Discord Webhooks; 

- DNS tunneling; 

- MQTT і навіть ICMP пакети. 
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Для ефективного виявлення C2–трафіку необхідно мати наступні джерела 

даних: 

- Firewall logs: Cisco ASA, pfSense, Fortinet; 

- Proxy logs: Squid, Bluecoat; 

- DNS logs: зібрані за допомогою Packetbeat, Zeek або logstash pipeline; 

- NetFlow/sFlow: з аналізом обсягу трафіку та часових характеристик; 

- Zeek: найкращий варіант для детального аналізу мережевих сесій. 

 

3.5 Розробка автоматизованого Threat Intelligence модуля 

 

Метою розробки є створення автоматизованого модуля, який: 

- здійснює регулярний збір IOCs з відкритих джерел (OSINT\FEEDs); 

- аналізує та фільтрує отримані дані для забезпечення їх актуальності та 

достовірності; 

- генерує правила виявлення на основі зібраних IOCs; 

- інтегрує згенеровані правила в SIEM–систему для автоматичного 

виявлення загроз. 

Модуль складається з наступних компонентів: 

- збірник IOCs: відповідає за отримання індикаторів компрометації з 

відкритих джерел, таких як MISP, AbuseIPDB, VirusTotal та інші; 

- аналізатор даних: перевіряє отримані IOCs на актуальність, унікальність 

та достовірність; 

- генератор правил: створює правила виявлення для SIEM–системи на 

основі перевірених IOCs; 

- інтегратор з SIEM: забезпечує автоматичне додавання згенерованих 

правил до SIEM–системи. 

Для збору індикаторів компрометації використовуються такі відкриті джерела: 

- MISP (Malware Information Sharing Platform): платформа для обміну 

інформацією про загрози, яка дозволяє отримувати структуровані дані про IOCs. 

misp–project.org; 
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- AbuseIPDB: база даних шкідливих IP–адрес, яка надає інформацію про 

зловмисну активність; 

- VirusTotal: сервіс для аналізу файлів та URL–адрес на наявність 

шкідливого ПЗ; 

- тощо. 

Збір даних здійснюється за допомогою API–інтерфейсів, що дозволяє 

автоматизувати процес та забезпечити регулярне оновлення інформації. (рис. 3.1) 

 

 
Рисунок 3.1 – Програмна реалізація модуля отримання IOCs 

 

Отримані IOCs проходять процес аналізу, який включає: 

- перевірку на актуальність: виключення застарілих індикаторів; 

- фільтрацію за типом загрози: відбір лише релевантних для організації 

загроз; 

- виявлення дублікатів: усунення повторюваних записів. 

Цей процес забезпечує високу якість даних, що інтегруються в SIEM–систему. 

На основі перевірених IOCs генеруються правила виявлення для SIEM–

системи. Ці правила дозволяють автоматично ідентифікувати потенційні загрози в 

мережевому трафіку та системних логах. Генерація правил здійснюється з 

урахуванням специфіки SIEM–системи та формату даних. (рис. 3.2) 



74 

 
Рисунок 3.2 – Програмна реалізація модуля створення індексу SIEM 

 

Інтегратор забезпечує автоматичне додавання згенерованих правил до SIEM–

системи. Це дозволяє оперативно реагувати на нові загрози без необхідності ручного 

втручання. Інтеграція здійснюється через API або інші доступні механізми взаємодії 

з SIEM. (рис. 3.3) 

 
Рисунок 3.3 – Задання параметрів індексу SIEM 

 

 Отримані індикатори завантажуються у систему через відповідний інтерфейс, 

звідки можуть використовуватись написаними правилами (рис. 3.4). 
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Рисунок 3.4 – Отримана база даних IOC. 

 

У системі SIEM створюється відповідний індекс, який постійно поповлюється 

та на основі якого детектується ШПЗ.  

 

3.6 Розробка модуля Active Response 

 

Стіллер–класифіковане шкідливе ПЗ має характерну поведінку – воно майже 

одразу після запуску намагається ексфільтрувати дані з браузерів, криптогаманців, 

VPN–клієнтів та інших чутливих програм. Для ефективного протистояння таким 

загрозам у рамках будь якого SIEM–рішення необхідно впровадити модуль Active 

Response, який буде не лише логувати доступ до критично важливих ресурсів, але й 

реалізовувати миттєву відповідь у вигляді завершення процесу, блокування його 

мережевої активності та видалення його залишків. 

Ключовим етапом розробки модуля є створення списку цільових директорій, 

доступ до яких може свідчити про активність стіллера.  

Додаток В містить таблицю, зібрану за допомогою дослідження вихідного коду 

та leaked зразків. 

Цей список є основою для побудови правил виявлення в системі логування. 

Будь–яке звернення до цих директорій стороннім процесом, особливо в перші 

хвилини після запуску, є високим індикатором потенційної шкідливої активності. 

Створення правила: здійснюємо вибір джерел логів для правила (рис. 3.6). 
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Рисунок 3.6 – Вибір джерела для творення правила 

 

Далі необхідно прописати синтаксис для точного відпрацювання по цільовим 

ресурсам (рис. 3.7). 

 
Рисунок 3.7 – Написання синтаксису правила 

 

Дуже важливим кроком є зупинка можливої шкоди від стіллера. Для її реалізації 

налаштовуємо реакцію агента, а саме зупинення процесу та вимкнення мережі на 

зараженому хості (рис. 3.8). 
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Рисунок 3.8 – Налаштування Active Response 

 

Після написання та активування правила, при отриманні інформації про 

попадання в умову, у нас відпрацьовує правило. (рис. 3.9) 

 
Рисунок 3.9 – Спрацювання правила 

 

Також спостерігаємо ізоляцію хоста. (рис. 3.10) 

 
Рисунок 3.10 – Результат ізоляції хоста 

 

Висновки за розділом 3 

 

У третьому розділі було розроблено повноцінну архітектуру SIEM–рішення на 

основі стеку Elastic (ELK) з Elastic Security, спрямовану на виявлення шкідливого 

програмного забезпечення з родини стіллерів. Основною метою було створити 

систему, яка не лише збиратиме та корелюватиме дані, а й дозволятиме своєчасно та 
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точно ідентифікувати як відомі, так і нові зразки стіллерів шляхом аналізу поведінки, 

мережевої активності та інших індикаторів компрометації. 

Загалом, запропоноване рішення формує гнучкий і потужний підхід до 

виявлення шкідливого ПЗ типу стіллерів. Його перевагою є те, що система не 

обмежується лише статичними індикаторами, а дозволяє ідентифікувати нові, 

невідомі зразки на основі їхньої поведінки. Крім того, можливість автоматизації, 

гнучкість налаштувань та використання відкритих стандартів (наприклад, MITRE 

ATT&CK) забезпечують високу ефективність та адаптивність рішення в умовах 

постійної еволюції загроз. 
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РОЗДІЛ 4 

ДОСЛІДЖЕННЯ МОДЕЛІ СИСТЕМИ РОЗСЛІДУВАННЯ ІНЦИДЕНТІВ У 

ХМАРНОМУ СЕРЕДОВИЩІ 

 

 

4.1 Критерії ефективності системи виявлення стіллерів 

 

Для того щоб система виявлення загроз типу стіллерів вважалась ефективною, 

було визначено наступні об’єктивні критерії: 

- швидкість реагування (Response Time). 

Час між реєстрацією події з індикаторами стіллера і спрацюванням активної відповіді 

(Active Response), такої як завершення процесу чи блокування з’єднання з мережею. 

Метрика: Середній час реакції в секундах; 

- точність (Precision) і хибні спрацювання (False Positives). 

Система не повинна реагувати на легітимну активність як на стілер. Метрика: 

Відношення хибних спрацювань до загальної кількості алертів; 

- актуальність (Timeliness) IOC–правил. 

Здатність системи швидко оновлювати свої правила на основі нових загроз, завдяки 

автоматичному збору IOCs із відкритих Threat Intelligence–джерел. Метрика: Частота 

оновлення правил, час між публікацією нових IOCs та їх інтеграцією в систему; 

- наявність автоматизованої відповіді (Active Response). 

Чітка реалізація механізмів ізоляції хосту, завершення процесу або видалення файлів 

у відповідь на підозрілу активність. Метрика: Наявність підтверджених кейсів, де 

Active Response зупинив потенційно небезпечну активність; 

 

4.2 Доказ ефективності реалізованого рішення 

 

Для оцінки ефективності реалізованої системи виявлення шкідливого ПЗ з 

сімейства стіллерів було проведено серію контрольованих тестувань, а також 
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здійснено функціональну перевірку кожного з визначених критеріїв ефективності. 

Незважаючи на те, що повноцінне бойове розгортання не було реалізовано через 

обмеження прототипу, отримані результати дозволяють зробити обґрунтовані 

висновки щодо ефективності запропонованого рішення. 

Швидкість реагування (Response Time). 

Для реалізації автоматизованої відповіді використовується агент Elastic Agent у 

зв’язці з власним Python–скриптом, який опитує Elasticsearch з частотою раз на 1 

секунду. Після ідентифікації події з високим рівнем ризику, механізм Active Response 

(через psutil, os, або системні виклики) виконує дію (kill process, block IP, delete file) у 

межах 1–2 секунд. Таким чином, загальний час реакції системи складає в середньому 

2–3 секунди, що є в межах вимог для систем захисту в реальному часі. 

Точність (Precision) і хибні спрацювання (False Positives). 

Під час моделювання тестових кейсів із реальними індикаторами компрометації 

точність склала 100% – всі виявлені події відповідали очікуваним характеристикам 

стіллерів, жодного хибного спрацювання не зафіксовано. Однак для розгортання в 

реальному середовищі потрібно здійснити інвентаризацію легітимного програмного 

забезпечення, що взаємодіє з подібними файлами, та виконати серію контрольованих 

прогонів. Це дозволить уникнути конфліктів із корпоративним ПЗ, які важко 

передбачити в лабораторному прототипі. 

Актуальність (Timeliness) IOC–правил. 

Threat Intelligence–модуль, розроблений у рамках цього рішення, виконує збір 

нових IOC–індикаторів кожну хвилину. Це забезпечує майже миттєве оновлення 

правил, що є критично важливим для виявлення загроз, які швидко змінюють 

інфраструктуру командування й контролю (C2). Мережеві IOC інтегруються 

автоматично без затримок, а не мережеві (хеші, шляхи, поведінкові ознаки) можна 

вносити вручну. В подальшому планується автоматизація і цього етапу, що повністю 

усуне потребу в ручному втручанні. 

Наявність автоматизованої відповіді (Active Response) 
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Усі реалізовані модулі системи реагування функціонують в автоматичному 

режимі. Після ідентифікації шкідливої активності, без участі спеціаліста виконується 

дія, відповідна типу загрози: 

- завершення процесу, що обробляє конфіденційні файли; 

- ізоляція хосту від зовнішньої мережі (через блокування IP/домену або 

firewall); 

- видалення шкідливого файлу з диску. Це забезпечує оперативне 

стримування загрози навіть у випадку, якщо SOC–аналітик або адміністратор не 

встигає вчасно відреагувати. 

Ресурсозатратність. 

Уся система побудована на основі безкоштовної версії ELK–стека, з використанням 

власних скриптів та відкритих джерел. Єдина вимога – наявність інфраструктури для 

збору логів, а також відповідна продуктивність хосту, на якому працює SIEM. Усі 

елементи рішення можуть бути розгорнуті в хмарі або на фізичних серверах із 

помірними характеристиками. Платні компоненти не використовуються, що робить 

систему доступною для малого та середнього бізнесу, а також для дослідницьких або 

навчальних цілей. 

Таким чином, на основі зазначених критеріїв можна стверджувати, що 

розроблене рішення є ефективним у межах поставленої задачі: 

- забезпечує актуальність даних про загрози; 

- реагує на підозрілу активність у реальному часі; 

- мінімізує ризики хибних спрацювань; 

- функціонує автоматично без потреби ручного втручання; 

- та не потребує значних ресурсів або ліцензій. 

Це дозволяє вважати запропоновану систему готовою до експериментального 

впровадження в умовах обмеженого середовища або пілотного проєкту. 

Нижче приведено блок схему реалізованого модуля. (рис. 4.1) 

 



82 

 
Рисунок 4.1 – Блок–схема реалізованого модуля 

 

Висновки за розділом 4  

 

У цьому розділі було сформульовано критерії ефективності системи виявлення 

шкідливого програмного забезпечення з сімейства стіллерів та здійснено оцінку 

реалізованого прототипу відповідно до цих критеріїв. З метою перевірки практичної 

дієздатності запропонованого рішення було створено повноцінну модель SIEM–

системи на базі стека ELK, яка інтегрує функціонал автоматизованого збору 

індикаторів компрометації (IOC), їх динамічного оновлення, виявлення шкідливої 

активності, а також реалізації активної відповіді (Active Response). 
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Система використовує Elastic Agent та власноруч створений Python–скрипт, що 

дозволяє досягти середнього часу реагування 2–3 секунди з моменту фіксації загрози 

до виконання дії. Це підтверджує відповідність критерію швидкості реакції для 

захисту в реальному часі. Проведені тестування продемонстрували точність 

виявлення на рівні 100% без фіксації хибнопозитивних спрацювань у 

контрольованому середовищі. Це свідчить про високу ефективність розроблених 

правил та механізмів ідентифікації активності стіллерів. 

Автоматизований модуль Threat Intelligence, реалізований у складі рішення, 

виконує періодичний збір індикаторів із відкритих джерел з частотою один раз на 

хвилину, що забезпечує актуальність правил виявлення нових загроз. Крім того, 

система успішно реалізує механізми Active Response, які дозволяють завершувати 

шкідливі процеси, ізолювати хост або видаляти файли без участі оператора, що є 

критично важливим у контексті автоматизації реагування. 

Особливістю розробленого рішення є його доступність – система не потребує 

платних компонентів або високих обчислювальних ресурсів, оскільки реалізована на 

базі відкритого ПЗ та власних скриптів. Це робить її придатною для використання в 

дослідницьких, навчальних або малих комерційних середовищах. 

Таким чином, результати, представлені у четвертому розділі, демонструють, що 

розроблена SIEM–модель виявлення та реагування на шкідливе ПЗ типу стіллерів є 

ефективною, автоматизованою та функціонально готовою до подальшого 

впровадження в реальних умовах. 
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ВИСНОВОК 

 

 

У ході виконання кваліфікаційної роботи було досягнуто мети – досліджено 

проблематику виявлення шкідливого програмного забезпечення з сімейства стіллерів 

та розроблено прототип SIEM–рішення з підтримкою автоматизованої активної 

відповіді і модулем Threat Intelligence. Завдання, поставлені на початку дослідження, 

виконано в повному обсязі. Зокрема: 

Проведено аналіз сучасної літератури, дослідницьких праць та нормативно–

правових документів, що стосуються виявлення шкідливого програмного 

забезпечення. Виявлено, що існуюча нормативна база має загальний характер і не 

враховує специфіку новітніх шкідливих загроз типу стіллерів, що функціонують із 

застосуванням методів обходу захисту. У контексті літературного аналізу були 

розглянуті технічні аспекти виявлення ШПЗ на основі сигнатурних, поведінкових та 

мережевих ознак. 

Проведено аналіз сучасної літератури, дослідницьких праць та нормативно–

правових документів, що стосуються виявлення шкідливого програмного 

забезпечення. Виявлено, що існуюча нормативна база має загальний характер і не 

враховує специфіку новітніх шкідливих загроз типу стіллерів, що функціонують із 

застосуванням методів обходу захисту. У контексті літературного аналізу були 

розглянуті технічні аспекти виявлення ШПЗ на основі сигнатурних, поведінкових та 

мережевих ознак. 

Охарактеризовано типові ознаки та поведінкові особливості стіллерів як 

підтипу інфostealer–ШПЗ. Проаналізовано життєвий цикл таких програм, основні цілі 

(крадіжка облікових даних, токенів, криптогаманців, файлів), канали ексфільтрації 

даних (Telegram, FTP, HTTP(S)), техніки уникнення виявлення (обфускація, DLL 

sideloading, sandbox–евейдинг) та механізми запуску (RunKey, Task Scheduler, UAC 

bypass). Ці особливості були використані для побудови поведінкових сценаріїв у 

SIEM–системі. 
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Проведено дослідження сучасних зразків стіллерів, включаючи RedLine, Vidar, 

Raccoon та Lumma. На основі цього аналізу сформовано перелік індикаторів 

компрометації, до якого увійшли доменні імена, IP–адреси командно–контрольних 

серверів, характерні хеші файлів, шаблони команд PowerShell та поведінкові 

послідовності. Зібрані IOC були інтегровані до розробленого SIEM–рішення. 

Розроблено архітектуру системи виявлення та блокування активності стіллерів, 

що реалізована на базі стеку ELK. Архітектура підтримує: 

- обробку логів з різних джерел (Winlogbeat, Sysmon, network logs); 

- централізовану базу знань про IOC; 

- автоматизовану активну відповідь за допомогою зовнішнього Python–

агента; 

- інтегрований модуль збору відкритих Threat Intelligence–даних, який 

динамічно додає нові правила до системи. 

Реалізовано прототип системи та здійснено його валідацію в тестовому 

середовищі. У ході тестування було змодельовано кілька атак з використанням 

модифікованих зразків шкідливого ПЗ типу стіллерів. Система успішно виявляла 

активність шкідника за поведінковими та мережевими ознаками, здійснювала 

блокування процесів, видалення шкідливих файлів і фіксацію події у звіті. Доведено, 

що система забезпечує високу адаптивність до нових загроз завдяки 

автоматизованому збору IOCs та підтримці активного реагування. 

Таким чином, усі поставлені завдання було виконано в повному обсязі, що 

дозволило не лише глибоко дослідити характерні ознаки та методи виявлення 

стіллерів, але й реалізувати ефективне SIEM–рішення з інтеграцією механізмів 

активного захисту та динамічного оновлення даних загроз. Отримані результати 

можуть бути використані для подальшого розвитку систем виявлення загроз, 

підвищення точності виявлення та швидкості реагування на інциденти інформаційної 

безпеки. 
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ДОДАТОК А 

 

КОД ПРОГРАМНОЇ РЕАЛІЗАЦІЇ МОДУЛЯ THREAT INTELLIGENCE 

Ioc–update.py 

 

from elasticsearch import Elasticsearch 

from requests.auth import HTTPBasicAuth 

from datetime import datetime 

import requests 

import time 

import json 

 

# ElasticSearch config 

ES_HOST = "https://localhost:9200" 

ES_USERNAME = "elastic" 

ES_PASSWORD = "OFBVJV8=ZaBG0BbD3MXW"  # Замінити на свій пароль 

IOC_INDEX = "threat_intel_ips" 

ENRICH_POLICY_NAME = "ip_policy" 

PIPELINE_NAME = "enrich_ioc_pipeline" 

IOC_FEED_URL = "https://rules.emergingthreats.net/blockrules/compromised–

ips.txt" 

 

# Підключення до Elasticsearch з автентифікацією 

es = Elasticsearch( 

    ES_HOST, 

    http_auth=(ES_USERNAME, ES_PASSWORD),  # Правильний формат 

автентифікації 

    verify_certs=False  # Якщо у вас є власний сертифікат SSL, замініть на True 

) 
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# Функція для отримання IOC (IP–адрес) 

def fetch_iocs(): 

    response = requests.get(IOC_FEED_URL) 

    iocs = [] 

    for line in response.text.splitlines(): 

        if line.startswith("#") or not line.strip(): 

            continue 

        iocs.append(line.strip()) 

    return list(set(iocs))  # Уникнути дублювання 

 

# Збереження IP–адрес в Elasticsearch 

def save_iocs(iocs): 

    for ip in iocs: 

        doc_id = f"ip–{ip}" 

        doc = { 

            "@timestamp": datetime.utcnow().isoformat(), 

            "ip": ip, 

            "ioc_type": "ip", 

            "source": "feodotracker" 

        } 

        es.index(index=IOC_INDEX, id=doc_id, body=doc) 

 

# Перевірка наявності індексу та створення, якщо не існує 

def create_index_if_not_exists(): 

    if not es.indices.exists(index=IOC_INDEX): 

        print("[*] Індекс не існує. Створюємо новий...") 

        es.indices.create( 

            index=IOC_INDEX, 

            body={ 

                "mappings": { 
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                    "properties": { 

                        "@timestamp": {"type": "date"}, 

                        "ip": {"type": "keyword"}, 

                        "ioc_type": {"type": "keyword"}, 

                        "source": {"type": "keyword"} 

                    } 

                } 

            } 

        ) 

 

# Створення Enrich Policy для IP 

def create_enrich_policy(): 

    print("[*] Перевірка наявності enrich policy...") 

    try: 

        # Перевіряємо, чи існує політика 

        es.transport.perform_request("GET", 

f"/_enrich/policy/{ENRICH_POLICY_NAME}") 

        print(f"[!] Політика {ENRICH_POLICY_NAME} вже існує. Пропускаємо 

створення.") 

    except: 

        print(f"[*] Створення enrich policy...") 

        body = { 

            "match": { 

                "indices": IOC_INDEX, 

                "match_field": "ip", 

                "enrich_fields": ["source", "@timestamp"] 

            } 

        } 

        headers = {"Content–Type": "application/json"} 

        es.transport.perform_request( 
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            "PUT", f"/_enrich/policy/{ENRICH_POLICY_NAME}", 

body=json.dumps(body), headers=headers 

        ) 

        es.transport.perform_request("POST", 

f"/_enrich/policy/{ENRICH_POLICY_NAME}/_execute") 

 

# Створення pipeline для enrichment 

def create_pipeline(): 

    print("[*] Створення enrich pipeline...") 

    pipeline_body = { 

        "processors": [ 

            { 

                "enrich": { 

                    "policy_name": ENRICH_POLICY_NAME, 

                    "field": "destination.ip", 

                    "target_field": "threat.enriched", 

                    "ignore_missing": True 

                } 

            } 

        ] 

    } 

    es.ingest.put_pipeline(id=PIPELINE_NAME, body=pipeline_body) 

 

# Головний цикл для оновлення IOCs 

def main_loop(): 

    while True: 

        print("[*] Оновлення IOCs...") 

        create_index_if_not_exists()  # Перевірка наявності індексу 

        iocs = fetch_iocs() 

        save_iocs(iocs) 
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        create_enrich_policy() 

        create_pipeline() 

        print(f"[+] Оновлено {len(iocs)} IP–адрес. Очікуємо 1 годину...\n") 

        time.sleep(3600) 

 

# Запуск основного циклу 

if __name__ == "__main__": 

    main_loop() 
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ДОДАТОК Б 

 

МІСЦЕЗНАХОДЖЕННЯ ФАЙЛІВ КРИПТОГАМАНЦІВ 

 

 

№ Назва 

гаманця 

ОС Шлях до файлів або папок 

1 Electrum Window

s 

%AppData%\Electrum\wallets\ 

2 Electrum Linux ~/.electrum/wallets/ 

3 Exodus Window

s 

%AppData%\Exodus\exodus.wallet\ 

4 Exodus macOS ~/Library/Application Support/Exodus/ 

5 Atomic 

Wallet 

Window

s 

%AppData%\atomic\Local Storage\leveldb\ 

6 Atomic 

Wallet 

Linux ~/.config/atomic/Local Storage/leveldb/ 

7 Jaxx 

Liberty 

Window

s 

%AppData%\com.liberty.jaxx\IndexedDB\file__0.indexedd

b.leveldb\ 

8 Jaxx 

Liberty 

macOS ~/Library/Application Support/Jaxx Liberty/ 

9 Coinomi Window

s 

%AppData%\Coinomi\ 

10 Coinomi Android /data/data/com.coinomi.wallet/files/ 

11 Guarda Window

s 

%AppData%\Guarda\Local Storage\leveldb\ 

12 Guarda macOS ~/Library/Application Support/Guarda/ 

13 Armory Window

s 

%AppData%\Armory\ 



97 
14 Armory Linux ~/.armory/ 

15 MultiBit 

HD 

Window

s 

%AppData%\MultiBitHD\ 

16 MultiBit 

HD 

Linux ~/.multibithd/ 

17 Bitcoin 

Core 

Window

s 

%AppData%\Bitcoin\wallets\ 

18 Bitcoin 

Core 

Linux ~/.bitcoin/wallets/ 

19 Zcash Window

s 

%AppData%\Zcash\ 

20 Zcash Linux ~/.zcash/ 

21 Litecoin 

Core 

Window

s 

%AppData%\Litecoin\wallets\ 

22 Litecoin 

Core 

Linux ~/.litecoin/wallets/ 

23 Dash 

Core 

Window

s 

%AppData%\DashCore\wallets\ 

24 Dash 

Core 

Linux ~/.dashcore/wallets/ 

25 Monero 

(CLI/GUI

) 

Window

s 

%AppData%\monero–wallets\ 

26 Monero 

(CLI/GUI

) 

Linux ~/.bitmonero/ 

27 Ethereum 

Mist 

Window

s 

%AppData%\Mist\ 
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28 Ethereum 

Mist 

Linux ~/.config/Mist/ 

29 Metamas

k 

(Chrome 

ext) 

Window

s 

%LocalAppData%\Google\Chrome\User  

Data\Default\Local Extension Settings\ 

30 Trust 

Wallet 

(Android) 

Android /data/data/com.wallet.crypto.trustapp/files/keystore/ 
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ДОДАТОК В 

 

МІСЦЕЗНАХОДЖЕННЯ НАЙБІЛЬШ НЕБЕЗПЕЧНИХ ФАЙЛІВ 

 

 

Кате

горія 

Програма / 

Сервіс 

Опис 

цільового 

ресурсу 

Шлях (Windows) Шлях 

(Linux/macOS) 

Брау

зери 

Google 

Chrome 

Збережені 

паролі 

(Login Data) 

%LOCALAPPDATA%\Goo

gle\Chrome\User 

Data\Default\Login Data 

~/.config/google

–

chrome/Default/

Login Data 
 

Google 

Chrome 

Cookies %LOCALAPPDATA%\Goo

gle\Chrome\User 

Data\Default\Cookies 

~/.config/google

–

chrome/Default/

Cookies 
 

Microsoft 

Edge 

Паролі та 

cookies 

%LOCALAPPDATA%\Mic

rosoft\Edge\User 

Data\Default\ 

– 

 
Mozilla 

Firefox 

Паролі 

(logins.json) 

%APPDATA%\Mozilla\Fire

fox\Profiles\*\logins.json 

~/.mozilla/firefo

x/*.default*/logi

ns.json 
 

Mozilla 

Firefox 

Cookies %APPDATA%\Mozilla\Fire

fox\Profiles\*\cookies.sqlite 

~/.mozilla/firefo

x/*.default*/coo

kies.sqlite 
 

Opera Login Data %APPDATA%\Opera 

Software\Opera Stable\Login 

Data 

~/.config/opera/ 
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Brave Login Data %LOCALAPPDATA%\Bra

veSoftware\Brave–

Browser\User 

Data\Default\Login Data 

~/.config/BraveS

oftware/Brave–

Browser/Default/

Login Data 
 

Vivaldi Login Data %LOCALAPPDATA%\Viv

aldi\User Data\Default\Login 

Data 

~/.config/vivaldi/

Default/Login 

Data 

Крип

тога

манц

і 

Bitcoin 

Core 

wallet.dat %APPDATA%\Bitcoin\wall

et.dat 

~/.bitcoin/wallet.

dat 

 
Electrum wallets %APPDATA%\Electrum\wa

llets\* 

~/.electrum/walle

ts/ 
 

Exodus Data %APPDATA%\Exodus\exo

dus.wallet\ 

~/.config/Exodus

/exodus.wallet/ 
 

Atomic 

Wallet 

Local storage %APPDATA%\atomic\Loca

l Storage\ 

~/.config/atomic/

Local Storage/ 
 

Jaxx Liberty Wallet files %APPDATA%\com.liberty.j

axx\IndexedDB\file__0.inde

xeddb.leveldb\ 

~/.config/Jaxx/ 

 
MetaMask 

(розширен

ня Chrome) 

Збереження 

у storage 

%LOCALAPPDATA%\Goo

gle\Chrome\User 

Data\Default\Local 

Extension Settings\ 

~/.config/google

–

chrome/Default/

Local Extension 

Settings/ 

Інше FileZilla Збережені 

логіни 

%APPDATA%\FileZilla\site

manager.xml 

~/.config/filezilla

/sitemanager.xml 
 

NordVPN Credentials %APPDATA%\NordVPN\ ~/.config/NordV

PN/ 
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OpenVPN Конфігурації C:\Program 

Files\OpenVPN\config\*.ov

pn 

/etc/openvpn/ 

 
WinSCP Saved 

sessions 

%APPDATA%\WinSCP.ini ~/.winscp.ini 
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ДОДАТОК Г 

 

ПОРІВНЯЛЬНА СТАТИСТИКА СУЧАСНИХ ЗРАЗКІВ ШПЗ 

 

 

№ Назва 

стіллера 

Платформа Мова Функціона

л 

Ціна ($) C2 Рік 

активнос

ті 

1 RedLine Windows C++ Паролі, 

cookies, 

гаманці, 

токени 

150 Telegra

m 

2020–

2024 

2 Raccoon 

v2 

Windows C++/.

NET 

Паролі, 

форм–філл, 

крипта 

200/міся

ць 

HTTP/S 2021–

2024 

3 Vidar Windows C++ Паролі, 
крипта, 
скріншоти 

250–350 Telegra
m 

2019–
2024 

4 Taurus Windows C++ Паролі, 
буфер, 
форм–філл 

200 WebPan
el 

2020–
2022 

5 Arkei Windows .NET Паролі, 
криптогама
нці, токени 

100–150 Discord 2020–
2023 

6 Lumma Windows C++ Браузери, 
MFA, 
буфер 

250/міся
ць 

Telegra
m 

2022–
2024 

7 Stealc Windows C++ Браузери, 
гаманці, 
скріншоти 

200–250 Telegra
m 

2022–
2024 

8 ZStealer Windows/Lin
ux 

Go Консольна 
ексфільтра
ція, крипта 

Безкошт
овно 

Локальн
о 

2022–
2023 

9 StormKit
ty 

Windows C#/.N
ET 

Кейлог, 
Discord, 
браузери 

90–120 Discord 2020–
2022 



103 
10 MetaStea

ler 
Windows/ma
cOS 

C++ PDF–
маскування
, крипта 

Приватн
ий 

Hidden 
API 

2023–
2024 

11 CyberGa
te 

Windows Delphi Кейлог, 
паролі, 
скріншоти 

50–100 SMTP 2015–
2023 

12 Azorult 
NG 

Windows C++ Паролі, 
cookies, 
Telegram 
API 

150–200 Telegra
m 

2022–
2024 

13 XLoader Windows/ma
cOS 

Java Кейлог, 
MFA, 
Office 
атаки 

49 WebPan
el 

2022–
2024 

14 BlackGu
ard 

Windows C++ Discord, 
крипта, 
Web3 

200 Discord 2022–
2024 

15 Mars 
Stealer 

Windows C++ MFA, кукі, 
clipboard 

140 Telegra
m 

2021–
2024 

16 HawkEy
e 

Windows .NET Кейлог, 
SMTP 
ексфільтра
ція 

60–120 Email 2018–
2024 

17 ClipBank
er 

Windows AutoIt Підміна 
крипта в 
буфері 

Безкошт
овно 

Нема 2019–
2024 

18 Aurora 
Stealer 

Windows C++ Крипта, 
токени, 
малі 
розміри 

250/міс Telegra
m 

2023–
2024 

19 Titan 
Stealer 

Windows Go Браузери, 
Discord, 
Steam, 
скріншоти 

300 Webhoo
k 

2023–
2024 

20 Meduza 
Stealer 

Windows C++ Web3, 
гаманці, 
браузери 

200 Telegra
m 

2024 
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